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OZET

Yiiksek Lisans Tezi
Ev Otomasyon Sistemleri I¢in Giivenlik ve Gizlilik Odakli Ag Gegidi Tasarim1
Ahmet KASIF

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Damsman: Dr. Ogr. Uyesi Cengiz TOGAY
Ikinci Damisman: Prof. Dr. Albert LEVI

Nesnelerin Interneti (I0T) teknolojisi son yillarin en popiiler arastirma konularindan
olup giiniimiizde saglik, ulasim ve egitim gibi bircok alanda kullanilmaktadir. Bu
alanlardan biri olan ev otomasyon sistemleri de IoT’nin yayginlagsmasi ile insan
hayatinda daha ¢ok yer etmeye baslamistir. 10T’de kullanilan cihazlarin iletisim
protokolleri ve mesaj icerikleri acgisindan ¢esitli ve birbirleri ile uyumsuz olmasi,
donanim kaynaklarinin ¢ogu zaman yetersiz olmasi sebebiyle giivenlik, gizlilik ve
birlikte c¢aligabilirlik alanlarinda sorunlar olusmaktadir. Sunulan tezde, 1) farkh
protokolleri kullanan cihazlar arasindaki iletisim probleminin ¢oziilmesi, Il) mesaj
iceriklerinin gonderici bazinda anomali agisindan degerlendirilmesi, I11) aliciya uygun
hale getirilmesi (anonimlestirme, zenginlestirme ve fakirlestirme), V) cihazlarin sadece
tanimli olduklar1 amaglar dahilinde diinya ile iletisim kurmasinin saglanmasi, V) cihazin
internetteki ya da ayni1 agdaki bir cihaza saldirmasinin engellenmesi ve VI) cihazlarin
giincelleme operasyonlarindaki zayifliklarin  giderilmesi konularinda bir ¢dziim
sunulmaktadir. Bu kapsamda gelistirdigimiz platform, sunucu, kullanici arayiizii olarak
bir Android uygulamasi ve bir ag gecidinden meydana gelmektedir. A§ gecidinde, araci
(broker), kural tabanli mesaj isleme uygulamasi, IP tabanli kisitlama ve c¢oklu SSID
yaklagimlart birlikte uygulanmistir. Platform sayesinde farkli tireticilere ait cihazlar
birlikte calisirken ele gecirilmis ya da beklendigi gibi calismayan bir cihazin bulundugu
ortamdaki diger cihazlara ya da internetteki bir hedefe atakta bulunmalar
engellenmistir.

Anahtar Kelimeler: ag gecidi, nesnelerin interneti, ag giivenligi, veri mahremiyeti,
DDoS saldirilari
2020, vii + 60 sayfa.



ABSTRACT

MSc Thesis
Design of Privacy and Security Centric Home Automation System
Ahmet KASIF

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Asst. Prof. Dr. Cengiz TOGAY
Second Supervisor: Prof. Dr. Albert LEVI

Internet of Things (loT) technology is one of the most popular research topics of recent
years and is used in many fields such as health, transportation and education. One of
these areas, home automation systems, has become more and more important in human
life with the spread of IoT. Problems in security, privacy and interoperability arise
because the devices used in 10T are diverse and incompatible with each other in terms
of communication protocols and message contents, and hardware resources are often
inadequate. In the presented thesis we propose solutions for, 1) solving the
communication problem between devices using different protocols, Il) evaluating the
message contents in terms of anomalies on the basis of senders, Ill) making them
suitable for the recipient (anonymisation, enrichment and impoverishment), V)
preventing unauthorized communication of the devices with the world. V) preventing
the local devices from attacking a device on the Internet or on the same network; and
V1) eliminating vulnerabilities in device update operations. In this context, the platform
we developed consists of a server, an Android application as a user interface and a
gateway. In the gateway, broker, rule-based message processing, IP-based restriction
and multiple SSID approaches are applied together. Thanks to the platform, devices
from different manufacturers have been captured while working together or prevented
from attacking other devices in the environment where a device does not work as
expected, or a target on the Internet.

Key words: gateway, internet of things, network security, data privacy, DDoS attacks
2020, vii + 60 pages.
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1. GIRIS
1.1. Genel Bakis

Bir 10T (Nesnelerin Interneti) uygulama sahasi olarak akilli ev sistemleri veya diger adi
ile ev otomasyon sistemleri, internete bagl cihazlar vasitasi ile bir evin giivenligi veya
1sitmas1 gibi amaglar i¢in uzaktan gozlem, yonetim veya otomasyon hizmetlerinin
saglanmasinda kullanilmaktadir. IoT nin literatiire girisi 1999 yilinda Kevin Ashton’in
Procter & Gamble adli sirkette gergeklestirdigi sunum ile birlikte olmustur (Ashton
2009). IoT’den daha eski bir tarihe sahip olan akilli ev sistemleri, IoT’nin hayatimiza
girisi ile hizla yayginlasmaya baglamistir. Cihazlarin birbirleri ile konusarak bilgi
iirettigi ve kullandig1 ilk sistem ise 1991 yilinda Cambridge Universitesi’nde gelistirilen
kahve makinesi yonetim sistemidir (Stafford-Fraser, 1995). Bu uygulama sayesinde
ortak bir kahve makinesini kullanan bir¢ok akademisyenin kahve makinesini uzaktan
kontrol edebilmesi ve makinenin ¢ok daha yiiksek verimlilikle kullanilabilmesi

saglanmustir.

Gegmisten gilinlimiize insanoglu iiretilen tiim bilginin kaynagi olmustur. Gegtigimiz son
20 yilda makine kaynakli bilginin {iretiminde artis kaydedilmektedir. Bu degisim ile
birlikte insanligin roliiniin M2M (makine-makine) iletisimini gelistirme, iyilestirme ve
bu iletisim sonucunda firetilen verinin islenmesi olarak degismesi beklenmektedir
(Verma ve ark. 2016). 2018 yili itibari ile diinya ¢apinda 7 milyar 0T cihazin
kullanildigr ve 2025 yilinda bu saymin 21,5 milyar cihaza ulasmasmin beklendigi
ongorilmektedir (Lueth 2018) (Sekil 1.1). Goriildigi ilizere hizla yayginlasan IoT
sistemleri ayni zamanda siber saldirilara karsi giivenligin saglanmasi, cihazlarin
donanimsal ¢esitliligine uygun yazilimlarin iretilmesi ve veri mahremiyetine yonelik

¢Ozlimlere olan ihtiyaglar1 ortaya ¢ikarmaktadir.
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Sekil 1.1. Yillara gore internete bagli IoT cihaz sayisinin degisimi (https://iot-
analytics.com/state-of-the-iot-update-q1-g2-2018-number-of-iot-devices-now-7b

(2018)’den degistirilerek alinmistir)

1.2. Problem Tanim

loT teknolojisi temelde iiriin ¢esitliligi, kaynak kisith cihazlar ve dinamik ortamlar
olmak {izere 3 yapisal 6zellige sahiptir (Oh ve ark. 2017). IoT teknolojisi ortaya atildig1
giinden bugiine endiistri alaninda biiyiik bir ilgi gérmektedir. Fakat endiistri firmalari
degisken pazar kosullarinin da etkisi ile piyasaya hizli {iriin saglamaya biiyiik 6nem
atfetmektedirler. Bu da iiretilen iriinlerin olgunlagsmadan piyasaya siiriilmesine ve
bakim-destek siireglerinin gereginden kisa tutulmasina sebep olmaktadir (Da Xu ve ark.
2014). Boylece piyasadaki ayni smif iriinlerde bile birgok farkli teknolojinin
kullanilabildigi goriilmektedir. Bu ise cihazlarin makine-makine (M2M) iletisimini
saglamasi i¢in gerekli altyapinin kurulmasini ve ¢esitli giivenlik yamalarinin cihazlara
ulastirilmasint zorlastirmaktadir (Moazzami ve ark. 2017). IoT’de cihazlarin birlikte
caligabilirligi konusunda yapilan ¢alismalarda elde edilen kazanimlar giliniimiizde
oldukca smirlidir. Bu nedenle arastirmacilarin ve endiistriyel is ortaklarinin daha biiyiik
ilgi ve ozellikle ortak inisiyatiflerine ihtiya¢ bulunmaktadir. IoT’de kullanilan cihazlar
yiiksek rekabet kosullart nedeni ile islemci giicii, hafiza ve pil émrii gibi 6zellikleri
minimum diizeyde tutularak iretilmektedirler. Bu da geleneksel ag teknolojileri ile
dogrudan bilgisayar aglarina entegre edildiklerinde c¢ogu giivenlik ve gizlilik

protokoliiniin uygulanamamasina ve cihazlarin agik hedefler haline gelmesine sebep
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olmaktadir. Bu nedenle kaynak kisith cihazlara &zel yaklagimlar ile yeni giivenlik
¢Oziimlerine biiyiik ihtiyag bulunmaktadir. Buna yonelik son yillardaki ¢alismalarda
donanimsal yiik/giivenlik seviyesi dengesinin gozetildigi hafif yontemlere agirlik
verildigi goriilmektedir. Ag gecitleri ile donanim kisith cihazlarin sunucular ile olan
iletisiminin giivenli bir sekilde gerceklestirilmesine yonelik c¢aligmalar mevcuttur
(Togay ve ark. 2019a). Ancak daha 6nce onerilen bu sistem internet baglantisi olmayan
ve MODBUS (Hutsing ve ark. 2008) gibi protokolleri temel alan seri iletisim kanallar
araciligi ile veri iireten cihazlarin sunucular ile olan iletisiminin giivenligini saglamayi
hedeflemistir. Internete baglanabilen kisitli cihazlarinda benzer sekilde bir ag gecidi
aracilig ile giivenliginin saglanmasma ihtiyag bulunmaktadir. Ornegin, bir beyaz
esyanin internet ile olan baglantisinin kurulmasinda rol alan modem iiretildiginde TLS
1.0’1 destekliyor ise su an saldirganlarin hedefi olmamasi ve gilincel sunuculara
baglanabilmesi i¢in en az TLS 1.2’yi destekliyor olmas1 gerekmektedir. Ancak, kisith
bir donanim olan modem modiiliiniin TLS 1.2’yi desteklemesi saglanamayabilir. Bu

gibi durumlarin 6niine gecilmesi i¢in bir ag gecidine ihtiya¢ bulunmaktadir.

Cihazlar ile olan iletisimin saglanmasi sirasinda mesajlarin anonimlestirilmesi,
zenginlestirilmesi/fakirlestirilmesi ya da belirli bir formata gore mesaj igerigine
uygunlugunun kontrol edilmesi cihazi ya da mesaji isleyecek uygulamayi korumay:
hedeflemektedir. Bu kapsamda sunucu makinesinde kurulu olan araci sunucusu (broker)
ile kontrollerin saglanmasina yonelik ¢aligmalar yapilmistir (Togay 2018, Togay ve ark.
2019a). Sunulan tezde, 6nceki ¢alismada sunucuda gergeklestirilmekte olan kural isleme
mekanizmasimin ag gecidinde calismasinin saglanmast gerekmektedir. Ayrica,
degistirilmis bir aract sunucu uygulamasi yerine herhangi bir aract sunucusu ile
calisacak sekilde sistemin kurgulanmasina ihtiya¢ bulunmaktadir. Mesajlarin belirli
kurallara gore islenmesi sonrasinda hedeflere gonderilmesi igin kurallarin belirli bir

formatta cihaz bazinda hazirlanmasi gerekmektedir.

Ele gecirilen IoT cihazlari, giivenlik duvar1 arkasinda olsa dahi agdaki diger cihazlar,
uygulamalar, sunucular ve kullanicilar i¢in giivenlik riski olusturmaktadirlar. Ele
gecirilen bu cihazlar agdaki diger cihazlara saldirabilir, ag hakkinda bilgi toplayabilir,

diger cihaz ve uygulamalarin dogru bir sekilde ¢aligmasini engelleyebilirler. Dolayisi ile



bu cihazlarin diger cihaz ve ag bilesenlerinden soyutlanmasi gerekmektedir. Bir
yaklagim olarak sadece giivenlik duvarlar1 kullanilabilir. Ancak giivenlik duvarlari
sadece IP tabanli kural yaklagimlarin1 uygulamaktadirlar. Dolayisi ile alinacak bir IP ile
farkl1 yetkilere sahip olunabilir. Bu nedenle cihazlarin diger ag bilesenlerinden tamamen

soyutlayacak bir mekanizmaya ihtiya¢ bulunmaktadir.

IoT’nin yapisal ozelliklerinden biri de dinamik ortamlar olusturmasidir. Cihazlarin
calisirlik ve baglanti durumlar1 ve mesaj igerikleri siirekli degisim gostermektedir. Bu
nedenle esneklik ve Olgeklenebilirlik ozelliklerine sahip ag topolojileri ve IoT
mimarilerinin tasarlanmasi ve loT’nin giivenlik gereksinimlerini karsilayacak kapsamli

giivenlik ¢ozlimlerine olan ihtiyag¢ her gecen giin artmaktadir.

1.3. Tezin Hedef ve Katkilar:

Bu calismada kaynak/gili¢ kisith 10T cihazlara yonelik tehditler, IoT giivenlik
gereksinimleri ve giivenlik agiklarina karsi literatiirdeki mevcut ¢oziimler incelenmis ve
IoT yapisal Ozelliklerine uygun c¢ok katmanli bir gilivenlik ve gizlilik ¢oziimi
onerilmistir. Onerilen ¢dziim kapsaminda, giivenlik ve gizliligin artirilmasima ydnelik

yapilanlar Cizelge 1.1°de sunulmaktadir.

Cizelge 1.1. Tezin katkilar

# Katkilar

1 [oT cihazlarinin yeni giivenlik gereksinimleri kapsaminda geciken ya da
gergeklestirilemeyen yamalarin  ag gecidi  sayesinde gercgeklestirilmesi

saglanmistir.

2 0T cihazlarinin diger ag bilesenlerinden soyutlanmasi i¢in ¢oklu SSID yontemi

ile uygulanmustir.




Cizelge 1.1. Tezin katkilar1 (Devami)

3 [oT cihazlarinin, DDoS saldirilarda kullanilmalarinin 6niine gegebilmek amaci
ile cihazlarin birbirleri ve yerel agdaki diger cihazlar ile dogrudan iletisim
kurmalarmin yani sira internete dogrudan ¢ikislar1 giivenlik duvari araciligi ile

engellenmistir.

4 IoT cihazlarimin iletisim igeriginin tanimlanmasi ve sunulmasi i¢in iletisim
arayiiz tanimi olan SSLS’ler (Secure Service Layer Specification, Giivenli

Hizmet Katman1 Tanimi) hazirlanmigtir.

5 IoT cihazlara gelen ve giden tiim trafik, iiretici firma tarafindan Onceden
belirlenmesi gereken SSLS’ler araciligi ile kontrol edilmekte, SSLS dis1 trafik

engellenerek cihazlarin olagan dis1 trafik olusturmasi 6nlenmektedir.

6 IoT cihazlar ile ag gecidi arasindaki tim trafik simetrik sifreleme ile

korunmakta ve 6zet (hash) kullanimi ile verinin biitlinliigii saglanmaktadir.

7 IoT cihazlarinin giincellenmesine yonelik olarak gelistirdigimiz Ag ge¢idi
uygulamasinin giincelleme dosyasini indirme ve dogrulama sonrasinda cihaza

yiiklenmesi saglanmistir.

8 Cihazlarin ag gecidindeki araci yazilimi ile olan iletisiminde konu bazli yetki
kontrolii gerceklestirilmektedir. Sunulan tezde yetkiler SSLS’lerden elde

edilerek otomatik olarak araci yazilima uygulanmaktadir.

1.4. Tezin Anahatlari

Tez ¢alismasi bes boliimden olusmaktadir. “Giris” boliimiinde 10T teknolojisinin ortaya
cikist ve yapisal Ozelliklerinden bahsedilmistir. Daha sonra bu yapisal 6zelliklerden
kaynaklanan sorunlar agiklanmakta ve tezin hedef ve katkilart kisminda da sunulan
¢cozlimlere deginilmektedir. “Kuramsal Temeller ve Kaynak Arastirmasi” boliimiinde,
loT katmanlar uygulama katmani, haberlesme katmani ve sensor katmani olarak 3
baslik altinda incelenmektedir. Kablosuz Sensor Aglar’da (KSA) kullanilan geleneksel
giivenlik ¢ozlimlerinin IoT’de neden yeterli gelmedigi ele alinmakta ve [oT ye 6zgi
giivenlik gereksinimleri agiklanmaktadir. Daha sonra, IoT’de kullanilmakta olan en

popiiler mimari tasarimlar sunulmaktadir. IoT giivenligine yonelik tehditlerin ¢esitli ag



katmanlarinda smiflandirildiglr ve ¢6ziim Oneri ile bagmtili bir sekilde ele alindigi
bolimde son olarak 10T’ nin gilincel sorunlarindan olan biri olan veri mahremiyetinin
saglanmasma yonelik tehditler ve ¢6ziim Onerileri incelenmektedir. “Materyal ve
Yontem” bolimi “materyal” ve “yontem” olmak tizere iki baslikta sunulmaktadir.
Materyal alt basliginda deney ortami, deneyde kullanilan donanimlar ve kurulum
asamast anlatilmaktadir. Ayrica ilgili donamimlarda kullanilan isletim sistemi ve
yazilimlar tanmitilmaktadir. Yontem alt baglhiginda ise calismanin mimari tasarimi, SSLS
tasarimi, c¢oklu SSID teknigi, MQTT protokolii ve cihaz haberlesmesi, giivenlik
duvarmin  kullanimi ile iletisim kisitlamasi, sifreli mesajlasma ve cihaz
giincellemelerine dair ¢6ziimler sunulmaktadir. “Bulgular” bolimiinde tez kapsaminda
elde edilen ¢oziim ile ¢esitli zafiyetlere yonelik elde edilen gelistirmeler ve yapilan
Olciim ve gdzlem sonuglart paylasilmakta ve kullanilan ¢6ziim ve algoritmalarin ¢alisma
performanslar1 incelenmektedir. Son olarak “Sonu¢ ve Tartisma” boliimiinde ise

calismanin literatiire katkilar1 yorumlanmaktadir.



2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI

Yapisal 6zelliklerinin de etkisi ile IoT’de birgok amag igin farkli teknolojiler bir arada
kullanilabilmektedir. Bu teknolojilerin katmansal olarak siniflandirilmasi konusunda
yakin zamana kadar uygulamaya gegen bir goriis birligi s6z konusu olamamistir. Bu
nedenle de arastirmacilar tarafindan uygulamanin baglamina gore farkli siniflandirmalar
ile degerlendirilebildigi siklikla goriilmektedir (Alaba ve ark. 2017). Bu kapsamda,
katmansal smiflandirma adina son yillarda yapilan ¢aligmalar 6nem arz etmektedir. Lin
ve ark. (2016), 10T nin uygulama, sensor (algi, fiziksel) ve haberlesme olmak iizere 3
katmanda incelenmesinin faydali olacagini belirtmislerdir. Buna gore uygulama katmani
son kullanicinin sistem ile etkilesiminin oldugu ve sistemin bakim, yonetim ve
iyilestirme siireclerinin gergeklestirildigi en iist 10T katmanidir. Sensor katmaninda elde
edilen veriler bu katmanda 10T’ nin uygulandigi baglama gore degisen amaglar
dogrultusunda kullanilmaktadir. Uygulama katmanini olusturan uygulamalar bulut
islem birimi, ara katman ve M2M haberlesme protokolii kullanilarak olusturulmaktadir
(Yaqoob ve ark. 2017). Uygulama katmaninda karsilasilan en biiyiik problemlerden biri;
0T de kullanilan cihaz 6zelliklerinin ve haberlesme yoOntemlerinin ¢esitliliginin ¢ok
fazla olmasi, tekil bir yonetim arayiizlinliin olmamas1 ve bdyle bir arayiiziin etkili ve
giivenli bir sekilde gelistirilmesinin zorlugudur (Sekil 2.1). Bu zorluk 10T nin karmasik
hiyerarsik yapisindan kaynaklanmak ile birlikte, cihaz ve hizmet iiretici tarafinda ortak

bir inisiyatifin olusturulamamasinin da 6nemli etkisi bulunmaktadir.
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Sekil 2.1. Farkli protokoller ile haberlesen IoT cihazlar

Sensor katmani ile uygulama katmani arasindaki haberlesmenin saglandigi katman,
haberlesme (ag) katmani olarak belirtilmistir. Bu katmanin asli goérevi, yerel loT
uygulamalarinin bulut tabanli uygulama katmani arasindaki trafigin IoT uygun olarak
giivenli, siirekli ve gizli bir sekilde saglamaktir. Haberlesme katmaninda ¢ok ¢esitli
haberlesme yontem ve protokolleri kullanilabilmektedir. Bu durum IoT’nin saldiri
ylizeyinin genislemesine ve tehditlerin say1 ve gesitliliginde artisa sebep olmaktadir.
Geleneksel giivenlik ¢oztimleri 10T nin kaynak-kisitli heterojen cihazlardan miitevellit
Ozglin yapisi nedeni ile yeterli olmamakta ve loT’ye 6zgii bir ¢éziimii zorunlu
kilmaktadir.

Sensor (algil) katmani ise ¢esitli ortamlarda algilama ve uygulama faaliyetlerinin 10T
cihazlar1 araciligi ile gerceklestirildigi en alt seviye IoT katmamidir. Bu katmanda
gerceklestirilen faaliyetler, haberlesme katmani araciligi ile ydnetim birimlerinin
bulundugu uygulama katmanina iletilmekte; uygulama katmanindan gelen komutlar ise

ortamda IoT cihazlar araciligi ile uygulanmaktadir. Bu katmanda degerlendirilen 10T



cihazlarin en 6nemli 6zellikleri arasinda diisiik giic tiikketimi, yetersiz hafiza/islem giicii
ve ¢ok ¢esitli haberlesme protokol/yontemlerinin (MQTT (Locke, 2010), AMQP (Naik,
2017), COAP (http://tools.ietf.org/html/draft-ietf-core-coap-12, 2012)) kullanimi
gelmektedir.

2.1. 1oT Mimarileri

loT’de simdiye kadar bahsedilen arastirma alanlarinda kapsayict ¢oziimlerin
gelistirilmesi ise en basta mimari tasarimin iyi olusturulmasina bagli olmakta ve 10T ye
6zgli motiflerin degerlendirilmesini zorunlu kilmaktadir. Fakat, 10T gibi cok g¢esitli
cihazlarin bir arada kullanilabildigi bir ortamda kapsayici yazilim gelistirmek zorlu bir
siirectir. Bu nedenle mimari se¢imi konusunda da arastirmacilarin ve endiistrinin
uygulamaya bagli ve kapsayiciliktan uzak gilinliik ¢oziimleri siklikla kullanildig
goriilmektedir. Bununla birlikte, son yillarda bu konuda ortak ¢oziim iiretmeye yonelik
inisiyatiflerin arttig1 goriilmektedir. Bu kapsamda Lin ve Bergman (2016) tarafindan
yapilan calismada, en sik kullanilan 10T mimarileri “ara katman”, “bulut” ve “ag gec¢idi”

mimarileri olarak belirtilmistir.

Ara katman mimarileri donanim, ag katmani veya isletim sistemi kaynakli zorluklart
uygulama katmanindan soyutlayarak gelistiricinin tiim eforunu gelistirilecek arayiize
harcamasini temin etmektedir. Ara katman mimarilerinin gereksinimleri islevsel ve
islevsel olmayan tiirde olmak tizere 2 sinifta incelenmektedir (Razzaque ve ark. 2015).
Islevsel olmayan gereksinimler, 10T gereksinimleri bashgimda detayli agiklandigindan
burada ayrica bahsedilmemistir. Islevsel gereksinimler ise kaynaklarin otonom kesfi,
kaynak yOnetimi, veri yOnetimi, olay yoOnetimi, yazilim yonetimi olarak
siniflandirilmaktadir. Bunlardan en 6nemlileri kaynaklarin otonom kesfi, olay yonetimi
ve kaynak yonetimidir. Siirekli artig gosteren cihaz sayisi ve gesitliligi sebebi ile insan
eliyle 10T kaynaklarinin sisteme girdi olarak saglanmasi siirdiiriilebilir bir ¢6ziim
degildir. Bu nedenle bir ara katman mimari sistemin kaynak kesfini otonom
yapabilmelidir. Hayatin her alaninda olmak ile birlikte 6zellikle saglik, ulasim gibi
yiiksek gecikme siireleri ve hata oranlarina tahammiil payinin az oldugu alanlarda da

kullanilan 10T i¢in veri ve olay yonetiminin, dolayist ile gercek zamanliligin 6nemi



biiyiiktiir. Zira ger¢eklesen her durumda anlik tepki verilmesi, verinin gerekli 6n ve son
islem asamalarindan gegirilmesi ve giivenli bir sekilde saklanmasi gerekmektedir.
Biitiin gereksinimlerin yami sira, uygulanabilir olmas1 i¢in ara katman mimarilerinin
giivenlik ve gizlilik eksikliklerinin tamamlanmas1 gerekmektedir. Fakat ara katman
mimarilerinin  ¢ogunlugunda hala kimlik dogrulama tabanli kismi gilivenlik
kullanilmaktadir. Bu durum hem 10T ’nin gereksinimlerini karsilamamakta hem de
cihazlara kaldirabileceginden fazla islem yiikii olusturmaktadir. Yazilim katmanlarinin
sayisinin fazlalasmasi ise islem karmasikligin1 arttirmakta ve yine haberlesme

performansini etkilemektedir (Lin ve Bergman. 2016).

Bir diger mimari olan bulut mimarileri, 0T cihazlarinin ihtiya¢ duydugu islem giiciiniin
bulut islem birimleri tarafindan saglanmasi fikri lizerine gelistirilmektedir. Bu sayede
0T cihazlarinda gézlem, veri toplama, saklama ve isleme siire¢lerinde ihtiya¢ duyulan
islem gilicii sunucu tarafindan saglanmaktadir. Bdylece protokol bazli cihazlar arasi
iletisim problemlerinin pratikte asilmasi saglanabilmektedir (Togay ve ark. 2019b).
Fakat bulut mimarisinin merkeziyet¢i yaklasimi buluta yapilan saldirilarda tiim IoT
cihazlarinin etkilenmesini saglayabilmektedir (Lin ve Bergman. 2016). Ag gecidi
mimarilerinde, 10T nin ihtiya¢ duydugu gereksinimlerin tamaminin yerel agda
karsilanmasi amaglanmaktadir. Bu maksatla 10T cihazlara gore donanim kaynaklari
yoniinden zengin olan ag ge¢idi cihazlarin kullanimi Onerilmektedir. Ag ge¢idi
cihazlarin etkin kullanimi ile farkli iireticilerden bir¢ok cihazin yonetimi, haberlesmesi
ve birlikte ¢alisabilmesi miimkiin hale gelmektedir (Lin ve Bergman 2016). Ag gecidi
mimarilerinin bulut mimari ile birlikte kullanimi oldukg¢a yaygindir. Bulutu ag gecidi
icin tamamlayici olarak kullanan uygulamalarda, bulut sisteminde meydana gelecek bir
kesintide ag gec¢idi yerel agda hizmet vermeye devam edebilmekte ve cihazlarin
dogrudan saldiriya maruz kalmasmin Oniine gecilebilmektedir. Tim bu faydalar
saglanirken ara katman mimarisindeki yazilim karmasikligi olusmamaktadir. Gajewski
ve ark. (2019) ¢alismasi, ag gecidi ve bulut mimarilerin birlikte etkin kullanimina iyi bir
ornek olusturmaktadir. Calismada, ev otomasyon sistemlerinde makine Ogrenmesi
destekli STS (Saldir1 Tespit Sistemi) kullanarak servis saglayici seviyesinde ve yerel ag
gecidi seviyesinde olmak tizere iki seviyeli izinsiz giris tespit sistemi elde etmislerdir.

Bu sayede hem iglem yiikii kullanici tarafina dagitilmakta, hem de servis saglayicida
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herhangi bir zafiyet yasanmasi durumunda SPOF (Single Point of Failure, Tek Nokta
Zafiyeti) olusmasinin 6niine gecilmekte, ag gecidi vasitast ile yerel giivenlikte herhangi

bir zafiyet olusmamaktadir.

Bull ve ark. (2016) IoT’de SDN (Software Defined Networks, Yazilim Tanimli Aglar)
mimarisini kullanarak ag gegitleri ile akis tabanli bir giivenlik ¢6ziimii 6nermislerdir.
Ag gecidinde gelistirdikleri kontrolcii sayesinde, cihazlara yonelik Dagitik Servis
Engelleme (DDoS) tiiriinde tehditlerin saptanmasi ve bertaraf edilmesini saglamaya
calismis, bir DDoS tiirii olan TCP flood saldiris1 ile sistem basarimini test etmislerdir.
Calismada sistem igerisindeki 10T cihazlara uygulanan DDoS ataklarinin tespitinde ag
gegitlerini kullanmasi agisindan faydali olmak ile birlikte, DDoS harici ataklara karsi

kapsamli bir ¢6ziim getirilmemektedir.

Deniz E. (2019), 10T aglarina yeni diigiim (cihaz) eklenmesi siireglerini daha giivenli
hale getirecek kotiiciil diigiim tanima sistemi gelistirmistir. Buna gore aga katilacak
diigiimler icin Oncelikle bulutta kayit olusturulmakta ve sistem tarafindan diigiim i¢in
bir sifreleme anahtar1 olusturulmaktadir. Digiim yerel agda baglanti isteginde
bulundugunda koordinator diigiim bulut ile baglanti kurmakta, istekte bulunan diigiimiin
buluttaki sifreleme anahtarin1 sorgulamakta ve baglanti bilgilerini bu anahtar ile
sifreleyerek iletmektedir. Ayni sifreleme anahtarina iiretim zamaninda sahip oldugu
diistiniilen diiglim, gelen paketi ¢ozerek baglanti bilgilerini elde etmekte ve aga

katilmaktadir.

2.2. 10T Giivenlik Olgiitleri

loT giivenligi kapsaminda ele alinmasit gereken ikinci 6nemli husus gilivenlik
oOl¢iitlerinin belirlenmesidir. KSA’da geleneksel bilgi giivenligi gereksinimlerini belirten
AIC iiclemesi (Gizlilik, Biitiinliikk, Kullanilabilirlik), geleneksel aglardan daha farkl
ihtiyaclar1 olan 10T uygulamalar i¢in yeterli degildir. Son doénemlerde 10T giivenlik
olgiitleri smiflandirmasi konusunda ciddi ilerlemeler kaydedilmistir. Lin ve ark. (2017),
loT giivenlik olgiitlerinin, AIC’ye ek olarak kimlik dogrulama ve yetkilendirme,

mahremiyet ve giiven kavramlarini da igerecek sekilde genisletilmesini 6nermektedir.
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Gizlilik, sistem biinyesinde elde edilen verinin sadece yetkili kisilerce kullanilabilmesi
ve yetkisiz kisilerin eline ge¢cmemesi i¢in gerekli giivenlik Onlemlerinin alinmasi
gerekliligi ile ilgilidir. Biitlinliik, verinin saklama ve tasima siireglerinde degisime karsi
korunumunu ifade etmektedir. Uygulama alanina gore onemi degismemek ile birlikte
ozellikle saglik ve ulasim gibi alanlarda ise son derece onemli ve gerekli olan bir
Olclittiir. Zira, sistemin tek bir noktasinda olusacak hasarli veri hizmetin aksamasi veya
sistemin/insanlarin zarar gormesi ile sonuglanabilmektedir. Kullanilabilirlik, loT
sistemlerde veri akis1 stirekliligini belirtmektedir. Akista yasanacak bir aksaklik, bagli
sistem unsurlarinin tamaminda hizmet verememezlik durumunun olusmasina neden
olabilmektedir. Kullanilabilirlik 6l¢iitii i¢in en biiyiik tehdit giiniimiizde olduk¢a yaygin
olan DDoS saldirilaridir. Kimlik Dogrulama ve Yetkilendirme, sensor (algilayici)
cihazlardan servis uygulamalarina ve kavramlardan son kullaniciya kadar, her tarafin
kimliklendirilmesi ve sadece kendi alani ile yetkilendirilmesini ifade etmektedir. Bu
sayede izinsiz ve yetkisiz haberlesmenin Oniine gegilebilmekte ve agda mesru
haberlesme yapilmasi saglanabilmektedir. Mahremiyet, verinin gerek depolama
asamasinda gerekse islenme siirecinde sadece ilgili taraflarca kullanilabilmesidir.
Gizlilikten farkli olarak, kullanicinin veri tizerinde hakki Olgiisiinde kontrol sahibi
olabilmesi ve izni olmayan verilere erisememesi anlamina gelmektedir. Giiven ise tek
basina bir olgiit olmayip, diger tiim giivenlik Olciitlerinin birbirleri ile uyumlu ve
tamamlayic1 olarak c¢aligmasini ifade etmektedir. Bunun i¢in IoT’de katman i¢i ve
katmanlar aras1 giivenlik ve gizlilik protokollerinin birbirleri ile arasindaki giivenin ve

son kullanict ile 10T aras1 giivenin saglanmasi1 gerekmektedir (Andrea ve ark. 2015).

2.3. 10T Giivenligine Yonelik Tehditler

KSA’ya yonelik tehditler, 10T yi de dogrudan ilgilendirmek ile birlikte, cihaz cesitliligi
ve bu cihazlardaki donanimsal zafiyetler, ag katmanlarindaki zafiyetler, bilingsiz
kullanic1 hatalar1, yazilimsal zafiyetler gibi bircok parametre sebebi ile 10T ¢ok daha
genis bir saldir1 yilizeyine sahiptir (Khan ve Salah. 2017). Parametre sayisinin fazla
olmasi, saldir tiirlerinin siniflandirilmasi ihtiyacini ortaya ¢ikarmistir. Arastirmacilarin

genel goriisl, saldirilart IoT katmanlar temelinde siiflandirmak yoniindedir. Bu
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kapsamda IoT’ye yonelik tehditler fiziksel (sensor) katman, haberlesme (ag) katmani ve

uygulama katmanina yonelik tehditler olmak iizere 3 sinifta incelenmektedir.

Her 3 katmanin ortak problemi olan Servis Engelleme (DoS) saldirilari ise IoT igin en
onemli tehditlerden olmasi sebebiyle ayri bir kapsamda degerlendirilmektedir. DoS
veya giiniimiizde saldirganlar tarafindan daha popiiler hale gelen DD0S saldirilari, son
yillarda siklikla kullanilmaya baslanan bir saldir1 tiirii olup, belirli bir sistem veya
kaynaga yonelik giden ve gelen tiim trafigin engellenmesi veya bozulmasi amaci ile
yapilan saldirilarin tiimiine verilen isimdir (Gasti ve ark. 2013). Teknik olarak kolay
fakat etkisi ¢ok biiylik olan DDoS saldirilarina yonelik 6nlemler gelismis Saldir1 Tespit
Sistemleri (STS) gibi ¢oziimlere olan ihtiyaci arttirmaktadir. Saldirganlar arasinda en
popliler yontem olan bant genisligi hedefli saldirilarda saldirgan, zombi cihazlar, hedef
servis veya kaynak olmak tizere 3 taraf bulunmaktadir (Sekil 2.2). Bu tiirdeki
saldirilarin 6nkosulu saldirganin hedef cihaza saldirida kullanacagi cihazlari belirlemesi
ve bu cihazlart zombi cihaz olarak kullanmak {izere ele gecirmesidir. Asil saldiri
baslatildiginda zombi cihazlar ayn1 anda hedefe yonelik baglant: isteginde bulunmakta
ve hedef ortamda hafiza tagmasi, gli¢ yetersizligi ve/veya islem giiclinlin tamaminin
tilkketilmesi gibi sonuclar ortaya ¢ikmaktadir. IoT cihazlar, kisith kaynaklari ile internet
ortaminda ¢ok kolay ele gegirilebilir ve sayica ¢ok olmalari sebebi ile DDo0S

saldirilarinda siklikla zombi cihazlar olarak degerlendirilmektedirler.

Swan ve ark. (2012) kablosuz aglardaki bant genisliginin kullanici itibar seviyesine gore
ayarlanabilir servis kalitesi (QoS) ile saglayabilmek amaci ile ¢oklu SSID (Service Set
Identifier) kullanimim1 Oneren bir patent gelistirmislerdir. Aga baglanacak olan
cihazlarin bant genisligi ve giivenlik gereksinimlerine gore QoS’nin, siirekli veya
siireksiz, ayrica dinamik olarak saglanmasi, boylece agdaki cihazlarin mahremiyet ve
giivenlik seviyelerinin 6zellestirilmesi Onerilmistir. Birden fazla SSID kullanimi ile de
bir cihaza birden fazla QoS hizmetinin verilebilmesi miimkiin hale gelmektedir. Bu
yontem, IoT cihazlarin kullanic1 cihazlarindan soyutlanmasi ve dogrudan internet
baglantilarinin kesilmesiyle desteklenerek, cihazlarin uzaktan ele gecirme ve bozma
saldirilarina maruz kalmalarinin  engellenmesi yonilinde tez kapsaminda ¢alisma

yapilmistir.
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Sekil 2.2. DDoS bant genisligi saldirilart

DDoS saldirilarina kars1 ¢esitli ¢oziimler 6nerilmektedir. Cogunlugu saldiriya gore ¢ok
daha maliyetli olan ¢dziimlerin yaninda, giiniimiizde daha az maliyetli ¢oziimler de
kullanilmaya baslanmistir (Zhang ve Green, 2015). Bunlardan biri geri-yayilim teknigi
olup, herhangi bir yonlendiricinin bir alan adina yonelik bant genisliginin asildigin
veya devam eden saldir1 bulundugunu fark etmesi durumunda ilgili alan adina paket
gonderen adresleri diger yonlendiriciler ile paylasarak paketlerin saldirgana geri
gonderilmesini hedeflemektedir. Bu sayede saldirganin kendisini servis dist birakmakta
ve hedefin zombi cihazlar tarafindan daha fazla mesgul edilmesinin de Oniine

gecmektedir (Gasti ve ark. 2013).

2.3.1. Fiziksel (Sensor) Katman Tehditleri

[oT cihazlarim bulundugu fiziksel katmandaki tehditler, cihazlarin donanimsal olarak
ele gecirilmesi, aktif-pasif dinleme faaliyetleri ve haberlesmenin sekteye ugratilmasi
(Jammer saldirilar1) gibi gesitli saldirilardan olugsmaktadir. Kablosuz aglarda dinleme
faaliyetleri, ortam hakkinda bilgi toplama ve saldirilarin sonraki asamalarinin

planlanmas1 amaci ile gergeklestirilmekte ve saldirilarin ilk adimini teskil etmektedir.
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Dinleme faaliyetleri, aktif tarama ve pasif tarama olmak tizere 2 tiirde incelenmektedir
(Anh ve Shorey 2005). Aktif taramada ilgili aga paket gonderimi yapilmakta ve
cevaplar analiz edilmektedir. Bu sekilde agdaki agiklar ile ilgili ¢ok faydal bilgiler elde
edilebilmektedir. Aktif taramanin en 6nemli dezavantaji, SSID yayimi yapmayan kapali
aglarda kullanilamiyor olusudur. Ayrica aktif tarama yapildiginda saldirganin ag
adaptorleri ifsa olmaktadir. Bu durumda eger ilgili giivenlik Onlemleri alinmis ise
saldirgan agda asli saldirty1r gergeklestirmeden yakalanmasina neden olabilmektedir.
Pasif dinleme faaliyetlerinde saldirgan ag adaptoriini RF-MON moduna almakta ve
diigiimler ile yonlendirici arasindaki trafigi sadece uzaktan yakalamaktadir. Kablosuz
haberlesmenin yapisi sebebi ile pasif dinleme faaliyetlerinin fark edilmesi ve saldirganin
yakalanmasi ¢ok zor olmaktadir. Agda sifreli haberlesmenin kullanilmasi, paket
biitiinliiglinii dogrulayict tedbirlerin alinmasi (6zet degerleri), miimkiinse kapali SSID

ile haberlesmenin saglanmasi en 6nemli tedbirler olarak belirtilmektedir.

Jammer saldirilari, kablosuz aglarda fiziksel olarak ag yayinlarini engellemek ve IoT
sistemi hizmet veremez duruma getirmek i¢in kullanilir. “Continuous Jammer”,
“Deceptive Jammer”, “Random Jammer”, ve “Reactive Jammer” olmak {izere 4 farkli
tirde incelenmektedir (Wu ve ark. 2006). Continuous Jammer, kanalin siirekli radyo
sinyalleri ile mesgul edilmesi ve mesru sinyallerin kanala ulasamamasini hedefler.
Deceptive Jammer ile siirekli ve ayn1 boyutta paket gdnderimi yapilir. Alici, mesru bir
haberlesme olduguna ikna edilerek paket okuma durumunda tutulur. Paketler
gonderilmeye devam ettigi siirece cevap gonderemeyen alici, saldirganin gonderdigi
paketleri okumaya devam ettiginden, diger taraflar ile haberlesemez. Random Jammer
tekniginde rastgele zamanlarda sinyal gonderilir ve saldirganin giic kaynagi siirh ise
kullanilir. Reactive Jammer kanalda haberlesme yok iken uyku vaziyetine gecerken,

haberlesme baslayinca etkinlesir. Bu davranisi sebebi ile tespit edilmesi de zordur.

2.3.2. Haberlesme (Ag) Katmam Tehditleri

Haberlesme katmani IoT cihazlart ve uygulama katmani arasindaki haberlesmenin

saglandig1 katmandir ve haberlesmenin tiiriine (kablolu, kablosuz) goére farkli tehditler
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olusabilmektedir. IoT ortamlarda cihazlarin mobil 6zelliklerinin olabilmesi gibi
sebeplerle genellikle kablosuz haberlesme kullanilmaktadir.

Aradaki adam (Man In The Middle, MITM) saldirilarinda, saldirgan fiziksel veya
yazilimsal yontemler ile haberlesen iki tarafin arasina mesru bir kullanic1 gibi
girmektedir (Sekil 2.3). ARP poisoning (ARP zehirleme), DNS poisoning (DNS
zehirleme), ICMP yonlendirme ve HTTPS dinleme gibi yontemler kullanilarak ag
katmanlarinin ¢esitli yiizeylerinde uygulanabilmektedir (Nayak ve Samaddar, 2010).
Daha sonra elde edilen bilgi, ilgili agda gozlemleme (sniffing) veya haberlesen
taraflardan birine etki etme (spoofing) amaci ile kullanilabilmektedir. MITM’e karsi
olusturdugu bu genis saldir1 yiizeyinden dolayi tek bir ¢oziimle koruma saglamak
zordur. Bu nedenle MITM saldirilarinda 6zel durumlara yonelik ¢oziimler
gelistirilmektedir. Nayak ve Samaddar (2010), ARP poisoning saldirilarina karsi
kullanic1 cihazlariin ARP onbelleklerini periyodik olarak giincellemelerini igeren bir
calisma 6nermektedir. Bu sayede saldirganlarin cihazlardaki ARP 6nbellegini istedikleri
adresler ile degistirip cihazin haberlesmesini ele gegirememeleri hedeflenmistir. Cho ve
Jeon (2016), haberlesmeye baslayacak olan iki taraf arasindaki anahtar takasi oncesinde
zaman damgali tek kullanimlik sifre (OTP) kullanarak, MITM saldirilarinin Gniine
gecmeyi hedeflemistir. Onerilen yontemde gonderici ve alici taraflar aym1 zaman
damgasi ile OTP iiretmekte ve alict géndericinin trettigi OTP’yi dogrulamaktadir. Bu
sayede saldirganin anahtar takasi dncesinde agiga ¢ikmasi miimkiin hale gelmekte ve

giivenli anahtar takasi sonrasi taraflarin mesru iletisim kurabilmesi saglanmaktadir.

Araya Girme

Istemci Sunucu
Mesru baglanti (Saldiri dncesi)
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Sekil 2.3. Aradaki adam saldirilar

Haberlesme katmaninda siklikla goriilen bir diger saldiri tiirii olan Sybil saldirilari,
Sybil diglmler kullanilarak agda haberlesmenin engellenmesi ve koruma
mekanizmalarina duyulan giivenin yok edilmesine neden olur (Sarigiannidis ve ark.
2015). Sybil diigiim, ele gegirilmis veya aga herhangi bir yolla sizmay1 basarmis zararlt
diigiimlere verilen isimdir. Bu diiglimler, ag icerisinde olusturduklari sahte kimlikleri
agdaki mesruiyeti kullanarak illegal operasyonlarin yiirlitilmesi veya sonraki
saldirilarin Oniiniin agilmasi1 amaci ile kullanir ve agda etki (influence) tistlinliigtinii elde

etmeye ¢alisirlar (Sekil 2.4).

Sybil saldirilarina engel olmak i¢in agdaki kimliklerin itibar seviyesine gore
yetkilendirilmesi, yiiksek kimlik olusturma maliyetlerinin kullanimi ile bir¢ok sahte
kimlik olusturulmasinin saldirgan agisindan kullanigsiz hale getirilmesi, agdaki etki
Ustlinliiginiin mesru olmayan taraflara gegisinin engellenmesi amaci ile aga yeni
eklenecek diigiimlerin gesitli dogrulama mekanizmalari ile ag igi diigiimler tarafindan
onaylanmasi gibi ¢oziimler onerilmektedir. Ayrica giiniimiizde STS aracilig: ile Sybil

saldirilarina kars1 koruma seviyesi etkin ve siirekli olarak arttirilabilmektedir.

JE . . Zararli Dugim

"' ’ [ “‘\‘ s W e
A (O Mesru Diigiim
....... et “ = . s W ws .o
% (_) Sybil Digimi
L)
:
:

Sekil 2.4. Sybil saldir1 modeli (Sarigiannidis ve ark. 2015)
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2.3.3. Uygulama Katmam Tehditleri

IoT cihazlardan elde edilen ham veriler uygulama katmanina iletilmekte ve istenilen
ortama gore islenmektedir. Uygulama katmaninda kullanilan protokollerdeki zafiyetler
ve yonetim panellerindeki yazilimsal zafiyetlerle birlikte, kullanic1 kimlik bilgilerinin
calinmasi ve veri mahremiyeti gibi ¢6ziim ihtiyaci bulunan gesitli sorunlar

goriilmektedir.

Uygulama katmaninda IoT i¢in en 6nemli problemlerden biri veri mahremiyetidir. [oT,
verinin yogun bir sekilde tretilip kullanildig1 bir alan olup bu nedenle ham ve islenmis
verilere sadece yetkili ve mesru taraflarin erigim saglamasi ve veri sahibinin rizasi
olmadan verilerin kullanilmasinin 6niine gecilmesi agisindan biiyiikk 6nem tasimaktadir.
Giintimiizde veri mahremiyeti {retici firmalar tarafindan cihazlara entegre edilen
yazilimlar vasitasi ile sahislar veya kurumsal firmalar tarafindan saglanan hizmetler
araciligi ile veya IoT giivenlik agiklarindan faydalanan saldirganlar tarafindan ihlal
edilebilmekte ve ticari amaglar ile kullanilabilmektedir. Bu nedenle ham verinin loT
cihazdan bulut sunucusuna kadar siiren yolculugunda ve bulutta depolanisina kadar tiim
stireclerin ayr1 ayr1 gizlilik ihlallerine karsi korunmasi gerekmektedir. Depolama ve
trafigin sifreli hale getirilmesi bu konudaki en 6nemli ¢éziimlerden biridir. Fakat IoT
cihazlarin kisith kaynaklara sahip olmasi sebebi ile gii¢lii sifreleme tekniklerinin
kullanimi ¢ogu zaman tercih edilmemektedir. Bu kapsamda Katagi ve Moriai (2008)
loT cihazlarda hafif sifreleme tekniginin (lightweight cryptography) kullanimin
onerilmislerdir. Hafif sifrelemede simetrik anahtar kullanilmakta ve islem ytkii diisiik
algoritmalarin kullanimiyla IoT cihazlara uygun sifreleme ¢o6ziimii sunulmasi ve

mahremiyetin gelistirilmesini amaglanmaktadir.

Uygulama katmanindaki bir diger sorun yazilimsal agiklardir. Yazilim gelistirme
stirecleri giin gectikge daha karmasik ve ¢ok katmanli siirecler halini almaktadir, bu da
yazilimlarin yonetim ve bakimini zorlagtirmaktadir. 2018 yilinda IoT’de kullanilan
yazilimlarda acik kaynakl yazilim orant %77 dir

(https://www.helpnetsecurity.com/2018/05/22/open-source-code-security-risk/, 2018).
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Acik kaynak yazilimlarda en biiyiik problemlerden biri her yazilimin diger yazilimlar ile
bagimlilik iliskisi kurmasidir. Dolayisi ile kullanilan bagimliliklarin sahip oldugu
yazilimsal zafiyetler, kullanan yazilimlarin da zafiyeti haline gelebilmektedir. Buna
kars1 cesitli paket yonetim sistemleri son yillarda yapay zeka kullanimi ile yazilim
zafiyetlerini gelistiricilere raporlamaya baslamislardir. Ornek olarak uygulamalar
tarafindan ¢ok yaygin olarak kullanilan giivenlik yazilim kiitiiphanesi OpenSSL’deki bir
zafiyetten dolay1 ilgili versiyonu kullanan sunucularin belleginden veri sizintisinin

olmustur (https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-0160, 2013).
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3. MATERYAL VE YONTEM

3.1. Materyal

Materyal boliimiinde c¢alismanin ger¢ek diinyada uygulanmasi igin gerekli donanim
konfigiirasyonlarinin se¢imi ve kurulum siireci anlatilmakta ve kullanilan isletim sistemi

ve yazilimlar tanitilmaktadir.

3.1.1. Deney Kurulumu

IoT cihazlarin kisith kaynaklara sahip olmasi nedeni ile giivenlik ¢éziimlerinin gorece
daha giiclii donanimsal 6zelliklere sahip cihazlar olan ag gecidi cihazlar iizerinden
yonetilmesi gerekmektedir. Bu amagcla ag gecidi roliinde Raspberry Pi (RPi) 3B+
cihazinin kullanimi degerlendirilmistir (Harrington, 2015). RPi ARMv8 mimarili 64-bit
1.4 GHz islemci, 1 GB bellek, kamera, ekran, harici goriintii ¢ikislari, USB (Universal
Serial Bus- Evrensel Seri Veriyolu) baglanti girisleri, gelistirme pinleri ve kablosuz ag
adaptoriine sahip mini bir bilgisayar olup, cihazin detayli 6zellikleri Cizelge 3.1°de
sunulmaktadir. Sabit depolama birimi bulunmayan RPi’da bu amagla kullanilmak iizere
SD kart okuyucu yuvasi bulunmaktadir. Ayrica RPi bir¢ok farkli Gomiilii Linux
(Embedded) dagitimi ile uyumlu ¢alismaktadir.

Cizelge 3.1 Raspberry Pi cihaz ozellikleri
(https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus, 2019)

# | Cihaz Marka ve model

1 | Islemci Cortex-A53 (ARMv8) 64-bit SoC @ 1.4GHz
2 | Ram 1GB LPDDR2 SDRAM

3 | Genisletme yuvalari 40-pin GPIO baslhig:

4 | Goriinti ¢ikist HDMI

5 | Kamera destegi RPi modiiler kamera yuvasi

6 | Depolama 1 Mikro SD yuvasi
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Cizelge 3.1. Raspberry Pi cihaz ozellikleri
(https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus, 2019) (Devami)

7 | Glg 5V/2.5A DC giig girisi
8 | Kablosuz 24GHz ve 5GHz IEEE 802.11.b/g/n/ac kablosuz LAN,
Adaptorii Bluetooth 4.2, BLE

Calisma kapsaminda RPi donanimi OpenWRT isletim sistemi ile birlikte kullanilmistir.
RPi cihazinin mevcut donanimlari ¢oklu SSID’nin uygulanmasini desteklemediginden,
coklu SSID destegi bulunan Buffalo AirStation N150 model USB kablosuz yonlendirici
(router) RPi ile birlikte kullanilmistir (Sekil 3.1).

Raspberry P1 Model 3B+

Sekil 3.1. Raspberry Pi ile elde edilen ag gegidi donanimi
3.1.2. lsletim Sistemi ve Yazilimlar
Deneyde kullanilacak isletim sistemi olarak OpenWRT ve Raspbian olmak iizere 2

secenek degerlendirilmistir. OpenWRT gomiilii sistemler i¢in agik kaynakli yazilimlar

vasitasi ile kablosuz ag iletisimini desteklemek tiizere tasarlanmis olan Linux tabanli bir
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isletim sistemi sistemidir (https://openwrt.org/, 2019a). Ag gecidini donanimsal olarak
meydana getiren RPi cihazlar icin de genis bir paket destegi ve dokiimantasyonu
bulunan OpenWRT’nin temel Ozellikleri Cizelge 3.2’de goriilmektedir. OpenWRT,
daha ¢ok yonlendiricilerde kullanilmakta ve yerel ag giivenligine sagladigi katki nedeni
ile tercih edilmektedir. Yaptigimiz gozlemlere gore isletim sisteminin diskte kapladigi
alan ilk yilikleme sonrast 100MB civarinda olup, bu rakam c¢esitli {igiincii parti
yazilimlarin eklenmesi ile 300MB seviyelerine ulagsmaktadir. Hafiza kullanimi agdaki
trafige bagli olarak degismekle birlikte cihaz yiik altinda degilken 30MB civarindadir.
Ag yonetimi konusunda da bir¢ok arayiiziin tanimli oldugu isletim sisteminde, rakipleri
kullanildiginda en bastan tasarlanmasi gereken bircok model hazir gelmekte ve isletim
sistemindeki mevcut yiikksek seviye arayiizler vasitasi ile en disik seviyede
ozellestirilebilmektedir. Ornegin, giivenlik duvart yazilimi bu modellerden sadece
biridir ve ag yonetimi konusunda yonetim karmasikligini oldukca azaltmaktadir.
Cihazlarin birbirleri ile haberlesmesinin kesilmesi, yerel ag yonetimi ve yerel aglarin
internet ¢ikiglarinin giivenlik duvari ile kontrolii OpenWRT yazilimlart sayesinde

mumkuin olabilmektedir.

Cizelge 3.2. OpenWRT ozellikleri

Ozellikler

Ozgiin ve kapsaml1 paket yonetim sistemi (opkg)

Donanimda diisiik kaynak gereksinimi

Genis donanim uyumlulugu

Web tabanli yiiksek seviye kullanici arayiizii

gl M W N | H®

Modiiler tasarimi ile kapsamli 6zellestirme

Raspbian isletim sistemi, Raspberry Pi iirlinlintin gelistiricileri tarafindan desteklenen
bir igletim sistemi olup, kullanici arayiizii ile birlikte gelmektedir (Harrington, 2015).
Dolayis1 ile gelistiriciler, cihazi bir ekran ile birlikte kullandiklarinda masatistii
bilgisayar ortamindan farksiz bir gelistirme deneyimi elde edebilmektedirler. Fakat bu
kullanic1 arayiiziiniin ve kurulumla birlikte yiiklii gelen yazilimlarin isletim sistemi

iizerinde olusturdugu yiik oldukca fazladir. isletim sisteminin ilk kurulum sonras1 diskte
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kapladig1 alan yaklasik 4GB’tir. Raspbian, Debian tabanli bir gdmiilii Linux isletim
sisteminin klonu oldugundan ydnlendirici cihazlara yonelik yazilimlar igeren bir paket
yonetim  sistemi bulunmamakta, yoOnlendirici problemlerine has ¢dziimlerin
uygulanmasi da siklikla miimkiin olmamaktadir. Sonug olarak, donanim olarak RPi
iriiniiniin  kullanilmas1 ve bu {riinde isletim sistemi olarak OpenWRT’den
yararlanilmasinin hizli ve istikrarli bir arastirma-gelistirme siirecinin saglanmasi igin

uygun olacagi degerlendirilmistir.

Tez c¢alismasi kapsaminda gelistirilen mobil kullanict uygulamasi, THG kontrolcii
uygulamasi, HMS REST uygulamasi gibi bilesenlerin tamami JavaScript dilinde
NodeJS tabanli uygulamalar olarak hazirlanmistir. NodeJS, JavaScript dilinde olay
tabanli programlama yaklagiminin kullanildig1 6lgeklenebilir ve asenkron haberlesme
arayuiziudiir (Tilkov ve Vinovski, 2010). Bu sayede NodeJS ile gelistirilen uygulamalar
birgok aliciya es zamanli hizmet verebilmektedir. NodelS ayrica diinyanin en biiyiik
paket yonetim sistemlerinden biri olan npm ekosistemini i¢inde barindirmaktadir.
Diinyanin her yerinden agik kaynak toplulugu tarafindan gelistirilen milyonlarca paket,
kiitiphane veya kod parcasi npm araciligi ile yine toplulugun kullanimina
sunulmaktadir. Bu sekilde npm gibi paket yonetim merkezleri araciligi ile projelere
eklenen yazilimlara “bagimlilik” adi1 verilmektedir. Bu bagimliliklarin giivenlik, birlikte
calismaya karst uyusmazlik kontrolii ve versiyon giincellemeleri npm tarafindan
otomatik olarak kontrol edilmekte ve gelistirici tarafindan gerekli tedbirlerin alinmasi
saglanmaktadir. Dlinyanin her yerinde agik kaynakli yazilimlar ile kurumsal firmalardan
bireysel gelistiricilere kadar yazilim gelistirme siireglerine dair birgok problem agik
kaynak felsefesi vasitasi ile ¢oziilmekte ve ¢ozlimler yine agik kaynak olarak piyasaya
sunulmaktadir. Sunucu uygulamalari, Fielding ve Taylor (2002) tarafindan Onerilmis
olan REST (Representational State Transfer-Temsili Durum Aktarimi) mimari
kullanilarak gelistirilmistir. REST mimarisinin sundugu avantajlardan bazilari, istemci
ve sunucu taraflarin birbirlerinden soyutlanmasi, durumdan bagimsiz sorgulama ve tiim
istemciler i¢in tek sunucu arayiizii kullamimidir. Bu sayede istemci uygulamalar ile
sunucu arasindaki birlikte ¢alisabilirlik sorunlari asilabilmektedir. REST uygulamalari

i¢cin akis semasi1 Sekil 3.2°de goriilmektedir.
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Sekil 3.2. Istemci/sunucu arasinda REST

Tez kapsaminda elde edilen REST uygulamalarinin gelistirme siirecinde ExpressJS
kiitiiphanesi kullanilmistir (Mardan, 2014). ExpressJS, sunucu tarafinda yazilim
gelistirme amagli kullanilan, NodeJS tabanli bir web kiitiiphanesidir. ExpressJS’in
NodeJS’e gore tercih edilmesindeki en dnemli sebep, sagladigi islevsel kod parcalari ile
daha yiiksek seviyeli bir yazilim gelistirme ortami olusturmasidir. Bu da gelistirme
slirecini daha yonetilebilir ve hizli bir hale getirmektedir. ExpressJS’de MVC 6zelligi
olmamak ile birlikte veri tabani, ara katman ve arayiiz kiitiiphanelerini igeren ¢esitli
coztimlerle birlikte kullanilarak bu 6zelligi kazanmasi da saglanabilmektedir. ExpressJS
kullanilan uygulamalarda bir baslangi¢ noktas1 bulunmaktadir (entry point). Bu noktaya

gelindiginde, Cizelge 3.3’te sunulan is akis1 isletilmektedir.

Cizelge 3.3. ExpressJS tabanli uygulamalarda baslangig is akisi

# | Is parcaciklan

1 3.parti yazilimlar ve projedeki diger modiil, kod parcaciklart ve veri modelleri

eklenir.

2 ExpressJS sayfa taslaklar1 ve uygulama konfigiirasyonlar1 yiiklenir.
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Cizelge 3.3. ExpressJS tabanli uygulamalarda baglangic is akisi (Devami)

3 Hata yakalayicilar, cerezler, statik dosyalar gibi ara katman tanimlamalari

yapilir.

4 Rotalar belirlenir.

5 Veri taban1 baglantis1 gerceklestirilir (MongoDB, Redis, MySQL).

6 Uygulama baglatilir.

Baslangi¢ is akist tamamlandiktan sonra ExpressJS uygulamasi, belirtilen rotalar
tizerinden gelen istekleri dinlemektedir. Herhangi bir istek yakalandiginda ise tanimli
fonksiyonlar ¢alismakta veya ara katman (middleware) yazilimlar tetiklenmekte, elde

edilen sonug ise istekte bulunan tarafa iletilmektedir.

Son kullanicinin etkilesim sagladigi mobil uygulama bir baska agik kaynak Web
gelistirme arayiizii olan MeteorJS kiitiiphanesi ile gelistirilmistir. MeteorJS, kullanici ve
mobil taraflarin tamaminda hem Onyiliz hem de sunucu tarafinda sadece JavaScript
kullanarak gelistirme yapmaya imkan saglayan NodeJS tabanli bir JavaScript
kiitiphanesidir (Strack, 2015). Bu amagla piyasaya ilk ¢iktigi 2012 yilinda hem
kurumsal firmalar hem de bireysel gelistiriciler tarafindan biiyikk bir ilgi ile
karsilanmistir ve bugiin de ayni ilgi ile aktif kullanimina devam edilmektedir.
MeteorJS’de reaktif programlama modeli kullaniimaktadir. Bu sayede istemci ve
sunucu sadece verinin gosterimini degil ayn1 zamanda veride meydana gelen degisimleri
de dinlemektedir. Nesnelerin giincel durumlari istemcilere kolaylikla aktarilabilmekte

ve uygulama gelistirme siireci oldukc¢a kisalmaktadir (Sekil 3.3).

Meteor]S’in bir diger 6zellii, mobil uygulama gelistiriciler i¢in sagladigt Apache
Cordova entegrasyonudur. Cordova ¢oklu platform destekli bir mobil uygulama
gelistirme kiitiiphanesidir (Wargo, 2015). Bu sayede web uygulama gelistiricilerinin ek
bir efor sarf etmeden bir mobil uygulama gelistiricisinden daha hizli, islevsel ve gorsel
mobil uygulamalar gelistirmesi miimkiin olabilmektedir. Bu nedenlerden &tiirii ¢alisma

kapsaminda gelistirilen tim kullanici uygulamalart MeteorJS kullanilarak web
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uygulamasi olarak gelistirilmis, Android/IOS mobil uygulama kodlari MeteorJS’nin

Cordova eklentisi kullanilarak elde edilmistir.

> meteor run

A o

N, /cMosphere

N ¢ = T

Cordova App Meteor App

Mobile Web

n
®
b
((

Blaze, Spacebars, Tracker, Minimongo MNode.js, Fibers/Futures, LiveQuery

Sekil 3.3. MeteorJS’de veri akisi1 (https://joshowens.dev/what-is-meteor-js (2014a)’dan
degistirilerek alinmigtir.)

3.2. Yontem

Bu kisimda mimari tasarim, SSLS tasarimi ve kullanimi, Coklu SSID teknigi, giivenlik
duvarlari vasitasiyla [oT cihazlarin internet kaynakli saldirilara kars1 korunmasi, sifreli
MQTT haberlesmesi ve iletisim kontrolii kapsaminda uygulanan ¢oziimler ve cihaz

ekleme ve giincelleme siiregleri agiklanmaktadir.

3.2.1. Mimari Tasarim

Mimari tasartmi Sekil 3.4’de gosterilen sistem, bulut sunucu uygulamasi (HMS), ag
gecidi (IHG), son kullanici mobil uygulamasi ve IoT bilesenlerinden meydana
gelmektedir. IoT cihazlar MQTT ve REST baglanti yeteneklerine sahip olan cihazlardir.
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REST o6zellikle cihazlarin sisteme tanitilmasi asamasinda kullanilmaktadir. Sonrasinda
cihazlar diger bilesenler ile MQTT protokolii ile iletisim kurmaktadir. IHG’de bulunan
NodelJS tabanli Kontrol uygulamasi IoT cihazlarinin sisteme eklenmesi sirasinda REST
araylzii ile hizmet veritken, IoT cihazlarimin tim MQTT bazli trafigini
denetlemek/zenginlestirmek/anonimlestirmek  icin ~ MQTT  istemci  arayiizlinii
kullanmaktadir. IHG ayn1 zamanda ag bazinda IoT cihazlar ile evdeki diger cihazlarin
(telefon, bilgisayar vb.) soyutlanmasini saglamaktadir. Telefon uygulamasi IoT
cihazlarina benzer sekilde IHG kontrol uygulamasi araciligi ile sisteme kendisini
tanitirken sonrasinda IoT cihazlarn ile olan iletisimini MQTT protokolii ile
gerceklestirmektedir. HMS ise IoT cihaz ve telefon uygulamalar: i¢in gerekli kimlik
dogrulama operasyonlarinin yani sira IoT cihazlarini tanitan meta verilerin saklanmasi
ve sunulmasi operasyonlarindan sorumludur. Son olarak iiretici firmalar {irettikleri
cihazlara ait meta verileri HMS’ye REST arayiizii ile ekler ve sonrasinda cihazlarindan

yetkilendirilmis olan verileri MQTT protokolii ile alabilir ya da cihazlara veri/komut

saglayabilir.
Ag Gecidi (IHG) REST HMS
REST
NodeJS Uygulamas: 1 08 S OBIAC
REST
MQTT HMS
Mosquitto

[HG Mosquitto Aracisi MQTT

IoT Cihaz Aracist

MongoDB
IoT Cihaz

. ST
ToT Cihaz

Giivenlik Duvari MQTT

A

\

MQTT

MQTT
OpenWRT Mobil Uygulama (Telefon)

Sekil 3.4. Ag ge¢idi tabanli IoT mimari tasarim

3.2.2. Giivenli Hizmet Katmani1 Tanim
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IoT’nin gilivenlik sorunlarmin tiim taraflarin etkin katilimi ile ¢oziilebilecegi
noktasindan hareketle, iretici kaynakli olusturulacak SSLS’lerin degerlendirilmesi
distintilmustir. SSLS’de meta veriler (cihazin tretici, tiriin tipi, model bilgileri, SSLS
tarihi), yayinla/abone ol (ing. publish/subscribe) konu listesi (ing. topic), mesaj
sablonlar1 ve mesaj igerigindeki alanlar ile ilgili kisitlar1 igeren tanimlamalar ve son
olarak kurallar yer almaktadir. SSLS’ler, IHG uygulamasi tarafindan yeni cihaz ekleme
siirecinde yayinla/abone ol yetkilerinin olusturulmasi, mesaj igeriklerinin kontrolii, bu
ikisinde meydana gelebilecek anomalilerin tespiti ve IHG sistemine yeni bir cihaz
eklenirken cihaz ile ilgili bilgi ve kullanict onay1 gerektiren konularin ne oldugunun
tespit edilmesinde kullanilmaktadir. Bu kapsamda olusturulan 6rnek televizyon SSLS’i
Sekil 3.5°te goriilmektedir. Ornekte iiretici firma, iiriiniin televizyon oldugu, iiriin
modeli, tretici tarafindan MQTT ile iletisimde kullanmasi istenilen yayinla/abone ol
baslig1 isimleri ve mesaj iceriginde bulunmasi gereken parametreler, bunlarin tipleri ve
alabilecekleri deger araliklar1 ve anonimlestirmeye yonelik mesaj igerikleri hakkinda
bilgi verilmektedir. SSLS’ler JSON (JavaScript Nesne Formati-JavaScript Object
Notation) formatinda hazirlanmis olup HMS’de NoSQL bir veritabani olan MongoDB

uzerinde saklanmaktadir.

Yeni bir cthazin IHG’ye eklenmesi gerektiginde cihaz aga baglanmakta ve eklenme
isteginde bulunmaktadir. Sonrasinda ag gecidinde cihazla ilgili SSLS, HMS’den talep
edilmektedir. Elde edilen SSLS ile son kullaniciya meta bilgileri ve onay gerektiren
konular mobil uygulama arayiizii araciligi ile sunulmaktadir. Kullanicinin cihazi ve
yetkilerini  onaylamasinin  ardindan IHG’de bulunan Mosquitto  aracisinda
(https://mosquitto.org/, 2019b) konu ve yetki kapsamindaki tanimlamalar
gerceklestirilir. Buna gore IHG kontrolcli uygulamasi, IoT cihazlarin gonderdigi istek
ve durum bilgilerini iceren tiim mesajlar, iiretici tarafindan O6nceden tanimlanmis
SSLS’te belirtilen mesaj igerigi kisitlar ile karsilastirmaktadir. Mesa;j igerisindeki alan
say1st, alan adlar1 ve bu alanlarin her birinde gonderilebilecek veri tipleri birebir esleme
yontemi ile kontrol edilmektedir. Ornek SSLS’teki durum mesajlari, “status” bashg ile
haberlesmektedir ve bu basliktan gelen mesajlarda “channel”, “volume”, “brightness”
ve “ai_upscale” adli 4 Ozelliginin oldugu, bu alanlarin ilk iiglinde tam say1 deger

beklendigi, son degerin ise dogru/yanlis degeri olmasi gerektigi, tamsay1 deger beklenen
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alanlarin ayrica 0 ile 100 arasinda deger icermesi gerektigi SSLS’de tanimli
“Modelcheck® kurali ile gergeklestirilmektedir. Ayrica, eger anonimlestirme
uygulanacak ise “brightness” ve “volume” alanlar1 hari¢ diger alanlarin filtrelenmesi ve
HMS ile paylasilacak olan mesaj igeriginde yer almayacak sekilde gelen mesajin
degistirilmesi saglanmaktadir. Ornek SSLS’e gdre “software update request” bashig
ile haberlesme saglanan giincelleme isteklerinde ise, mesaj igeriginin model ismi ve
versiyon numarasindan olusmasi gerektigi belirtilmekte, eksik ya da fazla alan igeren

mesajlar bu sayede saptanarak anomali bildirimi yapilabilmektedir.

" _id"™: "Dxd974wmGayHrGkPn™,
"manufacturer”: “samsung",
"model™: “ge&er",
"type”: "tv",
"ssls_date™: "1@.89.2015",
"publishTopics": ["update”, "software_update™],
"subscribeTopics™: ["status”, “software update request”],
"properties™: [
{ "type": "boolean”, "name": "working_status”,"wvalue": }s
{ "type": "number"”, "name": “channel"”,"value": @ },

{ "type": "number”, "name": “wolume”, "walue": @ },
{ "type™: "number”, "name": “brightness", "walue": @ },
{ "type": "boolean”, "name": "ai_upscale”, "walue™:
1s
"rules":{
"modelCheck™:{
"parameters”: ["channel”, “brightness", “wvolume™],
"body™: "channel<18® &R channel»>@ && brightness<18@ &% brightness»@ && volume<106 &
volume>8) ? return true; : return false;™
iE
"anonymity"”:{
"parameters”: ["channel”, “brightness", "wolume™],
"body™: "return ({success: true, ‘payload’: {brightness, wolume}})"
¥
T
"message_format™: |
"status": [
"open”, "close™, "channel”, "wvolume", "brightness", "ai upscale”, "version_update™
1 E
"update™: [
"working_status", "channel™, "wolume", "brightness", "ai upscale" ],
"software_update_request": [
"modelname”, "version™
| [E
"software_update”: [
"software_version", "software_address”, “software_date™
¥

Sekil 3.5. Samsung g60r akilli tv i¢in 6rnek SSLS
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Ureticinin SSLS olusturmasi i¢in dinamik form yapis1 kullanilan MeteorJS tabanli bir
Web uygulamasi gelistirilmistir. Uygulama, {iireticinin belirttigi tim bilgileri JSON
tabanli bir nesneye doniistirmekte ve bulut sistemindeki MongoDB sunucusuna

kaydedilmek iizere iletmektedir.

3.2.3. Coklu SSID

IoT cihazlarda veri aktarimi c¢ogunlukla kablosuz haberlesme kullanilarak
yapilmaktadir. Bu nedenle, ikinci boliimde detayli incelemesi verilen ¢esitli saldirilara
maruz kalabilmektedirler. 10T cihazlarinin giivenlik ya da servis kalitesi gereksinimleri
nedeni diger aglardaki cihazlardan soyutlanmalari iki veya daha fazla yerel ag
olusturulmas1 ile saglanabilmektedir. Bu nedenle g¢alisma kapsaminda Sekil 3.6’da
goriildiigii iizere iki SSID’li (Service Set Identifier) bir ag yapist kurulmustur. RPi’nin
mevcut kablosuz ag adaptorii birden fazla SSID kurulumuna imkan vermedigi igin
coklu SSID destegi bulunan Buffalo AirStation N150 model USB kablosuz

yonlendiricinin RPi ile birlikte kullanimi degerlendirilmistir.

MQTT
Broker AFPP

. wilani
wlani WiFi

WIFi N AN
L \_ /martT MOTTY, ) J

Yeral A
WiFi

Yerel loT Cihaz Ag
WiFi

Sekil 3.6. OpenWRT ¢oklu-ssid konfigiirasyonu
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Elde edilen iki SSID’li yapida, IoT cihazlar1 (IP kamera, termostat, klima, vb.) wlan0
(ihg2-iot) aginda haberlesirken, kullanici cihazlar (telefon, bilgisayar, vb.) wlanl (ihg2-
home) aginda haberlesmektedirler. Her iki ag da birer kablosuz yerel ag (WLAN) olarak
hizmet vermektedir. Kullanic1 ve sensor cihazlar arasindaki bu soyutlama sayesinde
kullanici cihazlar ve IoT cihazlar arasinda yerel agda dogrudan iletisim kurma imkani
ortadan kalkmaktadir. Boylece herhangi bir sekilde ele gegirilen bir kullanici cihazi (ev
bilgisayari, vb.) lizerinden I0T cihazlarinin; ele gegirilen bir 10T cihaz iizerinden ise
kullanici cihazlarinin tehdit altinda kalmasi onlenmektedir. Ayrica wlan0 yerel aginin,
sonraki boliimde ifade edildigi iizere, glivenlik duvarmin etkin kullanimi araciligr ile
internet ¢ikisi engellenmekte ve IoT cihazlarin dogrudan internet kaynakli saldirilara
kars1 korunmasi saglanmaktadir. IoT ortamlarda biitiinliik ve erisilebilirlige yonelik en
biiyiik tehditlerden olan DDoS saldirilarinin etkinligi bu yaklasimin kullanildig1 aglarda
azalacaktir. Ciinkli ortamdaki cihazlarin dis aga cikis izinleri olmadigindan yapilacak
saldirilarda zombi cihaz olarak kullanilamayacak ve yine dogrudan bu cihazlara yonelik

dis ag kaynakli bir saldirida IHG tarafindan engellenmis olacaktir.

3.2.4. Tletisim Kisitlamasi

Giivenlik duvarlart belirli bir ortamin korunmasi amaci ile gelen ve giden tiim trafigi
gozlemleyen ve kural tabanli is akist ile ilgili paket trafiginin engelleme ya da izin
verme kararini alan yazilimlar olup ag giivenliginde en O6nemli noktalarindan birini
olugturmaktadirlar. Scarfone ve Hoffman’a (2009) gore tiim giivenlik duvarlar1 3 temel
ozelligi icermelidir. Buna gore dis agdan gelen ve i¢ agdan giden tim trafigin
gbzlemlenmesi, sadece yetkili baglantilara izin vermesi, yetkisiz veya zararl oldugunu
belirledigi baglantilar1 engellemesi ve dogrudan saldiritya acik herhangi bir zafiyet
barimdirmamasi gerekmektedir. Modern giivenlik duvarlari, temel filtre mekanizmasi
olarak kural tabanli paket filtreleme modeli kullanmakta ve oOncelikle OSI
katmanlarindan “network” ve “transport” katmanlarmin korunmasinda gorev
almaktadirlar. Calismada OpenWRT isletim sistemi ile birlikte gelen Linux IPTables
giivenlik duvar1 uygulamasi kullanilmistir. Linux [PTables paket filtreleme tabanli bir
giivenlik duvaridir (Purdy, 2004). Paket filtreleme tabanli giivenlik duvarlari sirali bir

kural seti barindiran yonergeler zincirinden olugsmaktadir. Kurallar filtreleme alanlar1 ve
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bir aksiyondan olusmaktadir. Filtreleme alanlar1 paketin ilgili kurala tabi olup
olmadigini belirlemek amaci ile kullanilmakta ve gesitli varyasyonlar1 bulunmak ile
birlikte genellikle protokol, kaynak IP adresi, kaynak Port numarasi, hedef IP adresi,
hedef Port numarasindan ve giivenlik duvari alan bilgilerinden olusmaktadir. Aksiyon
ise ilgili kural ile eslesen paketler i¢cin uygulanacak eylemi belirtmektedir. Linux
IPTables giivenlik duvarlarinda bu eylemler ACCEPT, DROP, REJECT aksiyonlarini
olusmaktadir. Gelen ve giden tiim paketler, sirayla kural setindeki tiim kurallar

dolasmakta ve filtreleme alanlar1 eslesen ilk kuralin aksiyonunu almaktadirlar.

IoT cihazlarinin tabi oldugu giivenlik duvari kurallar1 Sekil 3.7°de goriilmektedir. Buna
gore aga baglanacak cihazlarin REST uygulamasina istekte bulunabilmesi i¢in “iot-rest”
kurali tanimlanmig, diger tiim trafik gilivenlik duvarinda DROP islemine tabi

tutulmaktadir.
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Traffic Rules

Name

Allow-
DHCP-
Renew

Allow-
Ping

Allow-
IGMP

Allow-
DHCPvG

Allow-
MLD

Allow-
ICMPvE-
Input

Allow-
ICMPvE-
Forward

Allow-
IPSec-
ESP

Allow-
ISAKMP

Allow-iot
dns

Allow-iot
dhcp

Allow-iot
rest/maqtt

Sekil 3.7.

Match

IPv4-UDP
From any host in wan
To any router IP at port 65 on this device

IPv4-ICMP with type echo-request
From any hostin any zone
To any router IP on this device

IPy4-I1GMP
From any hostin wan
To any router IP on this device

IPvE-UDP
From IP fz00-/5 in wan
To IP fo00:/6 at port 546 on ifis dewvice

IPwE-ICMP with types 130/0, 13140, 1320, 1430
From IP f580: /10 in wan
To any router IP on this device

IPwE-ICMP with types echo-request, echoweply, destination-unreachable, packef-too-big,
time-gxoeeded, bad-header, unknown-header-type, router-solicitation, nelghbour-
solicitation, rouvter-advertisemen, neighbour-sdvertizement

From any hostin wan

To any router IP on this device

IPvE-ICMP with types echo-reques!, echo-reply, destination-unreachable, packet-too-big,
time-exceeded, bad-header, unknown-header-type

From any hostin wan

To any host in any zone

IPv4 and IPvG-IPSEC-ESP
From any hostin wan
To any hostin lan

IPv4 and IPvG-UDP
From any hostin wan
To any host, port 5000n lan

1Pv4 and IPvE-TCP, LUDP
From any hostin ot
To any router IF at port 53 on this device

IPv4 and IPvE-UDP
From any hostin ot
To any router IP at ports 67-68 on this device
IPv4 and IPvG-TCP

From any hostin iot
To any router IP at ports 4000-4007 on this device

Giivenlik duvar konfigiirasyonu
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Action

Accent input

Accept input

Accept input

Accept input

Accept input

Accept input and

limit to 1000 pkis.

per second

Accept forward
and limit to 1000
plds. per second

Accept forvard

Accept forward

Accept input

Accent input

Accept input

Enable



Tez kapsaminda gelistirilen giivenlik ¢oziimlerinden bir digeri tim MQTT trafiginin
IHG iizerinden gecirilmesi ve mesajlarin tretici tarafindan Onceden belirlenmis
SSLS’lere uygunlugunun kural-tabanli bir filtreleme sistemi ile denetlenmesidir. 10T
cihazlarin IHG kontrolcili uygulamaya gonderdigi tiim istek ve durum bilgileri, liretici
tarafindan Onceden tanimlanmis SSLS’te belirtilen mesaj icerigi kisitlar1 ile
karsilagtirilmaktadir (Sekil 3.5). S6zde kodu Sekil 3.8’de verilmis olan haberlesme
kontrol algoritmasinda, mesaj igerigindeki alanlarin adlari, tipleri ve toplam alan
sayisinin SSLS’te belirtilen formata uygunlugu kontrol edilmektedir. Sonrasinda, bu
alanlarda gonderilen verilerinin istenilen araliklarda olup olmadiklar1 belirlenmektedir.

Tiim kontrolleri gecen paketler mesru sayilmakta ve diger taraflara iletilmektedir.

validated = true
for m in message
count=0
for f in message_format
if m.name == f.name
count=1
end
end
if count1=1
validated = false
end

end

Sekil 3.8. Haberlesme kontrol algoritmasi

3.2.5. 10T Cihaz Ekleme

IoT’de en oOnemli problemlerden biri aga yeni cihazlarin giivenli bir sekilde
eklenmesidir. Zira zararli diiglimler olarak bilinen cihazlarin herhangi bir sekilde aga
sizmasi, agdaki tiim cihazlarin ele gegirilebilmesine sebep olmaktadir. Bu nedenle

calisma kapsaminda iiretici ve son kullanicinin etkin bir sekilde katilim gosterdigi
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giivenli bir cihaz ekleme senaryosunun kullanimi Onerilmektedir. Senaryonun akis
diyagrami Sekil 3.9’da sunulmustur. Sekildeki numaralar listedeki asamalara karsilik

gelmektedir.

1. Uretici firma, gelistirmis oldugu her cihaz i¢in SSLS olusturur. Tanimlanan
SSLS’ler HMS PANEL web uygulamasi araciligi ile HMS’deki veritabanina
aktarilir (Sekil 3.10). Burada servis operatori HMS’ler ayrica gerektiginde
denetleyebilir.

2. Cihazin Wlan0’a baglanmasi i¢in gerekli olan SSID ve parola bilgileri cihaza
kullanici tarafindan eklenir. Cihazin Wlan0’ya baglanmasi saglanir.

3. Cihaz aga katilma istegini, ag geg¢idindeki NodelS uygulamasina iletir. Ag
gecidi, HMS’den cihaz ile ilgili SSLS’1 talep eder.

4. Ag gecidi, cihaza uygun SSLS’i edinir, kullanict mobil uygulamasina MQTT
araciligi ile cihaz onaylama bildirimini iletir (Sekil 3.11).

5. Kullanici, cihazin bilgilerini dogruladiktan sonra Sekil 3.12°de gosterildigi lizere
cihazi onayladigint MQTT araciligi ile ag ge¢idi NodeJS uygulamasina iletir.

6. Ag gecidi NodelJS uygulamasi, MQTT iizerinden gelen onay mesaji tizerine 10T
cihazi igin ¢alisma zamaninda olusturulan kullanict ad1 ve sifre ile ACL (Erisim
Kontrol Listesi, Access Control List) tanimlamalart MQTT aracisina iletilir.

7. HMS’den daha once ¢ekilmis olan SSLS’in bir kopyasi, ag gecidindeki SQL
tabanl sglite veritabanina kaydedilir.

8. Cihazin MQTT iletisiminde kullanacagi kullanici adi, parola, cihaza ozel
simetrik sifreleme anahtar1 ve ag gecidi MQTT aracisinin IP adresi cihazin
REST istegine cevap olarak dondiiriiliir.

9. Cihaz istegine cevap aldiktan sonra elde ettigi erisim bilgilerini ve sifreleme
anahtarin1 kullanarak sifreli trafik tiretmeye baslayabilmektedir. Son kullanici
cihazdan gelen verileri Mobil uygulama aracilig ile inceleyebilmekte ve cihaza

komut gonderimi yapabilmektedir (Sekil 3.13).
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10T cihaz

Sekil 3.9. IoT cihaz ekleme akis diyagrami
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Add Device
Manufacturer *
Philios

Model *

hue_4301

Type

Lamp

*
Source

https:/waw2.meethue.comfen-us/p/hue-white-2-pack-e12/04464677548 285|

Created at

01.11.2019 21:00

Properties ™

° Name ~

light_level
Type ™
number

Anonym type ”

reduction

° Name *

light_color
Type
string

Anonym type ™

elimination

Sekil 3.10. SSLS giris ekran1
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Home

Options -

Smart Home Devices

Device Requests

1 Device: philips 046677548285
hue-bulb
State: waiting

Devices

Mo devices

Sekil 3.11. Mobil uygulamada yeni cihaz bildirimi
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Inspect




SAMSUNG ARO9RSFHCWK-SK AIRCONDITIONER

This device requires following permissions
Device Mame

Bedroom AC

‘ Enable Anorymization ?

‘ Enable External Access?

Sekil 3.12. Mobil uygulamada IoT cihaz onaylama ekrani
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BEDROOM TV: SAMSUNG Q60R
QLED4KTV

STATUS

| Working

ANONYMIZE DATA

| On

EXTERNALNETWORK ACCESS

Off

BRIGHTNESS

Al_UPSCALE

| Enabled

Device Specifications

CHANNEL
2

VOLUME
9

BERIGHTNESS
13

Al UPSCALE
Enabled

Sekil 3.13. Mobil uygulamada IoT cihaz y6netim ekrani
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3.2.6. MQTT Protokolii ve Cihaz Haberlesmesi

Sunulan ¢alismada taraflar arasindaki haberlesmede nesnelerin interneti ¢oziimlerinde
yogun olarak kullanilmakta olan Telemetri Mesaj Iletim Protokolii (MQTT) protokolii
kullanilmistir (http://mgtt.org/, 2019). MQTT, 1999 yilinda IBM tarafindan gelistirilmis
olup, yayinla/abone ol (publish/subscribe) mantig: ile ¢alisan ve diisiikk bant genisligi
olan ortam ve cihazlar1 hedefleyen hafif M2M (Makine-Makine) mesajlasma
protokollerinden birisidir. MQTT’de merkezi bir aracit (broker) ve istemciler
bulunmaktadir. Bir istemci tarafindan bir bashiga (topic) yayinlanmis olan mesaj,
bagliga abone olan istemcilere araci tarafindan iletilir. Eclipse Mosquitto, HiveMQ
(https://www.hivemqg.com/docs/4.2/hivemg/introduction.html, 2019c) ve ActiveMQ
(https://activemq.apache.org/getting-started, 2019d) bilinen araci sunucu yazilimlari,
gerektiginde farkli protokoller (MQTT, AMQP (Vinoski 2006), OpenWire, TCP, vb.)
arasinda protokol degisimleri yaparak mesaj1 istemcilere iletirler. Calisma kapsaminda,
acik kaynak kodlu ve genis dokiimantasyon destegi bulunan Eclipse Mosquitto araci
yaziliminin kullanimina karar verilmistir. IoT cihazlar MQTT aracist ile durum bilgisi
iletmek, son kullanic1 ve tiretici kaynakli komutlar dinlemek, yazilim giincellemelerine
erigmek ve yazilim giincellemesi talebinde bulunmak amaci ile Sekil 3.5’de ifade
edildigi iizere SSLS’te belirtilen 4 baslik {lizerinden trafik olusturmaktadirlar. Bu
bagliklarin isimleri iiretici tarafindan saglanmak ile birlikte kullanim amaglar1 belirtilen

amaglarla sabittir.

IoT cihazlar1 ve IHG kontrolcii uygulama arasindaki trafigin sifreli hale getirilmesi 1oT
giivenlik olgiitlerinden gizlilik ve mahremiyet acisindan onem tagimakta ve yerel agda
pasif dinleme yapan veya aga sizma girisiminde bulunan saldirganlara kars1 giivenlik
saglamaktadir. Modern sifreleme teknikleri simetrik ve asimetrik sifreleme olmak iizere
iki baslikta incelenmektedir (Katz ve Lindell, 2014). Simetrik sifrelemede hem
sifreleme hem de ¢6zmede tek bir sifreleme anahtari kullanilmaktadir. Bu durum
asimetrik sifrelemeye gore ¢ok daha hizli olmasimi saglamaktadir. Buna karsilik en
onemli dezavantaj ise anahtar dagitimi ve anahtar yonetimi problemleridir. Asimetrik
sifreleme ise acik ve Ozel anahtar olmak tizere iki sifreleme anahtar1 kullanilmaktadir.

Ozel anahtar sadece sifreli metni ¢ozecek tarafta bulunmakta, acik anahtar ise ¢oziicii ile
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iletisim kuracak tiim taraflara dagitilmaktadir. Asimetrik sifreleme giivenlik agisindan
cok daha etkili olmak ile birlikte simetrik sifrelemeye gore daha fazla giic ve yer
gerektirmekte ve IoT ortamlarinda sik kullanilmamaktadir. Giinlimiizde her iki teknikte
kullanilan bir¢ok algoritma bulunmaktadir (Sekil 3.14). Fakat kaynak kisith cihazlarda
olusturacag1 yiikk dikkate alindiginda simetrik sifreleme tabanli yontemler one
cikmaktadir (Katagi ve Moriai 2008, Togay ve ark. 2019a). Simetrik sifreleme igin
iletisim kuracak her iki taraf arasinda ortak bir anahtarin sifreleme ve ¢6zme igin
belirlenmesi gerekmektedir. Asimetrik sifreleme protokolleri tabanli anahtar takasi
oldukca yaygindir. Asimetrik sifreleme protokolii ile anahtar takasi sonrasinda simetrik
sifreleme protokolleri ile sifreli veri transferi yontemlerinden olan Transmission Control
Protocol (TLS), araci ve istemciler arasindaki iletisimde kullanilmak {izere Mosquitto
ve uyumlu istemci kiitiiphaneleri tarafindan desteklenmektedir. Ancak, 1) cihazlarin
kisith cihazlar olmasi ve asimetrik sifreleme icin gerekli agik anahtarlart saklama
gereksinimi, 2) sertifikalarin gerektiginde geri ¢ekilmesindeki zorluklar, 3) her IHG
icerisinde ortak bir sertifika ve 6zel anahtar barindirmaya bagh giivenlik riskleri nedeni
ile TLS tabanli yaklagimin uygulanmasi pratikte uygun degildir. Simetrik sifreleme ile
iletigim icin anahtarlar taraflarca daha onceden ilgili taraflarca paylasilmasi durumunda
dogrudan oturum bazli iiretilmis bir anahtar ile sifreli iletisim kurulabilir. Bu yontemde
anahtarin cihazdan elde edilmesi riski bulunmaktadir. Bu kapsamda giivenli ek
donanimlarda anahtarlar giivenle saklanabilir ve ilgili anahtar gerek yetkilendirmede
gerek oturum anahtarinin belirlenmesinde kullanilabilir (Togay ve ark. 2019). Sunulan
tezde her cihaz i¢in ayr1 bir anahtar cihaz ekleme siirecinde belirlenmektedir. Dolayisi

ile herhangi cihaz diger cihazlarin trafigini gorememekte ya da degistirememektedir.
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Sekil 3.14. Modern kriptografik algoritmalar (Ramakrishnan (2018)’den uyarlanarak

alinmistir)

Calisma kapsaminda IoT cihazlarin durum bilgilerinin ¢esitli taraflara (son kullanici,
tiretici firma, gesitli bulut servisleri vb.) génderilmesi, son kullanicinin mobil uygulama
araciligi ile olusturdugu komutlarin IoT cihazlara iletilmesi ve iretici kaynakli
komutlarin IoT cihazlara iletilmesinde IHG kontrolcii uygulamasi araci vazife
gormektedir. MQTT protokolii iizerinden olusturulan tiim trafik, bir simetrik sifreleme
algoritmast (AES-128) kullanilarak sifrelenmektedir. Bu sayede veri gizliligi ve

mahremiyet seviyesinde iyilestirme saglanabilmektedir.
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3.2.7. Cihaz Giincellemeleri

IoT’de cihaz giincellemelerinin giivenli bir sekilde iireticiden IoT cihaza aktarilmasi en
onemli problemlerden biri olarak goriilmektedir. Giiniimiizde zararli yazilim iceren
giincellemeler vasitasi ile bir¢ok cihaz kolaylikla ele gegirilmekte ve gesitli amaglar ile
kullanilmaktadir. Giincellemelerin giivenli bir sekilde yapilabilmesi i¢in tiim taraflarin
ve haberlesme kanallarinin giivenilir olmasi sarttir. IoT cihazlar ile iiretici firma
arasinda ag ge¢idi cihazin kullanimi ile bu giiven saglanmaya ¢alisilmistir. Sekil 3.15°de
goriildiigii tizere iiretici tarafindan MQTT araciligr ile giincelleme bilgisi cihaza 6zel
giincelleme bagliginda HMS sunucusunda paylasilmaktadir. Ag gegidi, agda kayith
bulunan tiim IoT cihazlar i¢in giincelleme baslik bilgisine SSLS’ler aracilig: ile sahip
oldugundan sadece kendi cihazlarina yonelik giincelleme mesajlarini alabilmektedir. Bir
giincelleme mesaji ulagtiginda {ireticinin mesajda belirttigi indirme adresinden
giincelleme dosyasi indirilmekte ve istendiginde cihaza iletilmek iizere yerel dosya
sisteminde saklanmaktadir. Sonrasinda cihaza giincelleme bulunduguna dair ag gecidi
MQTT aracist iizerinden gilincelleme mesaji olusturulmakta ve cihaz SSLS’inde
belirtilen baglik adina gore cihaza/cihazlara iletilmektedir. Giincellemeyi edinmek
isteyen cihazlar, ag gecidine giincelleme talebi i¢in SSLS’lerinde belirtilen baslikta
giincelleme isteginde bulunmakta ve ag gec¢idi dosyayi istekte bulunan cihazin dosya

sistemine aktarabilmektedir.

3- IHG, giincellemeyi mobil
uygulamaya iletir.

Kullanici 4- Mobil uygulama
(MObll giincellemeyi onaylar.

Uygulama)

5- Giincelleme mesaji IHG 2- THG, HMS aracist

aracisinda paylagili. iizerinden giincelleme 1- Giincelleme, HMS a ..
HHG mesajin alr. HMS aracisinda yayinlanir Uretici

6- IoT cihaz giincellenme
isteginde bulunur.

7- IHG, cihaza giincelleme
dosyasim iletir.

Sekil 3.15. Cihaz giincellemeleri akis diyagrami
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4. BULGULAR

4.1. Giivenlik ve Gizlilik

Bu kisimda calisma kapsaminda oOnerilen gilivenlik c¢oziimlerinin IoT giivenlik
gereksinimlerindeki karsiliklar1 sunulmaktadir. IoT cihazlarinin, internet erisimine sahip
olmasi ve diger IoT ve kullanici cihazlar ile dogrudan haberlesmesinin olusturdugu
giivenlik riskleri sebebiyle ¢coklu SSID teknigi ve giivenlik duvarlart kullanim yaklagimi
uygulanmistir. Boylece cihazlarin, ag gecidindeki REST uygulamasi ve MQTT araci
uygulamasi ile olan trafigin disindaki tiim iletisim engellenmistir. Bu kapsamda elde

edilen kazanimlar Cizelge 4.1’de listelenmistir.

Cihazlar dogrudan internet kaynakli erisime kapatildigindan internet kaynakli saldirilar
etkisiz hale getirilmistir. Ayrica, fiziksel olarak agdaki bir cihazin ele gecirilmesi ya da
WIFI ag sifresinin ele gecirilmesi durumunda cihazlarin bulundugu aga erisim
saglanabilir. Ancak, cihazlar dogrudan sadece araci uygulama ve cihaz tarafindan
bilinen bir sifre ile iletisim kurmasi nedeni ile araya girme saldiris1 gerceklestirilemez.
Bunun disinda ag gegidi iizerinden cihazlar arasindaki dogrudan iletisim giivenlik
duvar1 aracilign ile engellendiginden cihazlarin birbirlerine dogrudan bir saldirisi

miimkiin degildir.

Cizelge 4.1. 10T cihazlar igin ¢oklu-ssid ve erisim kisitlamasinin katkilar

# | IoT saldin yiizeyleri Onerilen | Eski
Yontem | Yontem
1 | Evdeki tiim cihazlara ait konum tespiti Evet Evet
2 | Evdeki tiim cihazlarin marka/model tespiti Evet Evet
3 | Evdeki tiim cihazlara ait icerigin  dinlenmesinin Evet Hayir
engellenmesi
4 | Evdeki kullanici cihazlarina (bilgisayar, telefon vb.) iliskin Evet Hayir

sifresiz paketlerin (UDP/TCP) dinlenememesi

5 | IoT cihazlarina internet kaynakli saldirilarin engellenmesi Evet Hayir
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Cizelge 4.1. 10T cihazlar i¢in ¢oklu-ssid ve erisim kisitlamasinin katkilar1 (Devami)

6 |IoT cihazlarmin dogrudan internet erisiminin  ve Evet Hayir

saldirilarda kullanilmalarinin engellenmesi

7 | IoT cihazlarimin birbirleri ile dogrudan haberlesmesi Evet Hayir

yoluyla saldir1 ger¢eklestirilmesinin engellenmesi

8 | Kullanict cihazlart ve IoT cihazlarinin  dogrudan Evet Hayir

haberlesmesinin engellenmesi

Ayn1 agda olma kosulu ile ag trafigindeki sifreli ve sifresiz tiim trafik elde
edilebilmektedir. Farkli SSID’li aglarin anahtar1 farkli olacag: i¢in farkli aglara ait
sifresiz veriler diger agdaki istemciler tarafindan ag sifresi ile sifreli olacagi icin
erisilemez. Ancak, paketlerin bagliklarinda cihazlar hakkinda igerigi bilinmese dahi bazi
temel bilgiler pasif dinleyiciler i¢in dahi erisilebilir durumdadir. Ornek olarak Cizelge
4.1°de ifade edildigi lizere MAC adresi hangi iireticiye ait bir cihaz oldugu ya da cihazin
dinleyici cihaza gore sinyal giicii ile goreceli konumu tahmin edilebilir. Pasif dinleme
yazilimlarindan olan Kismet (Haines ve Thornton, 2008) kablosuz ag trafigi izleme
araci ile yapilan denemeler sonucunda ¢evredeki kablosuz aglarin gizli ya da agik SSID
fark etmeksizin ag gecidi BSSID (temel servis seti tanimlayicisi) degerlerinin
bulunabildigi goriilmiistiir (Sekil 4.1). BSSID degeri, erisim noktasinin kullandigi ag
adaptoriiniin MAC adresini ifade etmektedir. BSSID ve kanal degerleri kullanilarak
ilgili ag gecidi ile iletisim kuran cihazlarin konum tespiti, MAC adresleri ele
gecirilebilmektedir (Sekil 4.2). MAC adresleri kullanilarak cihazlarin kullandigi ag

adaptorlerinin ve bu sayede cihazlarin kendisinin marka/model tespiti yapilabilmektedir.
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Sekil 4.2. Ag gecidi ile iletisim kuran cihazlarin tespiti

Linux [PTables giivenlik duvarmin etkin kullanimi ile IoT cihazlarin tamaminin sadece
REST sunucusu ve MQTT aracisina erisim izni tanimlanabilmektedir. Cihazlar
dogrudan internet erigsimine sahip olmadiklart igin, internet kaynakli saldirilardan
etkilenmemektedirler. Bu sayede IoT giivenlik gereksinimlerinden gizlilik,

kullanilabilirlik ve giiven oOlciitlerinde gelistirme yapilmis olmaktadir. Elde edilen
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giivenlik duvar1 konfigiirasyonunda REST sunucusuna erisim izni veren ve diger tiim
trafigi engelleyen 2 kural bulunmaktadir. Eklenen her cihaz i¢cin MQTT aracisina

erisebilmesi i¢in glivenlik duvarina bir kural olusturulmaktadir.

IoT giivenlik gereksinimlerine dair Onerilen ¢oziimler Cizelge 4.2°’de sunulmaktadir.
Gizlilik gereksinimine ¢oklu SSID teknigi ve kural tabanli mesaj kontrol algoritmasi
vasitastyla sunulan ¢6ziim sayesinde IoT cihazlarin belirli bir kanalda belirli mesaj
formati haricinde mesajlasma imkanini ortadan kaldirarak ag icerisinde yetkisiz islem
imkan1 birakmamaktadir. Biitinliige yonelik olarak MQTT mesajlarin AES-128 ile
sifrelenmesi ve SHA-256 ile o6zet deger olusturulup mesaj igerigiyle birlikte
gonderilmesi Onerilmistir. Cihazlarin ¢esitli saldirilar ile pil 6mrii, bant genisligi, islem
giici gibi Ozelliklerinin tiiketilmesini engellemek ve cihazin islevsel kalmasini
saglayarak kullanilabilirligi saglamak amaciyla yine Coklu SSID teknigi kullanilmastir.
Bu teknik cihazlara yakin mesafeden fiziksel katman {izerinden yapilan saldirilara karsi
bir koruma saglamasa da internet kaynakli dogrudan saldirilarin engellenmesi

saglanabilmektedir.

Uretici firma tarafindan olusturulup HMS’ye vyiiklenen SSLS’ler IHG’de taraflar
arasindaki mesajlarin  belirli kurallara gore aktarilmasinda etkin bir gsekilde
kullanilmaktadir. SSLS’ler ile taraflarin hangi mesajlar1 hangi baslifa yaymci ya da

abone olacagi, iceriginin ne olacagi ile ilgili tiim detay bilgileri icermektedir.

Cizelge 4.2. 10T giivenlik 6lgiitlerine sunulan ¢éziimler

Giivenlik Olgiitii | Problem Onerilen Yontem

Gizlilik 0T cihazlarinin drettigi ya da | Coklu  SSID  teknigi, cihaz
alacagi verilerin igeriginin ele | bazinda sifreli iletisim, IHG
gegirilmesi tarafindan mesajlarin iletilecegi

taraflarin sinirlandirilmasi

Biitiinliik MITM vb. saldirilar ile mesaj | Haberlesmede simetrik sifreleme
iceriginin bozulmasi ve oOzet (hash) degerlerinin
kullanimi1
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Cizelge 4.2. 10T giivenlik 6l¢iitlerine sunulan ¢oziimler (Devami)

Kullamlabilirlik

Cihazlarin  saldin  (DDoS)

altindayken servis sunamamasi

Coklu SSID teknigi ve IHG
tarafindan giivenlik duvar ile
dogrudan trafiklerin

engellenmesi

Kimliklendirme

ve Yetkilendirme

Taraflar bir mesaj geldiginde
mesajin kim tarafindan
gonderildigini dogrulama sansi
bulunmamaktadir. Dolayis1 ile
taraflar aract sunucuya

giivenmek zorundadir.

[oT cihazlar sisteme kullanici
tarafindan dogrulandiktan sonra
eklenmekte ve bu sirada cihaza
0zel kullanici adi1 ve parolasi
belirlenmektedir. Cihazin
iletisim kuracagi basliklar ve
icerikleri ile ilgili olarak SSLS
baz alinarak araci yazilimda

gerekli tanimlar yapilmaktadir.

Mahremiyet

IoT cihazlarda iiretilen veri
gesitli  taraflar  tarafindan
kullanic1 rizasi olmadan ticari
kaygilar ile

degerlendirilmektedir.

Orijinal verinin ag ge¢idinde
silme, bozma veya
zenginlestirme  teknikleri ile
degistirilerek buluta aktarilmasi

saglanmustir.

Giiven

Sistemdeki taraflarin  iddia
ettikleri kisi olmamasi durumu
sistemdeki diger taraflara zarar
verebilir. Ornek olarak, ele
gecirilmis  bir klima hirsiz

alarmin1 kapatabilir.

SSLS  ¢ozimi ile taraflar
arasindaki iletisimin i¢eriginin ne
olmas1 gerektigi araci tarafindan
denetlenmektedir. Aracidan
gelen igerigin dogru oldugu
kabul edilmektedir. Buna gore
araci cthazlar kullanicist
araciligr ile dogruladiktan sonra

sisteme dahil etmektedir.
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4.2. Performans

IoT cihazlar tarafindan THG kontrolcii uygulamaya gonderilen durum ve istek igerikli
MQTT mesajlarinin tamaminin cithaz SSLS’ine uygun olmasi gerekmektedir. Bu
kapsamda Sekil 3.8’de sézde kodu verilen haberlesme kontrol algoritmasi
gelistirilmistir. Algoritma temelde JSON formatinda gelen mesaj iceriklerini beklenen
sablon degerleri ile karsilastirmaktadir. Olgiimlerde karsilastirmalarin yapilabilmesi igin
5, 10, 20, 30, 40 ve 50 parametre sayisina Ve yapay degerlere sahip mesajlar
kullanilarak, mesaj boyutunun IHG’deki mesaj isleme siiresine etkisinin olgiilmesi
amaglanmistir. Sistemdeki mesajlarin JSON tabanli olacagi ongoriildiiglinden testlerde
senaryoya uygun olmasi agisindan olusturulan yapay mesajlar JSON formatinda
tasarlanmistir. Sekil 4.3’te test i¢in olusturdugumuz 5 parametreli bir mesajin JSON

icerigi goriilmektedir.

{

“parametre01”:’value01”,
“parametre02”:’value02”,
“parametre03”:value03”,
“parametre04”:value04”,

“parametre05”:’value05”

Sekil 4.3. Olgiimde kullanilan 5 parametreli mesaj yapist

Cizelge 4.3°de mesajlarda parametre sayisina bagli olarak JSON doniistiirme
operasyonu ve gelen mesajin beklenen mesaja uygunlugunun kontroliine iliskin
karsilastirma operasyonunun isleme siireleri sunulmustur. Buna goére, JSON doniistiirme
ve mesaj igeriginin SSLS kurallar ile karsilagtirilmast operasyonlarinin mesaj boyutu
ile iliskili olarak dogrusal artis gdsterdigi goriilmektedir. Olgiimlerde JavaScript’in 6n

tanimli string eslestirme algoritmalar1 kullanilmastir.
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Cizelge 4.3’te gosterilen operasyonlar disinda toplam mesaj isleme siiresini etkileyen
operasyonlardan biri de cihazin SSLS’inden ilgili kurallarin  ¢ekilmesidir.
Veritabanindan yapilan isteklerin asenkron calisacak sekilde tanimlanmasi nedeni ile
veritabanin operasyonlarin ne kadar olduguna iliskin saglikli dl¢iimler yapilamamistir.
Ancak ortalama toplam islem siiresi gézoniine alindiginda yaklasik 0.07 milisaniye
oldugu goriilmektedir.

Sistemin ¢oklu is parcacikli ve asenkron c¢alismaya olanak tanimasi nedeni ile yiik
altindaki mesaj performansi Cizelge 4.3’lin {iglincli satirinda goriildiigii tizere JSON
doniistirme  ve  karsilastirma  islemleri  toplam  maliyetlerinin  altinda
gerceklestirilebilmektedir. Ornek olarak 50 parametreli bir mesajin sadece JSON
dontistiirme ve karsilagtirma maliyetleri 3,86 milisaniye siirmesine ragmen yiik altinda
ortalama mesaj isleme siiresi 0,61 milisaniye siirmektedir. Sekil 4.4’te ve Cizelge
4.3’diin son satirinda goriildiigi tizere mesajlardaki parametre sayisi arttik¢a islenebilen
paket sayisinin azaldigi gézlemlenmistir. Bununla birlikte IHG tarafindan akilli ev
sistemlerinin ihtiya¢ duyacagi kapasitenin ¢ok iizerinde bir performans sergilendigi de
goriilmektedir. Gereken durumlarda daha yiiksek islem giiciine sahip donanimlar

kullanilarak sonuglarda iyilestirme saglanabilecegi goriilmektedir.

Cizelge 4.3. Farkli boyutta mesaj icerikleri i¢in operasyon maliyetleri

Parametre Sayisi

) 10 20 30 40 50
JSON
Doniistiirme 0,AMS | 0,12MS | 0,18 MS | 0,24 MS | 0,31 MS | 0,33 MS
islemi
Karsilastirma
] 0,AMS | 0,26 MS | 0,54 MS | 1,31 MS | 2,32 MS | 3,53 MS
Islemi
Toplam

0,27MS | 0,31 MS | 0,37 MS | 0,46 MS | 0,54 MS | 0,61 MS
ortalama siire

Saniyede 3865 3578 2776 2359 2089 1925
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islenen mesaj | mesaj/sn | mesaj/sn | mesaj/sn | mesaj/sn | mesaj/sn | mesaj/sn

sayisl
—®—500 ms —ll— 1000 ms 2000 ms 4000 ms
16000
14925
14000
12954
12000
10810
10000
)
>—_: 8500 8652
<
N
- 8000 7418
S
6559 6585
<
[~
6000 5396
3865 4138 3876
4000
2000
0

5 10 20 30 40 50
PARAMETRE SAY1S1

Sekil 4.4. Farkli parametre sayilarinda algoritmanin performansi
Sekil 4.5’te 10 parametreli mesaj trafigi i¢in ¢alistirilan kurallarin hi¢ kural olmayan

IHG’ye gore bir yik olusturdugu gozlemlenmektedir. Haberlesme kontrol

algoritmasinin gecikme siiresine etkisinin 6l¢iilebilmesi amaciyla kurallarin uygulandigi
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ve uygulanmadigi iki duruma ait performans Olglimleri Sekil 4.5’te goriilmektedir.
Algoritmanin kullanilmadigi durumda sistemin mesaj isleme performansi, algoritmanin
5 parametreli mesajlarda degerlendirildigi duruma goére yaklasik 4.43 kat daha hizli
olmaktadir. Ancak, tezimizde sunulan yaklasima ait paket isleme kapasitesinin
(saniyede 3865 mesaj) akilli ev sistemleri kapsaminda ihtiyacin ¢ok iizerinde olmasi
nedeni ile giinlik kullanim i¢in uygun oldugu degerlendirilmektedir. Cizelge 4.3’de
gorildiigli iizere islem siiresinin biiylik ¢ogunlugunu tip doniisiimii ve string tabanl
karsilastirma islemleri almaktadir. Performansin arttirilmasi amaci ile JSON tabanli tip
dontistiirme islemleri yerine byte ya da karakter tabanli karsilastirma yaklasimlari
uygulanabilir. Tezimizde gerekli platformun kurulmas: hedeflenmistir. Gerek iretici ve
gerekse operatorler tarafindan hazirlanacak kurallar sistem performansini dogrudan
etkiler. Bu nedenle operatorlerin iireticilerden gelecek kurallar1 IHG’lere yansitmadan
once degerlendirmesinde fayda bulunmaktadir. Performans oOl¢limlerinde bir mesaja
sadece bir kural uygulanmistir. Birden fazla kural sira ile ya da paralel bir sekilde
uygulanmas1 miimkiindiir. Bir mesaja uygulanacak kural sayisi yine performansi

etkileyecek unsurlardandir.
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Sekil 4.5. Haberlesme kontrol algoritmasinin paket ¢iktisina etkisi
5. TARTISMA ve SONUC

Sunulan Tez caligmasinda geleneksel giivenlik yontemlerinin IoT cihazlarina ya da
onlarin diger unsurlara verecegi zararlarin engellenmesinde etkisiz kaldig
probleminden yola ¢ikilarak giivenlik ve gizlilik odakli ag ge¢idi mimari tasarim
olusturulmustur. Evdeki bilgisayar ve telefon gibi kullanicilar1 tarafindan etkin bir
sekilde kullanilan cihazlar yeteli giivenlik onlemlerinin alinmamasi nedeni ile ¢ogu
zaman trojan gibi yazilimlar araciligi ile evdeki diger giivenlik anlaminda zayif IoT
cihazlarina zarar vermede kullanilmaktadir. Benzer sekilde nesnelerin interneti
cihazlarinin tespit edilen agiklar1 kapatmamasi ya da ge¢ kapatmasina baglh olarak
evdeki ve internetteki diger cihazlara atakta kullanilabilmektedir. IoT cihazlarinin
merkezde oldugu ataklarin engellenmesi i¢in tezimizde gelistirdigimiz platform

kullanilabilecegi yaptigimiz incelemelerde goriilmiistiir. Tez kapsaminda sunulan
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yontemlerin denenmesi amaci ile kullanici gereksinimlerinin saglanmasina yonelik

mobil uygulama, IHG ve HMS yazilimlar gelistirilmistir.

Uygulama sahasi olarak akilli ev sistemleri kullanilmistir. Prototip ¢alismalari igin RPi
cihaz ve USB kablosuz ag adaptorii genisletmesi ile birlikte OpenWRT isletim sistemi
kullanilarak ag gecidi cihaz donanimi elde edilmis ve ¢oklu SSID yaklasimi
uygulanmistir. IoT cihazlarin yonlendirilmis saldirilarda kullanilmalarinin - 6niine
gecebilmek amaci ile birbirleri ile ve yerel agdaki diger cihazlar ile dogrudan iletisim
kurmalar1 ve internet kaynakli saldirilardan korunmalar1 amaci ile dogrudan internete
cikislari Linux IPTables giivenlik duvari araciligi ile engellenmistir. Boylece IoT

cihazlari birbirlerinden, evdeki diger cihazlardan ve internetten soyutlanmastir.

Cihazlarin bir baska cihaz ya da kullanict gibi davranarak sisteme zarar vermesi
cihazlarin ireticileri tarafindan tanimli tanimlar (SSLS) kapsaminda hareket etmeleri
saglanmasi zorunlu kilinarak saglanmistir. Cihazin ne oldugu en basta cihazi sisteme
ekleyecek kullanici tarafindan tanimlanmaktadir. Dolayisi ile kullanicisi tarafindan
belirli marka ve model’e ait oldugu belirlenen cihaz sadece iireticisi tarafindan tanimli
konu bagliklarina belirli mesaj igerigi yapisi ile yazabilir ya da okuyabilir. Boylece, bir
klimanin giivenlik sistemini kapatmasi gibi bir durum s6z konusu olamaz. Sunulan
platformun bir diger 6zelligi ise sistemdeki cihazlarin veri giivenligine yonelik olarak
pratikte problemli olan asimetrik sifreleme ile anahtar takasi yerine dogrudan cihaz
bazli ve cihazin sisteme eklenmesi sirasinda belirlenen bir simetrik anahtar ile
gerceklestirmesi  saglanmistir.  Veri mahremiyeti SSLS’lerde tanimli  kurallar
cercevesinde mesaj igeriklerinin fakirlestirilmesi, anonimlestirilmesi ya da gerektiginde

zenginlestirilmesi THG ile saglanabilmektedir.

Cihazlarin giincellenmesi ireticilerin yeterli 6dnlem almadigi takdirde bir giivenlik
acigma doniismektedir. Cogu zaman cihazlarin kisith olmasma bagli olarak
giincellemenin dogrulanmadan yiiklenmesi cihazin saldirgan tarafindan ele gegirilmesi,
baska sistemlere atakta kullanilmasi gibi sonuglar ortaya cikarmaktadir. Sunulan
calismada THG iireticisi tarafindan ilan edilmis olan giincellemenin dogrulanmas1 ve

sonrasinda cihaza ulastirilmasinda aracilik etmektedir.
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Yaptigimiz Ol¢limlerde tezimizde sunulan yaklasimlarin uygulanmasi neticesinde
saniyede 3865 mesajin icerik kontroliinden gegirildikten sonra yonlendirilmesi
saglanmistir. Akilli ev sistemleri i¢in gerekli performans gereginin ¢ok lizerinde bir
performans RPi doanimli IHG iizerinde elde edilmistir. Cihaz sayisi ve mesajlarin
artmast durumunda birden fazla daha iyi islemci giiciine sahip IHG veya birden fazla

IHG’nin sistemde kullanilmas1 degerlendirilebilir.

Sonug olarak sunulan platform sayesinde IoT’nin yapisal sorunlarina yonelik ¢ok
katmanli bir ¢dziim Onerilmektir. Kisith donanima sahip IoT cihazlarinin ugrayacagi
veya ¢evresine verecegi zararlar engellenmistir. Cihazlarin kimliklerinin ve yetkilerinin
ne olacaginin belirlenmesi Onemli problemlerdendir. Sunulan tez ile kullanicisi
tarafindan ne oldugu sisteme tanitilan cihazin sadece belirli bir sablonda tanimli konu
bagliklarina mesaj atmasinin saglanmasi ile cihazlarin etki alani azaltilmistir. Ancak,
eve dahil olacak olan iirlin dogrudan saticis1 tarafindan degistirilmis bir yazilama sahip
ya da atak icin tretilmis olabilir. Boyle bir iiriin sisteme eklendikten sonra agdaki
cihazlar hakkinda bilgi toplayabilir ve bu bilgileri bir mesajin icerisinde belli etmeden
disar1 aktarabilir. IHG ile ayn1 SSID’ye sahip ag olusturup diger cihazlarin kendisine
baglanmasin1 saglama, agda giiriiltii olusturma, IHG’de DOS atag1 ger¢eklestirme gibi
yontemler ile agda servislerin aksamasina neden olabilir. Sisteme dahil olacak
tireticilerin gilivenilen firmalar olmasinin saglanmasi, IHG mesaj iceriklerinin agik kapi
birakmayacak sekilde iyi tanimlanmasi gibi yaklasimlar saldirganlar ile gerceklestirilen
savasta kullanilabilir. Tezde sunulan yaklasim ile IoT cihazlarinin zayif yonlerinin

giiclendirilmesine yonelik bir adim atilmistir.
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