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OZET
Yiiksek Lisans Tezi
AYRIK LOGARITMA PROBLEMI
Semiha TURP

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisi
Matematik Anabilim Dali

Damisman: Dog. Dr. Betiil GEZER

Bu calismada ayrik logaritma problemi ve bu problemin ¢6ziimleri ele alinmis ve eliptik egri
ayrik logaritma problemini daha kolay bir ayrik logaritma problemine doniistiiren algoritmalar
verilmistir.

Birinci boliimiinde cebir ve sayilar teorisi ile ilgili temel kavramlar verildikten sonra kriptoloji
ile ilgili temel kavramlar tizerinde durulmustur.

Ikinci bolimde ayrik logaritma problemi ve bu problemin ¢oziimiinde kullanilan gesitli
algoritmalar ele alinmustir. {1k olarak Diffie ve Hellman anahtar degisimi algoritmasi ele alinmis
ve El-Gamal agik anahtar kriptosistemleri {izerinde durulmustur. Daha sonra problemin ¢6ziimii
icin ¢esitli algoritmalar verilmistir.

Ugiincii boliimde eliptik egriler ve eliptik egri ayrik logaritma problemi ele alinmistir. Bu
boliimde ise eliptik egri ayrik logaritma problemini bir ayrik logaritma problemine doniistiiren
algoritmalar verilmistir. Dordiincii boliimde ise bir eliptik egrinin bdliim polinomlar1 kavrami
kullanilarak benzer algoritmalar verilmistir.

Anahtar Kelimeler: A¢ik anahtar kriptolojisi, ayrik logaritma problemi, eliptik egriler.
2019, vii + 85 sayfa.



ABSTRACT
MSc Thesis
THE DISCRETE LOGARITHM PROBLEM
Semiha TURP

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Mathematics

Supervisor: Dog. Dr. Betiil GEZER

In this work, the discrete logarithm problem and solutions of this problem are disscused and the
algorithms are given to reduce the elliptic curve discrete algorithm problem to an easier discrete
logartihm problem.

In the first chapter, some fundamental concepts on the theory of algebra and number theory and
cryptography are given.

In the second chapter, the discrete logarithm problem and the algorithms that used for the
solutions of this problem are disscused. Firstly, Diffie and Hellman key exchange algorithm
is considered and the El-Gamal public key cryptosystem is discussed. Then some
algorithms are given for solving the discrete logarithm problem.

In the third chapter, elliptic curves and elliptic curve discrte logarithm problem are considered.
In this chapter, some algorithms are given to reduce the elliptic curve discrete algorithm problem
to a discrete logartihm problem. In the fourth chapter, similar algorithms are given by using the
division polynomials of an elliptic curve.

Key words: The public key cryptology, the discrete logarithm problem, elliptic curves.
2019, vii + 85 pages.
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1. GIRIS

Bu boliimde ayrik logaritma problemi teorisinde kullanilacak temel kavramlar ve

teoremler ele alinacaktir.
1.1. Cebir ve Sayilar Teorisi ile Tlgili Temel Kavramlar

Bu kisimda kriptolojide kullanilan cebir ve sayilar teorisi ile ilgili baz1 temel kavram ve
teoremler ele almnacaktir. ilk olarak kriptolojide sonlu cisimlerin kullanilmasi
durumunda karsilasilan temel kavramlar ele alinacak, daha sonra modiil kavrami

uzerinde durulacaktir.

Asagida sayilar teorisinin en temel teoremlerinden biri verilmektedir.

1.1.1. Fermat’min Kiiciik Teoremi. p bir asal say1 ve a herhangi bir tamsay1 olmak

luzere

ap—lE 1 (mOdp): P*a
0 (modp), pla

dir (Fraleigh 2003).

1.1.2. Uyari. Kisim 1.2 ele alinacak olan hizli kuvvet alma algoritmasi ve Teorem 1.1.1,

herhangi bir a € F, sayisinin p modiiliine gore tersinin hesaplanmasinda oldukga

kolaylik saglar. Gergektende, Fermat’nin Kiigiik Teoremi geregi, @’ say1s1 a sayisiin

carpimi p modiiliine gore 1’e denk oldugundan

a'=d’? (mod p)
dir.



Fermat'min Kiigiik Teoremi’ne gére, p | a ise @ '= 1 (mod p) dir. Bununla birlikte,

herhangi bir ¢ tamsayisinin p modiiliine gére 1’e denk olan daha kiigiik kuvvetleri
bulunabilir. " = 1 (mod p) olacak sekilde en kiigiik & > 1 tamsayisina @ sayisimn p

modiiliine gore mertebesi denir.

1.1.3. Onerme. p bir asal say1, a bir tamsay1 ve p | a olmak iizere «" = 1 (mod p)

olsun. Bu durumda a sayisinin p modiiliine gére mertebesi n sayismi bdler. Ozel olarak

a sayisiin mertebesi p — 1 sayisini boler (Fraleigh 2003).

Cebir ve sayilar teorisinden de hatirlanacagr gibi, I, bir sonlu cisim ise IFp* = F,\{0}

grubu bir devirli gruptur. Asagida bu devirli grubun iiretecine 6zel bir isim verilecektir.

1.1.4. Tamm. F,” devirli grubunu iireten g € F, elemanlarina F, sonlu cisminin ilkel

kokleri denir.

Tanima dikkat edilirse g € Fp* bir ilkel kok ise g elemaninin mertebesi p — 1 dir ve

F, ={l,gg.¢, ... %

dir.

Bilindigi tlizere her bir abelyen G grubuna Z iizerinde bir “vektdr uzayi” olarak
bakilabilir. Vektor uzayr tanimindaki F cisminin yerine bir R halkasinin alinmasi

halinde elde edilen cebirsel yapiya “R halkasi iizerinde bir vektér uzayr” denir veya bu
ifade yerine “R halkas iizerinde bir modiil” ifadesi kullanilir. Buradan anlasildig: gibi
modiil kavrami vektdr uzayr kavraminin bir genellemesidir. Vektor uzayi ile ilgili
kavramlarin bircogu modiiller i¢in de gecerlidir. Bu nedenle modiiller de cebir ve

matematigin bir¢ok dalinda kullanilan 6nemli cebirsel yapilarindan birisidir.



1.1.5. Tamim. R bir halka, (M, +) bir degismeli grup ve

- RXM—->M
olmak iizere, her r, s € R ve her a, € M igin
Ml.ro e M,

M2. r(a + B) = ro. + 1P,
Ma3. (r + s)a = ra + sa,
M4. (rs)a = r(sa)

kosullar1 gercekleniyorsa (r M, +, -) cebirsel yapisina bir sol R- modiil denir ve kisaca r
M ile gosterilir. Eger R birimli halka ve her o € M i¢in la = a ise & M modiiliine bir

birimli sol R-modiil denir.

1.1.6. Tanmmm. M ve N, R-modiil olmak tlizere 7: M — N doniistimii her m, n € M ve her

r € Rigin

T(m+ n)=T(m) + T(n), T(rm) = rT(m)
kosullarmi gergekliyorsa 7 doniisiimiine bir R-modiil homomorfizmi veya kisaca R-

homomorfizmi denir.

1.1.7. Uyann 1. M ve N birer vektdor uzayi, yani R bir cisim ise R-modiil

homomorfizmine R-lineer doniisiim denir.

2. Bundan baska her m, n € M ve her r, s € R i¢in,
T(rm + sn) =r T(m) + s T(n)

kosulu gercekleniyorsa 7" doniistimii bir R-modiil homomorfizmidir.

1.1.8. Tanmim. M bir R-modiil ve S © M olsun. r; € R ve m; € S olmak lizere



rimp+ ...t rumg
bi¢gimindeki tiim lineer birlesimlerin ailesi S kiimesini bulunduran en kiiciik alt

modiildir. Bu modile S « M kiimesi ile iiretilen alt modiil denir ve bu kiime <S> ile

gosterilir.

Eger <$> = M ise M R-modiiliine S kiimesi ile iiretilmis modiil veya S kiimesine M R-
modiiltintin tirete¢ kiimesi denir. Eger M R-modiiliiniin iirete¢ kiimesi sonlu bir kiime ise

M R-modiliine sonlu tiretecli modiil denir.

1.1.9. Tamim. S kiimesi M R-modiiliiniin bir iirete¢ kiimesi ve lstelik S kiimesi lineer
bagimsiz ise S kiimesine M R-modiiliiniin bir bazi ve bir bazi olan M R-modiiliine de

serbest modiil denir.

1.2. Hizh Kuvvet Algoritmasi

RSA ve Diffie-Hellman gibi baz1 sifreleme sistemlerinde bir g sayisinin modiilo N ye
gore cok biiyilk kuvvetlerinin hesaplanmasi gerekmektedir. Burada N, yiizlerce
basamagi olan bir say1 olabilir. 4 herhangi bir say1 olmak iizere, g’ degerini

hesaplamanin bir yolu bulunan her say1y1 g sayist ile tekrar carpmaktir. Bdylece

gi=g(modN), g2=g'gi(modN), g3=g-g (modN), g4=g-g3(modN),

dir. Buna gbre, g4 = g” (mod N) dir, ancak 4 ¢ok biiyiik bir say1, ornegin, 4 ~ 2'°? ise
bu yontemle hesapla yapmak diinyanin yasindan daha fazla zaman alir. Bu nedenle g”
(mod N) degerini hesaplamak i¢in kullanish ve daha hizli bir yol kullanmak gerekir.
Asagida ele alinacak hizli kuvvet algoritmasina gére, N modiiliine gore g sayismni, arka
arkaya kare alma ve carpma islemleri kullanarak hesaplamak i¢in 4 sayisimin ikili

acilimi kullanir. Bu algoritmay1 vermeden once asagidaki 6rnegi inceleyelim.



1.2.1. Ornek. 3*'® (mod 1000) degerini hesaplamak i¢in 218 sayist 2 nin kuvvetlerinin

bir toplam1 olarak

218=2+2+2"+ 20+ 27
bigiminde yazilabilir. Bdylece 3*'® say1si
24

218 2423424420427 2 23
e =34 T =34.32 .3

. 326 .327

olarak yazilabilir. Dikkat edilirse 32, 3 2* , 3 2 , 3 24 , ... dizisindeki degerlerin her biri
bir onceki degerin karesi oldugundan bu dizideki her bir terimi hesaplamak oldukca
kolaydir. Ustelik bu degerler modiilo 1000’e gore hesaplanacagindan ii¢ basamaktan
daha fazla depolama alanina ihtiya¢ yoktur. Asagidaki tabloda modiilo 1000 e gore 3

7 . 7
sayisimn 3 kadar olan kuvvetleri hesaplanmugtir. 32 = 32'*

sayisinin biiyiik bir kuvveti
oldugu halde her bir deger bir 6nceki degerin karesi oldugundan bu tabloyu olusturmak

icin sadece yedi tane ¢arpma islemi yapilmistir.

Cizelge 1.1. 1000 modiiliine gore 3 sayisinin kuvvetleri (Hoffstein ve ark. 2008)

i 0 1 2 3 4 5 6 7

3 (mod 1000) 3 | 9 | 81 | 561 | 721 | 841 | 281 | 961

Yukaridaki ¢izelgedeki degerlerden ihtiya¢ duyulanlar kullanarak

321832, 323, 324 . 326 _327
=9 561 721 - 281 - 961 (mod 1000)
=489 (mod 1000)

olarak bulunur.

Dikkat edilirse 9-561-721-281-961 carpma islemi yapilirken her ¢arpma isleminden

sonra 1000 modiiliine gore indirgeme yapilarak biiylik sayilarin olusumu engellenmis ve

3%1% (mod 1000) degeri hesaplanirken sadece 11 tane ¢arpma islemi yapilmistir.



Bu yontem Hizli Kuvvet Algoritmast veya Kare ve Carpim Algoritmasi olarak

adlandirilir.

1.2.2. Algoritma.

1. 4, = 1 oldugunu varsayalim ve 4o, A1, A2, ..., A, € {0, 1} olmak iizere 4 sayisinin
A=Ag+ A1 -2+ 4 22+ 452+ ... +4,- 2

ikili agilimint hesapla.

2.0 <i<ricin ardisik kare alma islemi yaparak g* (mod N) degerlerini, yani

ao= g(mod N),
a=a = ¢’ (mod N) ,

wm=al=g> (modN),

a,=a?, =g" (modN)

degerlerini hesapla.

3. gA:gA0+A1»2+A2»22+<--+A,.-2r :gAO (gz)A1 . (g22)A2 . (g23)A3 (gz")A,,
anAo . alAl . a2A2 . a3A3 arAr (mOdN)

esitlik ve denkligi kullanarak g*(modN) degerini hesapla.

Dikkat edilirse ao, ai, ..., a, degerleri 2. adimda hesaplanmislardir, dogal olarak Ay, ...,
A, € {0, 1} oldugundan bu ¢arpimda sadece kuvvetleri 1 olan a; degerleri dikkate
alindigindan fazladan en ¢ok » tane daha carpma islemi s6z konusudur. Dolayisiyla
2'(modN) degerini hesaplamak i¢in en ¢ok 2r tane ¢arpma islemi gerekir. 4 > 2"
oldugundan g’(modN) degerini hesaplamak icin en c¢ok 2logy(4) carpma islemi

1
~2 000

yapildig1 goriiliir. Eger A sayisi ¢ok biiytik bir say1, 6rnegin, 4 ise bir bilgisayarin

yaklagik 2000 ¢arpma islemi yaparak 2(modN) degerini hesaplamasi oldukca kolaydir.



1.3. Simetrik ve Asimetrik Sifreler

Bir 4 kisisinin bir B kisisine gizli bir mesaj géndermek istedigini varsayalim. 4 kisisi m
diiz metin mesajin1 sifreleyerek bir ¢ sifreli metnine ¢evirmek i¢in gizli bir k& anahtari
kullanir. B kisisi ¢ sifreli metnini aldiktan sonra bu metni desifre etmek ve m diiz metin
mesajin1 yeniden olusturmak i¢in £ gizli anahtarin1 kullanir. Eger bu yontem diizgilin
calistyorsa 4 ve B kisileri k gizli anahtarma sahiptirler. Ustelik bu sistem giivenli ise 4
ve B kisileri disinda bagka bir C kisisinin k£ gizli anahtarin1 bilmemesi, tahmin
edememesi ve k gizli anahtarin1 bilmeden ¢ sifreli metninden m diiz metnini elde

edememesi gerekir.

Bu kisimda “kriptosistem” kavrami soyut matematiksel terimlerle ifade edilecektir.
Boylece degisik sistemler arasindaki benzerlikler ve farkliliklar vurgulanirken ayni

zamanda bir sifreleme sisteminin gesitli saldirilara kars1 giivenligi incelenecektir.

Simetrik Sifreler

Simetrik sifreleme yonteminde A ve B kisilerinin gizli k£ anahtarin1 paylasmalari gerekir.
Ciinkii bu gizli anahtar1 kullanarak mesajlar1 hem sifreleyip hem de sifrelerini
cOzebilirler. Boylece 4 ve B kisileri esit (veya simetrik) bilgi ve yeteneklere sahip

olurlar. Bu nedenle bu tiir sifrelere simetrik sifreler ad1 verilir.

Matematiksel olarak, bir simetrik sifre olas1 anahtarlarin bulundugu K uzayindan bir k&
anahtar1 secerek olasi mesajlarin bulundugu M uzayindan segilen bir diiz m mesaj
metnini sifreler. Dolayisiyla diiz m metninin & anahtar ile olas1 sifrelenmis mesajlarin

bulundugu C uzayindan bir c¢ sifreli mesaj1 elde edilmis olur.

Boylece K x M, k anahtar1 ve m diiz metninden olusan (k, m) ciftlerinin ve C, sifreli

metinlerin kiimesi olmak {izere simetrik sifreleme islemi



e KxM—C

biciminde bir fonksiyon olarak diisiintilebilir. Benzer sekilde sifreli metni ¢6zme

fonksiyonu da

d:KxC—->M
biciminde tanimlanir. Dolayisiyla ¢ sifreli metnini ¢ézerek m diiz metni elde edilmek

istendiginden bu durum matematiksel olarak her & € K, her m € M i¢in d(k, e(k, m)) =m

bigiminde ifade edilir.

Genellikle bu igslemler, & bir alt indis olarak alinarak her bir k& anahtar1 ve her m € M igin

di(ex(m)) = m olacak bigimde

eeM—C ve dy:C—M
fonksiyonlar1 ile ifade edilir. Dikkat edilirse her k£ anahtari icin dj fonksiyonu ey

fonksiyonunun tersidir, ex(m) = ex(m’) ise

m = di(ex(m)) = di(ex(m")) = m'

oldugundan e bir birebir fonksiyondur.

A ve B kisilerinin C kisisinin de kullanilan sifreleme yontemini bildigini varsaymalar1 4
ve B kisileri i¢in en giivenli yoldur. Matematiksel olarak, C kisisinin de e ve d
fonksiyonlarin1 bildigi fakat 4 ve B kisilerinin kullandig1 £ 6zel anahtari bilmedigi
anlamma gelir. Ornegin, 4 ve B kisileri basit bir yer degistirme sifreleme teknigi
kullantyorlarsa C kisisinin de bu gergegin farkinda oldugunu varsaymalar1 gerekir.
Dolayisiyla bir sifreleme sisteminin giivenligi, kullanilan sifreleme algoritmasinin
gizliliginden daha c¢ok kullanilan anahtarin gizliligine baghdir. Bu anlayis modern

kriptolojide Kerckoff Prensibi olarak isimlendirilir.

Eger (K, M, C, e, d) isleyen, giivenilir bir sifre ise bu sifre asagidaki 6zelliklere sahip

olmalidir;



1. Her k£ € K anahtar1 ve her m € M diiz metni i¢in ex(m) sifreli metnini hesaplamak

kolay olmalidir.

2. Her k € K anahtar1 ve her ¢ € C sifreli metni i¢in di(c) diiz metnini hesaplamak kolay

olmalidir.

3. k € K anahtan kullanilarak sifrelenmis olan bir veya daha fazla ¢y, ¢2, ..., ¢, € C
sifreli mesajlar1 verildiginde bunlara karsilik gelen di(ci), di(ca), ..., di(c,) diiz

metinlerinin & anahtar bilgisi olmadan hesaplanmasi ¢ok zor olmalidir.

4. Bir veya daha fazla (m,, ¢1), (ma, ¢2), ..., (my, c,) diiz metin ve bunlara karsilik gelen
sifreli metin ¢iftleri i¢in bu listede bulunmayan herhangi bir ¢ sifreli metnin & anahtar
bilinmeden ¢oziilmesi zor olmalidir. Bu bilinen bir diiz metin saldirisina kars1 giivenlik

ozelligidir.

5. C kisisi tarafindan se¢ilmis olan diiz metinlerin herhangi m;, my, ..., m, € M listesi
icin karsilik gelen ex(m,), ex(my), ..., ex(m,) sifreli metinleri bilinse bile & anahtari
bilinmeksizin herhangi bir ¢ sifreli metnini ¢éziimlemek ¢ok zor olmalidir. Bu se¢ilmis

bir diiz metin saldirisina kars1 giivenlik 6zelligidir.

1.3.1.0rnek. Basit bir yer degistirme sifreleme teknigi yukarida belirtilen 4.6zellige
sahip degildir. Clinkii bir tek (m, ¢) diiz metin/sifreli metin ¢ifti bile gifreleme tekniginin
cogunu ortaya ¢ikarir. Bu nedenle basit bir yer degistirme sifreleme teknigi bilinen diiz

metin saldirilarina karsi oldukca savunmasiz bir sifreleme teknigidir.

Kodlama Semalar

Bir sifreleme sisteminde anahtarlari, diiz metinleri, sifreli metinleri birer say1 olarak
ifade etmek ve bu sayilar da ikilik sistemde yazmak uygundur. Ornegin, bir bit 0 veya 1

olmak tizere, 0 dan 255 e kadar verilen sayilar 8 bitlik dizgiler halinde

a = 00000000, 5 =00000001, c=00000010, ..., z=00011001



biciminde alfabetik harflerin gosterilmesi i¢in kullanilabilir. Kiigiik harfleri biiytlik
harflerden ayirmak i¢in 4 = 00011011, B = 00011100, ... olarak alinabilir. Boylece bu

kodlama yontemi 256 tane farkli semboliin ikilik sisteme ¢evrilmesine olanak tanir.

Bircok bilgisayar verileri depolamak icin yukaridakine benzeyen ve adina ASCII
kodlama denen bir kodlama sistemi kullanir. Bu kodlama sisteminin bir kismi asagida
goriilmektedir. Ornegin, “Bed bug.” ifadesi bosluk ve noktalama dahil olmak iizere

ASCII koduna gore

B e d b u g
66 101 100 32 98 117 103 46
01000010 01100101 01100100 00100000 01100010 01110101 01100111 00101110

biciminde sifrelenir ve bdylece bilgisayar tarafindan
0100001001100101011001000010000001100010011101010110011100101110

bi¢imindeki bir bit dizgisi bigiminde goriir.

1.3.2. Tamim. Bir veri tiiriinii bagka bir veri tiiriine doniistiirme yontemine kodlama

semast denir.

Ornegin, bir metni sayilara doniistiirmek bir kodlama semasi ile gergeklenir. Kodlama
semasi ile sifreleme semalarinin birbirlerinden farkli olmalar1 gerekir. Bir kodlama
semasinin tamamen kamuya agik oldugu ve herkes tarafindan ayni amaglar i¢in
kullanildig1 varsayilir. Sifreleme semalar1 ise gizli anahtara sahip olmayan herhangi
birinden bilgi gizlemek i¢in tasarlanirlar. Bu nedenle bir kodlama semasi bir sifreleme
semasinda oldugu gibi bir kodlama fonksiyonu ve bu fonksiyonun tersi olan kodlamay1
¢6zme (decoding) fonksiyonundan olusur. Bununla birlikte bir kodlama semasi i¢in her

iki fonksiyon da kamuya agiktir ve hesaplamasi hizli ve kolaydir.
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Bir kodlama semasi1 kullanilarak bir diiz metin veya bir sifreli metin her bir blok sekiz
bit olmak iizere sekizli bloklar halinde ifade edilebilir. Sekiz bitlik bir bloga bir byte adi
verilir, yani bir byte, 0 ile 255 arasinda onluk sistemdeki bir say1 ile veya 00 ile FF
arasinda onaltilik sistemdeki ikililer ile ifade edilir. Bilgisayarlar genellikle bir zamanda
bir seferde birden fazla byte islem yapar. Ornegin, 64 bitlik bir islemci bir zamanda her

seferinde sekiz byte islem yapar.

Kodlanmis Bloklarin Simetrik Sifrelenmesi

Daha once de belirtildigi gibi bir kodlama semast kullanilirkken M diiz metin
mesajlarin uzayinin sabit bir B uzunlugundaki dizgilerden, yani tam olarak B tane 0 ve
1 rakamlarindan olusan dizgilerden olusur. Buradaki B sayisina sifrenin blok boyutu
denir. Boylece genel bir diiz metin mesaji, M uzayindan secilen mesaj bloklarinin bir
listesinden ibarettir ve sifreleme fonksiyonu, bu mesaj bloklarini her blogu B bitlerin bir
dizisi olan C uzayimdaki bir sifreli metin bloklari listesine donistiiriir. Eger bu diiz
metin mesaj1 B bitten daha az bir blokla bitiyorsa blogun sonu sifirlarla biter. Orijinal
diiz metin mesajin1 M kiimesinde bitlerin bloklarinin bir dizisine doniistiiren bu kodlama

islemi kamuya aciktir.

Sifreleme ve sifre ¢ozme her seferinde bir blok i¢in yapildigindan bu islemi bir tek diiz
metin mesaji, yani bir tek m € M igin ¢alismak yeterlidir. Dolayisiyla bir mesaji
bloklara bolmek oldukc¢a kullanishdir. Bir mesaj keyfi uzunlukta olabildiginden
sifreleme islemini bir tek sabit uzunlukta parga iizerinde yapmak kolaylik saglar. m diiz
mesaj metin blogu bir B bitlerin dizgisidir ve bu dizgi ikili formda bir say1 ile
6zdeslestirilir. Diger bir deyisle, M uzay1, 0 < m < 2% &zelligindeki m tamsayilarmin

kimesi ile

B-1 B-2 2 1 0
MpAMsa-mamimo <> mp1°2 +mp2-2" Aot m2 +m2 +mo2

m sayisinin B bitlerinin listesi 0 ve 2°!arasindaki tamsayilar

biciminde 6zdeslestirilir. Burada myo, m,, ..., mp_ | sayilarinin her biri 0 veya 1 dir.
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Benzer sekilde, K anahtar uzay1 ve C sifreli metin uzayi, belirli bir blok uzunlugundaki
bit dizgilerinin tamsay1 kiimeleri ile 6zdeslestirilir. Eger anahtarlar, diiz metin mesajlar

ve sifreli metin mesajlar sirasiyla By, B, ve B.olarak gosterilirse K, M, C uzaylari

K={ke Z|0<k<2%}
M= {me Z|0<m<2°}

C={ce Z|0<c<2P’}

biciminde pozitif tamsayilarin kiimesi ile 6zdeslestirilir. Boylece ¢ok onemli bir soru
ortaya cikar: “4 ve B kisiler1 K kiimesini ne kadar biliyiik yapmalidir?” veya denk
olarak, “Bj anahtar blogunu ne kadar biiylik se¢cmelidir?” Eger By ¢ok kiigiikse, bir C
kisisi 4 ve B kisilerinin gizli anahtarim1 bulana kadar 0 ile 2% — 1 arasindaki her say1y1
kontrol edebilir. Daha kesin olarak, C kisisinin d sifre ¢6zme algoritmasini bildigi kabul
edildiginden C kisisi her bir £ € K anahtarini alarak di(c) yi hesaplamak i¢in kullanir. C
kisisinin gegerli ve gecersiz diiz metin mesajlari arasinda ayrim yapabildigi varsayilirsa

C kisisi bu igslemin sonucunda mesaji1 ele gegirir.

C kisisi anahtar uzayinda genis kapsamli bir arama yaptigindan bu saldir1 kaba kuvvet
saldirist olarak adlandirilir. Diger yandan simdiki teknoloji ile anahtar uzaymin en az
2% elemana sahip oldugunda kapsamli bir arastirmanin olanaksizdir. Boylece 4 ve B

kisileri By degerini 80 sayisindan biiylik segmelidirler.

Simetrik Sifrelerin Ornekleri

1
260

p bityiik bir asal say1, yani 2"’ < p < olmak tizere A ve B kisilerinin K anahtar

uzaymi, M diiz metin mesaj uzaymi ve C sifreli metin mesaj uzaym [F, sonlu
cismindeki birimlerin kiimesini, yani

*

K=M=C={1,2,...,p—1} =F,

olarak aldiklarini varsayalim.
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A ve B kisileri rastgele bir £ € K anahtar1 segerler, yani 1 < k < p 6zelliginde bir k£

tamsayisi segerler ve
ex(m)=k - m (mod p) (1.1)

bi¢ciminde tanimlana e sifreleme fonksiyonunu kullanmaya karar verirler. Buna karsilik

gelen d sifre ¢ozme fonksiyonu, &', p modiiliine gore & sayisinin tersi olmak {izere
dic)=k - ¢ (modp)

dir. Dikkat edilirse, p cok biiyiik bir asal say1 oldugu halde genisletilmis Oklid
Algoritmasi ile k' sayisi, 2logop adimdan daha az adimda hesaplanabilir. Boylece &

degerinden &' degerini elde etmek kriptolojide “kolay” sayilir.

Secilebilecek yaklasik 2'® olasilik var oldugundan bir C kisisinin & gizli anahtarim
tahmin etmesi zordur. Ustelik C kisisi ¢ sifreli metnini bilse bile k gizli anahtarim ele

gecirmesi zordur. Dikkat edilirse
e . M—-C

sifreleme fonksiyonu herhangi bir & anahtarinin se¢imi i¢in ortendir. Dolayisiyla her ¢ €
C ve herhangi bir £ € K i¢in ex(m) = c olacak sekilde bir m € M vardir. Ayrica verilen
herhangi bir sifreli metin, uygun bir anahtarla sifrelenmesi sartiyla herhangi bir diiz
metni temsil edebilir. Matematiksel olarak, bu herhangi bir ¢ € C sifreli metin ve
herhangi bir m € M diiz metin verildiginde ex(m) = ¢ olacak sekilde bir k£ anahtarinin var

oldugunu ifade eder. Ozellikle bu
k=m" - ¢ (mod p) (1.2)

anahtar1 i¢in de gegerlidir. Bu, 4 ve B kisilerinin sifrelerinin daha 6nce bahsedilen 1., 2.
ve 3. Ozelliklerine sahip oldugunu gosterir. Gergekten de, k£ anahtarini bilen herkes
sifreleme ve sifre ¢ozme islemlerini kolayca yapabilir. Ancak k degerini bilmiyorsa sifre
¢ozmek zordur. Bununla birlikte, bir tek bir diiz metin/sifreli metin g¢ifti (m,c) bile bir C
kisisinin (1.2) denkligini kullanarak k& 6zel anahtarini bulmasina olanak sagladigindan

bu sifre 4. 6zellige sahip degildir.
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Ayrica 4 ve B kisileri sifreleme fonksiyonlarini ex(m) = k - m olarak tanimlarsa bu sifre,
yine 1. ve 2. 6zelligi gerceklerken 3. 6zelligi gerceklemez. Eger C kisisi tek bir ¢ = k -
m sifreli metnini ¢6zmeyi denerse bile bir biiyilik sayinin ¢arpanlarina ayirma islemi ile
karsiya kalir. Bununla birlikte C kisisi ¢, ¢, ..., ¢, gibi birka¢ sifreli metin elde

edebilirse
obeb(cy, ¢z, ... ,cn) =o0beb (k- my, k- my, ..., k- m,)=k -(m,my,..., my)

olarak yazilabilir. Dikkat edilirse en biiyiik ortak bdlen bulma islemi kolaydir.

Yukaridaki ornege gore p modiiline gore indirgeme isleminin boliinebilirlik gibi
Ozellikleri yok eden bir “karistirma” etkisi vardir. Bununla birlikte (1.1) sifresi bilinen
bir diiz metin saldirisina karsi savunmasiz oldugundan sadece p modiiliine gore
indirgeme islemi yapmak yeterli degildir. Eger C kisisi hem sifreli metin hem de buna

karsilik gelen m diiz metnini elde ederse
k=m"'- ¢ (modp)

degerini hesaplayarak anahtara kolayca ulasabilir. Boylece tek bir diiz metin/sifreli
metin ¢ifti bile anahtar1 bulmak i¢in yeterlidir. Dolayisiyla (1.2) sifreleme fonksiyonu

da 4. 6zellige sahip degildir.

Yukarida ele alinmis olan “carpma-p modiiliine gore indirgeme” sifresinin degisik

versiyonlar1 vardir. Ornegin,
el(m)=m+k (mod p) ve di(c)=c—k (mod p)

biciminde verilen “toplama-p modiiliine gére indirgeme” sifresi bunlardan birisidir. Bir
baska versiyon, degistirme sifresi ve ¢arpma sifresinin bilesimiyle olusan afin sifredir.
denir. Bir afin sifresi i¢in bir k anahtar1 £ = (ky, k) bigiminde iki tamsayidan olusur ve
ki)', p modiliine gore k; degerinin tersi olmak tlizere sifreleme ve sifreyi ¢ozme

fonksiyonlar1

el(m)=ky - m+k, (mod p)
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di(©)=ki'- (c— k) (mod p) (1.3)

olarak tanimlanir.

Afin sifresinin bir genellemesi m diiz metni, ¢ sifreli metni ve £ anahtarinin ikinci kismi
olan k, degeri p modiiliine gore n sayilarindan olusan siitun vektorleri ile degistirilerek
elde edilir. Bu sifreye Hill sifresi denir. Burada k anahtarinin birinci kismi olan &; degeri
girdileri p modiiliine gore tamsayilar olan n x n tipinde bir matris olarak alinir. Bu
durumda sifreleme ve sifre ¢cozme fonksiyonlar1 yine (1.3)’ te verildigi gibidir, ancak
ki - m carpimi bir matris ve bir vektoriin ¢arpimidir ve k', p modiiliine gore k;’in ters

matrisidir. Afin ve Hill sifreleri de bilinen diiz metin saldirilarina kars1 savunmasizdir.

Asimetrik Sifreler

Daha Once goriildiigii gibi 4 ve B kisileri bir simetrik sifre kullanarak mesaj
aligverisinde bulunmak isterlerse bir k gizli anahtar1 belirlerler. Eger 4 ve B kisileri gizli
bir kanaldan haberlesirlerse bu sifreleme sistemi iyi olabilir. Ancak bir C kisisi bu
kisilerin iletisiminden haberdar ise bu sartlar altinda bir gizli anahtar aligverisi yapmak
miimkiin olabilir mi? Bu sorunun cevabi ilk bakista hayir olarak diisiiniildiigii halde
Diffie ve Hellman (1976) bazi kosullar altinda bunun miimkiin olabilecegini
belirtmislerdir. Bu soruna etkili ¢oziimler aramaya agik anahtar (veya asimetrik)

kriptolojisi denir.

A kisisinin {ist tarafinda dar bir yuvasi bulunan bir kasasi oldugunu ve bu kasay1
kamuya agik bir yere koydugunu varsayalim. Ustelik bu kasanm oldukg¢a giivenilir
oldugu herkes tarafindan bilinsin. B kisisinin 4 kisisine bir mesaj yazdigin1 ve bunu
kasanin iist tarafindaki yuvadan iceri attigin1 diisiinelim. Bu durumda sadece kasanin
anahtarina sahip olan kisi, yani sadece A4 kisisi bu mesaj1 alir ve okur. Bu senaryoda, 4
kisisinin ac¢ik anahtar1 kasadir ve sifreleme algoritmasi mesaj1 yuvaya koymak, sifreyi

¢Ozme algoritmasi ise anahtarla kasayr agmaktir. Dikkat edilirse bu yontem gergek
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diinyada kullanilmaktadir. Ornegin, bir bankanin bankamatiginde kullanilan para
yatirma yuvalari bu bi¢imdedir. Bu para yatirma yuvalar giivenli olmali, bir kiginin

yuvay1 kullanarak baska insanlarin mevduatlarina ulasmasi miimkiin olmamalidir.

Yukarida s6z edilen “yuvali kasa” kriptosistemi, kasa kamuya ac¢ik bir yerde
bulundugundan ve herkesin bu kasayr kullanarak A4 kisisine sifreli mesajlar
gonderebildiginden oldukca kullanishdir. Ustelik 4 kisisinin iletisime gectigi her bir kisi
icin ayr1 bir kasa olusturmasi gerekmemektedir. Bundan baska A kisisinin kasay1 acarak
baska kisiler 4 kisisine mesaj gdndermeden Once B kisisinin gonderdigi mesaji silmesi

gerekmemektedir.

Simdi bunu matematiksel olarak acgiklayalim. Daha once oldugu gibi, anahtarlarin
bulundugu bir K uzayi, diiz mesajlarin bulundugu bir M uzay1 ve sifreli mesajlarin

bulundugu bir C uzay1 vardir. Bununla birlikte bir £ € K anahtari
k= (kéza ka(;)

bi¢iminde adlarma sirastyla ozel anahtar (private key) ve agik anahtar (public key)

denilen bir anahtar ¢iftinden olusur. Her bir &, acik anahtar1 i¢in
€y - M— C

bi¢ciminde verilen bir sifreleme fonksiyonu ve her bir ks, 6zel anahtar1 i¢in
d 1o | €M

bi¢iminde verilen bir sifre ¢6zme fonksiyonu vardir. Eger k = (ks,, ko) € K ise her m €

Migin d, (ekac (m))=m dir.

Bir asimetrik sifre giivenli ise bir C Kisisi &y agik anahtarini bilse bile d,_ sifre ¢o6zme

fonksiyonunu hesaplayamaz. Bu durumda A kisisi bir B kisisine giivenli olmayan bir

iletisim kanalindan £k, anahtarmi gonderebilir ve B kisisi, A4 kisisine (ekac (m)) sifreli

mesajini gonderir ve bir baska C kisisi bu mesaj1 ¢dzemez. Bu sifreli mesajin sifresinin
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kolayca ¢oziimii ks, anahtarini kullanmakla miimkiindiir ki bu anahtar1 sadece A4 kisisi

bilmektedir. €l fonksiyonunun tersini hesaplamak i¢in A4 kisisinin kullandig1 ks, 6zel

anahtarina, kestirme bilgisi (trapdoor information) denir. ks, ve k,, anahtarlarinin

birbirinden farkli olmasi sifreyi asimetrik yapar.
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2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI

Ayrik logaritma problemi, sifreleme, anahtar degisimi, dijital imazalar ve belli bir
ciktiya sahip fonksiyonlar (hash fonksiyonlar1) gibi bir¢ok kriptografik yapida kullanilir.
Ayrik logaritma problemine dayanan ilk agik anahtar kriptosistemi Diffie ve Hellman
(1976) tarafindan “New directions in cryptography” isimli makalede ele alinmistir.
Daha sonraki yillarda Rivest, Shamir ve Adleman (1978) tarafindan giivenilirligi biiyiik
sayilarin ¢arpanlamasina bagli olan Rivest, Shamir, Adleman kriptosistemleri (RSA

kriptosistemleri) ele alinmistir. Bununla birlikte Diffie ve Hellman, giivenilirligi IFp*

grubundaki ayrik logaritma probleminin ¢Oézliimiine dayanan bir anahtar degisim
algoritmas1 vermislerdir. Daha sonra, ElGamal (1985) ayrik logaritma problemine
dayanan bir ag¢ik anahtar kriptosistemi olusturulmustur. Koblitz (1987) ve Miller (1986),

ayrik logaritma probleminin ¢oziimiiniin daha zor olabilecegini diisiinerek, Iﬁ‘p* grubu
yerine [, sonlu cismi lizerinde tanimli eliptik egri lizerindeki noktalarin grubu olan

E(F,) grubunu almislar ve bu diislince 1s181nda eliptik egri kriptolojisi ortaya ¢ikmustir.

Bu calismada o6zellikle acik anahtar kriptosistemleri ile ilgili olan ayrik logaritma

problemi ele alinacaktir.

2.1. Ayrik Logaritma Problemi

Bu kisimda ayrik logaritma problemi tanitilacak ve bu problemin ¢oziimii igin

gelistirilmis cesitli algoritmalar tizerinde durulacaktir.

2.1.1. Tammm. G bir grup, x, y € G olmak iizere y, x ile iiretilen alt grubun bir elemani

olsun.
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olacak bi¢imdeki m > 1 tamsayisinin bulunmasi problemine G grubu igin ayrik
logaritma problemi (ALP) denir. x" = y esitligini gergekleyen en kiigiik m tamsayisina y
elemaninin x elemanina gore logaritmasi (indeksi) denir ve m = log,(y) veya m = ind,(y)

ile gosterilir.

2.1.2. Uyant 1. Ayrnk logaritma problemi bir G grubu i¢in tanimlandigindan bu
problemin ¢dziimii baz1 gruplar igin kolay bazi gruplar igin zordur. Ornegin, ayrik
logaritma probleminin (IF,, +) grubundaki ¢oziimii olduk¢a kolaydir. Gergekten de (IF,,
+) grubu i¢in ayrik logaritma problemi, x, y € I, olmak iizere mx = y olacak bigimdeki
m tamsayisinin bulunmasidir ve bu denklemin ¢6ziimii i¢in x elemaninin [, cismindeki
tersinin belirlenmesi gerekir. x € [, nin tersinin belirlenmesi ise Euclid algoritmasi
kullanilarak O(log p) zaman alir. Benzer bicimde (Z,,, +), (R*, ), (C” , ) gruplari i¢in

de bu problem oldukg¢a kolaydir.

2. Bununla birlikte, ALPnin ¢éziimii (IFP* , *) grubu i¢in zordur: (IFP* , ) grubu i¢in ayrik
logaritma problemi x, y € IFP* olmak iizere x” = y olacak bigimdeki m tamsayisinin
belirlenmesidir. Daha sonra goriilecegi gibi, O(p) mertebeli bir grupta ayrik logaritma
problemi O(\/; ) adimda ¢oziilebilir. Ancak ayrik logaritma problemini F p* grubunda
¢6zmek icin daha hizli algoritmalar da bulunabilir. Fp* grubunda ALPni ¢6zmek i¢in

bilinen en iyi algoritma indeks hesabi yontemidir ve bu algoritma ALPni ¢ belli bir sabit

olmak tuzere

exp(ci/(log p)(loglog p)* )

zamanda ¢6zer. Bu zaman iistel zamandan daha hizli fakat polinom zamandan da daha

yavag oldugundan altiistel zaman olarak adlandirilir.

3. Yukarida da gorildigi gibi, ayrik logaritma probleminin ¢oziimiinde cesitli

algoritmalar kullanilir. Kullanim acisindan, ayrik logaritma probleminin {stel bir
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zamanda c¢oziilebilecegi bir G grubu alinir. Bu ¢alismada ayrik logaritma problemi

ozellikle IFP* sonlu grubu ve sonlu bir cisim {izerinde tanimli bir eliptik egrinin

tizerindeki noktalarin olusturdugu £(IF,) grubu i¢in ele alinacaktir.

4. Bir G grubu i¢in verilmis olan ayrik logaritma problemi, grubun bir sonlu grup

olmasi durumunda asagidaki hali alir.

2.1.3. Tamm. g € [, bir ilkel kok olmak tizere %, IF, cisminin sifirdan farkli eleman1

olsun.

g" =h(mod p)
olacak bi¢cimdeki m > 1 tamsayisinin bulunmasi problemine F, sonlu cismi iizerinde

ayrik logaritma problemi denir. Bu oOzellikteki m tamsayisina g tabanina gore 4

elemaninin ayrik logaritmasi denir ve logg(h) ile gosterilir.

2.1.4. Uyar1 1. ¢" = h (mod p) denkligini ger¢ekleyen bir m ¢6ziimii var ise sonsuz tane

¢6ziim bulunabilir. Buna gbre m, bu denkligin bir ¢oziimii ise her k € Z i¢inm + k (p —

1) de bir ¢éziimdiir. Gergektende, Fermat’nin Kiigiik Teoremi geregi, &~ ' = 1 (mod p)

oldugundan
g =gng Y =h - 1"=h(modp)
dir, yani log,(h) sayisi p — 1 modiiliine gore tanimlanir. Ustelik
log, : ]Fp” — Zp-1
fonksiyonunun iyi tanimli oldugu kolayca goriilebilir.
2.Hera,b e, igin

logg(ab) = logg(a) + loge(b)

yani
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loge(ab) = logy(a) + logy(b) (mod p— 1)

dir. O halde log, fonksiyonunda klasik logaritma fonksiyonunda oldugu gibi ¢carpma

islemi toplamaya doniisiir.

2.1.5. Ornek 1. p = 56509 ve g = 2 olmak iizere
2" =38679 (mod 56509)
olacak bigimdeki m tamsayisini belirlemek i¢in 2 elemaninin
22,2° 2% ... (mod 56509)

olacak bi¢imde tiim kuvvetleri belirlenebilir. Ancak bu yol oldukc¢a zordur. Bununla
birlikte bir bilgisayar kullanilarak m = 11235 oldugu goriilebilir (J. Hoffstein ve ark.
2008). Asagida boyle bir m sayisinin belirlenmesi icin indeks hesabi yoOntemi

kullanilmistir. Bu yontem Kisim 2.7 de detayli olarak ele alinacaktir.

2. p = 1217 ve g = 3 olmak tizere 3" = 37 (mod 1217) olacak bi¢imdeki m sayisini
belirlemek i¢in kiiciik asal sayilardan olusan adina ¢arpim tabani denilen
B=1{2,3,5,7,11,13}

kiimesini dikkate alalim. {1k olarak
3=+ B kiimesindeki belli asal sayilarin ¢arpimi (mod 1217)

olacak bi¢ciminde x sayilarini belirleyelim. Bu sayilardan bazilari;

3'=3 (mod 1217)

3%=_22.7- 13 (mod 1217)

3% =5% (mod 1217)

33%=_2 - 5% (mod 1217)

3*=_5- 11 (mod 1217)

387 =13 (mod 1217)
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bi¢imindedir. Diger yandan 3%"V/2 = —1 (mod p) oldugundan logs(~1) = 608 dir.
Dolayisiyla

1 =logs(3) (mod 1216)
24 =608 + 2logs(2) + logs(7) + logz(13) (mod 1216)
25 =3logz(5) (mod 1216)
30 =608 + logs(2) + 2logs(5) (mod 1216)
54 =608 + logs(5) + logs(11) (mod 1216)
87 =logs(13) (mod 1216)

olarak yazilabilir. Birinci denklikten log;(3) = 1 dir. Diger yandan tigiincii denklikten
logs(5) = 819 (mod 1216) ve altinc1 denklikten logs(13) = 87 oldugu elde edilir. Boylece

dordiincti denklikten
log3(2)=30-608 —2 - 819=216 (mod 1216)
denkligi ve besinci denklikten
logsz(11) =54 — 608 — logs(5) = 1059 (mod 1216)
denkligi elde edilir. Son olarak ikinci denklikten
logs(7) =24 — 608 — 2logs(2) —logz(13) =113 (mod 1216)

denkligi elde edilir. Yukaridaki denklikler dikkate alindiginda carpim tabanindaki tiim

elemanlarin ayrik logaritmalarinin belirlenmis oldugu goriiliir.

3™ = 37 (mod 1216) olacak bigimdeki m sayismi bulmak igin 3* - 37 (mod p) degeri B

kiimesindeki asal sayilarin ¢arpimi olarak yazilabilecegi bir k& degeri secilir. Boylece k£ =

16 icin
319.37=2% 711 (mod 1217)
oldugundan
logs(37) = 3logs(2) + logsz(7) + logs(11) — 16 = 588 (mod 1216)

denkligi elde edilir. O halde m = 588 dir (Washington 2003).
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Burada B ¢arpim tabani kiimesinin biiyiikliigiiniin se¢imi 6nemlidir. Eger B kiimesi ¢ok
kiiciik alinirsa B kiimesindeki asal sayilar1 kullanarak g nin kuvvetlerini bulmak zorlagir.
Eger B kiimesi ¢ok biiylik alinirsa baglantilar1 bulmak kolay oldugu halde B kiimesinin
elemanlariin ayrik logaritmalarini belirlemek icin lineer cebir kullanilir. Bu ise oldukca

kullanigsizdir.

2.2. Diffie-Hellman Anahtar Degisimi

Bu kisimda kriptogarfik anahtarlarin degisimi isleminde kullanilan ve ayrik logaritma
problemine dayanan Diffie-Hellman anahtar degisimi ele alinacaktir. Diffie-Hellman
anahtar degisimi sisteminde X ve Y kisileri simetrik bir sifreleme yontemi kullanarak
veri alisverisi yapmak icin ortak bir anahtar belirlerler. Ornegin, X ve Y kisileri finansal
verileri iletmek isteyen bankalar olabilir. Bu ortak anahtarin teslimi icin bir kurye
kullanmak giivenilir ve pratik degildir. Dahast X ve Y kisilerinin daha once iletisime
gegmedigi ve bu nedenle aralarindaki tek iletisim kanalinin kamuya acik oldugu
varsayilabilir. Diffie ve Hellman gizli bir anahtar olusturmak i¢in asagidaki bigcimde

hareket edilebilecegini sdylemislerdir. Buna gore,

e X ve Y kisileri biiyiik bir p asal sayisi ve p modiiliine gore sifirdan farkli bir g

tamsayist belirlerler. Daha sonra bu kisiler, p asal sayisin1 ve Iﬁ‘p* grubundaki

mertebesi biilyiik bir asal say1 olacak bi¢imde secilen bir g degerini kamuya agik
bir kanalda paylasirlar. Ornegin, bu degerleri kendi internet sitelerinde

yayinlayabilirler ve boylece bu degerlerden {i¢iincii bir Z kisisi de haberdar olur.

e X Kkigisi gizli bir a tamsayis1 secer ve 4 = g“ (mod p) degerini hesaplar. Y kisisi

de gizli bir b tamsays1 seger ve B = g” (mod p) degerini hesaplar.
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e X kisisi A degerini Y kisisine gonderir ve Y kisisi de B degerini X kisisine
gonderir. X ve Y kisileri giivenli olmayan iletisim kanal1 izerinden bu degerleri

gonderdiginden Z kisisi de 4 ve B degerlerinden haberdardir.

e Xkisisi A' = B*(mod p) degerini ve Y kisisi de B' = 4” (mod p) degerini hesaplar.

A’ ve B’ degerleri aslinda aynidir. Gergekten de,

A'=B"=(g")'=¢"=(g")"=4"= B (mod p)

dir.

Boylece X ve Y kisileri Diffie-Hellman anahtar degisimi sistemi ile veri aligverisinde

bulunurlar.

2.2.1. Ornek. X ve Y kisilerinin p = 953 asal sayisin1 ve g = 629 € F 953 1lkel kokunu

kullandiklarim varsayalim. X kisisi @ = 381 gizli anahtarmi seger ve 4 = 196 = 629°"
(mod 953) degerini hesaplar. Benzer sekilde, Y kisisi b = 781 gizli anahtarini seger ve
B=289=629"" (mod 953) degerini hesaplar. X kisisi Y kisisine 196 sayisin1 ve Y kisisi
de X kisisine 289 sayisim1 gonderir. Bu iletisim giivensiz bir kanal iizerinden
yapildigindan halka agiktir ve 4 = 196 ile B = 289 degerleri gizli kalamaz. Burada
sadece a = 381 ve b =781 sayilan gizlidir. X ve Y kisileri

A'=289""=839 (mod 953) ve B’ =196""" =839 (mod 953)

degerlerini hesaplar. Buradaki ortak deger, yani 839 sayis1 onlarin gizli degeridir.

Eger Z kisisinin bu anahtar degisimini gordiigii varsayilir ve Z kisisi

629“ = 196 (mod 953) ve 629" =289 (mod 953)

denkliklerinin her ikisini de ¢6zebilirse X ve Y kisilerinin gizli anahtarini ele gecirebilir.
Z kisisinin X ve Y kisilerinin yardimi olmadan gizli anahtar1 ele gegirebilmesinin tek

yolu budur.
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Ornege dikkat edilirse, X ve Y kisilerinin hesapladig1 4, B, A' = B’ degerleri oldukca
kiictik, yani hesaplamasi kolaydir. Ayrica Z kisisinin bilgisayarinin da 953 modiiliine
gore 629 sayisinin miimkiin olan tiim kuvvetlerini kontrol etmesi ¢ok az zaman alir. Bu
ise bu bilgi aktariminin giivenli olmadigin1 gdsterir. Son bilgisayar teknolojileri goz
Ontine aliirsa, X ve Y kisilerinin giivenli bir sekilde bilgi aktarimi yapabilmeleri i¢in p
asal sayisini yaklasik olarak 1000 bit ve asal mertebeli g elemanini yaklasik p/2 olarak

segmelerinin uygun oldugu diisiiniilebilir.

Z kisisi A ve B degerlerini bildiginden g“ ve gb degerlerini de bilmektedir. Ayrica g ve p
degerlerini de bildiginden ayrik logaritma problemini ¢ozebilir. Boylece a ve b
degerlerini bulabilir. Bu sekilde X ve Y kisilerinin gizli degeri olan g degerini
hesaplayabilir. X ve Y kisileri, ancak gilivenlii sagladiklarinda Z kisisinin ayrik
logaritma problemini ¢dzmesi olanaksiz hale gelir. Bu durumda X ve Y kisilerinin
paylastigt ortak degerin giivenligi, asagida tanimlanacak olan Diffie-Hellman

problemine baglhdir.

2.2.2. Tamim. p bir asal say1 ve g bir tamsay1 olsun. g“ (mod p) ve gb (mod p) bilinen
degerlerinden g (mod p) degerini hesaplama problemine Diffie-Hellman problemi
(DHP) denir.

Diffie-Hellman probleminin ayrik logaritma probleminden daha zor olmadig agiktir.

Eger Z kisisi ayrik logaritma problemini ¢ozebilirse, ele gegirilen
A=g'veB=g"

degerlerinden X ve Y kisilerinin gizli anahtarlar1 olan a ve b degerlerini hesaplayabilir.
Dogal olarak, Z kisisi i¢in a ve b degerlerini bulduktan sonra g*° degerini hesaplamak

kolay olacaktir.
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2.3. ElIGamal Acik Anahtar Kriptosistemi

Acik anahtar kriptosistemleri ilk olarak Diffie-Hellman tarafindan ele alindigi halde
Taher ElGamal’in 1985 yilinda tanimladigi ElGamal acik anahtar kriptosistemi ile
birlikte gelismistir. Bu sistem ayrik logaritma problemine dayalidir ve Diffie-Hellman

anahtar aligverisi ile ilgili bir asimetrik sifreleme algoritmasidir. Bu kisimda IFp* grubu

icin ayrik logaritma problemine dayali olarak ElGamal agik anahtar kriptosistemi ele
aliacaktir. A¢ik anahtar kriptosistemlerinin en 6nemlilerinden birisi olan ElGamal agik
anahtar kriptosisteminde X kisisi bir acik anahtar ve bir algoritma yayinlar. Bu sistemde
acik anahtar bir sayi, algoritma ise Y kisisinin X kisisinin agik anahtarini kullanarak
kendi mesajimi sifreledigi yontemdir. X kisisinin kimseye agiklamadigi 6zel bir anahtari
vardir ve tstelik sadece X kisisi acik anahtar1 kullanarak sifrelenmis mesajlarin sifresini

cozebilir.

ElGamal agik anahtar kriptosistemini kullanmak i¢in X kisisi Fp* grubu icin ayrik

logaritma probleminin ¢éziimiiniin zor oldugu bir biiyiik p asal sayis1 ve bir biiyiik asal

mertebeli g € Fp* elemanini seger. X kisisi p ve g degerlerini kendisi segebilir veya p ve

g degerleri giivenilir bir kaynak tarafindan 6nceden secilmis de olabilir.

X kisisi 6zel anahtar olarak gizli bir a sayis1 secer ve
A =g" (mod p)

degerini hesaplar. ElGamal agik anahtar kriptosisteminde de Diffie-Hellman anahtar
degisiminde oldugu gibi X kisisi 6zel anahtar1 olan a sayisini gizli tutar ve agik anahtar

olan 4 degerini yaynlar.

Y kisisinin, X kisisinin agik anahtar1 olan 4 degerini kullanarak bir m mesajini
sifrelemek istedigini ve istelik m mesajinin 2 ile p arasinda bir tamsayr oldugunu

varsayalim. Y kisisi m mesajim sifrelemek i¢cin p modiiliine goére rastgele bir &k sayisi
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seger. Y kisisinin se¢mis oldugu £ sayisi sadece ve sadece bir mesaji1 sifrelemek ic¢in

kullanildigindan k sayisina bir gegici anahtar denir.

Y kisisi, m mesajini, rastgele secilen & gecici anahtarin1 ve X kisisinin agik anahtari olan

A degerlerini kullanarak

c = gk (mod p) ve ¢ =mAd" (mod P)

degerlerini hesaplar. Boylece Y kisisinin X kisisine gondermis oldugu sifreli metin, yani
m mesajimin sifrelenmis hali, (c;, ¢2) say1 ¢iftidir. X kisisinin Y kisisine gondermis

oldugu bu sifreli metni ¢dzmesi i¢in izlemesi gereken yol asagidaki sekildedir:

X kisisi a 6zel anahtarini bildiginden

x = c¢1“ (mod p)

degerini ve boylece x”'(mod p) degerini hesaplar. Daha sonra X kisisi x ' ile ¢, yi ¢arpar

ve x = ¢1” (mod p) oldugunu kullanarak

x'e= (cl")_1 - ¢, (mod p)

denkligini elde eder. Bu denklikte ¢; = g*, ¢, = mA* (mod p) oldugunu gz éniine alarak

¥ =@t (mAY) (mod p)
denkligini elde eder. Daha sonra 4 = g“ (mod p) denkligini kullanarak
X e="T (m(g”)  (modp)
denkligini elde eder. Son olarak g - (g*)™' = 1 oldugundan bu son denklik
x'e=Em (mod p)

halini alir. Boylece X kisisi, x ' ile ¢, yi ¢arparak m mesajina ulasmis olur.
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X ve Y kisilerinden farkli bir Z kisisinin mesajin sifresini ¢cozmek istedigini diisiinelim. p
ve g parametreleri ve agik anahtar olan 4 = g“ (mod p) degeri halka ag¢ik bir kanaldan
yaymlandigindan Z kisisi bu degerleri bilmektedir. Eger Z kisisi ayrik logaritma
problemini ¢ozebilirse, a 6zel anahtarini bulur ve mesajin sifresini de ¢ozer. Dolayisiyla

bu mesajin sifresinin ¢ozlilmesi ayrik logaritma probleminin ¢dziimiine baglhdir.

2.3.1. Ornek. X kisisinin p = 521 asal sayisim ve g = 6 ilkel kokiinii kullandigini

varsayalim. X kisisi kendisine se¢mis oldugu a = 165 6zel anahtarini kullanarak

A=g"=6"" =175 (mod 521)

acik anahtarini hesaplar. Y kisisi X kisisine m = 407 mesajin1 géndermeye karar verir ve

rasgele secilmis bir £ = 112 anahtarini belirler. Y kisisi bilinen bu degerlerle birlikte

c1=6'"7=59 (mod 521) ve ¢, =407 - 175 =511 (mod 521)

hesaplamalarin1 yapar. Boylece Y kisisi X kisisine gondermek istedigi sifreli metni

(c1, c2) = (59, 511) say1 ¢ifti olarak belirlemis olur.

X kisisi Y kisisinin gonderdigi m mesajin1 ¢ozmek i¢in olan a = 165 6zel anahtarini
kullanarak
x=¢1"=59'" =320 (mod 521) ve x' = 324 (mod 521)

hesaplamalarini yapar. Boylece X kisisi

c2x ' =511 - 324 =407 (mod 521)

hesaplamasini yaparak génderilmis olan m mesajini ¢6zmiis olur.

2.3.2. Uyan 1. ElGamal kriptosisteminde m diiz metin mesaj1 2 ile p — 1 arasinda bir
tamsay1 iken sifrelenmis metin mesaj1 2 ile p — 1 arasindaki ¢; ve ¢, tamsayilarindan
olusur. Boylece genellikle, sifreli mesaji yazmak i¢in diiz mesaji yazmak i¢in gerekli
olan bit sayisinin iki kat1 kadar bit gereklidir. Dolayisiyla ElGamal, 2 ye 1 mesaj

sistemidir.
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Modern kriptosistemlerinin amaglarindan birisi, kriptosistemlerin gilivenirliginin baglh
oldugu bir zor problem belirlemektir. Ornegin, ElGamal kriptosisteminin giivenirligi,
Diffie-Hellman probleminin ¢o6ziimiiniin zorluguna baghdir. Bdylece asagidaki
onermede goriilecegi gibi, ElGamal kriptosistemi ile elde edilen sifreleri ¢ozebilen

kisilerin Diffie-Hellman problemini de ¢ozebilecegi sonucu elde edilir.

2.3.3. Onerme. p bir asal say1 ve g € Fp* olsun. Z kisisinin ElGamal a¢ik anahtarlarini

kullanarak sifrelenmis keyfi ElGamal sifreli mesajlarin1 ¢ozen bir sisteme (oracle)
eristigini varsayalim. Bu durumda Z kisisi Diffie-Hellman problemini ¢6zmek igin bu

sistemi kullanabilir (Hoffstein ve ark. 2008).

Ispat. Diffie-Hellman problemini ¢ozmek icin ElGamal oracle sistemini nasil

kullanabilecegini agiklayalim. Diffie-Hellman probleminde Z kisisinin

A =g" (mod p) ve B = g" (mod p)

degerlerini bildigi hatirlanirsa Z kisisinin g” (mod p) degerini hesaplamasi gereklidir.

Burada Z kisisinin gizli a ve b degerlerini bilmedigi unutulmamalidir.

Z kisisinin bir ElGamal oracle sistemini kullandigin1 varsayalim. Z kisisi, bir p asal
sayisini, bir g elemanini, belirli bir 4 acik anahtarini ve belirli bir (ci, ¢;) sifreli metnini

sisteme gonderebilir. Bu sistem Z kigisine

(c1)™" - ¢z (mod p)
degerini geri dondiiriir. Eger Z kisisi Diffie-Hellman problemini ¢dzmek istiyor ise
c=B= gb ve ¢, = | olarak secebilir. Bu segimle birlikte, sistem Z kisisine (g**)"' (mod
p) degerini verir, Z kisisi de bu degerin p modiiliine gore tersini alarak ve g* (mod p)

degerini hesaplamis ve bdylece Diffie-Hellman problemini ¢dzmiis olur.
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Z kisisi keyfi bir ¢, degeri seger ve 4 acik anahtar ile (B, c¢;) sifreli metnini oracle

sistemine gonderirse sistem Z kisisine asil ulasmak istedigi m diiz metin mesajinin

m=(c")' e =B a=g")" e (modp)
denkligini ger¢ekledigini belirtir. m degerini bilen Z kisisi g’ (mod p) degerini bulmak
igin

m™ ¢, =g" (mod p)

hesabin1 yapar. Boylece Z kisisi a ve b gizli degerlerini bilmeden, sistem yardimi ile
g“” (mod p) degerini hesaplams olur. Bundan baska, Z kisisi ayrik logaritma problemini

¢6zmedigi halde, yalnizca Diffie-Hellman problemini ¢6zmiis olur.

Z kisisinin keyfi sifrelemeleri ¢6zen bir oracle sistemine erisimi bir saldiridir ve bu
saldirt segilmis sifreli metin saldwrist olarak bilinir. O halde, bir Diffie-Hellman
probleminin zor olmasi1 ElGamal sisteminin se¢ilmis sifreli metin saldirilarina karsi

giivenli oldugunu gosterir.

2.4. Ayrik Logaritma Problemi i¢in Bir Carpisma Algoritmasi

Bu kisimda bir carpisma veya ortada bulusma algoritmasi Ornegi olan bir ayrik
logaritma algoritmas1 tanimlanacaktir. Daniel Shanks tarafindan ele alinmig olan bu

algoritma yalnizca F p* grubunda degil, herhangi bir grupta da ¢alismaktadir.

2.4.1. Onerme. G bir grup ve g € G elemaninin mertebesi N olsun. Bu durumda g* =

ayrik logaritma problemi, her adim g elemani ile ¢arpma isleminden olusmak iizere

O(N) adimda ¢oziiliir (Hoffstein ve ark. 2008).
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Ispat.x=0, 1, ..., N - 1i¢in g* degerleri bulunur ve listelenir. Burada her ardisik deger
g elemaninin 6nceki degerle ¢arpilmasiyla elde edilir. g¢' = A esitliginin bir ¢ozimi

varsa # listede bulunur.

2.4.2. Uyar. Eger G = Fp* olarak alinirsa, her bir g' (mod p) degerinin hesaplanmasi

O((log p)") bilgisayar islemi gerektirir, burada k ve biiyiik-O sabitleri, bilgisayara ve
carpma iglemi i¢in kullanilan algoritmaya baghdir. Boylece bilgisayar adimlarinin tiim
sayist ya da ¢alisma siiresi, N, g elemaninin mertebesi olmak iizere O(N(log 128
kadardir. Genel olarak, O((log p)k) carpani ihmal edilerek, O(N) zamanda caligsmasi

tercih edilecektir.

Asagida verilecek olan carpisma algoritmasinin amaci, iki liste yaparak bu iki listedeki
ortak olan elemani1 bulmaktir. Ayrica bu algoritmanin c¢alisma siiresi O(W ) adimdan

biraz daha fazladir.

2.4.3. Onerme (Shanks’in Bebek Adimi-Dev Adimi Algoritmasi). G bir grup ve

g € G mertebesi N > 2 olan bir eleman olsun. Asagidaki algoritma g' = & ayrik

logaritma problemini O( JN log N) adimda ¢ozer.

1. n=1+|/n| al, bdylece n> JN dir.

2.¢, g, gz, g3 , ... , " elemanlarinin listesini olustur (buradaki g elemani ile garpma

islemleri bebek adimlaridir).

3. u=g " olmak tizere h, h - u, h - uz, h - u3, ..., h + u" elemanlarinin listesini olustur
(buradaki u elemant ile ¢garpma islemleri dev adimlardir).

4. (2) ve (3) adimlarindaki listeler arasinda bir esleme bul. Eger g’ =4 - «/ ise h=g'*/"
dir, aksi halde /4, g nin bir kuvveti degildir (Hoffstein ve ark. 2008).
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Ispat. (2) ve (3) adimlarindaki iki listeyi olusturmak icin yaklasik olarak 2n ¢arpma
islemi yapilmistir. Simdi bu listeler arasinda bir esleme oldugunu varsayalim. Standart
siiflandirma ve arama algoritmalarini kullanarak log(n) adimin bir kii¢lik katinda bir

esleme bulunabilir, dolayisiyla bu iki liste arasinda esleme bulmak O(n log n) adim alir.

Boylece n = JN oldugundan

nlognz\/ﬁlog\/ﬁ= %\/ﬁlogN

dir. O halde algoritmanin ¢aligsma siiresi O(n log n) = O(\/ﬁ log N) olur.
Simdi (2) ve (3) adimlarinda boyle bir eslemenin her zaman var oldugunu gorelim.
Bunun i¢in x, g* = A esitliginin bir ¢6ziimii olsun. Bu durumda 0 < » < n olmak iizere x =

ng + r olarak yazilabilir. | <x<Nven> JN oldugundan

xX—r N
< —<n
n n

q:

esitsizligi elde edilir. O halde g" = 4 esitligi 0 < r < n ve 0 < g < n olmak tizere g = h -
u? olarak yeniden yazilabilir. Boylece g’, 2. adimdaki listede ve 2 - u?, 3. adimdaki

listededir. Bu ise iki liste arasinda bir esleme oldugunu gosterir.

2.4.4. Ornek. g = 9704, h = 13896 ve p = 17389 i¢in Shanks’in bebek adimi-dev adimi

yontemini kullanarak Fp* da g' = h ayrik logaritma problemini ¢ozelim. 9704 sayisinin
F"\7380 daki mertebesi 1242°dir. n = 1 + 1242 ] =36 ve u = g = 97047 = 2494

alinir. IF*mgg da, k= 7igin

g=9704" = 14567
ve [ =32 i¢in
ho-u'=13896 - 2494°% = 14567

yani 97047 = 14567 = 13896 - 2494 ortak degeri bulunur. F' 7350 da, 2494 = 97047°

oldugu kullanilirsa
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13896 = 9704" - 249473 = 97047 - (9704°%)** = 9704'">°

esitligi elde edilir. Boylece F*17389 daki 9704" = 13896 probleminin ¢6ziimii x = 1159

olarak bulunur (Hoffstein ve ark. 2008).

2.5. Pollard’1n p Algoritmasi

Shanks’in bebek adimi-dev adimi algoritmasi ¢ok fazla depolama alani gerektirir. Bu
kisimda ele alinacak olan Pollard’in p algoritmasi da bir ¢arpisma algoritmasidir. Bu
algoritmada daha az veri depolanir ve adim sayist Shanks’in bebek adimi-dev adimi
algoritmasi ile yaklasik olarak aynidir. Pollard’in p algoritmasi, eliptik egrilerle ayrik
logaritma problemini ¢dzmek i¢in bilinen en iyi yontemdir. Bu algoritma asagidaki

carpigma teoremine dayanmaktadir.

2.5.1. Teorem. S, N elemanli bir sonlu kiime ve f: § — S bir fonksiyon olsun. Baslangic
terimi xo € S olmak iizere x, xi, ... noktalarinin bir dizisi x; = f{x;-1) = fo fo - - - o f{xo)
biciminde tanimlansin. i > 0 olmak tiizere (x;) dizisinde x7_; sadece bir kere goriinecek

sekilde en biiylik tamsay1 7 ve x7+ ; = xr olacak sekilde en kiigiik tamsay1 L olsun.

XT+1
al X142
Xr ./ [
XL+T \
X7_1 o XT+3
7’
7’
X3 ¢ X14+7-1

¢
X2 / ;. AT+

X1+7-4
/ Kuyruk uzunlugu =T Yoériinge uzunlugu = L

X0 @

Sekil 2.1. Pollard’in p algoritmasindaki x, 1n yoriingesi (Silverman 2009)
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a) xp; = x; olacak sekilde bir 1 <i < T+ L indeksi vardir.

b) f: § — S olmak {izere / fonksiyonunun iterasyonlar1 (ardisik olarak uygulanmasi) S

kiimesinin elemanlarini karistiracak kadar “yeterince rastgele” ise 7 + L nin beklenen

degeri v/nN /2 dir (Silverman 2009).

Ispat. a) Sekle dikkat edilirse j > i igin x; = x; <> i > T ve j = i (mod L) oldugu agiktir.

Boylece, xy; =x;<>i>TvelL | i dir. Bu 6zellikteki ilk i, Tve T+ L — 1 arasindadir.

b) S kiimesinden rastgele secilen k tane xo, xi, X2, ... , Xx - 1 noktalarinin birbirinden

farkli olma olasilig1

k-1
Prob(xo, ..., xx— birbirinden farkl1) ZHPr ob (her 0 <j <iigin x; # xj| X0, ..., X;—1 farklr)

i=1

dir. ¢ nin kiiciik degerleri icin 1 — ¢ ~ ¢ oldugu gercegi kullanilirsa son ¢arpimin

yaklagik degeri

k-1 7
Prob(xo, x1, ... , x;_ 1birbirinden farkli) ~ H(NN l) ~ e F I

i=1

olarak bulunur.

Simdi xo, xi, ... , Xy - in birbirinden farkli oldugunu varsayalim. x; noktasinin dnceki

degerlerden biriyle eslesme olasiligi,

Prob(x; bir eslemedir | X0, X1, ... , Xx— 1birbirinden farklr) :%

dir. Bu iki olasilik hesab1 goz 6niine alinirsa

Prob(x; birinci eslemedir) = Prob(x; bir esleme ve xo, x1, ... , Xy - birbirinden farkl1)
= Prob(x; bir esleme ve xo, x1, ... , Xx— 1 birbirinden farkl)
x Prob(xo, x1, ... , xx— birbirinden farklr)
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k2 /2N

Q

SIS

oldugu elde edilir.

Boylece ilk eslemeden dnce beklenen adim sayisi

2
S k - Prob(x ilk eslemedin) = YA+ ¢ +/2¥

k>1 k=1

dir. Diger yandan ®(¢) = £ e olarak alinir, i(l)(k/ n)=n I ¢(7) oldugu kullanilirsa
k=1 0

3"k - Prob(x; ilk eslemedir) ~ /N [2¢™ > = \/xN /2

k>1 0

olarak bulunur.

2.5.2. Pollard’in p Algoritmasi. G bir grup ve x, y € G olsun. x" = y esitligini

gercekleyen bir m tamsayisint bulmak igin

Xy =xy
olacak bi¢imde i, j, k, [ tamsayilarim bulmak icin Teorem 2.5.1” i kullanalim. x' % =/ -l

oldugundan j — / sayisinin x in mertebesi olan n sayisi ile aralarinda asal oldugu

varsayilirsa y, x in bir kuvveti olarak ¢oziilebilir.

f : G —> G fonksiyonu, G grubundaki elemanlar1 yeterince karistirabilecek ve
yoriingeleri kolay izlenebilecek bi¢cimde tanimlanmalidir. Pollard, G grubunu yaklasik
olarak esit biiyiikliikte ii¢c ayrik kiimeden olusacak bigimde parcalamistir. Buna gore, G

=4 U B U C olmak tlizere

xz, ze€A
fiz)y= 1z*, zeB
vz, zeC

fonksiyonu kullanilarak igslemler yapilir.
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f fonksiyonu tekrar tekrar baslangic noktasit zp = 1 noktasina uygulandiginda f nin i

iterasyonu sonrasinda bir z; noktas1 elde edilir. Boylece belli o, B; tamsayilar1 i¢in

zi=fofo-ofil)=x"bi

olarak yazilabilir. Burada o, B; degerleri ap= By = 0 olmak tizere z, z,, ... degerlerini

hesaplayarak ve

O, 2 €4 Bi’ Zi €4
aj+1~= 2(11', ZiEB s Bi+1: 2Bl’ ZieB
a, zeC Bi» z€C

iterasyon formiillerini kullanarak hesaplanir. Dikkat edilirse x” = 1 oldugundan a; ve f;

degerleri n modiiliine goredir.

Benzer sekilde
wo=1 ve w1 =£ffm))
noktalarinin dizisi hesaplanabilir. Boylece,

Yi 4,9

y

W;=2Zi= X

oldugu elde edilir. Burada y; ve §; degerleri, ilk olarak w; = z; esitligi ve daha sonra
fiw;) = z3;+1 fonksiyonunu kullanarak o; ve B; i¢in verilen bagintilar yardimiyla y; | ve

0 ;-1 degerlerinden hesaplanabilir.

Bu islemler, (zi, wi), (z2, w»), ... sirali ikililerinden x ve y koordinatlar1 birbirine esit
olan bir c¢ift bulana kadar devam ettirilir. Dikkat edilirse her bir (z;, w;) sirali ikilisi
yalnizca onceki (z;- 1, w; 1) sirali ikilisi ile elde edilebileceginden depolanan veri azdir.

A, B, C kiimelerinin G grubunun elemanlarinin karistirilmasinda yeterince iyi oldugu

varsayilirsa bir 6nceki teorem geregi, O(\/ﬁ ) adimda

Zi= Wi o
seklinde bir esleme bulunur. z; = w; oldugundan

X%V = y5i —Bi

esitligi elde edilir. » bir asal say1 olmak tizere (5, — B;, n) =1 ise
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m= (o =) (8 =B (mod n)

olarak bulunur. Bu ise x" = y esitligini ¢ozer.

Genel olarak, d = (6; — B;, n) > 1 ise yd, x in bir kuvveti olarak ifade edilebilir, 6rnegin

(erm)/d alemanlarindan

3 = x° olarak alinabilir. Bu durumda 0 < u < d olmak iizere y, x
birine esittir. Dolayisiyla eger d biiylik bir say1 degilse, bu ayrik logaritma problemini
cozer, eger d bliylikse Pollard’in algoritmasi x ve y arasinda bir iliski bulana kadar

calisir.

2.5.3. Uyar1. Shanks’in ve Pollard’in algoritmalar1 herhangi bir gruba uygulanabilir ve
bu algoritmalar, » mertebeli devirli bir G grubundaki ayrik logaritma probleminin
O(\/ﬁ ) adimda ¢oziilebilecegini gosterir. G grubunun islemlerini gergeklestiren bir

kara kutu oldugu diisiiniiliirse gruptaki herhangi x;, x, elemanlar1 bu kutuya atildiginda
x1x degerini hesaplar, ancak kara kutuda yapilan bu hesaplamanin nasil oldugu

bilinmez. Shoup (1997), kara kutu algoritmas1 yardimiyla, G grubunda ayrik logaritma
problemini ¢dzen herhangi bir algoritmanin en az O(\/ﬁ ) adim siirdigiinii géstermistir.

Dolayistyla eliptik egri tizerindeki grup yapist kullanilarak ayrik logaritma problemini

¢6zmek i¢in bilinen en iyi algoritmalar bile kara kutu algoritmasindan daha iyi degildir.

2.6. Pohlig-Hellman Algoritmasi

G bir grup ve g € G mertebesi N olan bir eleman olmak iizere G grubundaki g* = &
esitliginin ¢oziimii N modiiliine gore belirlenebileceginden N sayisinin asal
carpanlamasi oldukca 6nemlidir. Asagida verilecek olan Pohlig-Hellman algoritmasi N
sayisinin asal carpanlarini kullanir. Bu algoritmay1 vermeden dnce asagidaki uyariya

ihtiyac vardir.

2.6.1. Uyari. G bir grup g, & € G ve g bir asal say1 olmak lizere g € G elemaninin

mertebesi ¢¢ olsun. G grubunda g* = & ALPni ¢6zen bir algoritma oldugunu varsayalim.
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Bu durumda ALP, O(S,°) adimda ¢oziilebilir. Eger e, ¢ dan ¢ok daha kiigiik bir say1 ise
ALP, S, = e /g adimda ¢oziiliir, eger Shanks’in bebek adimi-dev adimi algoritmasi

kullanlirsa S,° = ¢ dir.

2.6.2. Teorem. G bir grup olmak iizere g € G elemaninin mertebesi N olsun ve N sayisi

asal sayilarin kuvvetlerinin ¢carpimi bigiminde

N=Tlg
i1
olarak yazilsin. Bu durumda g* = 4 ayrik logaritma problemi
035 ,, +logN)
i1 4
adimda asagidaki gibi ¢oziilebilir.

1)Her 1 <i<tigin

N/qiei

g= g Ve h,':h

N/ql-ei

olsun. g; elemaninin mertebesi g;" asal kuvveti oldugundan

g.y:hi

1

ayrik logaritma problemini ¢c6zmek i¢in uyarida gegen algoritmalardan biri kullanilir ve

bu esitligin bir ¢ézlimii y = y; olarak alinir.
2) Cinlilerin kalan teoremi kullanilarak

x=y; (modg!),x =y, (mod ¢,?), ... ,x=y,(mod ¢;")

denkliklerinin ¢6ziimii bulunur (Hoffstein ve ark. 2008).

Ispat. (1) adim O(Q.S ,) zaman, (2) adim ise Cinlilerin kalan teoremi kullanarak
- 9

t
O(log N) zaman alir. Dolayisiyla algoritmanin galisma siiresinin O().S , +1logN)
-1 4

oldugu agiktir.
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Simdi (1) ve (2) adimlarinin g* = 4 ayrik logaritma probleminin bir ¢6ziimiinii verdigini
gorelim. x, (2) adimindaki denklik sisteminin bir ¢6zliimii olsun. O halde her i ve belli z;
ler i¢in

$=yit gl =
olarak yazilabilir. Bu esitlikten

(gx)N/q,»ei _ (gyi+q,-eiZi)N/q,-ei :(gN/q,«ei )yigNzi

N/gf! N/g{!

esitligi elde edilir. Diger yandan g¥ =1 ve gi= g l , & =h;ve son olarak h; = h
oldugu hatirlanirsa

N/ql-ei

x i N/gft
(g") =g’ ' =h=h !

oldugu elde edilir.

g" eleman etkisiz eleman oldugundan g tabaninda ayrik logaritma sadece N modiiliine

gore tanimlidir. Boylece son esitlikten g tabaninda ayrik logaritma problemi

]\j X = ﬁe log,(h) (mod N) 2. 1)
q;' q;'

olarak yeniden yazilabilir. Dikkat edilirse ﬁq s eee % sayilarinin ortak carpani
q, q,

yoktur, yani bu sayilar aralarinda asaldir. Dolayisiyla
N X
q, q,

=1 2.2)

olacak sekilde cy, ¢, ... , ¢, tamsayilar1 vardir. (2. 1) denkliginin her iki tarafi ¢; lerle

carpilirve i =1, 2, ... , ¢ lizerinden toplam alinirsa

S x =36 togh) (mod V)
i-1q; i=19q;

denkligi elde edilir. Boylece (2. 2) esitligi dikkate alinirsa

x = logy(h) (mod N)
denkligi elde edilir.
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2.6.3. Uyari. Pohlig-Hellman algoritmasina gore, G grubunun mertebesi kiiciik asal
sayilarin  kuvvetinin ¢arpimi bi¢iminde yazilabilirse G grubunda ayrik logaritma
problemi giivenli degildir. Diger bir ifade ile, g elemaninin mertebesi kiigiik asal
sayilarin kuvvetinin bir ¢arpimi ise g° = h esitligini ¢6zmek kolaydir. Bu durum
ozellikle p — 1 sayisimin c¢arpanlarmin kiiciik asal sayilarin kuvvetleri bigiminde
yazilabilmesi halinde IF, deki ayrik logaritma problemi i¢in gecerlidir. Bu halde p — 1
c¢ift oldugundan ¢ bir asal say1 olmak iizere p = 2¢g + 1 ve g mertebeli bir g elemani
alinabilir. Bu algoritmanin ¢alisma siiresi Onerme 2.4.3 geregi, O(\/;)z O(\/;) dir.
Bununla birlikte daha sonraki kisimda goriilecegi gibi indeks hesab1 yonteminin ¢aligsma

stiresi alt iisteldir. Dolayisiyla p = 2¢g + 1 olarak alinsa bile ¢ asal sayis1 oldukc¢a biiyiik

secilmelidir.

Asagidaki Onermede, mertebesi asal sayilarin kuvvetleri olan elemanlar i¢in ayrik

logaritma probleminin mertebesi asal elemanlar i¢cin ayrik logaritma problemine

e

indirgendigi goriilecektir. Bu 6nerme g elemaninin mertebesi ¢° ise g* " elemaninmn
mertebesinin g oldugunu kullanir. Teorem 2.6.2 deki notasyonlarla, asagida da
goriilecegi gibi, ¢° mertebeli elemanlar i¢in ¢aligma siresi S,° den O(eS,) ya
indirgenebilir. Onerme, G bir grup g, # € G ve g bir asal say1l, g € G elemaninin
mertebesi ¢ olmak iizere G grubunda g" = & ALPni S, adimda ¢bzen bir algoritma

oldugunu varsaymaktadir. Dolayisiyla Shanks’in bebek adimi-dev adimi algoritmasi

kullanilirsa ALP, S, = 0(\/5 ) adimda ¢oziilebilir, ancak bu 6nerme g € G elemaninin

mertebesi ¢° ise ALP nin O(e \/5 ) adimda ¢oziilebildigini ifade etmektedir.

2.6.4. Onerme. G bir grup, ¢ bir asal say1 ve ¢ € G elemanin mertebesi ¢ olmak iizere
G grubundaki @' = b ayrik logaritma problemini S, adimda ¢bzen bir algoritma
oldugunu varsayalim. e > 1 olmak iizere g € G elemaninin mertebesi ¢° ise g" = h ayrik

logaritma problemi O(eS,) adimda ¢oziilebilir (Hoffstein ve ark. 2008).

Ispat. g* = h esitligindeki x kuvveti, 0 < x; < ¢ olmak iizere
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x=xo+x1q+x2q2+"'+xe_1qe_1 (2.3)

olacak sekilde yazilabilir ve xo, x1, X2, ... degerleri belirlenebilir. g* = A esitliginin her iki

tarafinin ¢ inci kuvveti alinir ve (2. 3) esitligi kullanilirsa

e 1

e -1 — (gX)qe_l — (gx0+x1q+...+xe_1qe_ )

ve bu esitlik yeniden diizenlenir ve gqe =1 oldugu kullanilirsa

1 e—1

X :gxoqe_1 (gqe ) ke 1g° T2 =(g" )"

esitligi elde edilir. g‘f_1 , G grubunda g mertebeli bir eleman oldugundan

e—1 1

(¢ 0 ="
esitligi taban1 ¢ mertebeli bir eleman olan bir ayrik logaritma problemidir. Varsayim

geregi, bu ayrik logaritma problemi S, adimda ¢6ziilebilir. Bu durumda G grubunda

olacak bigimde x tissii bilindiginden benzer bir hesaplama yapilabilir. Buna gére g* = A

esitliginin her iki tarafinin ¢°~* inci kuvveti almir ve gerekli diizenlemeler yapilirsa

e=2 e—1

hqe_z — (gx)qe—Z _ (gx0+x1q+“.+xe_1q€_l )qe—Z :gxoq gxlq
esitligi elde edilir. Dikkat edilirse xo degeri belirlenmistir ve g"ﬁ1 elemaninin G
grubundaki mertebesi ¢ dur. x; degerini bulmak igin

e—1

X — X e-2
(g" ) =g
ayrik logaritma problemi ¢oziilmelidir. Verilen algoritma tekrar uygulanirsa bu problem

S, adimda ¢oziilebilir. Béylece O(2S,) adimda, G grubunda

e=2

(g +X1q)qe_2 =}

esitligini gercekleyen x ve x; degerleri belirlenmis olur.

Benzer sekilde
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(8" )" =(hg 0y
ayrik logaritma problemi ¢oziilerek x, degeri bulunur. Bu sekilde devam edilerek xy, ... ,

x; -1 degerleri belirlendikten sonra G grubunda

i-1

(gqefl )i = (hg ™ ~x1g==xi-14" ! )qe*

ayrik logaritma problemi ¢oziilerek x; degeri bulunur.

Bunlarin her biri taban1 ¢ mertebeli olan bir ayrik logaritma problemidir ve varsayim
geregi her bir problem S, adimda ¢oziilebilir. Dolayisiyla O(eS,) adimda g* =  esitligini
gercekleyen bir x = xo + x1¢ + x2¢° + **+ + xe_1¢° " kuvveti bulunur. Boylece ayrik

logaritma problemi ¢oziimii elde edilmis olur.

2.6.5. Ornek. F*llzs 1 grubunda 5448" = 6909 ayrik logaritma problemini ¢ozelim. Buna
gbre 11250 sayisi 5%ile boliindiigiinden F;;25; grubunda 5448 elemaninin mertebesinin

5* diir. Bu ayrik logaritma probleminin ¢6ziimii i¢in ilk olarak

(5448 )0 = 6909°"

esitligini alalim. Dikkat edilirse bu esitlik F 105 grubunda 11089 = 11089 esitligine

indirgenir ve bdylece esitligin ¢oziimii xo = 1 dir. Boylece x bilinmeyen kuvvetinin ilk

degeri xo = 1 olarak bulunur.

Ikinci olarak
(54485 )1 = (6909 -544870)%" = (6909 -5448™")"

esitligini alalim. Bu esitlik F 1251 grubunda 11089 = 3742 esitligine indirgenir. Eger ¢

biiylik bir say1 olsaydi bu ayrik logaritma problemini ¢6zmek i¢in Shanks’in bebek
adimi-dev adimi1 gibi hizli bir algoritma kullanilabilir, ancak bu durumda x; sayisinin 1
ve 4 arasindaki degerlerini denemek yeterlidir. Boylece x; = 2 ¢oziimii bulunur.

Bulunan x; degeriyle birlikte x =11 =1+ 2 - 5 oldugu elde edilir.
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Simdi x; degerini bulmak i¢in
(544853)"2= (6909 -54487071%)5 = (6909 54487
esitligi IF*11251 grubunda 11089 = 1 esitligine indirgenir ve dolayisiyla x, = 0 olarak

bulunur. Béylece x degeri degismez, yanix=1+2 - 5+0 - 5> =11 dir.

Son olarak
(5448° )5 = (6909 - 5448071525 ) = 6909 - 5448

esitligi IF*msl grubunda 11089* = 6320 esitligine indirgenir ve boylece x3 = 4 oldugu
elde edilir. O halde

x=511=1+2-5+4-5°

dir. Dikkat edilirse

5448°!" = 6909 (mod 11251)
dur (Hoffstein ve ark. 2008).

2.7. Fp, deki Ayrik Logaritma Problemini Hesaplamak icin indeks Hesab1 Yontemi

Indeks hesab1 yontemi, acik anahtar kriptolojisinin bulunusundan birka¢ yil énce ilk
olarak 1968’de Western ve Miller’in (1968) calismasinda ortaya ¢ikmistir. Bu yontem,
Diffie-Hellman’nin (1976) makalesinin yaymlanmasindan sonra 1970’11 yillarda birkag

kriptosistemci tarafindan yeniden kesfedilmistir. Indeks hesabi, T, sonlu cismindeki

ayrik logaritma probleminin ¢6ziimii i¢in kullanilan bir yontemdir. Asagida bu

yontemde kullanilacak olan bir tanim verilmistir.

2.7.1. Tanim. n bir tamsay1 olsun. Eger n, bir B sayisindan kiigiik ya da esit olan asal
sayilarin ¢arpimi bi¢iminde yazilabiliyorsa n tamsayisina B-diizgiin (B-smooth) sayi

denir.
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Ornegin, 18 sayis1 3-diizgiin sayidir. Gergekten de, 18 =2 - 3% oldugundan 18 sayis1 2

ve 3 asal sayilarinin kuvvetleri bigiminde yazilir.

2.7.2. Indeks Hesab1 Yontemi. p asal say1 ve g, 4 tamsayilar olmak iizere
g =h (mod p)

ayrik logaritma problemini ¢ézmek i¢in g yi p modiiliine gore bir ilkel kok olarak
alalm. Bu yontemde g" = A& (mod p) ayrik logaritma problemini dogrudan ¢ozmek

yerine bir B diizgiin sayist secilir ve / < B 6zelligindeki her / asal sayisi1 i¢in
g =1 (mod p)

ayrik logaritma problemi ¢oziiliir. Diger bir deyisle / < B 6zelligindeki her / asal sayisi

icin log,(/) ayrik logaritmasi hesaplanir.

Daha sonra k= 1,2, ... i¢in & - g* (mod p) degerleri hesaplanir, bu isleme % - g™ (mod
p) degerleri B-diizgilin say1 olacak sekilde bir & degeri bulana kadar devam edilir. Bu

ozellikteki k sayis1 belli e; ler i¢in

h-g*=TJI (modp) 2. 4)

I<B

denkligi elde edilir. Bu denklik

logo(h) =k + Ye; logg() (modp—1) (2.5)

I<B

olarak yeniden yazilabilir, burada ayrik logaritmalar sadece p — 1 modiiliine gore
tanimhidir. / < B Ozelligindeki her / asal sayisi icin log,(/) degerinin hesaplandigi

varsayildigindan (2. 5) denkligi log,(%) degerini verir.

Simdi kiiciik / asal sayilari igin logg(/) degerinin nasil bulundugunu agiklayalim. 0 < g; <

p olmak iizere i nin rastgele se¢imi igin

g=g (modp)
denkligi hesaplanir.

44



gi, B-diizgiin degilse bu g; degeri alinmaz ve elenir, eger g; degeri B-dlizgiin ise g;

gi :Hluz(i)

I<B

olarak ¢arpanlarina ayrilabilir. Boylece

i = logg(g) = KZBMI(Z’) ~ logg(/) (mod p — 1) (2.6)

denkligi elde edilir. Dikkat edilirse (2. 6) denkliginde bilinmeyen degerler log,(/) ayrik
logaritma degerleridir. B sayisindan kiiciik veya B sayisina esit olan asal sayilarin
eleman sayis1 n(B) ile gosterilirse, (2. 6) denkligine benzer n(B) sayisindan daha fazla

denklik bulunabilirse loge(/) degerlerini bulmak i¢in lineer cebir kullanilabilir.

2.7.4. Ornek. p = 18443 olmak iizere indeks hesab1 ydntemini kullanarak
37'=211 (mod 18443)

ayrik logaritma problemini ¢ézelim. g = 37 sayist p = 18443 modiiliine gore bir ilkel
koktiir. Eger B = 5 olarak alinirsa asal sayilarin olusturdugu ¢arpim tabani kiimesi {2, 3,
5} tir. 18443 modiiliine gére g = 37 sayisinn rastgele kuvvetlerini alinir ve B-diizgiin

sayilar secilirse

g% =23 3. 5 (mod 18443), g =23 33 . 5 (mod 18443)

gP=2%.5  (mod 18443), 2P =273 5" (mod 18443)
denklikleri elde edilir. Bu denklikler yardimiyla g tabanina gore 2, 3 ve 5’in ayrik
logaritmalar i¢in esitlikler elde edilir. Ornegin, birinci denklikten

12708 =3 - log,(2) + 4 - loge(3) + log,(5)
esitligi elde edilir. Eger
x2 =10gg(2), x3=10ge(3), x5 =10ge(5)

denirse yukaridaki dort denklikten
12708 = 3x, + 4x3 + x5
15400 = 3x, + 3x3 + x5
11311 = 3X2+2X5
2731 = 3xy +x3 + 4xs (2.7)
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lineer denklemleri elde edilir. Dikkat edilirse ayrik logaritmalar sadece p — 1 modiiliine
gore tanimli oldugundan Boylece (2. 7) deki formiiller p — 1 = 18442 = 2 - 9221

modiiliine goredir. 9221 sayis1 bir asal say1 oldugundan (2. 7) deki lineer denklem
sisteminin 2 ve 9221 modiiliine gore ¢oziilmesi gerekir. Bu lineer denklem sistemi
Gauss yoOntemiyle kolaylikla ¢oziilebilir. x», x3, x5 bilinmeyenlerinin 2 modiiliine ve

9221 modiiliine gore ¢oziimleri

(x2, x3, x5) = (1,0, 1) (mod 2)
(x2, X3, x5) = (5733, 6529, 6277) (mod 9221)
oldugundan
(x2, x3, x5) = (5733, 15750, 6277) (mod 18442)
oldugu elde edilir. Daha sonra
37° =2 (mod 18443), 377" =3 (mod 18443), 37°7 =5 (mod 18443)

degerleri hesaplanarak ¢oziimler kontrol edilir.

37" =211 (mod 18443) ayrik logaritma probleminin ¢6ziimii bulunmak istendiginden
sayisinin rastgele degerleri igin B-diizgiin 211 - 37 % (mod 18443) degerini bulana

kadar hesaplama yapilirsa

211 - 377°%=2°- 32 - 57 (mod 18443)
oldugu elde edilir. Yukarida elde edilen 2, 3 ve 5’in ayrik logaritma degerleri
kullanilarak
logg(211) = 9549 + 5 log,(2) + 2 loge(3) + 2 logy(5)
=9549+5 - 5733 +2 - 15750+ 2 - 6277 =8500 (mod 18442)

oldugu elde edilir. Son olarak 37%% =211 (mod 18443) oldugundan log,(211) = 8500
diir (Hoffstein ve ark. 2008).

2.7.5. Uyar1. indeks hesabinin galisma siiresi kabaca hesaplanabilir. B sayisindan kiigiik
asal sayilardan olusan bir ¢arpim tabam kullamilarak yaklasik m(B) tane B-diizgiin g’

(mod p) sayilar1 bulunmalidir. Bunun igin elek-tipi (sieve-type) gibi c¢esitli yontemler
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kullanilabilir. Her durumda indeks hesabi, F,” daki ayrik logaritma problemini ¢ozmek

icin bir altlistel algoritmadir. Ancak daha sonra da goriilebilecegi gibi eliptik egri
gruplarindaki genel ayrik logaritma problemini ¢ézmek i¢in bilinen en iyi algoritmalar

iistel algoritmalardir.
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3. MATERYAL VE YONTEM

Calismada eliptik egri ayrik logaritma problemi daha kolay bir ayrik logaritma
problemine doniistiiriilmek istendiginden eliptik egriler kavrami olduk¢a Onemlidir.
Dolayistyla bu boliimde eliptik egriler ve eliptik egriler ile ilgili temel kavramlar ele
alinacak, eliptik egrilerin ayrik logaritma probleminde nasil kullanildigin1 gosteren bazi
temel teoremler incelenecektir. Daha sonra eliptik egri ayrik logaritma problemi

tizerinde durulacak ve bu problemin ¢6zlimii i¢in bazi algoritmalar verilecektir.

Eliptik egriler, Fermat’nin son teoreminin ispatinda A. Wiles tarafindan kullanildiktan
sonra olduke¢a popiiler olmuslardir. Boylece eliptik egriler teorisi, cebirin de dnemli bir
alan1 haline gelmistir. Son yillarda eliptik egriler kriptosistemciler tarafindan sifreleme
yontemlerinde kullanilmaya baslanmistir. Boylece bu sekilde olusturulan sifrelerin
kirilmasinda son teknoloji bilgisayarlarin kullanilmasi halinde bile uzun zaman almasi

hedeflenmistir.

3.1. Eliptik Egriler

Bu kisimda eliptik egriler tanitilacak ve bu egrilerin temel 6zellikleri ele alinacaktir.
Eliptik egriler ile ilgili detayl bilgi i¢in (Silverman 2009) ve (Silverman ve Tate, 2015)

kitaplari incelenebilir.

3.1.1. Tamim. F karakteristigi 2 ve 3 ten farkl bir cisim, a, b € F ve 4a° + 270> # 0
olmak iizere

E:y'=x+ax+b
seklindeki denklemin tiim ¢oziimlerinin olusturdugu (x, y) sirali ikililerinin kiimesine O

noktasi ile birlikte bir eliptik egri denir. Bu denkleme E eliptik egrisinin Weierstrass

formu denir.
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IF bir cisim ve a1, as, as, as, ag € F olmak lizere
e 12 _ 3 2
Eytaxytay=xtax taix+as

bicimindeki bir denkleme E eliptik egrisinin uzun Weierstrass formu denir.

Eger E, I cismi iizerinde tanimli bir eliptik egri ise bu egri lizerindeki noktalarin kiimesi

E(FF) ile gosterilir, yani

E(F)={(x,y):x,y € FxF| y=x’+ax+b} U {O}
dir. E(F), E eliptik egrisinin iizerinde tanimlanan 6zel bir toplama islemine gore bir
gruptur ve O noktast bu grubun etkisiz elemanidir. O noktasi sonsuzdaki nokta olarak

adlandirilir ve bu noktanin x-eksenine dik olan tiim dogrularin iizerinde oldugu

varsayilir.

Bir E eliptik egrisi lizerindeki toplama islemi ise su sekilde tanimlanir: Bir E eliptik
egrisi lizerinde iki farkli P ve Q noktalar1 toplamak i¢in bu noktalardan gecen /
dogrusunu alalim. / dogrusu E eliptik egrisini iiglincii bir R noktasinda keser, R
noktasinin x-eksenine gore simetrigi olan nokta P + Q = R’ noktasi olarak tanimlanir.
Eger P noktasi kendisiyle toplanmak istenirse bu noktadan gecen teget dogru dikkate
aliir. Eger bir P = (x, y) noktasinin x-eksenine gore simetrigi olan P' = (x, —y) noktasi
ile toplanmak istenirse P ve P’ noktalarindan gecen dogrusu x-eksenine diktir.

Dolayistyla

P+P =0
dur. Son olarak £ eliptik egrisi iizerinde bir P noktas1 ile O noktasi toplanmak istenirse

P noktasi ile O noktasindan gegen / dogrusu x-eksenine dik oldugundan P + O = P dir.

E, y* =x + ax + b Weierstrass denklemi ile verilen bir eliptik egri olmak iizere P = (x,

y) € E ise —P = (x, —y) dir. Bundan baska, P € E ve m € Z olmak tlizere m > 0 ise

mP=P+..+P
—

mtane
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ve m <0 ise mP = (—m)(—P) olarak alinir ve OP = O olarak tanimlanir.

3.1.2. Teorem. E, [ cismi lizerinde tanimli bir eliptik egri olmak {izere E(I) abelyen bir

gruptur (Silverman 2009).

Asagidaki teoremde E eliptik egrisi lizerindeki toplama islemi cebirsel olarak

verilmigtir.

3.1.3. Teorem (Eliptik Egriler icin Toplama Islemi Algoritmasi).

Input: E : y> = x> + ax + b bir eliptik egri ve E egrisi tizerinde P; ve P, noktalar olsun.
1. Eger P, =0Qise P, + P, = P, dir.

2. Pi1#0ve P,=01ise P; + P, = P, dir.

3. Py, P, # Oise P; = (x1, y1) ve P, = (x2, y2) olarak al.

4. Eger x; =xp ve y; = -y ise Py + P, = O dur.

2
) - ) +
5.P1;«r&szexl;«r&lesekzM,P1=szeyl;«r201se7»=3x1 a

X, =X 2)/1

olarak tanimla

2
Ve

x3=k2—x1—xzvey3=k(x1—x3)—y1

olarak al. Bu durumda P, + P, = (x3, ) tiir (Hoffstein ve ark. 2008).

Bir E eliptik egrisi tizerindeki biikiim noktalar1 kiimesinin kriptolojide olduk¢a 6nemli

uygulamalar1 vardir.

3.1.4. Tamm. E, bir eliptik egri ve m > 1 bir tamsayr olsun. E eliptik egrisinin m
mertebeli noktalarinin kiimesine E eliptik egrisinin m-biikiim altgrubu denir ve E[m] ile

gosterilir, yani
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E[m]={P € E| mP =0}
dir.

Asagidaki teorem E[m] grubunun nasil bir grup oldugunu belirtmektedir.

3.1.5. Teorem. E, [F cismi lizerinde tanimh bir eliptik egri olmak tizere m > 1 bir

tamsay1 olsun. Eger K cisminin karakteristigi m sayisin1 bolmiiyor veya 0 ise

E[m] = Z/mZ x ZImZ
dir. Eger K cisminin karakteristigi p > 0, p | m ve p | m' olmak tizere m = p'm’ ise
Elm|=Z/m'Z x ZIm'Z, veya E[m]| = Z/mZ x Z/m'Z

dir (Washington 2003).

3.2. Bir Eliptik Egrinin Bo6liim Polinomlar:

Simdi bir eliptik egrinin bolim polinomlari kavramimi ele alalm. E, bir K cismi

uzerinde tanimli ve Weierstrass denklemi

E:y2+a1xy+a3y=x3+a2x2+a4x+a6
olan bir eliptik egri olsun. E eliptik egrisinin F, boliim polinomlari
Fi=1
=2y +ax+as
Fi= 3xt + b2x3 + 3b4x2 + 3bgx + by

Fi=F>(2x° + byx” + 5bux* + 10bg x> + 10bg x* + (babg — babe)x + (bsbg — bs?))
baslangi¢ terimlerini kullanarak m > 2 i¢in

_ 3 3
F2m+l_Fm+2Fm* mleerla
ve m > 3 i¢in,

FouFr=Fp_ *FuFpi2—Fp_2FyFuit
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indirgeme bagintilar1 ile elde edilir. Burada b; terimleri E eliptik egrisinin Tate

degerleridir (Silverman 2009, Chapter I11.1).

Bir eliptik egrinin boliim polinomlar: kavramu literatiirde olduk¢a onemlidir. Bir eliptik
egrinin bolim polinomlar1 kavrami eliptik fonksiyonlar teorisi, eliptik boliinebilir

diziler teorisi ile yakindan ilgilidir. Bundan baska E, karakteristigi 2’den farkhi bir F
cismi lizerinde tanimli bir eliptik egri ve P € E(IF) olmak iizere n > 1 tamsayis1 i¢in P
noktasinin z kat1 nP,

P= (G"(PZ,H"(PZJ (3.1)
E(P)" F(P)

olarak yazilabilir. Bundan baska G, ve H, boliim polinomlari

Go=1,G=x

Hy=1,Hi=y (3.2)
baslangi¢ terimlerini kullanarak » > 2 icin

G =XF;* = Fy1Fy 1,

Hy=(Fy °Fy2—Fy2Fy o — FaFy(a1Gy+ asF,)(2F2) (3.3)

indirgeme bagintilar ile elde edilirler.

Bir eliptik egrinin F, boliim polinomlari agagidaki zincir kuralin1 gergekler.

3.2.1. Lemma. E, bir IF cismi {izerinde tanimli bir eliptik egri ve P € E(F) olmak iizere

her m, n > 1 tamsayilari i¢in

F'mn:];;::2 O(Fnom)

dir (Mazur ve Tate 1991).
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3.3. Eliptik Egri Uzerinde Bolenler

f bir rasyonel fonksiyon olmak iizere f fonksiyonunun sifirlar1 ve kutup yerleri
kathiliklar1 da sayarak bir formal toplamla ifade edilebilir. Buna gore, f fonksiyonun
birbirinden farkli sifirlart a, ..., o, ve bu sifirlarin kathliklar1 sirasiyla d, ..., d, ve f
fonksiyonun birbirinden farkli kutuplar1 B4, ..., Bs ve bu kutuplarin katliliklar1 sirasiyla

el, ..., es olmak lizere f fonksiyonunun boleni (divisor) div(f) ile gosterilir ve

div(f) = di(on) + ... + (o) — ex(B1) — ... — es(PBy)

formal toplami olarak tanimlanr.

E, y* = x> + ax + b denklemi ile verilen bir eliptik egri ve fx, y) iki degiskenli bir

rasyonel fonksiyon olsun. P = (x, y) € E olmak lizere (P) = f(x, y) olarak alinirsa f, £

eliptik egrisi iizerinde tanimli bir rasyonel fonksiyon olarak diistiniilebilir. O halde f

fonksiyonunun paymi ve paydasimi sifir yapan E eliptik egrisinin noktalar1 vardir.

Dolayisiyla f fonksiyonunun E egrisi iizerinde sifirlar1 ve kutuplar1 vardir. Ustelik sifir

ve kutup yerlerinin katliliklar1 da belirtilebilir. Dolayisiyla f fonksiyonu div(f) bdleni ile
div() = Yn,(P)

PeE

biciminde eslesir. Bu toplamdaki np katsayilari tamsayilardir ve sadece sonlu sayida np
terimi sifirdan farkli oldugundan div(f) sonludur. Dogal olarak f fonksiyonunun sifirlari

ve kutuplar1 £ cisminin tanimli oldugu cisimden daha biiyiik bir cisimde bulunabilir.

Daha genel olarak asagidaki tanim verilebilir.

3.3.1 Tamim. E bir eliptik egri, P € E ve np € Z olmak lizere

D=3 np(P)

PeE

bicimindeki herhangi bir formal toplama E iizerinde bir bolen denir. Burada sadece

sonlu sayida Pe E icin npterimi sifirdan farkli ve diger tiim np terimleri sifirdir.
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Bir D boleninin npkatsayilarinin toplamina D nin derecesi denir ve der(D) ile gosterilir,

yani

der(D) =der (> n,(P))= >.n,

PeE PeE

dir. Bir D boleninin toplam: sum(D) ile gosterilir ve

sum(D) = sum( D n,(P))= > n,P

PeE PeE

dir.

3.3.2 Ornek 1. E, y* = X’ + ax + b denklemi ile verilen bir eliptik egri olmak iizere x° +
ax + b kiibik polinomu
X Hax+b= (x—oy)x—a)(x—asz)

olarak c¢arpanlarina ayrilsin. Bu durumda P, = (o, 0), P> = (ap, 0) ve P3 = (a3, 0)
noktalar1 birbirinden farklhidir ve 2P, = 2P, = 2P; = O dur. y fonksiyonunun bu ii¢

noktada sifir1 vardir ve

div(y) = (P1) + (P2) + (P3) - 3(0)

dur.

2. E bir eliptik egri ve P € E[m] noktasinin mertebesi m olsun. Bu durumda mP = O

oldugundan F eliptik egrisi tizerinde

div(f) = m(P) — m(O)
olacak bicimde bir f fonksiyonu vardir. Eger m = 2 olarak alinirsa P = (a, 0) € E[2]

oldugundan f(x) = x — a fonksiyonu i¢in

div(x —a) = 2(P) - 2(0O)

dur.
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3.4. Sonlu Cisimler Uzerinde Tanimh Eliptik Egriler

Eliptik egriler teorisinin kriptoloji uygulamalarinda sonlu bir I, cismi tizerinde tanimh
eliptik egriler kullanmilir. Eger bir E eliptik egrisi sonlu bir [F, cismi iizerinde tanimli ise

eliptik egri tizerindeki noktalarin x- ve y-koordinatlar1 i¢in sonlu coklukta olasilik

oldugundan E([F,) noktalarinin kiimesinin sonlu bir kiime oldugu agiktir. Bir baska ifade
ile x-koordinat1 i¢in p olasilik varken her x i¢in y* = x* + ax + b esitliginden y i¢in en
cok iki olasilik vardir. Boylece sonsuzdaki O noktasi ile E(IF,) grubunun eleman sayisi

en ¢cok 2p + 1 olabilir. Ancak alinan bir noktanin x-koordinatinin p modiiliine gore bir

ikinci dereceden kalan olabilme olasiligi yilizde elli oldugundan E(F,) grubundaki

noktalarin sayisinin yaklagik olarak

#EF,) = %-2~p+1=p+1

dir. Hasse’nin asagidaki teoremi #E(IF,) degeri i¢in bir iist smir verilmektedir. Bu

teoremin ortaya atilmasindan yillar sonra Weil ve Deligne tarafindan teorem daha genel

hale getirilmistir.

3.4.1. Teorem (Hasse Teoremi). £, [F, cismi iizerinde taniml1 bir eliptik egri olsun. O
halde | tp| < 2\/; olmak tizere

HE(E,) =p+ 11,

dir (Silverman 2009).

3.4.2. Tamim. Hasse Teoreminde gegen

,=p+ 1~ #E(F,)

denir.
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3.4.3. Uyar1. Hasse teoremi #E(IF,) degeri icin bir iist sinir verdigi halde bu degerin

hesaplanmast i¢in bir yontem belirtmez. Verilen bir x degeri igin x° + ax + b degerinin p
modiiliine gore bir kare olup olmadigimi belirlemek O(p) siire alir ve bu kullanish

degildir. Schoof (1985), #E(IF,) sayisin1 O((log p)°) siirede hesaplayan polinom zamanli

bir algoritma gelistirmistir. Schoof’un algoritmas1 daha sonra Elkies ve Atkin tarafindan

gelistirildiginden bu algoritma SEA algoritmasi olarak bilinmektedir.

3.5. Eliptik Egri Ayrik Logaritma Problemi

Bu kisimda eliptik egri ayrik logaritma problemi ele alinacaktir. Bunun i¢in ilk olarak

[F," grubu i¢in ayrik logaritma problemini hatirlayalim: 4 kisisi g ve & sayilarini yayinlar

ve bu kisinin gizli sayisi1 x,

h=g" (mod p)
denkliginin ¢dziimiidiir. Eger 4 kisisi g ve h sayilarimi F,” grubunun elemanlar1 olarak
diisiiniirse ayrik logaritma problemi, 4 kisisinin diismani olan B kisisinin
h=g-...-g (modp)
Xtane

olacak bi¢cimde bir x degerini bulmasinit zorunlu hale getirir. Diger bir ifade ile B kisisi,

h yi elde etmek i¢in g nin kag kere kendisi ile ¢arpildigin1 bulmalidir.

Benzer sekilde, 4 kisisi E(IF,) grubunu kullanarak ayni islemleri yapabilir. Bunun i¢in 4
kisisi E(IF,) grubundan P ve Q noktalarini yayinlar ve
Q= P+...+P =nP
ntane

olacak sekilde bir n tamsayisini gizli tutar. Boylece B kisisinin P noktasini ka¢ defa

kendisiyle toplarsa O noktasina ulasacagini bulmasi gerekir. E eliptik egrisi lizerindeki
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noktalarin toplama islemi daha karisik oldugundan E(IF,) grubu i¢in ayrik logaritma

problemini ¢c6zmek oldukc¢a zordur.

3.5.1. Tanmm. E, I, sonlu cismi lizerinde tanimh bir eliptik egri ve P, O € E(IF,) olsun.

O = nP olacak sekildeki bir n tamsayisin1 bulma problemine eliptik egri ayrik logaritma

problemi (EEALP) denir. F,” grubu i¢in ayrik logaritma problemine benzer olarak bu n

tamsayisi

n =logp(Q)

ile gosterilir ve n tamsayisina Q noktasinin P noktasina gére eliptik ayrik logaritmasi

denir.

3.5.2. Uyan 1. Bu tamimda bazi durumlara dikkat edilmelidir. Omegin P, Q € E(F,)

olmak iizere P noktasinin bir kat1 olacak sekilde bir O noktasi olmayabilir. Bu durumda,
logp(Q) degeri taniml degildir. Ancak, A kisisi herkese acik bir P noktasi ve gizli bir n
tamsayist secip Q = nP degerini hesaplayarak P ve Q noktalarini yayimlamaktadir,

boylece logp(Q) degeri vardir ve bu deger A4 kisisinin gizli degeri olmalidir.

2. Bundan baska, eger O = nP olacak bigimde bir n tamsayis1 varsa bu 6zellikte bircok
deger bulunabilir. Bunun gérmek i¢in ilk dnce sP = O olacak sekilde bir pozitif s
tamsayisinin var oldugunu diisiinelim. E(IF,) sonlu bir grup oldugundan P, 2P, 3P, ...
noktalariin tiimii birbirinden farkli olamaz. Boylece kP = jP olacak sekilde k > j
tamsayilar1 vardir ve s = k — j alabiliriz. Bu 6zellikteki en kiiclik s > 1 tamsayisina P
noktasinin mertebesi denir. Boylece eger, s, P noktasinin mertebesi ve O = noP olacak
sekilde herhangi bir ny tamsayis1 varsa Q = nP esitliginin ¢oziimleri, i € Z olmak lizere
n = ng + is tamsayilaridir. O halde logp(Q) degeri Z/sZ nin bir elemanidir, yani s, P
noktasinin mertebesi olmak iizere logp(Q), s modiiliine gore bir tamsayidir. Genellikle

logp(Q) = np olarak alinir. logp(Q) degeri Z/s7Z nin bir elemani oldugundan eliptik ayrik

logaritmast her Q1, O» € E(F,) i¢in
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logr(Q1 + 0») = logp (O1) + logp(02) (3.4

dir. Boylece (3. 4) esitliginden E(F,) grubu i¢cin EEALPnin, klasik logaritma 6zelligine
ve F," i¢in ayrik logaritma ozelligine benzedigi goriilmektedir. Bundan bagka (3. 4)
esitligi kullanilarak logp fonksiyonunun E(IF,) grubundan Z/sZ grubuna bir grup

homomorfizm oldugu kolayca goriilebilir.

3.5.3. Ornek. Fy; sonlu cismi iizerinde tanimli E : y* = x> + 8x + 7 eliptik egrisi dikkate
almirsa P = (32, 53), O = (39, 17) € E(F7;) i¢in Q = 11P ve boylece logpQ = 11 dir.
Benzer sekilde R = (35, 47), S = (58, 4) € E(F;3) noktalar1 i¢in R = 37P ve S = 28P

oldugundan

logpr(R) =37 ve logp(S)=28
dir. Diger yandan #E(IF73) = 82 oldugu halde P noktasi i¢in 41P = O, yani P noktasinin
mertebesi 82/2 = 41 dir. Dolayistyla E(IF73) grubundaki noktalarin yaris1 P noktasinin
bir katidir. Ornegin, (20, 65) € E(F73) noktast P noktasinin bir katma esit degildir
(Hoffstein ve ark. 2008).

3.6. Ikiye Katlama ve Toplama Algoritmasi

E(F,) grubundaki P ve O = nP noktalarindan n degerini elde etmek, yani EEALPni

¢6zmek zordur. Bununla birlikte

Z—)E(Fp)yn%np

fonksiyonunu kriptolojide kullanmak i¢in bilinen n ve P degerlerinden nP degeri
verimli bir bigimde elde edilmelidir. Eger n sayisi1 biiyiik bir say1 ise P, 2P, 3P, ... gibi
degerleri hesaplayarak nP degerini bulmak zaman alacaktir. Dolayisiyla nP degerini
hesaplamak icin daha 6nce Diffie-Hellman anahtar degisimi, ElGamal ve RSA agik

anahtar kriptosistemleri i¢in " (mod N) kuvvetlerinin hesaplanmasi i¢in uygulanan hizl
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kuvvet alma algoritmasina benzer bir yontem kullanilabilir. Bunun i¢in ilk olarak »
sayist ng, 1y, ny, ..., n, € {0, 1} olmak tlizere
n=no+n -2+n-4+n-8+---+n,-2"
seklinde yazilir ve n, = 1 oldugu varsayilarak
Qo=P, O1=200, =201, ..., 0r=20,1
degerleri hesaplanir. Bu esitliklerden goriilebilecegi gibi Q; = 20Q; 1 oldugundan
0;=2'P
oldugu elde edilir. Bu noktalar P noktasinin 2 nin bir kuvvetinin katidir ve bu noktalarin

hesaplanmasi en ¢ok r tane ikiye katlama gerektirir. Son olarak nP noktas1 en ¢ok r tane

toplama islemi ile

nP=noQo+n Q1+ +n 0O

bi¢ciminde hesaplanir.

E(F,) grubundaki iki noktanin toplama islemi bir nokta islemi olarak alinirsa nP
degerini hesaplamak i¢in E(IF,) grubunda en ¢ok 27 tane nokta islemi yapilmis olur. n >

2" oldugundan nP degerini hesaplamak i¢in 2log,(n) tane nokta isleminden daha fazla
isleme gerek yoktur. Ustelik bu ydntemle n sayisinin ¢ok biiyiik degerleri i¢in de nP

degerini hesaplamak miimkiin olur.

Asagida bu yontem i¢in bir algoritma verilecektir.

3.6.1. Algoritma (Ikiye Katlama ve Toplama Algoritmasi).

Input. P € E(F,) noktast ve n > 1 tamsayist.

1.0=PveR=0al
2.n>0iken

3.n=1(mod2)ise, R=R+ Qal.
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4.0=2Qven=|n/2]al
5.n >0 1ise 2. adima git.

6. nP = R noktasina don (Hoffstein ve ark. 2008).

3.6.2. Ornek. Yukarida verilen Ikiye Katlama ve Toplama algoritmasini kullanarak
E:y* =x" — 2lx + 23 eliptik egrisi ve n = 187, p = 1531, P = (5, 434) igin E(F,)

grubunda nP degerini hesaplanmak istenirse # sayist ikinin kuvvetleri bigiminde

n=187=1+2+2"+2+2°+2’
olarak yazlabilir. Boylece n sayisinin yazilisindan da anlagilacagi gibi yedi ikiye
katlama ve bes toplama islemi yapildig1 goriiliir. Sonug olarak 187P = (935, 866) olarak

bulunur.

3.6.3. Uyari. nP degerini hesaplamak i¢in gereken siireyi daha da azaltmanin bir
yontemi # sayisini 2 nin kuvvetlerinin farki ve toplamini kullanarak yazmaktir. Boylece
nP degerini hesaplamak icin daha az nokta kullanilir. Weierstrass formda verilen bir
eliptik egri lizerindeki herhangi bir nokta i¢in —(x, y) = (x, — y) oldugundan iki noktanin
farki, toplamlar1 kadar kolay bulunur. F," grubunda bir a eleman: igin a”' degerinin
hesaplanmasi herhangi iki elemanin ¢arpimi isleminden daha fazla zaman aldigindan

E(F,) grubunda yapilan yukaridaki islemler F,” grubundan farklidir.

Yukaridaki 6rnekte, 187 = 1 + 2 + 2° + 2% + 2° + 27 olarak yazildigindan 187P degerini
hesaplamak icin 7 ikiye katlama ve 5 toplama islemi olmak {izere toplam 12 nokta
islemi yapilmistir. Ancak n sayisi

187=-1-2>-2°+2°
seklinde yazilirsa

187P=—P-2’P-2°P+2%pP
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yi hesaplamak icin 8 ikiye katlama ve 3 toplama islemi olmak iizere toplam 11 nokta
islemi yapilmis olur. Bir n sayisinin 2’nin pozitif ve negatif kuvvetlerinin bir toplami

olarak yazilmasina n sayisinin bir di¢lii agilimi denir.

$imdi n sayisinin biiyiik bir say1 oldugunu varsayalim ve k = [logn | + 1 olarak alalim. n
sayis1 2 — 1 bigiminde yazilabiliyorsa
2k 1=1+2+27+ - +2¢

oldugundan »n sayisinin bir ikili agilimini kullanarak #P degerinin hesaplanmasi k tane
ikiye katlama ve k tane toplama islemi olmak iizere toplam 2k tane nokta islemini

gerektirir. Eger n sayisinmn yazilisinda {i¢lii a¢ilim kullanilirsa Onerme 3.6.4’te
goriilecegi gibi nP degerini hesaplamak i¢in k& + 1 tane ikiye katlama ve %k tane
toplama islemi olmak tiizere toplam %k + 1 nokta isleminden daha fazla nokta islemi

gerekmez.

Simdi genel duruma bakalim. Rastgele bir saymnin ikili agilimindaki 0’larin ve 1’lerin

sayist yaklasik olarak aynmidir. Dolayisiyla n sayismin ikili agilimi kullanarak nP

degerini hesaplamak k tane ikiye katlama ve 1 tane toplama islemi olmak iizere
2

toplam %k adim gerekir. Eger 2’nin kuvvetlerinin toplamlar1 ve farklar1 alinirsa »

2

sayisinin ikili agiliminda terimlerin 3 i sifir oldugundan nP degerini hesaplarken &k + 1

tane ikiye katlama ve £ tane toplama islemi olmak {izere toplam gk + 1 adim gerekir.

3.6.4. Onerme. n bir pozitif tamsay1 ve k=|_lognj + 1, yani 2% 5 olsun. Ug, U, ... , U €

{-1,0, 1} ve u;degerlerinin en ¢ok 1% tanesi sifirdan farkli olmak tizere
2

n=ug+u - 2+uy- A+us- 8+ +uy 2° (3. 5)
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olarak yazilabilir (Hoffstein ve ark. 2008).

Ispat. Onermenin ispat1 aslinda » sayisini istenen bigimde yazmak i¢in kullanilan bir

algoritmadir. n sayist, n, ..., ng -1 € {0, 1} olmak iizere

n=no+n - 2+n-A4+ny- 8+ -+ 2!

olarak ikili bi¢imde yazilabilir. Ardisik sifirdan farkli n; katsayilarin1 bulmak istiyoruz.

Belli bir £ > 2 i¢in

Ng=HNg+1= """ =Ngr,—1=1vensg+, =0

oldugunu varsayalim, diger bir ifade ile »n sayisinin ikili agiliminda

25425 by st g st (3. 6)
ifadesinin oldugunu diistinelim. Bu ifade
2425 5 T =S (14244 +277 ) =22 - 1)
seklinde yazilabildiginden (3. 6) ifadesi
sy ogst

olarak yazilabilir. Bu isleme devam edilirse ardisik iki u; degeri sifirdan farkli

olmayacak sekilde » sayisinin (3. 5) deki gibi bir yazilim1 elde edilmis olur.

3.7. EEALP Ne Kadar Zordur?

Kisitm 2.4. de ele aliman carpisma algoritmalart herhangi bir gruba kolayca

uygulanabilir. Dolayisiyla bir eliptik egrinin ilizerindeki noktalarn grubu E(FF,) icin

boyle bir algoritma verilebilir. O = nP esitligini ¢ézmek i¢in bir B kisisi 1 ve p asal
sayist arasinda rastgele ji, ja, ... Jj» ve ki, ko, ... , k. tamsayilar1 seger ve asagidaki gibi

iki liste olusturur.

1. Liste: j1 P, joP, j5P, ..., j.P,
2.Liste: fiP+ Q, koP+ Q, k3P + Q, ... , kP + Q.
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B kisisi iki liste arasinda j,P = k,P + Q eslemesini bulursa Q = (j, — k,)P oldugundan

¢Ozlimii elde eder.

Bu carpisma algoritmasi iki liste i¢in fazla depolama alani gerektirir. Bununla birlikte,
Kisim 2.5. te ele alinan Pollard’in p algoritmasi daha az depolama alanina sahiptir ve

benzer bir ¢alisma siiresiyle buradaki duruma uygulanabilir. Her halde E(IF,) grubu icin

EEALPni O(\/; ) adimda ¢6zen algoritmalar vardir.

[F," grubu i¢in ayrik logaritma problemini ¢ézmenin daha hizli yollarinin var oldugunu

biliyoruz. Ozellikle, daha &nce ele alman indeks hesabi yontemi alt {istel galisma
siiresine sahiptir, yani bu yontemin ¢alisma siiresi her ¢ > 0 i¢in O(p°) dir. Eliptik
egrilerin kriptolojide kullanilmasinin temel nedeni, EEALP icin indeks hesabi

yontemlerinin bulunmamasidir. Gergekten de EEALPni O(\/; ) adimdan daha az siirede

¢O6zmek icin bilinen genel algoritmalar yoktur. EEALPni ¢dzmek i¢in bilinen en hizl
algoritmalar herhangi bir gruptaki ALPni i¢in aym1 derecede calisan algoritmalardan

daha iyi degildir. Bdylece EEALP, ALPnden ¢ok daha zordur. Bununla birlikte F,"

grubu igin ALPnin kolay ¢éziilebildigi p asal sayilar1 vardir. Ornegin, p — 1 sayis1 kiigiik

asal sayilarin ¢arpimi seklinde yazilabiliyorsa, Pohlig-Hellman algoritmast F,” grubu

icin ALPni hizli bir sekilde ¢6ziime ulastirir.

3.8. Eliptik Egri Kriptolojisi

Bu kisimda eliptik egrilerin kriptolojiye nasil uygulandigini ele alacagiz. E(F,) grubu

icin ayrik logaritma problemi ile anahtar degisimini giivenli bir sekilde saglayan en

basit uygulama Diffie-Hellman anahtar degisimi algoritmasidir.
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3.8.1. Eliptik Diffie-Hellman Anahtar Degisimi

Bu kisimda daha 6nce [, grubunda ele alinan Diffie-Hellman anahtar degisimi yontemi,
bir E eliptik egrisi lizerindeki noktalarin grubu E(IF,) tizerinde ele alinacaktir. Buna

gore, 4 ve B kisileri bir E(IF,)) grubu ve P € E(IF,) noktasini kullanirlar.

e Ik olarak A kisisi gizli bir n, tamsayis1 secer ve B kisisi de gizli bir np tamsayisi

seger.

e Ikinci olarak A4 kisisi Q4 = nyP degerini ve B kisisi de Oz = npP degerini

hesaplar.

e Sonraki adimda A4 kisisi Q4 degerini B kisisine, B kisisi de O degerini 4 kisisine
gonderir. Boylece A kisisi gizli ny degerini kullanarak n,0p yi ve B kisisi de np

degerini kullanarak nz04 y1 hesaplar ve paylastiklar1 gizli degerlerle birlikte

I’IAQB: (I’lAl’lB)P =np
gizli degerine ulasirlar. Bu gizli degeri 4 ve B kisileri simetrik sifreyle iletisim

kurma k i¢in anahtar olarak kullanabilirler.

3.8.2. Ornek. 4 ve B kisileri p = 3851 asal sayis1, E: y* =x° + 324x + 1287 eliptik egrisi
ve P = (920, 303) e E(IFss51) noktast ile eliptik Diffie-Hellman anahtar degisimi

yontemini kullanmaya karar verirler. 4 kisisi ny = 1194 ve B kisisi np = 1759 gizli

degerlerini segerler ve daha sonra 4 kisisi

04=1194P = (2067, 2178) € E(IF3ss1)
degerini B kisisi

Op=1759P = (3684, 3125) € E(IF3s51)

degerini hesaplar. 4 kisisi Q4 degerini B kisisine, B kisisi de QOp degerini A kisisine

gonderir. Sonug olarak, 4 ve B kisileri

n40p= 1194(3684, 3125) = (3347, 1242) = ns0, = 17592067, 3178) € E(Fsss1)
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hesaplamalarini yaparak (3347, 1242) gizli noktasini paylasmis olurlar. Uyar1 3.8.4 te
aciklanacag1 gibi 4 ve B kisileri gizli degerin y koordinatin1 kullanmayip sadece x =
3347 gizli degerini kullanirlar. Eger bir C kisisi 4 ve B kisilerinin gizli degerini ¢6zmek
igin

nP =0y
EEALPni ¢ozebilirse n4 degerini bildiginden n,Qp degerini hesaplayabilir (J. Hoffstein
ve ark. 2008).

3.8.3. Tanmm. E, F, sonlu cismi iizerinde tanimh bir eliptik egri ve P € E(IF,) olsun.

Bilinen n,P ve myP degerlerinden nn,P degerini hesaplama problemine eliptik egri

Diffie-Hellman problemi denir.

3.8.4. Uyan 1. Eliptik Diffie-Hellman anahtar degisimi, 4 ve B kisilerinin bir eliptik
egri lizerinde nokta aligverisi yapmasini gerektirir. £(IF,) grubundaki bir O noktasi, xp
ve yo I, sonlu cisminin elemanlar1 olmak tizere Q = (xp, yo) biciminde oldugundan 4
kisisi B kisisine [, de iki say1 gondermek zorundadir. Bununla birlikte, bu iki say1

arasinda I, cisminde
o' =xg’+axg+b

biciminde bir iliski oldugundan bu iki say1 p modiiliine gore iki keyfi say1 kadar bilgi
vermez. Dikkat edilirse bir C kisisi a ve b degerlerini bilmektedir ve dolayisiyla C kisisi
xpnun dogru degerini tahmin edebilirse ypi¢in iki muhtemel deger oldugundan C kisisi

icin yp degerini hesaplamak zor degildir.

2. Dolayisiyla A4 kisisinin Q4 noktasinin iki koordinatini B kisisine gondermesine gerek
yoktur. O halde A4 kisisi B kisisine sadece (4 noktasinin x-koordinatini gonderir.
Boylece B kisisi de miimkiin olan iki y koordinatindan birini hesaplar ve kullanir. Eger
B kisisi dogru y degerini segerse Q4 degerini kullanir. Eger B kisisi yanlis y degerini

secerse —(04 degerini kullanmis olur. Her iki durumda da B kisisi
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+ I’ZBQA == (I’IAI’ZB)P
degerlerinden birini hesaplar. Benzer sekilde A kisisi de +(n4np)P degerlerinden birini
hesaplar. Boylece 4 ve B kisileri hangi y degerini kullandiklarina bakmaksizin x-

koordinat1 ayn1 oldugundan paylasilan gizli degerleri olarak x-koordinatini kullanirlar.

Simdi eliptik Diffie-Hellman anahtar degisimine bir Ornek verelim. Bunun icin

asagidaki uyartya ihtiyag vardir.

3.8.5. UyarL p, p = 3 (mod 4) 6zelliginde bir asal say1 ve a sayis1 x> = a (mod p)

denkliginin bir ¢6ziimii olacak sekilde bir tamsay1 olsun. O halde

b=a"""*(mod p)

bir ¢oziimdiir, yani b* = a (mod p) denkligini gercekler.

3.8.6. Ornek. 4 ve B kisileri Ornek 3.8.2°deki p = 3851 asal sayisi, E: y* = x° + 324x +
1287 eliptik egrisi ve P = (920, 303) € E(IF3gs51) noktasini kullanarak birbirlerine daha az

bit gdndererek baska bir gizli deger aligverisi yapmaya karar verirler. 4 ve B kisileri
yeni gizli degerlerini ny = 2489, ng= 2286 olarak secerler ve 4 kigisi

Q4 =nyP =2489(920, 303) = (593, 719) € E(IF1351)
degerini, B kisisi de

Op =npP =2286(920, 303) = (3681, 612) € E(F3s51)

degerini hesaplar. Bununla birlikte, noktanin iki koordinatin1 géndermek yerine A4 kisisi
B kisisine sadece x4 = 593 degerini ve B kisisi de A4 kisisine sadece xz = 3681 degerini

gonderir. Boylece, 4 kisisi E eliptik egrisinin denkleminde xp = 3681 degerini yazarsa,

ygt = x5 + 324 x5+ 1287 = 3681° + 324 - 3681 + 1287 = 997

degerini bulur ve A4 kisisinin 3851 modiiline gore 997 sayisinin bir karekokiinii
hesaplamasi gerekir. Boylece A4 kisisi p = 3 (mod 4) oldugundan yukaridaki uyariy1
dikkate alarak
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yp =997+ D% = 9979 = 612 (mod 3851)

degerini hesaplar. Boylece B kisisinin kullandig1 Op = (x5, yg) = (3681, 612) noktasini
elde eder ve n,QOp = 2489(3681, 612) = (509, 1108) degerini hesaplar.

Benzer sekilde, B kisisi x4, = 593 degerini E eliptik egri denkleminde yerine yazar ve

karekok alirsa,

vt =x +324x, + 1287 =593° + 324 - 593 + 1287 = 927
yu=9270851 D4 = 927963 = 3132 (mod 3851)

olarak elde eder. B kisisi, A kisisinin Q4 noktasim1 kullanmayip Q' = (593, 3132)

noktasini kullanir ve

npQ.4 = 2286(593, 3132) = (509, 2743)
degerini hesaplar. B kisisinin yaptig1 bu hesaplamada E(IF,) deki noktanin negatifi

kullandig1 halde bu noktalarin x-koordinati ayni oldugundan A4 ve B Kkisilerinin

paylastig1 gizli deger x = 509 dur (Hoffstein ve ark. 2008).

3.9. Eliptik ElGamal Acik Anahtar Kriptosistemi

Bu kisimda daha 6nce Kisim 2.4. te ele alinan ElGamal agik anahtar kriptosistemine
benzer bir kriptosistemin eliptik egrilere uygulamasini ele alinacaktir. Eliptik ElGamal
acik anahtar kriptosistemine gore, 4 ve B kisileri belli bir p asal sayisi, £ eliptik egrisi

ve P € E(IF,) noktasini kullanir. 4 kisisi gizli bir n, degeri (6zel anahtar) secer ve E(IF,)

grubunda Q4 = nyP degerini hesaplaylp Q4 degerini acgik anahtar1 olarak yaynlar. B

kisisi bir M € E(IF,) noktasini diiz metni olarak alir ve rastgele bir k£ tamsayis1 secip 4

kisisinin Q4 degerini kullanarak

c1=kP, 02:M+kQAEE(Fp)

degerlerini hesaplar. Daha sonra B kisisi (c1, ¢2) noktalarini 4 kisisine gdnderir. Boylece

A kisisi
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Cr—nyC1 = (M+ kQA) - nA(kP) =M+k (nAP) - nA(kP) =M

hesaplamasini yaparak M diiz metnine ulasir.

3.9.1. Uyan 1. Eliptik ElGamal ag¢ik anahtar kriptosisteminde diiz metin mesajlarini
E(TF,) noktalar1 ile baglamanin agik bir yolu yoktur.

2. I, cismi kullanilirsa ElGamal 2’ye 1 mesaj kriptosistemi oldugu halde eliptik
ElGamal 4’e 1 mesaj kriptosistemidir. Eliptik ElGamal kriptosisteminde 4’e karsilik 1
mesaj elde edilmesinin nedeni, M diiz metninin £(FF,) de tek bir nokta olmasidir. Hasse
Teoremi’ne gore, E(F,) de yaklasik olarak p farkli nokta olmasi p farkli diiz metin
olabilecegini gosterir. Bununla birlikte, E(F,) deki her nokta iki koordinattan

olustugundan (¢, ¢;) sifreli metni p modiiliine gére dort sayidan olusur.

3. Eliptik Diffie-Hellman anahtar degisiminde oldugu gibi ¢; ve ¢, nin sadece x-
koordinatlarin1 kars1t tarafa gonderilebilir. Ancak, 4 kisisinin ¢; — nyc; degerini
hesaplamas1 gerektiginden A4 kisisinin ¢; ve c¢; degerlerinin hem x- hem de y-
koordinatinin dogru degerlerine ihtiyact vardir. Ayrica bir noktanin x-koordinati ile
isarete bagli olarak y-koordinati belirlenebilir. Bu nedenle B kisisi, 4 kisisine ekstra bit

yollamis olur, 6rnegin,

1
0, 0<y<—p
Ekstra bit = 2

, —p<y<
2pyp

dir. Boylece B kisisi sadece c¢; ve ¢, degerlerinin x-koordinatlarin1 ve ekstra iki bit

gondermelidir.

68



3.10. Weil Eslestirmesi

Asagida eliptik egri kriptolojisinde ve 6zellikle MOV algoritmasinda kullanilan Weil
eslestirmesi kavrami ve 6zellikleri {izerinde durulacaktir. ilk olarak Weil eslestirmesi

tanimi ile baglayalim.

3.10.1. Tamim. E, bir F cismi iizerinde tanimli bir eliptik egri, m bir pozitif tamsay1 ve
[ cisminin karakteristigi ile m aralarinda asal olmak tizere P, Q € E[m] olsun. fpve fo,

E eliptik egrisi lizerinde bdlenleri

div(fp) = m[P] — m[O] ve  div(fp) = m[Q] — m[O]
olan rasyonel fonksiyonlar olmak tizere S € E(IF) eliptik egrisi lizerinde ve S ¢ {O, P, —

0, P — Q} ozelliginde herhangi bir nokta olsun. Bu durumda p,,, birimin m. ilkel

koklerinin grubu olmak {izere

[2(0+8) [ fo(P=5)
1S [ Jo(=9)

en: E[m] x E[m] = W, en(P, Q) =

biciminde verilen e,, eslestirmesine P ve Q noktalarinin Weil eslestirmesi (Weil pairing)
denir. Burada e,(P, Q) degeri fp, fo fonksiyonlar1 ve S noktasinin se¢iminden

bagimsizdir.

3.10.2. Uyan 1. Her P, Q € E[m] i¢in e,, Weil eslestirmesinin

en(P, )" =1

esitligini gercekledigi agiktir. Diger bir ifade ile e,,(P, Q) birimin m. kokiidiir.

2. Hatirlanacagi gibi E[m] grubu Z/mZ x Z/mZ grubuna izomorftur. Dolayisiyla E[m],
ranki 2 olan serbest Z/mZ-modiildiir. O halde {P;, P}, E[m] i¢in bir baz olmak {izere

determinant doniisiimii kullanilarak
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det: E[m] x E[m] - Z/mZ, det(aP; + bP,, cP, + dP,) = ad — bc

biciminde bir alterne bilineer eslestirme tanimlanabilir. ad — bc degerinin bazin
seciminden bagimsiz oldugu aciktir. Ustelik Weil eslestirmesi ile determinant

eslestirmesi birbirleri ile yakindan ilgilidir.

3. E[m] lizerindeki determinant eslestirmesi bir Galois degismezi degildir. Diger bir
ifade ile P, O € E[m] ve 6 € G(K /K) ise det(c(P), o(Q)) degeri o(det(P, O)) olmak
zorunda degildir. Asagidaki teoremde e, Weil eslestirmesinin E[m] iizerinde Galois
degismezligi ozelligini gercekledigi goriilecektir. Buna gore £, birimin m. ilkel kokii

olmak tizere € = e, (P, Q) olarak alinirsa

E=en(P, Q) = en(c(P), 5(Q)) = o(en(P, Q) = o(E)
dir.

Asagidaki teoremde Weil eslestirmesinin 6zellikleri belirtilmektedir.

3.10.3. Teorem. E, bir F cismi iizerinde tanimli bir eliptik egri, m bir pozitif tamsay1
olmak iizere F cisminin karakteristigi m sayisim1 bolmesin. p,, birimin m. ilkel

koklerinin grubu olsun. Bu durumda
em: E[m] x E[m] = n,
Weil eslestirmesi asagidaki 6zellikleri gergekler.
i) e, eslestirmesi bilineerdir, yani her P, Py, P>, O, O1, 0> € E[m] i¢in

em(Pl + PZ: Q) = €m(P1, Q) em(Pza Q)a

en(P, Q1+ O02) = en(P, O1) en(P, O2)
dir.

ii) e, eslestirmesi alternedir, yani her P € E[m] i¢in

en(P, P)=1
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dir. Ozel olarak her P, Q € E[m] i¢in

en(P, 0) = en(Q. PY'

dir.

iii) e, eslestirmesi dejenere degildir, yani her Q € E[m] i¢in
en(P,Q)=1ise Q=0

dur.
iv) e, eslestirmesi Galois degismezidir, yani G(K /K), K cisminin K cismi iizerinde

Galois grubu olmak iizere her 6 € G(K /K) igin

en(cP, Q) = a(en(P, Q)
dir.
v) e, eslestirmesi uyumludur, yani her P € E[mm'] ve Q € E[m] igin
emm (P, Q) = en (m'P, Q)
dur (Silverman 2009).

3.10.4. Ornek. Simdi Weil eslestirmesi tanimini kullanarak
E:y'=x+ax+b=(x—o)x—a)x—o3)

eliptik egrisi i¢in e, degerini hesaplayalim. Dikkat edilirse yukaridaki esitligin sol
tarafinda x* li terim olmadigindan a; + o, + a3 = 0 dir. Diger yandan P; = (o, 0), P, =

(o, 0) ve P3 = (a3, 0) noktalarinin mertebesi 2 oldugundan

div(x — o) = 2[P;] - 2[O]

dur.

ex(P1, P») degerini hesaplamak icin E eliptik egrisi lizerinde keyfi bir S = (x, y) noktasi
alalim. Eliptik egriler {izerindeki toplama islemi formiilleri kullanilirsa P; — S noktasinin

x-koordinat1 bulunabilir. Buna gore
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x(Py - 8§)=| —2 —x—on:yZ_(x_al)z(eral)
X—Q (x— OL1)2
dir. Eger »* = (x — o)(x — a)(x — 03) oldugu dikkate alinirsa

_ (x—Otl)(x—(xz)(x—OL3)—(x—OL1)2(x+OLl) _ (—ocz—(x3)x+oc2a3+a12
(x—a,)’ xX—q,

x(P1—S)

dir. Son olarak a; + a; + a3 = 0 oldugundan

2
oL, X+0,00 + O

x(Py=38)=

xX—q,
olarak bulunur. Benzer bigimde

2
+ +
X(Py+ §) = oL, X+0,0L; + O

x—o,

olarak elde edilir.

Simdi ex(P1, P>) degerini hesaplayalim. Bunun igin f, = x — o rasyonel fonksiyonlarini

kullanalim ve P; ve P, noktalarinin E[2] de sifirdan ve birbirinden farkli noktalar oldugu

varsayalim. O halde e,, eslestirmesinin tanimindan

fq(Pz +S) fo(Pl _S)
T (S) In(=5)

_ XA +S)—a1/X(R—S)—a2

exPy, P)) =

X(S)-q X(=5)-a,
oL, X + 0,0l + o o, X + 0,0 + o
-0y -,
_ x—a, x—a,
x—a, x—a,

esitligi elde edilir. Bu esitlik yeniden diizenlenir ve a; + a, + as = 0 oldugu kullanilirsa

(0‘2_0‘1)x+0‘§_0‘12 _

ex(Py, Py) =
AP, F2) ((xl—(xz)x+a12—a§

olarak bulunur (Hoffstein ve ark. 2008).
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3.11. Gomme Derecesi ve MOV Algoritmasi

Weil eslestirmesinin asal kuvvet mertebeli I, cisimlerinde ¢alisildigi birgok
p

uygulamas1 vardir. Bu kisimda bu uygulamalardan biri olan MOV algoritmasindan

bahsedilecektir. Bu algoritma E(F,) grubu iizerinde tanimli olan EEALPni F,
P

cismindeki ALPne indirgediginden etkili bir algoritmadir. MOV algoritmasini daha iyi

anlayabilmek i¢in asagidaki tanima ihtiyacimiz vardir.

3.11.1. Tanmm. E, [, sonlu cismi iizerinde tamiml bir eliptik egri, m > 1 bir tamsay1

olmak tizere p | m olsun.

E(F ,)[m]=Z/mZ x ZImZ
p

olacak sekildeki en kiiciik k degerine E eliptik egrisinin m ye gore gomme derecesi

denir.

Asagidaki onermede bir E eliptik egrisinin gdmme derecesinin nasil belirlendigi

goriilmektedir.

3.11.2. Onerme. E, I, sonlu cismi iizerinde tanimli bir eliptik egri ve / # p bir asal say1
olsun. £(IF,) grubunda / mertebeli bir nokta oldugunu varsayalim. Bu durumda, E eliptik

egrisinin / asal sayisina gore gdomme derecesi asagidakilerden biridir:
a)/ <\/; + 1 ise E eliptik egrisinin gdmme derecesi 1°dir.
b) p =1 (mod /) ise gdmme derecesi /°dir.

¢) p £ 1 (mod /) ise gdmme derecesi p* = 1 (mod /) olacak sekildeki en kiigiik & > 2
degeridir (Hoffstein ve ark. 2008).
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E eliptik egrisinin k& gdmme derecesi, E(IF,) iizerindeki EEALPni I , sonlu cismindeki
p

ALPne indirgediginden olduk¢a Onemlidir. Buna gore, E, F, sonlu cismi iizerinde

taniml1 bir eliptik egri ve [ > \/; + 1 bir biiyiik asal say1r olmak iizere P € E(FF,)

noktasinin mertebesi / olsun. E eliptik egrisinin / ye gore gdmme derecesi k olmak iizere

IF , sonlu cismi iizerinde ayrik logaritma probleminin nasil ¢oziildiigiiniin bilindigini
p

varsayalim ve Q € E(F,), P noktasinin bir kat1 olsun. Bu durumda asagida verilen

Menezes, Okamoto ve Vanstone (1993) tarafindan verilen MOV algoritmasi P ve Q

noktalar1 i¢in eliptik egri ayrik logaritma problemini ¢6zer. Burada E(IF,) grubunda /

mertebeli bir P noktasi oldugundan N =#E(TF , ) denirse / | N dir.
P

3.11.3. MOV Algoritmasi
Input: / >\/; + 1 ozelliginde bir asal say1, mertebesi / olan bir P € E([F,) noktasi, £

eliptik egrisinin / ye goére gomme derecesi k, P noktasinin bir kat1 olan Q e E(FF),)

noktast.
1) N=#E (IFP , ) noktalarimin sayisini hesapla.
2) T ¢ E(IF,) olacak sekilde rastgele bir 7' € E (Fp , ) noktast seg.
3) T'= (N/D)T degerini hesapla.
4) Eger T' = Oise 2. adima git.
5) T', I mertebeli bir nokta ise 6. adima git.
6)a=e(P,T') € Fpk* veB=e(0,T") e IFP k* Weil eslestirmelerini hesapla. Eger o =
1 ise 2. adima don.
7) IE‘p k* grubunda o ve B i¢in ALPni ¢6z, yani = o olacak sekilde bir n kuvveti bul.

8) O halde Q = nP dir ve bdylece EEALP ¢6ziilmiis olur.
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3.11.4. Uyar1 1. Yukarida verilen MOV algoritmast EEALPni ¢bzer. Gergektende,
algoritmada kullanilan 7" 'noktas1 P noktasindan bagimsiz oldugundan {7 ', P} kiimesi

rank1 2 olan serbest Z/[Z-modiil E[/] i¢in bir bazdir. Hatirlanacagi gibi Weil eslestirmesi
dejenere degildir, dolayisiyla e (P, T'') Weil eslestirmesi F k* da bir birimin (asikardan
p

farkli) /. kokiidiir. Bir bagka degisle
e(P, T") =1 olmasi i¢in gerek ve yeter kosul / |

olmasidir. Eger Q = jP oldugu varsayilir ve j sayismin / modiiliine gore degeri

bulunmak istenirse MOV algoritmasi

e(Q, T)Y=e(P, T")
esitligini gercekleyen bir n tamsayisim1 bulur. Weil eslestirmesinin lineer oldugu

kullanilarak
e(P, T =e(Q, T")=e(jP, T")=e(P, T"Y

esitlikleri elde edilir ve boylece eP, T")' 7 = 1 dir. Bu ise P ve O noktalart igin n = j
(mod /) degerinin EEALPni ¢6zduigiinii gosterir.

2. MOV algoritmasinin kullanigh olup olmadig1 k£ sayisina baghdir. Eger k£ sayisi
yeterince biiyiik, yani & > (In p)* ise MOV algoritmasini ¢ozmek kolay degildir, yani bu

1
260

algoritma kullanish degildir. Ornegin p ~ olarak alinirsa £ > 4000 olmak {izere

ALPni F, de ¢ozmek gerekir. IF, cismi lizerinde tanimli rastgele segilen herhangi bir £
p

eliptik egrisinin gomme derecesi (In p)* den daha biiyiik olabileceginden MOV
algoritmasi kullanigh degildir. Ancak bu algoritmanin kullanislt oldugu, yani gémme
derecesi kiiclik olan eliptik egriler vardir. Asagidaki tanimda bu egriler

isimlendirilmistir.

3.11.5. Tamm. £, [, cismi iizerinde tanimli bir eliptik egri olmak iizere E[p] = {O} ise

E eliptik egrisine bir siipersingiiler eliptik egri denir.
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3.11.6. Uyarw. p > 5 bir asal say1 olmak iizere I, cismi lizerinde tanimli E eliptik
egrisinin siipersingiiler olmasi i¢in gerek ve yeter kosul #E(IF,) = p + 1 olmasidur.

Bundan bagka siipersingiiler egrilerin gomme dereceleri genellikle £ = 2 veya k < 6 dur.
Ornegin E : y* = x’ + x egrisi, herhangi p = 3 (mod 4) asal says1 i¢in siipersingiilerdir ve

tistelik bu egrinin gdbmme derecesi herhangi / > \/; + 1 sayist igin 2°dir. Bu ise E(IF,)

deki EEALPni ¢6zmenin F 2* daki ALPni ¢6zmekten daha zor olmadigini gdsterir.
p
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4. BULGULAR VE TARTISMA

Bu boliimde eliptik egrilerle eslesen diziler ve eliptik egri ayrik logaritma problemi
arasindaki iligkiler ortaya konularak eliptik egri ayrik logaritma problemini daha kolay

bir ayrik logaritma problemine doniistiiren iki algoritma verilecektir.

4.1. Eliptik Egrilerle Eslesen Diziler ve Eliptik Egri Ayrik Logaritma Problemi

3. Boliimde goriildigi gibi, E, karakteristigi 2’den farkli bir ' cismi iizerinde tanimli

bir eliptik egri ve P € E(F) olmak iizere n > 1 tamsayist i¢in P noktasinin n kati nP,

_[ G, H,(P)

P = ) 27 y 3

E,(P)" F,(P)
olarak yazilabilir. Silverman (Silverman, 2005), F, sonlu cismi iizerinde tanimli £
eliptik egrisinin boliim polinomlarinin P € E(IF,) noktasinda hesaplanan degerlerinin

(Fu(P))s>0 dizisinin periyodik oldugunu gdostermistir. Shipsey ve Swart (2008),
(Fu(P))nso dizisinin periyodiklik 6zelliklerini kullanarak EEALPni ¢6zmek i¢in alternatif

bir algoritma vermislerdir. Gezer ve Bizim (2019), F, sonlu cismi lizerinde tanimli £
eliptik egrisinin P € E(F,) noktasindan elde edilen bdliim polinomlarinin degerlerinin

(G(P))nso ve (Hy(P))yso dizilerinin periyodik oldugunu gostermislerdir. Bu kisimda
(Gu(P))u=0 ve (Hu(P))nso dizilerinin periyodiklik o6zelliklerini kullanarak EEALPni

¢ozmek i¢in Shipsey ve Swart’in algoritmasina benzer algoritmalar verilecektir.

Silverman (2005), (F.(P))>o dizisinin periyodik oldugunu ve bu dizinin asagidaki

teoremde verilecek olan simetri 6zelliklerini gergekledigini ispatlamistir.

4.1.1. Teorem. E, [, sonlu cismi iizerinde taniml bir eliptik egri, P € E(F,)) N > 3

mertebeli bir nokta olmak tlizere (F,(P)), 0, E eliptik egrisinin boliim polinomlarinin P
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noktasinda hesaplanan degerlerinin dizisi olsun. Bu durumda, P noktasina bagli olarak

a"=b*ve her k, t> 0 icin

Fv+{P)=d"b" F(P) 4.1)

olacak bigimde a, b € IFq* birimleri vardir (Silverman 2005).

Gezer ve Bizim (2019), (Gu(P))s0 ve (Hu(P))nso dizilerinin simetri Ozelliklerini

gercekledigini gostermislerdir.

4.1.2.Teorem. E, [, sonlu cismi ilizerinde tanimh bir eliptik egri, P € E(F,) N > 3

mertebeli bir nokta olmak iizere (Gu(P))=0 Ve (Hu(P))s0, E eliptik egrisinin bolim
polinomlarimin P noktasinda hesaplanan degerlerinin dizileri olsun. Bu durumda, P

noktasina bagli olarak a” = b* ve her k, ¢ > 0 i¢in
Giv+dP) = a > b G(P) (4.2)

Hin+{P) = a b H(P) (4.3)

olacak bigimde a, b € IF; birimleri vardir (Gezer ve Bizim 2019).

4.1.3. Algoritmalar

Shipsey ve Swart (2008), |E(F,)| = ¢ — 1 oldugunda Teorem 4.1.1°1 kullanarak EEALPni
¢Ozmek icin alternatif bir algoritma vermislerdir. Bu kisimda (G.(P)),>0 ve (Hu(P))n>o0
dizilerinin simetri ozellikleri kullanilarak E(F,) grubundaki bir EEALPni IF;

grubundaki kolay bir ALPne indirgeyen iki algoritma verilecektir.

E, F, sonlu cismi lizerinde tanimh bir eliptik egri, P, O € E(F,) olmak tizere Q = mP

olsun. P € E(IF,) noktasinin mertebesi N > 3, E(IF,) grubunun mertebesi ¢ — 1 olmak
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lizere N sayisi g — 1 sayisimin bir biiylik asal ¢arpani olsun. Bu durumda / bir kiiglik

tamsay1 olmak iizere ¢ — 1 = [N biciminde yazilabilir. O halde Teorem 4.1.2. geregi,

Gug(P) = G+ min(P) = @™ B> G,(P),
G(m + l)q(P) = G(m 1)+ (mt DIV (P) =a 20(m+1)? b 212 (m+1)? Gm . 1(P)
dir. Yukaridaki esitlikler yeniden diizenlenirse
G(m+l)q (P)Gm (P) —
G (P)Gm+1 (P)

mq

2i2m+1) b 212 (2m+1)2

:(a21b212)2m+1 (4.4)

oldugu elde edilir. (3.2) ve (4. 2) geregi, (a* bzzz) = GyP)Gi(P) = Gy(P)/x(P)

oldugundan (4.4) esitligi

(Gq(” : J _ Gy (P)G,(P) (.5)

x(P) G,,(P)G,.(P)

biciminde yeniden yazilabilir. Dikkat edilirse m sayisi bilinmediginden esitligin sag

tarafindaki herhangi bir deger hesaplanamaz. Diger yandan (3.1) esitliginden

G(P) = x(nP)F,(P)*

oldugu elde edilir. Dolayisiyla

Gu(P) =x(mP) F,(P)*=x(Q) F.(P)’, (4.6)
G+ 1(P) = x((m + 1)P) Fpy+ ((P)*=x(Q + P) Fu+ 1(P)’, 4.7)
Gng(P) = x(mgP) Fug(P)> = x(qQ)Fny(PY’, (4.8)
ve mP=Q ve (m + 1)P =P + Q oldugundan

G+ 10¢(P) = x((m + 1)gP) Fn+ 1¢(P)* = %(¢(Q + P))Fm+ (P’ (4.9)

dir. Diger yandan Lemma 3.3.2 geregi,
Fug(P) = Fyu (P)" Fy(mP) = F,(P)" Fy(Q) (4.10)
dir ve mP = Q ve (m + 1)P = P + Q oldugundan

Fins 1g(P) = Fp1i(P)” Fy(m+ 1)P)=F,+(P)" F,(Q+P) (4.11)
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oldugu elde edilir. Boylece (4. 10) ve (4. 11) esitlikleri kullanilarak (4. 8) ve (4. 9) teki

esitlikler

Gug(P) = X(q(Q)Fu(P)*" F(0)’ (4.12)
ve

Gon+ 1g(P) = X(q(Q + P)F,y +1(P)*" Fy(Q + P’ (4.13)

olarak yeniden yazilabilir.

Simdi (4. 11), (4. 12) esitlikleri ve daha sonra (4. 6) ve (4. 7) esitlikleri (4. 5) esitliginde

yazilirsa

(Gq (P) j: x(g(Q+P)F,,(PY*"’ F,(Q+P)’G,(P)
x(P) x(gQ)E, (P F,(Q)*G,.,(P)

_ [F_U’)J (X(q(Q+P))x(Q)] [Fq@w)j
F,(P) x(g0)x(0O+P) F.(Q)

esitligi elde edilir. Dolayisiyla IE‘q* grubunun mertebesi ¢ — 1 oldugundan

( G,(P) j: [X(q(Q+P))X(Q)] [Fq (Q+P)]2
x(P) qQ)x(Q+P) ) | F,(Q)

olarak bulunur. Béylece G4(P) = x(¢P) F, q(P)2 oldugundan son esitlik

(Gq(P) ] " EX(q(Q+P))x(Q)J (E(QHJ)JZ( x(P) ]
x(P) 2(q0)x(0+P) )| F© || G P)

_ (x(q(Q+P))x(Q>x(P)j ( F(Q+P) ]
x(q0)x(qP)x(Q+P) ) | F,(Q)F,(P)

olarak yeniden yazilabilir. Dikkat edilirse bu esitligin sag tarafi hesaplanabilir. Boylece

indeks hesab1 yontemi ile ¢oziilebilecek bir o™ = B ayrik logaritma problemi elde edilir.
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Benzer bicimde (H,(P)), o dizisinin periyodik 6zelliklerinden bir Fq* ALP esitligi elde

edilebilir. Boylece Teorem 4.1.2 kullanilarak ve yukaridakine benzer bicimde hareket

edilerek

(ﬂ] " (y(Q(Q+P))y(P)y(Q)] { F.(P+Q) J
y(P) y@Q)y(@P)y(P+Q) ) \ E (P)F, (Q)

Fq* ALP esitligi elde edilir. Boylece bagka bir y" = 8 ALP elde edilir.

4.1.4. Uyar1. G(1)(P) = x(P) oldugundan Teorem 4.1.2 geregi,

G(P) _ Guy(P) _ @'BX(P) _ i
x(P) x(P) x(P)

olarak bulunur. Simdi &" = b* oldugundan Teorem 4.1.2 geregi,

G,(P)

& (b)Y = & = (@Y=" (@) =¥
x(P)

dir. Diger yandan, ]Fq* da a® = o*

9= = 1 oldugundan &” nin mertebesi N sayisini
q

boler. N bir asal say1 oldugu i¢in
x(P)

nin mertebesi 1 ya da N olabilir. Eger mertebe

G (P
1 ise saldir1 basarisiz olur. Ancak Shipsey ve Swart’ta oldugu gibi % = 1 olma
X

N - H, (P 5 1
olasiligt — dir. Benzer bicimde ———— =1 olma olasilig1 da — dir.
N y(P) N

Simdi asagidaki konjektiirii verebiliriz.

4. 1. 5. Konjektiir. £, Fsonlu cismi lizerinde taniml bir eliptik egri ve P e E(F,)

noktasinin mertebesi N olmak tizere E(IF,) grubunun mertebesi g — 1 ise

—G"(P) = (yada H,(P) =1)

x(P) ¥(P)

olma olasilig1 % dir (Gezer ve Turp 2019).
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5. SONUC

Bu ¢alismada ayrik logaritma problemi ve bu problemin ¢oziimleri ele alinmistir. Ayrik
logaritma problemi bir¢cok kriptografik yapida kullanilmaktadir. Bu problemin
¢dziimiiniin zorluk derecesi iizerinde calisilan grubu baghdir. Ornegin, ayrik logaritma

probleminin (F,, +) grubundaki ¢6ziimii oldukc¢a kolaydir. Bununla birlikte ALPnin
¢Ozlimii (F " -) grubu icin zordur. Buna gore O(p) mertebeli bir grupta ayrik logaritma
problemi O(\/; ) adimda ¢oziilebilir. Fp* grubunda bu problemi ¢dzmek icin bilinen en

1yi algoritma indeks hesab1 yontemidir ve bu yontem ALPni ¢ belli bir sabit olmak {izere

exp(ci/(log p)(loglog p)* )

zamanda ¢Ozer. Bu zaman altiistel zaman olarak bilinmektedir. Genel olarak ALPnin
iistel bir zamanda coziilebilecegi bir G grubu alinir. Bu calismada ayrik logaritma

problemi ozellikle Fp* sonlu grubu ve sonlu bir cisim iizerinde tanimli bir eliptik egrinin

tizerindeki noktalarin olusturdugu E(IF,) grubu i¢in ele alinmugtir.

Literatiirde EEALPni daha kolay bir ALPne doniistiiren algoritmalar verilmektedir.
Calismada eliptik egriler ile eslesen diziler ve eliptik egri ayrik logaritma problemi
arasindaki iligkiler ortaya konulmus ve EEALPni daha kolay bir ALPne doniistiiren iki

algoritma verilmistir. Daha sonra konu ile ilgili bir konjektiir verilmistir.
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