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ISLETMELERDE HiLE RiSKi FARKINDALIGI: AMPiRiK ANALIZ

Isletmelerde yasanan en &nemli sorunlardan biri glvenilir bilginin
uretilmemesidir. Kamuoyu, yatirimciyr ve diger tim isletme ilgililerini yanlis
yonlendirebilecek hileli islemler hem ekonominin hem de isletmelerin gelecegini tehdit
eden hileli faaliyetlere zemin hazirlamaktadir. Hileli eylemlerin neden oldugu skandallara
verilen en iyi orneklerden biri Enron skandalidir. Bu ve benzer skandallar diinyanin
ekonomik giindemini uzun sire mesgul etmistir. Yasanan sirket skandallar1 sirketin
yonetim kalitesini, risk degerlendirmesini ve hile denetimini sorgulamaya baslamasina
neden olmus, bu sayede ‘“hile denetimi”, “hile riski” ve ‘“hile riski farkindalig1”
kavramlar1 6n plana ¢ikmistir. Higbir isletmenin uzun ugraslar sonucu kazandig: itibarini,
denetim ihmalleri nedeniyle olusabilecek hileli islemlerden doyali kaybetme lUksi
yoktur. Bu nedenle isletmeler hile denetimine, hile riski farkindaligina gereken onemi
vermelidirler. Giinlimiizde hile denetimi ve hile olgusu isletmeler icin ele alinan,
degerlendirilen ve lizerinde arastirmalar yapilan bir konudur. Bu arastirma ile genel
olarak amaclanan hala kapal1 bir kutu olan ve Azerbaycan’da is diinyasinin konugmaktan
cekindigi hile konusunda bir biling olusturmak, hilelere karst ¢oziim Onerisi sunmak,
hilenin 6nemini, onun zarar boyutlarini 6ne siirerek ortaya ¢ikarmak, hile riskini azaltic
onlemlere dikkat cekmektir. Calismada hile riskini azaltici kontrollerin Azerbaycan’da
faaliyet gosteren isletmelerinde hangi seviyede uygulandigi, hile riski farkindaliginin
hangi seviyede oldugu aragtirilmistir.

Arastirma sonucunda isletmelerde uygulanan kontrollerin yeterli olmadigi
sonucuna varilmistir. Isletmelerde hile riski farkindaligmin artirilmasi hile riskinin
azaltilmasina yardim edecektir. Isletmeler hile riskini géz oniine alarak ve hile bilinci
olusturarak, oncelikle hileden kaynaklanan onemli yanlis beyanlarin finansal tablolara



yansima olasiligin1 minimize edecek, maddi ve manevi anlamda 6denmesi gereken agir
bedellerden kurtulmus olacaktir.

Anahtar Kelimeler: Hile Denetimi, Hile Riski Analizi, Hile Riski Farkindaligi,
Azerbaycan’da Faaliyet Gosteren Isletmeler
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RISK OF FRAUD AWARENESS IN BUSINESS: AN EMPIRICAL
ANALYSIS

One of the most important problems in business are not produced reliable
information. Fraudulent transactions that may mislead the public, investors and all other
business entities pave the way for fraudulent activities that threaten both the economy and
the future of businesses. One of the best examples of scandals caused by fraudulent
actions is the Enron scandal. These and similar scandals have occupied the world's
economic agenda for a long time. The company scandals started to question the
company's management quality, risk assessment and fraud control, so that the "fraud
auditing”, "tricks risk™ and " cheating risk awareness " concept has come to the fore. There
is no luxury to lose the credibility of any business as a result of long efforts and fraudulent
transactions due to control negligence. Therefore, businesses should give due
consideration to fraud control and risk of fraud awareness. Nowadays fraud auditing and
cheating case are an issue that is dealt with, evaluated and researched for businesses. The
aim of this research is to create a consciousness about the fraud which is still a closed box
and which the business world hesitates to talk about in Azerbaijan, to offer a solution
against the tricks, to raise the importance of the fraud by putting forward its damage
dimensions and to draw attention to the measures to reduce the risk of cheating. In this
study, the level of fraud risk awareness and the level of fraud risk awareness were
investigated in the companies operating in Azerbaijan.

As a result of the research, it is concluded that the controls applied in the
enterprises are not sufficient. Increasing cheating awareness in businesses will help to
reduce the risk of fraud. Businesses taking into consideration the risk of fraud and
cheating by creating awareness, primarily reflected in the financial statements that would
minimize the likelihood of significant misstatements caused by fraud, material and
spiritual meaning to be paid will be freed from heavy price.
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GIRIS

Isletmelerin varliklarmi devam ettirmelerinde veya faaliyetlerini sona erdirmek
zorunda kalmalarinda belirleyici olan en 6nemli unsurlar gliven ve itibardir. Hile ise bu
unsurlarin  Ontindeki en biiylik tehlike olarak nitelendirilmektedir. Son yillarda
isletmelerde gerceklesen hile olaylar1 dikkate alindiginda hile nedeniyle isletmelerin ciddi
anlamda risk altinda oldugu soylenebilir. Isletmelere yonelik yapilan hileler biitiin
iilkelerde 6nemli bir sorun olarak goriilmektedir. Hilenin isletmelere olan etkisi alinan
Onlemlere ve yapilan ¢aligmalara karsin her gegen giin artmaktadir. ACFE 2018 son hile
raporuna bakildiginda hilenin maliyetinde ciddi artiglar oldugu goriillmektedir. Tiim
isletmeler icin hileyi arttiran genel unsurlar, artan rekabet, ekonomik krizler ve
globallesmedir. Bunlarin disinda isletmelerin yonetilme sekilleri, ¢calisanlar ve faaliyette
bulunduklar1 sektor isletmelerde hile lizerinde etkisi olan 6zel konulardir. Bu ¢alismada
isletmelerde hile kavrami temelinde hile denetimi konusu incelenmis, isletmelerde hile
denetimi, hile belirtileri, hile riski, hile tiirleri, hilenin 6nlenmesi ve hile kayiplar1 konular
detayli olarak ele alinmistir. Arastirmanin amacit Azerbaycan’da faaliyet gdsteren
isletmelerde hile bilincinin, hile riski farkindaliginin ne seviyede oldugunu belirlemek,
isletmelerin hile riskleri karsisinda zayif ve gii¢lii olduklari alanlar1 tespit etmek ve
goriigiilen yoneticilerin yorumlari1 ile birlikte sonuca varmaktir. Boylece arastirma
sonunda Azerbaycan’daki isletmelerin hile riski karsisinda ne durumda oldugu hakkinda
genel olarak fikir sahibi olunacaktir. Ayn1 zamanda katilimcilar verdigi cevaplarin ne
anlama geldigini gorecek ve bu cevaplardan yola ¢ikarak calistiklar igletmenin genel
tablo iginde ne durumda oldugunu anlayabileceklerdir. Calismada, Azerbaycan'da
faaliyet gosteren isletmelerde uygulanan denetim ve kontrol mekanizmalarinin hile
riskini azaltmada ve hileyi 6nlemede ne kadar etkili olduguna iligkin olarak 6rnek
isletmeler secilmis ve miilakat ile inceleme yontemleri kullanilmustir. Ornek isletmelerde
hile riski analizi yapilmis, hile olgusu ve hile riskine yonelik farkindaligin ne derece
gelismis oldugu uygulanan mevcut denetim ve kontrol mekanizmalar1 dikkate alinarak
degerlendirilmistir.

Calismanin birinci boliimiinde hilenin 6zellikleri, hile tiirleri, hile {iggeni, hile
yontemleri, hile nedenleri gibi konular ele alinarak isletmelerde yapilan hile hakkinda
genel bilgi verilmistir.

Ikinci boliimde calismanin temelini olusturacak sekilde spesifik olarak
isletmelerde hile denetimi incelenmistir. Isletmeler siirekli hileden korunmak igin
sistemler gelistirmektedir. Insanlar ise bu sistemlerin agiklarmi bularak hile yapmaya
calismaktadirlar. Isletmenin kontrolleri yeterli degilse hilenin ortaya ¢ikartilma sans1 da
azalmaktadir. Bu nedenle hileyi ortaya c¢ikartict ve Onleyici kontroller ©Onem
kazanmaktadir. Kontrollerin hileyi énlemede ne kadar etkili oldugunu ve isletmede
yapilan hileleri sadece yapilan hile denetimi ile tespit etmek miimkiindiir. Bu nedenle de
ikinci boliimde hile denetime genis yer verilmistir.

Ucgiincii boliimde hile riski degerlendirilmesi, hile 6nlenmesi, hilenin ortaya
cikarilmasi ve hileye karsilik verilmesi gibi konular ele alinarak isletmelerde hile riski
farkindalig1 ve hile riski degerlendirilmesine iliskin detayli bilgi verilmistir. Hile riskinin
azaltilabilmesi veya ortadan kaldirilabilmesi igin isletmelerde hile denetimi, hile
farkindalig1 ve hile degerlendirilmesi bir gereklilik olarak karsimiza ¢ikmaktadir. Bu
nedenle de isletmelerde hile riskini azaltici genel kontroller kisaca agiklanmis, hile riski
yonetimi genel olarak anlatilmis ve hile riski degerlendirmesi ayrintili olarak ele
alimmistir. Hile riski degerlendirmesinin yapilmasi isletmede hile riskini azaltmak,



isletmenin kars1 karsiya kalabilecegi hile risklerini tanimlamak, analiz etmek ve hile
risklerine yonelik kontrolleri degerlendirmek agisindan ¢ok onemlidir.

Dordiincii boliimde ise Azerbaycan’da faaliyet gosteren isletmelere yonelik olarak
bir arastirma yapilmis, bu kapsamda goriisiilen 6rnek isletmelere 34 milakat sorusu
yoneltilerek hile riskini azalttig1 bilinen kontrollerin ne seviyede uygulandigi ve hile riski
farkindaliginin ne seviyede oldugu tespit edilmeye c¢alisilmistir. Bu boliimde tezin
metodolojisine yer verilmis, oncelikle arastirmanin 6nemi, yontem ve sinirliliklarindan
bahsedilmistir. Ardindan Azerbaycan’da cesitli sektorlerde faaliyet gosteren kurumsal
sirket ornekleri verilmistir. Yapilan yiiz ylize gorliigmeler sonucu sirketin tarihi, misyon
ve vizyonu, mevcut durumu ve gorev tanimlari hakkinda bilgi edinmis ve ¢alismanin
kapsami dogrultusunda ag¢ik uglu sorular kullanilarak hile farkindaligi incelenmis ve
sonuca varilmistir.

Tez calismast Azerbaycan’da faaliyet gosteren sirketlere yonelik yorum ve
Onerilerin de yer aldig1 sonug boliimii ile tamamlanmustir.



BIiRINCi BOLUM
1. ISLETMELERDE HILE KAVRAMI
1.1 GENEL OLARAK HIiLE KAVRAMI

Glinlimiizde ekonomiyi onemli Olcilide etkileyen firma davraniglarinda hilelere
rast gelinmektedir. Yapilan bu hileler bireylerin isletmeye olan giivenini sarsmakta ve
skandallarin yaranmasina neden olmaktadir.

Tirk Dil Kurumu’nun sozliiginde hile, “cikar saglamak icin degersiz bir sey
katma” gibi tanimlanmustir.? Oxford s6zliigiinde hile, insanlarin sdyledikleri gibi yararli
ve giizel olmayan, sahip olmadig1 yetenekleri sahipmis gibi davranan insan, yasa disi
baskasinin parasini almak amaciyla aldatma sucu seklinde tanimlanmistir.? Giilsen Ozkan
ve Tevfik Nas’a gore hile, durum ve olaylarin kasten, belli bir amag i¢in degistirildigi
eylem ve davraniglardir.* Diger tanimlara gore ise hile, baskalarin1 yaniltmak, menfaat
elde etmek maksadiyla hesap, kayit ve belgelerin gergegi yansitmayacak bir bigimde
diizenlenmesidir.> Ayni zamanda, hile yapanin bunu gizli siirdiirmesi, verilerin eksik veya
fazla sunulmasi, kurbanin (glivenenin) herhangi bir sekilde aldatilmasi, mutlaka kasit
unsurunun bulunmasi, hile sonucunda hile yapilan tarafin veya kurbanin zarar gérmesi
unsurlari hile kavraminda yer almaktadir.®

Simdiye kadar hilenin gercek boyutlarin1 Slgmekle ilgili birgok ¢alisma
yapilmistir. Tespit edilmeyen, ortaya ¢ikarilmasi zor olan o kadar hileler vardir ki, bu
hilelerin boyutlari yalniz tahmin edilir, gergek bir rakama ulasmak ¢ok zordur. Genelde
isletmeler olumsuz bir imaj olusturmamak i¢in tespit edilen hileleri kendi aralarinda
halletmekte, yalniz hileyi yapan kisiyi isten atmakla yapilan hile, onun boyutlar1, maliyeti
gizli tutulmaktadir.’

ACFE 2018 yilinda yaptig1 aragtirmada 2.690 yolsuzluk yer almistir. Arastirma
125 iilkede yapilmistir. ACFE 2018 raporuna gore yapilan hileler sonucunda isletmeler
yullik gelirlerinin %35°ni kaybetmektedir. Diinya gayrisafi milli hasila toplam1 2017
yilinda 79,6 trilyon Dolar iken 2017 y1l1 i¢in hile kayb1 4 trilyon Dolar oldugu arastirma
sonucunda ortaya c¢ikmistir. Rakamlardan da goriindiigii gibi bu kayiplar oldukga
yuksektir. Ancak, bu maliyetler sadece dogrudan maliyetlerdir. Oysa isletmelerin hile

! Nejat Bozkurt, “Isletme Calisanlar1 Tarafindan Yapilan Hileleri Doguran Nedenler”, Yaklasim Dergisi,
C. 8,S.92(2010), s. 7.

2 “Tiirk Dil Kurumu”, (08.11.2018),
http://www.tdk.gov.tr/index.php?option=com_bts&view=Dbts&kategoril=veritbn&kelimesec=154854.

% “Fraud Noun - Definition, pictures, pronunciation and usage notes | Oxford Advanced Learner’s
Dictionary at OxfordLearnersDictionaries.com”, (08.11.2018),
https://www.oxfordlearnersdictionaries.com/definition/english/fraud?g=fraud.

4 Tamer Karautsa, Mesleki Hile Adli Denetim ve Tiirkiye de Adli Denetim Mesleginin Gerekliligi Uzerine
Bir Arastirma, (Doktora Tezi), Antalya: Akdeniz Universitesi, Sosyal Bilimler Enstitiisii, 2013, s. 4.

5 Fatma Ulucan Ozkul, Zehra Almali Ozdemir, “Calisan Hilelerinin Onlenmesinde Proaktif Yaklasimlar:
Kurumsal Isletmelerde insan Kaynaklar1 Yoneticileri Uzerine Nitel Bir Arastirma”, Oneri Dergisi, C. 10,
S. 40 (2014), ss. 75-89, d0i:10.14783/0d.v10i40.1012000348.

6 Nejat Bozkurt, Isletmelerin Kara Deligi-Calisan Hileleri, Istanbul: Alfa Bastm Yayin, 2009, s. 17.

7 Fatma Ulucan Ozkul, Zehra Almali Ozdemur, Isletmelerde Hile Riski Yonetimi, 1 Baski Istanbul: Beta
Yaynlar, 2011, s. 10.



sonucunda ugradigr itibar kaybi bu rakamlarda yer almamaktadir. Bu ylizden son
donemlerde hile tespiti, hile dnlenmesi isletmeler i¢in en 6nemli konulardan birine
cevrilmigtir.®

Stleyman Uyar ve Erciiment Okutmus’un arastirmalarina gore®, duruma bagh
olmaksizin, higbir zaman hile yapmayan ¢alisan oran1 %15, her durumda hile yapma
egilimi olan ¢alisan oran1 %10 ve sadece firsat buldugunda hile yapan ¢alisan orani ise
%75 dir.

Hile her zaman paradan ibaret degildir. Cok ciddi sonuglart olan, finansal
kayiplarin da Otesine gecen, kar getirme potansiyeli yiiksek olan hile 6rneklerinden biri
de sahteciliktir. Teknoloji siirekle gelistigi icin orijinal goriiniimli paketleme
yapanlarinda say1 artirmistir. Elektronik ve eczacilik {iriinlerinde, moda sektdriinde,
alkollii ickilerde sahtecilik 6nemli problemlerden biridir. Bu hile ¢esidi sonrasinda ¢ogu
zaman insan Olimi oldugundan sonuglar finansal kayiplarin Otesinde yer almigtir.
Tiirkiye’de 2005 yilinda bir kisinin oglunun piyasaya siirdiigii sahte rakidan icerek 6lmesi
dikkati kendine ¢eken olaylardan biridir. 2006 yilinda 900 kisi votka zannederek ictigi
sahte endiistriyel bir sividan zehirlenmistir. 2006 yilinda Panama’da 100 g¢ocuk, i¢erisinde
pahali gliserin yerine tehlikeli madde koyulan 6ksiiriik surubu igtigi igin dlmiistiir.*°

Tim bu arastirmalar hilenin ne kadar tehlikeli oldugunu, ugrattigi itibar
kayiplarinin ve dogrudan maliyetlerin ne kadar yiliksek oldugunu, insan 6liimii, hapse
atilma, isten ¢ikarilma ile sonuglandigini gézler oniine sermektedir.

1.2 KARSILASILABILECEK HIiLE TURLERI

Hile farkli amaglarla, farkli kisiler tarafindan yapilmaktadir. Genellikle,
isletmelerde hileler c¢alisanlar ve isletme yoOnetimi tarafindan yapildigindan SPKn
(Sermaye Piyasasi Kanunu) Seri:X ve No:22 4.Maddesinin 5. Fikrasinda hile
siniflandirilmasi asagidaki gibidir:

e “Calisan hile ve usulsiizliigli’-yalniz isletme ¢alisanlarinin i¢cinde bulundugu hile
eylemleri,

e “Yonetim hile ve usulsiizliigii”-isletme yonetiminden sorumlu kisilerin veya
isletme yonetiminin yaptigi hileler.™

Literatiirde hile tiirleri de farkl sekildedir.

8 ACFE, “Report to the Nations | 2018 Global Fraud Study”, 2018, http://www.acfe.com/report-to-the-
nations/2018/.

% Siileyman Uyar, Erciiment Okutmus, “Konaklama Isletmelerinde Yiyecek-igecek Departmaninda
Yapilan Bir Hilenin Tespiti: Vaka Analizi”, ISMMMO Ocak - Subat, S. 121 (2014), s. 37.

10 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2009, s. 82.

1 Ozeroglu Ali Ihsan, “Finansal Aldatmaca ve Isletme Hileleri”, The Journal of Academic Social Science,
C.2,S.2/2(2014), ss. 180-96.



Mulford ve Comiskey’e gore hile tiirleri:*2

Agresif Muhasebe: Hedefe ulasmagi saglayacak bazi muhasebe ilkelerinin kasti
olarak secilip uygulanmasidir.

Kazan¢ Yontemi: Bir manipiilasyon yontemidir ki, istikrarli akis i¢in veya bazi
sonuglara ulasmak i¢in miidiirler tarafindan yapilmaktadir.

Hileli Finansal Raporlama: Finansal tablo kullanicilarini yaniltacak verilerin
kullanilmasi veya bazi ger¢egi yansitan verilerin gizletilmesidir.

Karin Istikrarli Hale Getirilmesi: Mali agidan duragan yillarin kazanglarini
gizleterek iyi yillarin gdstericilerini bu yila aktararak manipiilasyon yapan kazang
yontemidir.

Yaratict Muhasebe: Kanundaki bosluk ve esnekliklerden yararlanarak yukaridaki
hile ¢esitlerinin uygulanmasidir (diger hile tiirlerinden farkli olarak tiim yapilanlar
yasa dis1 degildir).

Albrecht ve Zimbelman’a gore hile tiirleri: 3

Calisan Hileleri: Calisanlarin kendi pozisyonlarini kullanarak yaptiklari yolsuzluk
eylemleridir.

Yonetim Hileleri: Bu hile tiiriinde isletme yonetimi mali tablolar {izerinde
manipiilasyon yaparak, durumu oldugundan c¢ok daha farkli sekilde
goOstermektedir.

Tedarikei Hileleri: Tedarikgiler anlasmaya uymayan daha kalitesiz, daha az mal
transfer etmekte, malin miktarim1 ve fiyatim farkli géstermekte, fazla fatura
dizenlemektedir.

Miisteri Hileleri: Miisteri sirketten aldatarak fazla {iriin almakta, karsiliginda ise
cok az 6deme yapmakta, bazen hi¢ 6deme yapmamaktadir.

Yatirim Hileleri: Bu hile tiirtinde dolandiricilar degersiz planlar1 insanlara farkl
bir sekilde sunup onlarin giivenini kazanarak para yatirmalari i¢in ikna
etmektedir.

Diger Hile Tiirleri: Yolsuzluk, isletme varliklarinin kisisel amach koétiiye
kullanimi, finansal tablo manipiilasyonu gibi hile tirleri buraya dahil
edilmektedir.

Hile tiirlerine dair farkli simiflandirmalar yapilmistir. Bu siniflandirmalardan

bazilar1 agagidaki gibidir:**

Tablo 1.1: Hile Tiirlerine Iliskin Smiflandirmalar

Singleton-Sheetz Bologna- Price Waterhouse | KPMG
Simiflandirilmas1 | Lindsquist Coopers Siniflandirilmasi

2 Mulford Charles, Comiskey Eugene, “The Financial Numbers Game: Detecting Creative Accounting
Practices”, John Wiley & Sons, Inc, USA, S. 3 (2002).
13 Albrect Steve, Zimbelman Mark, “Fraud Examination”, South Western Cengage Learning, USA, 10,

2012.

4 Goldman Peter, “Financial Services Anti-Fraud Risk And Control Workbook”, ABD: John Wiley&Sons, Inc.,
2010, s. 42.



(Dahili ve Harici
Hileler)

Smiflandirilmasi Smiflandirmasi

Satis ve Tahsilat Isletme Lehine Varliklarin Kétiiye | Kotiye Kullanma
Olan Hileler Kullanimi

Alim ve Odeme Isletme Aleyhine Riisvet, Haks1z Sigorta/T1p Hileleri
Olan Hileler Edinim

Personel ve Bordro

Muhasebe Hilesi

Bilgisayar Hileleri

Sabit Kiymet Entelektiel Haklar | Hileli Finansal
Yatirimi Raporlama
Stok ve Ambar Kara Para Aklama | Satic1 Hileleri

Devresi Hileleri

Personel Hileleri
Tuketici Hileleri
Kaynak: Goldman Peter, “Financial Services Anti-Fraud Risk And Control Workbook”,
ABD: John Wiley&Sons, Inc., 2010, s. 42.

ACFE (Sertifikali Hile Denetgiler Birligi) hile tiirlerini asagidaki
siiflandirmislar:*®

sekilde

e Fradulent Financial Statements (Hileli Finansal Tablolar)
e Asset Misappropriation (Varliklarin Kétiiye Kullanilmasi)
e Corruption (Yolsuzluk)

1.2.1 isletme Icinde Yapilan Hileler

Literatiirde calisan hileleri ve yonetim hileleri “pozisyona gore hileler” veya “isletme
icinde yapilan hileler” baslig: altinda incelenmektedir.*®

1.2.1.1 Calisanlar Tarafindan Yapilan Hileler

Calisan hileleri, calisanlarin kasith ve yasa dist olarak isletme varliklarin1 kotiiye
kullanmasi, bununla da yonetimi (isverenlerini) dolandirmasidir. Calisan hileleri fazla
yapilmis olsa da yonetici hilelerine gore maliyeti diistiktiir. Cilinkii ¢alisanlarin kontrol
alani isletme yoneticilerine gore daha kiigiiktiir. Bu nedenle galisanlarin yaptiklari hileler
kiigiik tutarlarla gergeklestirilmektedir. Y 6netici hilelerinde maksat isletmenin durumunu
tyilestirmek, kendileri bulunmus oldugu konumu korumaktir. Fakat c¢alisanlarin hileyi
yapmakta amaci kendi borglarin1 6demek, fazla para kazanmak, yoneticilerin goziinde
kendini yuksek tutmaktir. Bu hile tiiriine ¢alisanlarin firmanin demirbas, stok, nakit para
vb. bu gibi varliklarini ¢almasini, satin alma departmaninda yapilmis olan hileleri 6rnek
gosterebiliriz.

15 ACFE, “Report to the Nations | 2018 Global Fraud Study”.
16 Calig, Yildirim Ercan, Emrah Keles, Ahmet Engin, “Hilelerin Ortaya Cikartilmasinda Bilgi
Teknolojilerinin Onemi ve Bir Uygulama”, Muhasebe ve Finansman Dergisi, S. 63 (2014).



1.2.1.2 Yonetim Tarafindan Yapilan Muhasebe Hileleri

Yoneticiler firmalarin ortaklarina kendi konumlarini korumak amaciyla firmanin
performansini oldugundan ¢ok daha iyi gostermek zorundadirlar. Sayca digerlerinden az
olsa da ancak, maliyeti fazla olan, bazen durumu oldugundan daha iyi, bazen de daha az
vergi 6demek ic¢in oldugundan kotii gosteren bu hile tiirii yoneticiler tarafindan
yapilmaktadir. Durumu oldugundan iyi gdstermenin amaglarindan biri de fazla vergi
Odeyerek isletmenin kredi bulmasini kolaylagtirmaktir. Enron skandali isletmenin
durumunun oldugundan daha iyi gdsteren en iyi muhasebe hilesi 6gregidir. Yillar boyu
konusulan bu skandaldan sonraki boliimde daha genis bahsedilecektir. Sonug olarak
sOyleyebiliriz ki, yoneticiler tarafindan yapilan yolsuzluklar finansal piyasalara ve
isletmeye daha fazla zarar vermektedir.

Yoneticilerin yapmis oldugu hileler asagidaki gibidir: *’

e Gergeklesmeyen bir iglemin belgelerde gelir olarak tanimlanmasi,

e Sahte belge dizenlenmesi,

e Tek seferlik gelirin yaratilmasi,

e Alis ve satis zamani usulsiizliiklerin yapilmasi,

e Giderlerin oldugundan ¢ok daha yiiksek gosterilmesi,

e Donem gelirlerini veya giderlerini bir sonraki veya bir Onceki donemlere
aktararak isletmeyi oldugundan daha iyi veya daha kotl gosterilmesi,

e Sahte islemler aracilifiyla gelir unsurunun olusturulmasi,

e Kayit dis1 islemlerin yapilmasi,

e Bilango maskelenmesi veya silikonlu bilango olusturulmasi (bazi varliklarin
finansal tabloda varmig gibi gosterilmesi, bazi varliklarinsa ¢ikartilmas).

Calisanlarin ve yoneticilerin hile eyleminde bulunma nedenlerinden sonra daha genis
bahsedilecektir.

1.2.2 isletme Disinda Yapilan Hileler

Yatirim hileleri, satici hileleri, miisteri hileleri literatiirde “isletme i¢i hileler” basligi
altinda ge¢gmektedir.

1.2.2.1 Yatirum Hileleri

Yatirim hilesi, birilerinin yatirimcilar: hileli vaatlerle ger¢ek olmayan, degersiz
planlara para yatirmalarint saglamasidir. Bu hile tiirlinde dolandiricilar, degersiz planlari
insanlara farkli bir sekilde sunup onlarin giivenini kazanarak para yatirmalari i¢in ikna

17 Nejat Bozkurt, Isletmelerin Kara Deligi: Hile-Calisan Hileleri, 2. Baski Istanbul: Alfa Basim, 2011. ss
100-103



etmektedir.’® “Ponzi Semas1”, mevcut yatirimcilara yeni yatirimcilarin katkisiyla, sozde
geri déniislerin 6denmesini vaat eden yatirrm dolandiriciligidir. Ingiltere is adamlarindan
Carles Ponzi, 1920°li yillarinda yatirimcilara normalde bankalarin faiz orani yillik %5
iken, 90 giinde %50 getiri saglayabilecegine s6z verdi. Bu hilenin gergeklesebilmesi igin
yeni yatirimeilarin sisteme dahil olmasi gerekiyordu. Yatirimcilara verilen sz ilk
baslarda tutuldu ve onlara yiiksek getiriler 6dendi. Yeni yatirimecilar verilen sozlerin
fazlastyla yerine getirildigini gorerek ilerleyen zamanlarda daha fazla para yatirdilar.
Sonradan Ponzi Semasi’nin bir hile oldugu ortaya ¢ikt1 ve altinda gergek yatirim unsuru
bulunmadigr igin ¢Okmege basladi. Bircok “Ponzi Semasi” ortak o6zellikleri
paylasmaktadir. Hileden kaginmak igin asagidaki uyar1 isaretlerine (baz1 Ponzi
Semasi’ndaki kirmizi bayraklara) dikkat edilmesi gerekiyor:*®

e Yiksek yatirim az veya hig risk almaz: “Garantili” yatirim firsatlar1 stiphelidir.
Ciinkii tiim yatirimlar risk tasir. Yiiksek getirisi olan yatirimlar daha fazla risk
igerir.

e Yuksek tutarli geri doniisler: Genel piyasa kosullarina bakilmaksizin diizenli,
pozitif getiriler tiretmeye devam eden bir yatirim siiphelidir.

e Karmagik veya gizli stratejiler: Tam bilgi alamadiginiz veya anlamadiginiz
yatirimlardan kaginmak gerekir.

e Odemeler alma zorlugu: Yatirimda anlasmay1 bozmakta giicliik cekiyorsaniz veya
O6demeyi alamiyorsaniz siipheli olmalisiniz.

Ister ilk kez yatirrmda bulunun, isterse de yillar boyunca yatirim yapmis olun yatirim
yapmadan once hile ile karsilagmamak i¢in su bes soruyu kendinize verin: 2°

Yatirim kayith mi1?

Satici lisansli m1?

Yatirimla ilgili tiim bilgileri biliyor muyum?

Bir sorun oldugunda yardim i¢in nereye bagvurabilirim?
Riskler potansiyel ddiillerle nasil karsilagtirilir?

1.2.2.2 Satict hileleri

Satis hilelerinde satic1 (isletme c¢alisanlari veya isletme yonetimi) fiyatlar: belgelerde
sisirtilmis sekilde gostermekte, ticreti 6denmis mallar1 miisteriye eksik veya hig¢ teslim
etmemektedir. Bu hile tliri en ¢ok stoklarla ilgilidir.

e “Saticinin maskelenmesi” (ticaret yapan taraflar kendi kimliklerini gizledikleri
icin yapilan hileleri tespit etmek zordur),

e “Baglantili eylem” (hile yapanlar 6nceden isletmede calisan sahislarin i¢ kontrol
hakta bilgilerinden yararlanarak hile eyleminde bulmaktadir),

18 Ozeroglu Ali Ihsan, “Finansal Aldatmaca ve Isletme Hileleri”, ss. 180-96.
19“Kripto Diinyas1’nin Kanayan Yarasi: Ponzi ve Piramitler”, (10.07.2019), https://kriptokoin.com/ponzi-piramit-
nedir/

20 «1J.S Securities and Exchange Commission”, (25.10.2018), https://www.sec.gov/fast-
answers/answersponzihtm.html.
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e “Kimseye c¢aktirmadan” (hile yapanlar gizli tekniklerden yararlanarak satici,
O0deme ve faturalan karistirmakta, yakalanmaktan kurtulmaktadir),

e “Organize fatura tasarimi1” (tecriibeli hile gruplar sirketleri bilgili ve sezgili bakis
acis1 ile, organize bir sekilde dolandirmaktadir) satict hilesinin ortak tiirleridir.?

1.2.2.3 Miisteri hileleri

Bu hile tiiriinde miisteriler saticilara yanlis bilgi vererek aldiklari iiriin i¢in ya hig para
vermezler veya az para Oderler. Bazen de kandirarak aldiklar {iriin karsiliginda
kendilerinin olmayan bir sey verirler. Sahte ¢ek kullanilmasi, iiriin iadelerinde hile, sahte
kredi basvurulari, kredi kart1 kullaniminda sahtekarlik, hirsizlik, alinan iiriiniin etiketini
degistirmek misteri hilelerinde en ¢ok kullanilan hile ¢esitlerindendir. ? Miisteri
hilelerinde de satic1 hilelerinde oldugu gibi miisteriler hileyi isletme i¢inden bir ¢alisanla
is birligi yaparak veya tek basina gerceklestirebilmektedir.

Albrecht ve Zimbelman’a gore diger hile tiirleri de vardir. Diger hile tiirlerine finansal
bilgi manipiilasyonu, yolsuzluk, isletme varliklarinin kisisel amagh kétiiye kullanimi gibi
hile tiirleri dahil edilmektedir. Aslinda yukarida bahsedilen hile tiirleri bu hile tiirlerini de
kapsamaktadir. Hile tiirlerinin ekserinde yolsuzluk, finansal bilgi manipiilasyonu, isletme
varliklarinin kisisel amagli kotiiye kullanimi vardir.?® Albrecht ve Zimbelman’a gore olan
diger hile tiirleri ACFE 2018 raporunda genel hile tiirleri gibi siniflandirilmastir.

Varliklarin Kétilye Kullanilmasi: ACFE hile raporlarindan ¢alisanlarin daha gok
bagvurdugu hile tiriinun varliklarin kétiiye kullanilmasi oldugunu gorebiliriz. Varliklarin
kotiiye kullanilmast tiirtine;

e Isletme varliklarmin kisisel kredi, ipotek icin kullanilmasi,

e Stoklarin ¢alinmasi veya kisisel amagla kullanima,

e Parakarsiliginda isletme bilgilerinin gizli anlasma sonucunda rakiplere satilmast,

e Isletmenin almadig mallar igin para 6demek, almis oldugu mal ve hizmetlere ise
az para veya hi¢c 6dememek,

e Fiktif saticilara 6deme yapmak,

o Cek hirsizligi,

e Zimmete para gecirme vs. bu gibi eylemler dahildir. Zimmete para gecirme
zamani c¢aligsanlar kayitlardan silinmis olan alacaklardan gelen paralar1 ve alacak
tahsilatin1 sahsi banka hesaplarina yonlendirmektedir.?*

ACFE ‘Hile Agaci’nda Varliklarin Kétiiye Kullanilmasi ikiye ayrilmistir:

e Nakit (nakit 6demeler ve nakit tahsilatina iliskin varliklar)

21 «Apexanalytix continyous”, (25.10.2018), https://www.apexanalytix.com/search_pages/vendor%20fraud.

22 Albrect W.S, Zimbelman M.F., “Fraud Examination”, South Western Cengage Learning, USA,11, 2011, s 17.
23 Albrect W.S, Zimbelman M.F, “Fraud Examination”. South Western Cengage Learning, USA,10, 2012, s32.
24 Yilmaz, Kadir, Isletmelerde Hile, Nedenleri, Onlenmesine Iliskin Uygulamalar ve Ornek Olaylar,
(Yaymlanmamus Yiiksek Lisans Tezi), Istanbul: Okan Universitesi, SBE, 2013, s. 45.



e Nakit Olmayan (envanter ve bu gibi diger varliklar) varliklarin kotiye
kullanilmasi.

Hile yapmanin kolay oldugu islemlerden biri de nakit giris ¢ikislarinin fazla oldugu
isletmelerdir. Gelen nakdin bir kasimini ¢almak, hileli 6demeler, dogrudan nakit hilesi
olan elden para ¢alma en ¢ok yapilan nakit hilelerine dahildir. Muhasebe kaydindan 6nce
para hirsizligi, yapilan tahsilatin zimmete gegirilmesi ¢alisanlar tarafindan yapilan kayit
oncesi hilelerdendir. Bu tiir hile muhasebe sistemine dahil edilmeden yapildigi i¢in ortaya
cikarilma ve takip edilme orani diisiiktiir. Elden para ¢alma direkt isletmenin kasasinda
para ¢alinmasi gibi bilinen, dolayli ¢caba sarf edilmeden yapilan eylemlerdendir. Nakdi
hilelere nakdi olmayan hilelerden daha fazla bagvurulmaktadir. Fakat nakdi olmayan
hilelerde finansal maliyet daha fazladir. %

Hileli Finansal Raporlama: Finansal tablo kullanicilarim1 yaniltacak verilerin
kullanilmasi veya bazi gerc¢egi yansitan verilerin gizletilmesidir. Finansal tablo hileleri
isletme yOnetiminin en ¢ok basvurdugu hile tiirlerindendir. Hissedarlardan siradan
finansal tablo kullanicilarina kadar herkesi olumsuz etkileyen bu hile, ilgili kisilerin
kararlarimi etkilemekte, yanlis beyanlarda bulunmasina neden olmaktadir. Finansal tablo
hilelerine 2001 yilinda ortaya ¢ikan, borsay1 olumsuz etkileyen, bir zamanlar her kesin
konustugu “Enron Skandali”n1 6rnek gosterebiliriz. Sonraki bolimlerde bu skandaldan
genis bahsedilecektir. Finansal tablo hileleri olumsuz ve olumlu olmak iizere iki sekilde
yapilmaktadir:

a) Gelir ve varliklarin gercekte oldugundan daha yiiksek gosterilmesi yoluyla yapilan
finansal tablo hileleri.

Muhasebe kayitlarinda olmayan varliklarin varmis gibi veya varliklarin, donem
karlariin, gelirlerin oldugundan yiiksek degerde gdsterilmesi bu tiir eylemlere dahildir.
Gelirlerin oldugundan yiiksek gosterilmesi daha ¢ok (st yilzey yoneticilerin yeni
yatirimci celp etmek, mevcut yatirimcilar tatmin etmek, konumlarini korumak, daha ¢ok
kredi alabilmek i¢in yaptig1 hile tiirlerindendir. ACFE 2018 raporuna gore, varliklarin
oldugundan yiiksek gosterilmesi hayali gelirleri, uygunsuz yapilan varlik
degerlendirilmelerini, ihmal edilen finansal ¢izelge a¢iklamalarini, zamanlamada yapilan
farkliliklar1, diisiik gosterilen giderler ve borglar1 kapsamaktadir.

b) Gelirler ve varliklarin gergekte oldugundan daha diisiik gosterilmesi yoluyla
yapilan finansal tablo hileleri.

Bu hile tiiri yonetim tarafindan gider ve borglar1 az, gelirleri oldugundan yiiksek
gostererek daha az vergi 6demek i¢in yapilmaktadir. Y1l sonunda yonetim cari yilin karini
bir sonraki yila aktarmaktadir. Bu yolla isletme hem az vergi 6demekte hem de bir sonraki
yilda daha karli gériinmektedir.?

Yolsuzluk: ACFE “Hile Agaci”nda dort baslik altinda ele alinan yolsuzluk, hukuk
kurallarina aykirt olarak yetki ve gorevleri kullanarak gelir saglamak gibi tanimlanabilir.

%5 Abdelfatah, T, “An Investigative Study Into the Perceived Factors Precluding Auditors From Using
CAATs and CA”, International Journal of Advanced Research in Business, C. Vol.1, S. No:3 (2014).
26 Sengiir, Evren Dilek, Isletmelerde Hile, Hilelerin Onlenmesi, Hileli Finansal Raporlama Ile Ilgili
Diizenlemeler ve Bir Aragtirma, (Yaymlanmamis Doktora Tezi), Istanbul: Istanbul Universitesi, SBE,
2010, s. 50.
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Sekil 1.1: ACFE, Hile Agaci-Yolsuzluk

Yolsuzluk
Hara¢c H
, ||| Cikar
Rilgvet (Catismasi
[llegal
Bahsis

Kaynak: ACFE 2016 Hile Raporu

Riigveti kolaylik saglanmasi igin yaptirilmak istenen iste birisine para veya mal
olarak saglanan ¢ikar gibi tanimlayabiliriz (Tiirk Dil Kurumu S6zliigii). is yapmamasi
veya yapmasi i¢in gorevinin gereklerine aykirt olarak kamu gorevlisinin baskasiyla
anlagma sonucunda yarar saglamasidir (http://www.turkhukuksitesi.com , 09.11.2018).

Cikarlarin gatismasi, Kendi menfaatleri i¢in c¢alisanlarin sorumluluk ve
gorevlerinin ¢atigmasidir ve nerdeyse tiim yolsuzluk hilelerinde vardir. Calisanlar, her
tarld hile menfaatlerini iceren bu yolsuzluk turiinde kendilerine maddi anlamda yarar
saglamaktan ziyade, arkadas, aile ve akrabalarina da menfaat saglamaktadirlar.

Bazen c¢alisanlarin yaptiklari isten memnun kalan birileri basarili isinden dolay1
calisanlara bagis ve hediye vermek isterler. Bu hediye ve bagis para, ev, araba, sadece
kalem ve aksam yemegi de ola bilir. Calisanlarin hediye ve bagis almasi sonucunda
hediye veren ve hi¢bir sey vermeyen kisilere kars1 davraniglarinin degistigi kabul edilse
de caligsanlar bu bagis ve hediyelerin onlarin is hayatlarina higbir etkisi olmadigini
sOylemektedirler.

Riigvetin diger bir yiizii olan irtikap, kars1 tarafi riigvet vermeye zorlamak gibi
nitelendirilmektedir. Burada riisvet vermeye zorlayan taraf kamu kurumunda veya
isletmelerde ¢alisanlardir. Riigvet ise hileli bir eylemde bulunup, yapilacak iste kolaylik
saglanmasi i¢in ¢alisanlara illegal bir teklifte bulunulmasidir. Her iki tarafin karsilikli
anlasmada olmasi, zorunlu hicbir seyin olmamasi riisvetle irtikap arasindaki farktir.
Irtikapta ise taraflar esit olmayip, isletmede veya kamu kurumunda ¢aligan taraf bir {ist
durumda olmakta ve kars1 tarafi riigvet vermeye zorlamaktadir.?

1.3 HILE YONTEMLERI

Farkli amagclar icin yapilan muhasebe hileleri farkli kisiler tarafindan farkl
yontemlerle gergeklestirilmektedir. Kasti hatalar, uydurma hesaplarin agilmasi, kayit disi

2 Catchik, Paul, “Senior Investigator Organization for Security and Co-operation in Europe (OSCE)
Austria”, Conflict of Interest: Gateway to Corruption ACFE, 2014.
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islemler, belge sahtekarligi, bilango maskelenmesi, islemden 6nce ve sonra kayit en ¢ok
kullanilan muhasebe yontemlere dahil edilmektedir.

1.3.1 Kasti Hatalar

Onceden bahsedildigi iizere, muhasebe hilesi ile muhasebe hatasmin en biiyiik
farki1 muhasebe hilelerinde kasit unsurunun olmasidir. Muhasebe hatalarinin esasinda
dikkatsizlik dayanmaktadir. Bu dikkatsizlik devamli olursa ve kasit unsuru tasidig
ispatlanirsa bu artik muhasebe hilesidir anlamina gelmektedir. Muhasebe hilesi ile
muhasebe hatasini ayirt etmek bazen zor oluyor. Eger yanlis islemin kasit unsuru tasidigi
ispatlanamiyorsa, islem muhasebe hatasi olarak kabul edilmelidir. %

1.3.2 Uydurma Hesaplar

Kayit dist yapilan islemleri denklestirmek, maliyeti sisirtmek, hasilati gizlemek,
islemleri oldugundan farkli kaydetmek i¢in fiktif kisiler adina agilan uydurma hesaplar
yontemi kullanilmaktadir. Hile yapmak amaciyla agilan bu hesaplar uygun bir hesapla
Karsilastirilarak kapatilmaktadir. Bu hile tiirlinde hem islem hem de belge vardir. Esas
amac1 onceden yapilmis baska bir hileyi gizlemek olan bu hile tiirtinde kullanilan belge
ile yapilan islemin igerigi birbirinden farklidir. Uydurma hesap agma yonteminde fiktif
isme fatura edilen, kayitlarda diisiik bedelle satilmis gibi gosterilen islem aslinda yiiksek
bedelle, faturasiz satilmistir. Ote yandan belgesiz gerceklesmis mamul satis1, fiktif bir
isme hammadde satis1 gibi fatura edilmektedir. Sonda ise yaniltici hesaplar agma
araciligiyla faturada gosterilen satis bedeli ve gercek satis bedeli arasindaki fark kayit dis1
birakilmis oluyor. ?°

1.3.3 Kayit Dig1 islemler

Isletmelerin yapmis oldugu tiim kayit ve islem belgelere dayanmak zorundadir.
Bazi isletmelerde islemler belgesiz yapilmakta ve defterlere yansitilmamaktadir. Bu tiirlii
islemler kayit dist islem adlanmaktadir. Kayit disi islemler faturayr gizlemek, fatura
diizenlememek, fatura almamak yoluyla yapilmaktadir * Giliniimiizde baz1 isletmeler
daha az vergi 6demek igin satislarin bir kismini kayit altina almamaktadir. Yapilan vergi
incelemelerinde bunun &rneklerini  gorebiliriz.  Ornegin, Istanbul’daki ekmek
fabrikalarinin birinde vergi incelenmesi yapilmis, kayit altina alinan rakamla gergek satis
rakamlar1 arasinda fark oldugu tespit edilmistir. Denet¢iler depoda bulunmasi gereken un
miktarini kaydi yapilmis satis miktar: ve bir guval undan yapilabilecek standart ekmek
say1st ile hesaplamislar. Depodaki kalan un miktari ile olmasi gereken un miktari arasinda

28 Bayrakli Hasan Hiiseyin, Mehmet Erkan, Cemal Elitas, Muhasebe ve Vergi Denetiminde Muhasebe
Hata ve Hileleri, Bursa: Ekin Basim, 2012, s. 77.

2 Fatma Ulucan Ozkul, Zehra Almali Ozdemur, Isletmelerde Hile Riski Yonetimi, s. 70.

%0 Sengiir, Evren Dilek, Ciftci, Nur Ciftci, “Isletmelerde Faaliyetlerin Siiflandirilmasi ve Finansal
Raporlama Uzerindeki Etkileri”, Mali Goziim Dergisi, S. Kasim-Aralik (2011), s. 56.
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bilyiik fark oldugu tespit edilmistir. isletmenin kayit dis1 islem yapmasi ispatlandig1 icin
para cezast kesilmistir.

1.3.4 islemden Once veya Sonra Kayit

Islemlerin yapildig1 tarih dnemli oldugundan isletmeler yaptiklari tiim faaliyetleri
ister muhasebe ilkelerine gore isterse de AC “Vergi Mecellesi’ne gore zamaninda,
karistirmaksizin kaydetmelidir. Ayn1 zamanda islemlerin deftere kaydedilme zamani 10
gunden fazla geciktirilmemelidir (Madde 160.3). Bazi sartlarin olmasi halinde bu siire
ayn1 maddede 45 giin olarak belirtilmistir.>

1.3.5 Bilanco Makyaji veya Silikonlu Bilanco

Bilangonun oldugundan farkli diizenlenmesi bilango makyajidir. Bilango makyaji
dénem sonunda olumlu ve olumsuz olmak iizere iki farkli formada yapilmaktadir. Bu
diizenlemede amag, isletmenin mali yapisi, likiditesi ve karliligt konusunda yaniltict
bilgiler sunmak, bilgi manipiilasyonu yapmaktir. Bu yolla farkli imajin olusturulmasi
bazen isletmenin durumunu oldugundan koétii géstermekle az vergi vermek i¢in, bazen de
gercek durumdan daha iyi gostermekle yeni yatirimcilar celp etmek, farzla kar dagitmakla
ortaklar1 tatmin etmek, borsada hisse senetlerinin degerini, kredi alma imkanlarini
artirmak i¢indir. ** Bilangoya olumlu yonde maskelenme diisiiniiliiyorsa bu, borglari
azaltmak, likiditeyi arttirmak, amortisman ile karsilik ayirmamak, stoklari yliksek degerle
degerlendirmek yoluyla olur. Maliyetleri, giderleri, borg¢lar1 arttirmak, kar1 daha az
gostermek, stoklar1 diisiik degerle degerlendirmek olumsuz yonde yapilmis bilango
maskelenmesidir.*

1.3.6 Yamltici ve Sahte Belge Duzenlenmesi

Belge sahtekarligi en genis yayilmis muhasebe hile yontemlerinden biridir. Bu
hile tiiriinde belge igerigi ve kendisi degistirilerek veya kendisinin gercek kalarak yalniz
iceriginin degistirilmesi yoluyla yapilmaktadir. Eger belgenin kendisi gercek kalmus,
igerigi gergegi yansitmiyorsa (miktar ve fiyat {izerinde manipiilasyon yapilmissa)
yaniltic1 belge, hem kendisi hem de igerigi gergegi yansitmiyorsa tam sahte belge olarak
tanimlanmaktadir®* (Madde 22-1.1). Mal ve hizmetlerin alinmadig: halde alinmis gibi
gosterilmesi, faturada mal ve hizmetlerin bedelinin degistirilerek ya oldugundan yiiksek
veya daha diisiik gosterilmesi, gercekte ihra¢ edilmemis mallar ihra¢ edilmis olarak

81 “Azerbaycan Respublikasi Vergi Mecellesi”, (10.07.2019), http:/www.e-ganun.az/code/12

32 Bulca, Handan, Yesil, Tolga, “Bagimsiz Denetim Standartlarmin Muhasebe Hile Kavramina
Yaklagimi1”, Optimum Ekonomi ve Yénetim Bilimleri Dergisi, C. 1, S. 2 (2014), ss. 48-52.

33 Sengiir, Evren Dilek, Isletmelerde Hile, Hilelerin Onlenmesi, Hileli Finansal Raporlama Ile Iigili
Diizenlemeler ve Bir Arastirma, S. 37.

34 “yergi Mecellesi”, (10.07.2019), http://www.e-ganun.az/code/12
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gosterilmesi en c¢ok yapilan belge sahtekarligi yontemlerinden biridir. Belge
sahtekarliginin esas nedenleri asagidakilerdir: ®

e Onceden yapilmus bir hileyi gizlemek,

e Bazi tesviklerden yararlanabilmek,

e KDV iadesi alabilmek,

e Vergi matrahini azaltmak,

e Sermayeyi kaybetmemek (enflasyondan dolayz1),

e Verginin haksiz rekabet olmasi diistinmek,

e Bu eylemi sug gibi algilamamak.

1.4. HILENIN YAPILMA NEDENLERI VE HILE UCGENI

Isletme y&netimi ve ¢alisanlar tarafindan yapilan hileler incelendigi zaman hilelerin
farkli amaglarla farkli kisiler tarafindan yapildig1 goriilmektedir. Isletme icinde yapilan
hilelerden olan, pozisyona gore hile adlandirilan ¢alisan ve yonetim hilelerinin nedenleri
asagidaki tabloda verilmistir: 3

Tablo 1.2: isletme i¢i Hilelerin Yapilma Nedenleri

Isletme I¢i Hileler | Hilenin Muhatab1 Neden

Yoneticiler Ortaklar Daha az kar dagitmak
Ortaklar tatmin etmek
Mevcut konumu korumak

Devlet Daha az vergi 6demek
Devlet tesviklerinden yaralanabilmek
Yatirimet Mevcut durumu korumak

Yatirim yapmak i¢in isletmeyi daha
cazip gosterebilmek (Sirketin
performansint gergekte oldugundan
daha iyi gostererek)

Miisteriler Miisteriden daha fazla tahsilat
yapabilmek (sahte ceklerle)

Saticilar Daha az tediye yapabilmek (sahte
fatura ile)

Sigorta Sirketleri Daha ¢ok tazminat alabilmek (sahte
uygulamalar yoluyla)

Diger calisanlar Ya hig ya da daha az ikramiye ve prim
dagitmak (kar1 gercekte oldugundan
daha diisiik gdstererek)

3 Bayrakli Hasan Hiiseyin, Mehmet Erkan, Cemal Elitas, Muhasebe ve Vergi Denetiminde Muhasebe
Hata ve Hileleri, s. 81.

% Hugh Grove, Elisabetta Basilico, “Major Financial Reporting Frauds of the 21. Century: Corporate
Governance and Risk Lessons Learned”, Journal of Forensic&Investigate Accounting, C. 2, S. 3 (2011),
s. 191.
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Calisanlar Isletme Hirsizlik yoluyla isletmeden menfaat
elde etmek

Kaynak: Hugh Grove, Elisabetta Basilico, “Major Financial Reporting Frauds of the 21.

Century: Corporate Governance and Risk Lessons Learned”, Journal of Forensic&Investigate
Accounting, C. 2, S. 3 (2011), s. 191.

Hile yapma nedenlerini “isletmelerde yonetici tarafindan yapilan hile nedenleri” ve
“isletmelerde calisanlar tarafindan yapilan hile nedenleri” olarak iki baslik altinda
verebiliriz.

Isletmelerde yonetici tarafindan yapilan hile nedenleri: Diger hile tiirlerinden hile
yapanlarin kisisel ozellikleri, yapma sekilleri bakimindan farklilik gosteren isletme
yoneticilerinin yapmis oldugu hileler mali tablo ve defter kayitlar1 tiizerinde
gerceklestirilmektedir. Isletme ortaklarina isletmenin durumunun oldugundan daha iyi
gostermek i¢in yapilan hileli dizenlemeler buna en gilizel 6rnek olabilir. Olay sayisi
olarak baktigimizda calisanlar tarafindan yapilan hilelerin yonetim tarafindan yapilan
hilelere gore daha c¢ok oldugunu gorebiliriz. Yoneticilerin yapmis oldugu hileler
asagidaki gibidir:*’

e Gergeklesmeyen bir iglemin belgelerde gelir olarak tanimlanmasi,

e Sahte belge diizenlenmesi,

o Tek seferlik gelirin yaratilmasi,

e Alis ve satis zamani usulsiizliiklerin yapilmasi,

e Giderlerin oldugun ¢ok daha yiiksek gosterilmesi,

e Donem gelirlerini veya giderlerini bir sonraki veya bir onceki donemlere
aktararak isletmenin oldugundan daha iyi veya daha kotii gosterilmesi,

e Sahte islemler araciligiyla gelir unsurunun olusturulmasi,

e Kayit dis1 islemlerin yapilmasi,

e Bilango maskelenmesi veya silikonlu bilanco olusturulmasi (bazi varliklarin
finansal tabloda varmis gibi gdsterilmesi, bazi varliklarinsa ¢ikartilmasi)

Isletme yéneticilerinin yaptiklari hile nedenleri asagidaki gibidir:®

e Vergi kacirma diisiincesi,

e Ortaklarin birbirini yaniltmak istemeleri,

e Zimmetlerin ve yapilmis yolsuzluklarin gizletilmesi,
e Az kar dagitma istegi,

e Hak etmedigi tesviklerden yararlanabilme ¢abasi.

37 Catikkas Ozgiir. (2016). Isletmelerde Mali Tablo Hileleri. Denetisim, (8), s.23.
http://dergipark.org.tr/denetisim/issue/22473/240384

38 Taskin Kiirsat, (2012), Yolsuzlugun Tespit ve Onlenmesinde Bilgisayar Destekli Denetim Teknikleri, 3.Ulusal
Kurumsal Yénetim, Yolsuzluk, Etik ve Sosyal Sorumluluk Konferansi, Trakya Universitesi, s37
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Isletme ortaklarina veya kendilerine avantaj saglayacak, kars1 tarafa zarar verebilecek
isletme yoneticilerinin yaptiklari hile nedenleri ya isletmeyi ger¢ekte oldugundan daha
iyi ya da daha kotii gostermektir.3

e Potansiyel ortaklarin isletmeye katilmasi igin isletme gostergelerini cazip hale
getirmek,

e Borsada islem goren hisse senetlerin borsa fiyatlarini artirmak,

e Kamuoyunda isletmenin imajin glclendirmek,

e Ortaklarin beklentilerinin karsilayabilmek,

e Kredi alabilme imkanlarini artirmak i¢in yonetim isletmenin durumunu gergekte
oldugundan daha iyi gostermektedirler.

e Isletmeden ayrilan ortaklarla avantajli anlasma yapmak,

e Ortaklara ya hic ya da daha az kar pay:1 dagitmak,

e Daha az vergi 6demek,

e Borsada islem goren hisse senetlerin fiyatlarini diisiirmek i¢in yonetim mali
tablolar lizerinde diizenleme yaparak durumu gercekte oldugundan daha koti
goOstermektedirler.

Isletmelerde ¢aliganlar tarafindan yapilan hile nedenleri: Isletme ¢alisanlarinin
igerisinde bulunduklar1 hile eylemlerinin say1 her gecen giin artmaktadir. Calisanlar
tarafindan yapilan hileler sonucunda ortaya cikan zararlar yonetim tarafindan yapilan
hileler sonucunda isletmenin ugramis oldugu zarardan daha azdir. Fakat Ingiltere’de
biiyiik 6lgekli bir isletmenin calisanlarin yapmis oldugu hile sonucunda iflas etmesi,
isletmede calisan birinin yaptiklari sonucunda birkag ¢alisanin isine son verilmesi ¢alisan
hilelerinin ne kadar tehlikeli oldugundan haber vermektedir. Yapilan ¢aligma sonucunda
asagidaki sonuca ulasimigtir:*

e Ne olursa olsun hile yapma egilimi olan ¢alisan oran1 %S5,
e Uygun ortam buldugunda hile yapma egilimi olan calisan oran1 %85,
o Firsata bagl olmaksizin hile yapmaya kararli olmayan ¢aligan oran1 %10 dur.

Rudewicz’in yapmis oldugu diger bir bilimsel ¢alisma sonucu asagidaki gibidir:

e Asla hile yapmayan ¢alisan orani %10,
e Her sartta hile yapan ¢alisan orani %10,
e Firsat buldugunda hile yapan calisan orani ise %80 dir.

Calismanin sonucundan ¢alisanlarin biiyiik ¢ogunlugunun giivenilir olmasini, isletme
calisanlarinin saymin artmasi sonucunda yaptiklari hilelerin de arttigin1 gorebiliriz.
Caliganlarin yaptiklari hile nedenleri asagidaki gibidir: 2

39 Mitchell, Scott H; Management Fraud Trends, The Secured Lender, Newyork, Vol:53, Issue:6, Nov-Dec 2005, p18
40 Aslanzade Sahin. (2017). CALISAN HILELERI. istanbul Aydin Universitesi Dergisi, 9 (4), 61-75. DOI:
10.17932/IAU.IAUD.13091352.2017.9/36.69-70

41 Bayrakli Hasan Hiiseyin, Mehmet Erkan, Cemal Elitas, Muhasebe ve Vergi Denetiminde Muhasebe
Hata ve Hileleri, ss. 59-63.

42 Abdelfatah, Tumi, “An Investigative Study Into the Perceived Factors Precluding Auditors From Using
CAATs and CA”, s. 24.
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e Yoneticilerin yaptiklari hilelerden dolay1 ¢alisanlarin kendilerine bir ¢ikar
saglamak istemeleri (isletme ¢alisanlarinin toplam gelirlerin biit¢ce hedeflerinin
izerine ¢ikmasi sonucunda ikramiye almasi buna en giizel 6rnektir),

e (alisanlarin yoneticilerin asir1 rekabet baskisina maruz kalmasi,

e Isletme yonetiminin yaptiklari hileleri gizlemek igin yetersiz denetimi ve zayif i¢
kontrolii g6z ard1 etmesi sonucunda kolay yapilabilen hile ortaminin bulunmast,

e Isletme ydnetiminin yapmak istedikleri hile eylemlerinde ¢alisanlarin yardimima
basvurma ihtiyaglari.

Sosyal, psikolojik, biyolojik ve alisilmis faaliyetler teorisi gibi hile agisindan da hile
nedenlerini, hile yapanlarin 6zelliklerini vb. bu gibi hileye neden olan 6geleri agiklamak
icin bir¢ok teori tiretilmeye ¢alisilmistir.*® Bu teorileri (finansal sug veya hile eylemleri
ile ilgili) asagidaki gibi siralayabiliriz:

» Hile Arastirmasi (Hollinger-Clark)
> Hile Uggeni Teorisi (Cressey)

» Beyaz Yakali Suglar (Sutherland)
» Hile Cesitleri (Albrecht)

Bu calismada “Hile Uggeni” teorisinden (Cressey’in) bahsedilecektir. Donald R.
Cressey 1940 yilinda Hile Uggeni Teorisi’ni Midwest hapishanesinde 200 mahk{im ile
(zimmete para gegirmekten dolayr hapiste olanlarla) 5 ayda doktora tezi i¢cin yapmis
oldugu goriisme sonucunda ortaya ¢ikarmistir. Cressey’in vardigi sonuca gore, kurban ya
da uygun hedefin olmasi, giivenligin yeterli olmamasi, su¢ islemeye kararli, suca
yonelmis insanlarin olmasi bir sugun islenebilmesi igin yeterlidir. Sonradan bu hipotezler
“Hile Ucggeni Teorisi” olarak adlandirilmistir. Donald R.Cressey arastirmasinda kisileri
hile yapmaya iten ii¢ unsurdan bahsetmistir. Fakat bu unsurlara “Hile Ucgeni” adim
vermemis ve bu terimi hi¢ kullanmamustir. “Hile Uggeni” terimini ilk kullanan Kisi hile
konusunda yaptig1 calismalarla taninan Joseph T.Wells‘tir (ACFE’nin kurucusu). *
Cressey‘in sdz ettigi ve Wells‘in “Hile Uggeni” adimi verdigi unsurlar asagidakilerdir:

e Rationalization (Hakli Gosterme)
e Incentive (Bask1)
e Opportunity (Firsat)

3 Dafinescu, Mircea, “Accounts Manipulation”, Anale Seria Stiinte Economice, S. 17 (2011), s. 764.
4 Mary-Jo Kranacher, Richard Riley, “Forensic Accounting And Fraud Examination, USA.”, 2011, S. 18.
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FIRSAT

SR
\———

[ HAKLI GﬁSTERME] BASKI ]

Sekil 1.2: Hile Uggeni

Kaynak: Demir Seda, Bagimsiz Denetimde Hata ve Hilelerin Adli Muhasebe
Acisindan Degerlendirilmesi, (Yiiksek Lisans Tezi), Istanbul: Hali¢ Universitesi SBE,

2015, s. 45.

Kisinin calistigi isletmede hile yapmasina neden olan birgok unsur olmakla
birlikte bunlardan Ggl (Baski, Firsat, Hakli Gdsterme) hilenin olusmasi igin esas
nedenlerdir. Farkli bir goriiste ise bu unsurlardan yalniz ikisinin (firsat ve bask1) olmasi
yeterlidir (Sug=Baski + Firsat).* 2009 yilinda Price Waterhouse Coopers’in 54 (ilkeden
3.000’den fazla yoneticinin katilimiyla ortaya ¢ikan Ekonomik Suclar Raporun da Firsat
unsurunun %18, Baski unsurunun %68, hakli gosterme unsurunun %14 oldugu
gosterilmistir. * Kisinin hileyi yapmaya karar vermesini etkileyen ve bunu
gerceklestirmesini kolaylastiran bu 3 esas faktor “Hile Ucgeni” olarak tanimlanmaktadur.
Akademisyenler ve adli uzmanlarin soylemine gore, denetgiler hile hakkinda bilgi
edinebilmek icin bu ti¢ unsuru degerlendirmelidir. Dogru degerlendirilme sonucunda bu
unsularin hepsinin gergeklesmesi halinde ortaya ¢ikmigsa yapilmis bir hile eylemi soz
konusudur.

Ornek 1: Kumar tutkusu olan herhangi bir isletme ¢alisan1 varsayalim. Bu calisan
kumar tutkusundan dolayr bor¢ altmma girmis, daha sonra borcunu O6deyememis,
0demedigi icin de 6liimle tehdit edilerek baskiya maruz kalmistir.

Ornek 2: Yakalanmayacagim diisiinerek isletmede zayif i¢ kontrol yapisi ve
denetim mekanizmasi oldugundan dolay:r her tiirlii hileye el atan, isletme paralarini
zimmete gegiren daha bir ¢alisan varsayalim.

Ornek 3: Yaptiklarmin ahlaki nitelikte olmadigini, yasa dis1 oldugunu bilse de
caldiklarm1 zamani geldiginde yerine koyacagini, eksik sunduklarini sonradan
diizeltecegini diisiinen, bu yolla kendini hakli gosterme ¢abasi i¢inde olan diger bir ¢alisan
daha vardir. Birinci 6rnekte baski, ikinci 6rnekte firsat, liglincii 6rnekte ise hakli gdsterme
unsurlar1 yer almaktadir. 4/

1.4.1 Baski

4 Demir Seda, Bagimsiz Denetimde Hata Ve Hilelerin Adli Muhasebe Acisindan Degerlendirilmesi,
(Yiiksek Lisans Tezi), Istanbul: Hali¢ Universitesi SBE, 2015, s. 45.

46 Price Waterhouse Coopers, “The Economic Crime Survey.”, 2009.

47 Singleton, Tommie, Singleton, Aeron, “Fraud Auditing And Forensic Accounting”, John Wiley & Sons
Inc., 2010, s. 17.
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Kisinin hile yapmasina neden olan unsurlardan biri de “Bask1” unsurudur.

e Isletmenin pazar paymin daralmasi, Sektdrdeki hasilat diisiisleri,

e Kisa donem hedeflerinin gercek dist olmasi, (elde edilmesi, ulagilmasi zor olan
hedefler)

e (alisanlarin maddi sikintilarinin olmasi (en esasi da kredi, uyusturucu ve kumar
tutkusundan dogan biiyiik tutarda borglar),

e Ekonomik baskilarin olmasi (her gege giin hayat standartlarinin degismesi,
sosyoekonomik konumlarini yiikseltmeye ihtiya¢ duyulmast),

e Isletmede otokratik ydnetimin ve bundan dolayr calisanlar iizerinde iyi bir
performans i¢in baskinin olmasi,

e Yoneticilerin diisiik maliyetle sermayelerini arttirmak istemeleri,

e Sermaye piyasalarina iliskin baskinin olmasi,

e Azalan miisteri taleplerinin olmasi,

e Isletmelerde yonetici beklentilerinin karsilanmasindan dogan baski ve yasanan
finansal zorluklar,

e Toplam kazang igerisinde orani her gegen giin artan kazanilmig primler ¢alisan ve
isletme yonetimi i¢in hile yapmaya neden olan baski unsurlaridir. *8

Baski unsuru hile yapilmasi i¢in bir kivilcim olabilse de bu her baskiya maruz kalan
calisan hile yapiyor anlamina gelmemektedir. Dort gruba ayrilmis baski unsuru SAS 99°a
gore finansal denge, dis baskilar, yoneticilerin finansal durumu, ulasilmasi zor olan
hedeflerden olusmaktadir. Tim bu sebepleri Cendrowski ii¢ baslikta toplamustir.
Cendrowski’e gore “Hayat Standartlar1”, “Yasa Dis1 Eylemler”, “Diger Baskilar” baski
yaratan sebeplerdir.

Hayat Standartlari: Calisanin finansal giiciiniin yetmedigi bir hayat siirdiirmesi,
kisinin satin alim giicii yetmedigi liiks ara¢ alimi, tatil, giyim, yemek harcamasi hile
yapmaya zorlayan baslica sebeplerdendir. Iyi bir yonetici, denetgi ve isletme kontrol
yetkisi olanlar bu hayat standartlarin1 gozlemleyerek ya yapilan hileleri ortaya ¢ikarabilir
ya da gelecekte yapilma olasilig1 yiiksek olan hileleri daha yapilmadan engelleyebilirler.

Yasa Dis1 Eylemler: Daha 6nce yapilmis olan hilenin ortaya ¢ikmamasi i¢in yeniden
hile eyleminde bulunma, kumar tutkusunun ve bundan dolay: yiiklii miktarda borcun,
borcu ddememekten dolay1 da baskinin olmasi hile yapma nedenlerindendir.

Diger Baskilar: Biriken kredi borglari, normal kazancgla karsilanmasi zor olan liiks
hayat sartlar1, uyusturucu aliskanligi, acil paraya olan ihtiyag, 6rgiitsel ve kisisel nedenler,
isletme dis1 baskilar da ayn1 zamanda hile yapmaya iten nedenlerdendir. Isletme harici
baskilar kontrol altinda tutularak, calisanlara danigsmanlik hizmeti sunularak, hile
egitimleri vererek, isletmede saglam i¢ kontrol sistemi kurarak daha planlanmakta olan
hileler engellene, yapilmis olan hilelerse ortaya ¢ikarilabilir.*

48 Tarhan Mengi, Banu, Yilmaz Tiirkmen, “Yatirim Hileleri”, Oneri Dergisi, C. 10, S. 39 (2013), s. 17.
49 Gbegi, Adebisi, “The New Fraud Diamond Model - How It Help Forensic Accountants in Fraud
Investigation in Nigeria?”, European Journal of Accounting Auditing and Finance Research, 2013, s.
129.
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1.4.2 Firsat

Isletme ydnetiminin kontrolleri gdz ard1 etmesi, yetersiz kontroller hile yapilmast i¢in
bir zemin hazirlamaktadir. Bu firsatlar1 yakalanmadan yalniz giivenilir pozisyondaki
kisiler degerlendirebilir. Kisinin hileyi gergeklestirebilmesi i¢in onun belirli, uygun bir
konumda bulunmasi gerekmektedir. Saglam kontrol yapis1 olmayan, ¢alisanlarin giiglii
denetim, gbzetim ve kontrol sisteminin olmamasinin farkinda oldugu, isletme varliklarina
yetkili kisilerin kolay erisebildigi ve eskiden hile yapanlarin yakalanma riski diisiik
oldugu isletmelerde hile yapilma olasiligr oldukga yiiksektir. Giivenlik, kontrol ve
denetim sistemi saglam olmayan isletmelerde (baski unsuru ile firsatlar unsurunun
birlestigi isletmede) hile potansiyeli her gegen giin artis gostermektedir. Hile yapmaya
neden olan, hile iiggenin ikinci ayagi olan firsat unsurlarimi asagidaki gibi cem
edebiliriz:*

Ahlak politikalarinin zayif olmasi,

Ortaklarla veya t¢iincii kisilerle gizli anlagsmalarin yapilmasi,

Calisan performansimnin dogru degerlendirilmemesi veya degerlendirmede
yetersizlik,

Bilgi akisinin ¢alisanlar arasinda yetersiz kalmasi, bilgi akisindaki zayiflik,
iletisimdeki kopukluk,

Denetim ¢alismalarinin kotii durumda olmasi,

Isletmede yetenek eksikligi, umursamazligi olan cahil ydnetimin bulunmas,
Iyi bir disiplin ortamimin olmamasi (hile yapanlarin cezalandirilmasi igin),

Hile onleyici kontrollerin, hile 6nlenmesi i¢in kontrol yapisinin, hileyi ortaya
cikarabilecek denetim sisteminin zayif olmasi,

Isletme varliklarina kolay erise bilirligin olmasi,

[sletme ydnetiminin kontrolleri ihlal etmesi,

Isletme siirecinde ¢alisanin bu konuda &nemli yetkiye sahip olmast,

Isletme ¢alisan ve ydnetiminin hile yapilmasi icin elverisli ortamim oldugunun
farkina varmasi vb. bu gibi durumlar firsat unsuruna gosterile bilinecek en iyi
orneklerdir.

Calisanlar konusunda isletmede bdyle deyim vardir:®!

%10 calisan hi¢bir zaman hile eyleminde bulunmaz
%10 ¢alisan her zaman hile yapar, hile egilimlidir
%80 ¢alisan yalniz firsat buldugunda hileye el atar.

1.4.3 Hakh gosterme

En zor anlasilan ve hile iiggeninin {iglincli ayaginit olusturan davranisi
rasyonellestirme veya hakli gésterme unsurudur. Bahis ettigimiz diger iki unsur (bask1 ve

5 Nejat Bozkurt, Isletmelerin Kara Deligi: Hile-Calisan Hileleri, s. 120.
51 Bierstaker James L., Brody Richard G., Pacini Carl (2006). “Accountants’ Perceptions Regarding Fraud Detection
and Prevention Methods”, Managerial Auditing Journal, 21, 5 (2006) : 527-28.
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firsat) iyice anlasilir ve 3 unsur bitlikte aragtirilirsa yalniz o zaman hile olgusu tam olarak
anlasilabilir. Hile yapan calisanlar kendilerini hakli ve diiriist biri gibi gostermeye
calismaktadirlar. Gergekte ise onlar sucu isleyip ama kendinde sugu aramayan, her zaman
bahaneler tireten, yaptiklarinin dogru olduguna her kesi ikna etmeye ¢alisanlardir. Hile
eyleminde bulunanlarin soyledikleri veya sdyle bilecegi bahaneler asagidaki gibi
siralanabilir: 2

e Yaptiklarimin sug¢ oldugunu bilseydim hayatta yapmazdim,

e Yaptiklarim benim hakkimdir veya isletme icin zamaninda yaptiklarimin
karsiligidir,

e Bunlan hakkettim, sadece kendi payimi goétiirmiis oldum veya kendi payimi
istiyorum,

e Her kes yapiyor, hile yapan bir ben degilim

e Olay sonucunda ne isletme nede bagka biri zarar gormedi, hi¢ kimse incinmedi,

e Bu ihtiyacimi karsilamak i¢in bir kerelik bir seydi veya zaten bir daha
yapmayacaktim,

e (Caldiklarimi iyi bir amag i¢in almistim, kotii bir niyetim yoktu,

e Aldiklarimi1 (galdigim paralari) bor¢ olarak almistim, anlasilmasaydi yakin
zamanda geri iade edecektim (yaptiklarim 6diing almaktir, hirsizlik degildir),

e Bu aldiklarima ne kadar ihtiyacim oldugunu bilseydiniz, eminim ki beni anlayisla
karsilayacaktiniz,

¢ Bu yaptiklarimi igletme fazlasiyla hak etti.

Az vergi Odeyerek vergi kacake¢iligt yapanlarsa asagidaki mazeretlere
siginmaktadirlar:®®

e Ben zaten Uzerime diisen vergini fazlasiyla 6demekteyim,

e Zenginler vergi 0demedikleri i¢in haksiz olarak tim vergi agirhigr bizlerin
tzerindedir,

e Devede kulak bile olmayan benim vergimin ne 6nemi var ki,

e Vergi kacakciliginda bulunmamin sebebi vergilerin verimli alanlarda
kullanilmamasi idi,

e Kamu harcamalarinin ¢ogu israfa yol agmaktadir.

Kisinin psikolojik boyutuyla, diisiince yapisiyla iligkili oldugundan yonetimin
dogrudan etki etme sans1 bulunmayan hakli gosterme unsuru, ¢alisanlara etik kurallar ve
hile konusunda egitim verilerek, hile yapanlarin nasil cezalandirilacagini bildirilerek,
ahlak kurallar1 anlatilarak onlenebilir.>*

Baski, firsat ve hakli gdsterme unsurunun olmasi mutlaka hile yapilmistir anlamina
gelmez. Clnkii bu 3 unsur bazen yeterli kalmamaktadir. Hilenin gergeklestirilmesi igin
calisanin bireysel yetenekleri devreye girmek zorunda oldugunda hile liggenine yetenek
unsuru da eklenmektedir. Bu zaman firsat, baski, hakli gosterme ve yetenek unsurlari
birleserek terim olarak “Fraud Diamond”u (Hile Elmasi ni) olusturmaktadir. Yetenek

52 Gbegi, Adebisi, “The New Fraud Diamond Model - How It Help Forensic Accountants in Fraud
Investigation in Nigeria?”, s. 132.

53 Albrect W.S, Zimbelman M.F, “Fraud Examination”, s. 51.

% Terzi, Serkan, Hileli Finansal Raporlama Onleme Ve Tespit, 1.Baski istanbul: Beta Basim, 2012, s. 40.
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unsuru goz ardi edilemez. Clinkii bu hile ticgenindeki 3 unsur olmasa bile yetenek unsuru
ile hile eylemi gergeklestirile veya bu 3 unsur olsa bile yetenek unsuru olmadig i¢in
gerceklestirilmeyebilir.

HAKLI
GOSTER

ME

Sekil 1.3: Fraud Diamond (Hile Elmas’1)

Kaynak: Tarhan Mengi, Banu, Yilmaz Tiirkmen, “Yatirim Hileleri”, Oneri Dergisi, C. 10, S.
39 (2013), s. 35.

1.5 HILENIN MALIYETI VE EKONOMIK SONUCLARI

Paydaslar, yoneticiler ve diger finansal bilgi kullanicilari i¢in son derece dnemli
olan donemlerle ilgili faaliyet sonuclarini isletmeler, donemsellik ilkesi geregince
anlasilir, giivenilir, tarafsiz, zamaninda ve dogru sekilde sunmak zorundadir. isletme
finansal bilgileri bu ilkeler geregince yapmazsa, genel kabul gérmiis muhasebe ilkelerine
uymazsa vergi matrahin direkt etkileyen faaliyetlerde bulunmus olur. Karini gercekte
oldugundan daha az gosterirse daha az vergi 6demis olur. Oysa herkesin kamu giderlerini
karsilamak i¢in vergi 6demekle yiikiimlii (mali giicline gére) olmasi Anayasada yer
almaktadir (73.Madde). Bazen de giderleri, bor¢lar1 daha az gostererek, bir onceki yilin
gelirlerini cari yila, cari yilin giderlerini de bir sonraki yila aktararak isletmeyi yeni
yatirimcilar i¢in daha cazip yapar, isletmenin kredi alma imkanlarini arttirmis olur. Daha
karli goriinmeye calisirken daha fazla vergi vermek zorunda kalir. Muhasebe ile
toplumsal hizmetlerin ve kamu harcamalarinin anahtari olan verginin yakin baglantisi
bulunmaktadir. * Vergi matrahi, esasinda kazang unsuru olan degerdir. Muhasebenin
gorevi de bu kazanci dogru sekilde belirlemektir. Bu bakimdan da muhasebenin kayit
alaninda olan isletmede herhangi bir hile yapilmas1 vergi matrahini ve sonda ise vergiyi
yapilan hilenin boyutuna bagli bir bigimde etkileyecektir. Yapilmis hile sonuglar1 sadece
vergisel sonuclardan ibaret kalmamakta hissedarlardan siradan mali tablo kullanicilarina
kadar her kesi etkileyen sonuclar ortaya ¢ikmaktadir. Olumlu veya olumsuz tek bir bilgi
tiim piyasani etkileyebilir, herkesin giivenini kisa zamanda sarsabilir niteliktedir. Bu
sebepten de isletmenin gercek durumu yatirim yapmak isteyen birisi i¢in hayati 6nem arz

% Tarhan Mengi, Banu, Y1lmaz Tiirkmen, “Yatirrm Hileleri”, Oneri Dergisi, C. 10, S. 39 (2013), s. 35.
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etmektedir. Isletmenin gelecegi agisindan hile aracilifiyla dogru bir bilginin
engellenmesi, bilgilerin manipiile edilmesi dogrudan belirleyici onem tasimaktadir.
Yapilan hile sonuglarini isletme agisindan ve genel agidan incelenmis olursak;

o Isletme ici,

e Isletme dis1, olarak iki,

Isletme dis1 sonuglar da kendiliginde

e Yapilmis hilenin kamu tizerindeki sonuglari

e Paydaslar iizerindeki sonuglar1 olmak iizere iki baslik altinda verebiliriz.

1.5.1 Isletme ici Sonuclar

Isletme varliklar1 isletme icinde yapilan veya yapilmasi planlanan hilenin ilk
hedefidir. Yonetim hilesi ve ¢alisan hilesi olmak tiizere isletme ici hileler de ikiye
ayrilmaktadir. Yonetim ve ¢alisan hilelerinin her ikisinde amag¢ haksiz kazang edinerek,
varliklart zimmete gecirmektir. Isletme icinde yapilan hileler isletmenin iflasina,
calisanlarin igten atilmasina, isletmenin aktiflerinin zayiflamasina ve niifus kaybina neden
olmaktadir. Hile sonucunda isletmenin durumunda gerilemenin olmasi kaginilmazdir.
Bazen isletme oldugundan iyi gosterilmeye ¢alisilmaktadir.®® Gegici siireligine isletmenin
durumunu cazip gosterilse de sonucun nerelere ulastigini, isletmenin son durumunun ne
oldugunu Enron, Satyam vb. bu gibi skandallardan gérebiliriz. Isletme ¢alisaninin para
karsiliginda anlagsmis oldugu birinden sahte fatura alarak zimmete gegirdigi stoklari
dengede tutmasi halinde belgelerde var olarak goriinen stoklarin denetlenmedigi (fiili
sayim yapilmadig1) silirece ¢alinmasi devam etmektedir. Stoklarda giris goriinse de
aslinda stoklarin zimmete gecirilip yalniz belgede boyle gosterilmesi belge incelenmesi
veya stoklarda fiili sayim yapilmadig: siirece kolay fark edilmez. Boyle bir durumda
hilenin tespit edilerek hile yapanin cezalandirilmasi isletmenin ugramis oldugu maddi ve
manevi kayiplart geri getirmemektedir. Asil mesele hile yapilmadan once onun
engellenmesi, hile onleyici politikalarin hazirlanmasi, kontroliin saglam tutulmasidir ki
sonradan bu tir olaylar yasanmasin. Yoneticilerin en ¢ok bas vurdugu hile tiirii fazla prim
almak icin isletme karim1 gercekte oldugundan yiiksek raporlamalaridir. Prim usulii ile
calismakta olan yoneticilerin en fazla yaptig: hile olarak tanimlanan bu durum literatiirde
“vekalet teorisi” adlanmaktadir. Durumu oldugundan daha iyi géstermek 6nceki donem
karinin cari yila aktarilmasi, ayrilmasi gereken amortismanlarin ayrilmamasi, giderlerin
onlenmesi yoluyla yapilmaktadir. Karin oldugundan yiiksek gosterilmesi durumunda
fazla vergi 0denmis olsa da isletmede fazla vergi ve fazla prim 6denmesinden dolay1 nakit
varliklarin azalmasi gibi menfi bir durum ortaya ¢ikmaktadir. Eger isletmede nakit
dengesi bozulursa bu durumda isletme finansman agiklar1 ile karsilastig1 icin yabanci
kaynaklara bas vurmak zorunda kalacak, isletmenin finans yiikii artacaktir. Dolayisiyla
calisan hileleri gibi yonetici hileleri de isletme varliklarina yonelerek isletmeyi biiyiik
zarara ugratmaktadir.

% Aydin Yilmazer, Siilleyman Yakup, Yolsuzluk ve Mali Suglar, 3.Bask; Ankara: Adalet Yaymevi, 2010,
s. 305.
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1.5.2 isletme Dis1 Sonuclar

Yapilan hileler sadece isletmeyi, isletme calisanlarini ve yonetimi etkilememektedir.
Isletmeler organizasyon olarak bulunduklar1 toplumla etkilesim halinde olduklarindan
yapilanlar ve sonuglar isletme disinda kamu ve pek c¢ok ¢ikar grubunu da
etkileyebilmektedir. Basta soyledigimiz gibi siradan mali tablo kullanicilarindan
paydaglara kadar her kesin olumlu ve olumsuz etkilendigi bu durumu yapilan hilelerin
kamu ve paydaslar {izerindeki sonuglari olarak iki baglik altinda agiklayabiliriz.

1.5.2.1 Kamu Uzerindeki Sonuclar

Yapilan hileler sonucunda vergi kaybi kamu iizerinde olan en biiyiik etkidir. Hileli
faaliyetler biitge gelirlerinin biiyiik bir kismi vergilerden olustugundan vergilerin
gerekenden az toplanmasina, vergi kaybina neden olmakta, sonda tilke ekonomisine zarar
vermektedir. Kamu bor¢lanmasinda artisa, hizmet ve yatirimlarda tutar ve kalite
acisindan azalmaya sebebiyet veren hileler gelir dagiliminda adaletsizligi, hayat
standartlarinda disiisli, halka ulasilmasi gereken hizmetlerin engellenmesini de
beraberinde getirmektedir. Ulkede yolsuzluk ekonomisi etkisi, yapilan isletme hilelerinin
sayinin artmasindan, bunula da vergi matrahinin manipiile edilmesinden ve karin istikrarli
hale getirilmesinden yaranmaktadir. Sonda isletmenin kamuya en biiyiik etkisi vergi
kagak¢iligr ile oldugundan yapilan hilelerin kamu iizerindeki etkisini (sonucunu)
asagidaki gibi siralayabiliriz: %

Vergilemede ve gelir dagiliminda adaletsizlik,

Hayat standartlarinda diisiis,

Devletin bor¢lanmasinda artis,

Devletin Uzerine diisen vazifeyi yapamama asamasina gelmesi,
Halka ulasilmasi gereken hizmetlerin engellenmesi,

Yolsuzluk ekonomisi etkisinin yaranmasi,

Kamu yatirim ve hizmetlerinde tutar ve kalite a¢isindan azalma.

1.5.2.2 Paydaslar Uzerindeki Sonuclari

Gilinlimiizde faaliyet ve sonuglari ile igletmeler, daha fazla grup ve kisini etkileyebilen
bir organizasyon konumuna gelmistir. Bunun sebebi siirekli gelisen teknoloji, ekonomi
ve ticarettir. Raporlamig oldugu finansal bilgiden dogrudan veya dolayli pek ¢ok kisiyi
etkileme giiciine sahip olan isletmeler biiyiikliigiine, giicline bagl olarak bir anda tiim
borsayr sarsabilir. Ciinkii menfaat gruplar isletme hakkinda bilgilerin elde edildigi
finansal tablolardan yararlanarak karar verebilmektedirler. Finansal bilgilerin dogru,
giivenilir olmasi ister mikro isterse de makro acidan baktigimizda tiim toplumu
etkileyebilme niteligindedir. Halkin tasarrufunun isletmeye yonelmesini tesvik etmek i¢in
yonetimin ve ¢aliganlarin hareketlerinin yasal mevzuata, meslek etigine uygun olmasina
dikkat etmek gerektir. Bu yolla isletme halkin giivenini kazanir ve halk tarafindan
fonlanabilir. Boylece fert basina milli geliri, isletme kazancinin halkla paylagilmasi
sonucunda artirabiliriz. Bazen isletmeler durumu gercekte oldugundan daha iyi,

57 Tarhan Mengi, Banu, Yilmaz Tiirkmen, “Yatirim Hileleri”, s. 37.
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yatirimeilar i¢in daha cazip gostermege caligmaktadir. Bu zaman karar agsamasinda olan
paydaglar, tedarik¢iler gercegi yansitmayan bilgilere gore karar verdiginden sonda
yanilmalar1 kaginilmazdir. ilk basta kisa vadede is imkan1 saglayan, cazip yatirim, dogru
karar gibi goriinen bu durum finansal bilgilerin gercegi yansitmadidi i¢in orta ve uzun
vadede verimsiz olacak, yapilan manipiilasyon ve hileler ortaya ¢ikacak, isletmeye olan
giiven sarsilacaktir. Ik goriiniiste isletme dis1 finansal tablo kullanicilarinin, paydas ve
tedarikgilerin zarar gérmesi gibi degerlendirilen bu olay en sonda zincirleme etkisiyle
isletmenin ¢ok biiylik zarara ugramasi veya iflas etmesi ile sonuglanabilir.®®

1.6 MUHASEBE HILELERI ILE ILGILI ISTATISTIKI BILGILER- ACFE HILE
RAPORLARI (1996-2018)

Hile maliyetleri agisindan yapilmig olan ilk ¢alismalardan biri de ACFE 1996 hile
raporudur. ACFE (Assosiation of Certified Fraud Examiners), suistimal/yolsuzluk
durumlarini ortaya ¢ikarma konusunda yapilmis arastirmalar sonucunda rapor hazirlayan
kurumdur. Amerika’da 1988 yilinda kurulmustur. ilk basta yalmz Amerika’da faaliyet
gosteren isletmelerde yapilan hilelere iliskin arastirma yapan kurulus 2006 yilindan
kiiresel arastirmalara gegmis ve yolsuzluk boyutlarina ulagmistir.

ACFE 1996 hile raporuna gore, yapilan hileler sonucunda isletmeler yillik gelirlerinin
%6’n1 kaybetmektedir. Suistimal sonucunda ABD’de faaliyet gosteren isletmelerin
karsilastig1 zarar 400 milyar Dolar dir.

ACFE 2002 hile raporuna gore, hile sonucunda 2002 yilinda isletmelerin karsilastigi
zarar 600 milyar Dolar dir. Bu maliyet yillik gelirin %6’s1dir.

ACFE 2004 hile raporuna gore, 2004 yilinda da yillik gelirin %6’ teskil eden
suistimal sonucunda isletmelerin ugradigi zarar 660 milyar Dolar a yiikselmistir.

ACFE 2006 hile raporuna goére, 2006 yilinda isletmelerin karsilagtigi zarar %1
azalarak %5’e inmis olsa da isletmelerin yillik gelirlerinin armasi nedeniyle zarar boyutu
652 milyar Dolar olmustur.

ACFE 2008 hile raporuna gore, 2008 yilinda isletmelerin hile eylemleri sonucunda
karsilastig1 zarar boyutu 994 milyar Dolar dir. Yillik gelirler tizerinden giderek orani
hesaplamis olursak %8 oranina ulasmis oluruz. Bu gostericiler Onceki yillarla
kiyaslandiginda yiiksek bir artisin oldugunu gorebiliriz.

ACFE 2010 hile raporuna gore, 2010 yilinda isletmelerin hile sonucunda karsilastigi
zarar onceki yilla mukayesede yillik gelirlerinin %8’inden %5°ne inmis olsa da zarar
boyutu 2,9 trilyon Dolara yiikselmistir. Sirketler ortalama 4 milyon Dolar1 yapilan
finansal tablo hilelerinden dolay1r kaybetmistir. Bu yil Asya bdlgesinde 298 dosya
incelenmistir. Raporda dosya basina 274 bin Dolar kaybin oldugu belirtilmistir.

ACFE 2012 hile raporuna gore, isletmeler yillik gelirlerinin %35 nin suistimal
sonucunda kaybetmektedir. Toplam hile maliyeti de 3,5 trilyon Dolar a ulasarak onceki
yila nazaran artig gostermistir. *°

Tablo 1.3: Kurban organizasyonlar

%8 Michael Ramos, “Auditor’s Responsibility for Fraud Detection”, Journal of Accountancy, S. 195
(2003), s. 28.

% ACFE 2012 Global Fraud Study, “Report To The Nations On Occupat I O N A L Fraud A N D Abuse”,
S. 29, (23.11.2018), https://mwww.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-
nations.pdf.

25



Hilenin Yapildig: Ortalama Tespit Edilmis Toplam Dosyalar
Sektor Kayip Tutar1 | Suistimal Sayis1 | Icerisinde Pay:
(Bin Dolar) (%)
Madencilik 500 9 0,70
Gayrimenkul 375 28 2,00
Ingaat 300 47 3,40
Petrol 250 44 3,20
Finansal Hizmetler 232 229 16,70
Imalat 200 139 10,10
Saglik 200 92 6,70
Tasima ve Depolama 180 36 2,60
Iletisim ve Haberlesme | 150 9 0,70
Telekomiinikasyon 135 43 3,10
Profesyonel Hizmetler 115 55 4,00
Tarim, Avcilik, 104 20 1,50
Balik¢ilik
Kamu 100 141 10,30
Perakende 100 83 6,10
Teknoloji 100 38 2,80
Sigorta 95 78 5,70
Sanat ve Eglence 71 32 2,30
Toptan Ticaret 50 27 2,00
Egitim 36 88 6,40

Kaynak: ACFE 2012: 48

ACFE 2014 hile raporuna gore, bu yilda isletmeler 3,7 trilyon Dolar1 yapilan
hilelere harcamistir. Bu rakam igletmelerin yillik gelirlerinin %5’idir. Tiirkiye bu raporda
13 dosya ile yer almistir. Dosyalarda suistimal maliyet ortalamasi 200 bin Dolardir.®

ACFE 2016 hile raporunda 114 iilkeden 2.410 hile vakasi yer almaktadir. Raporun
2016 siirtimiine gore, isletmeler yillik gelirlerinin %5 ni hile sonucunda kaybetmektedir.
Toplam kayip 6,3 milyar Dolar'dir. Bu vaka basina ortalama 2,7 milyon Dolar kayip
demektir. Kiiresel kayip 3,7 trilyon Dolar’dir. 1 milyon Dolar'lik kayiplar toplam
vakalarin %23,2’sinde goriilmektedir. Hilenin yapildig1 andan ortaya ¢ikarilmasina kadar
gecen slire ortalama 18 aydir. Eger hilenin tespit edilme siiresi uzarsa bu zaman ortaya
¢ikacak zarar boyutu da artmaktadir. Ortalama 850.000 Dolar lik zarar, tespit edilmesi 5
yildan daha uzun siiren hile vakalari zamani ortaya ¢ikmistir. Toplam vakalarin %83’
varliklarin kotiiye kullanimina (kayip tutar1 125.000 Dolar), %10’nu mali tablo hilelerine
(975.000 Dolar), %35,4’1 ise hem kay1p tutart hem de rastlanma sikligina gore orta sirada
yer alan yolsuzluk suistimallerine aittir (850.000 Dolar). Thbar, denetim kiiltiiriine sahip
ulkelerde hilelerin tespit edilmesi icin tek caredir. Raporlama ve denetim Kkualtird iyi
olmayan {ilkelerde suistimaller yapilan denetim sonrasinda kolayca ortaya ¢ikmaktadir.
Ciinkii bu iilkelerde yapilan hileler acemice yapilan hilelerdir. Vakalar say olarak en ¢ok
imalat endiistrileri, devlet ve kamu idareleri, bankacilik ve mali hizmetlerde yapilmis olsa
da perakende sektoriinde (450.000 Dolar) ve madencilikte (500.000 Dolar) kayip tutari
olarak en fazladir. Toplam vakalarin %30’u i¢ kontrol eksikliginden ortaya ¢ikmaktadir.
Isletme yoneticilerinin yaptigi hile sonucunda ortaya ¢ikan kayip 703.000 Dolar,
midiirlerin sebep oldugu zarar 173.000 Dolar, calisanlarin isletmeni ugratmis oldugu

80 Mithat Rasgen, Hile Denetiminde Benford Yasasi'nin Kullanilmasina Iliskin Bir Uygulama, (Y iksek
Lisans Tezi), Izmir: Dokuz Eyliil Universitesi, 2016, ss. 22-24.
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zarar 65.000 Dolar dir. Tek bagina, bir kisinin yaptig1 yolsuzluk sonucunda ortaya ¢ikan
kayip 85.000 Dolar, iki kisinin birlikte yaptig1 hile sonucunda isletmenin ugramis oldugu
zarar 150.000 Dolar, tg¢ hilekar icin bu gosterici 220.000 Dolar, dortten fazla kisinin is
birligi yaparak hile eylemin bulunmasi sonucunda zarar boyutu 927.000 Dolar dur.
Hilekarlarin %94°1 yaptig1 hileyi gizlemeye ¢alismakta, gizlemek i¢in bir baska hile
yapmaktadir. Muhasebe (%16,6’11ik gosterici ile ilk sirada yer almaktadir), satis, finans,
misteri hizmetleri, ist yonetim bdliimiinde c¢alisanlarin yaptiklar: hile vakalari toplam
vakalarin %77’sidir. Raporda yer alan magdur igletmelerin karsilastigi zararin %14°i tam
telafi edilmis, %58’1 telafi edilmemistir. Hile yapanlarin yalniz %8,4’i cezalandirilmistir.
Hilekarlarin cezalandirilmasi konusunda ilk sirada Bati Avrupa gelmektedir.®

ACFE 2018 hile raporuna gore, yapilan hileler sonucunda isletmeler yillik
gelirlerinin %5”ni kaybetmektedir. ACFE 2018 yilinda yaptigi aragtirmada 2.690
yolsuzluk yer almistir. Aragtirma 125 iilkede yapilmistir. Diinya gayrisafi milli hasila
toplam1 2017 yilinda 79,6 trilyon Dolar iken 2017 yil1 i¢in hile kayb1 4 trilyon Dolar
oldugu arastirma sonucunda ortaya ¢ikmistir. Rakamlardan da goriindiigii gibi bu kayiplar
oldukea yiiksektir. Ancak, bu maliyetler sadece dogrudan maliyetlerdir. Oysa igletmelerin
hile sonucunda karsilastigi itibar kaybi bu rakamlarda yer almamaktadir. Bu yiizden son
donemlerde hile tespiti, hile dnlenmesi isletmeler i¢in en 6nemli konulardan birine
cevrilmistir. ACFE 2018 hile raporuna gore yapilan hilelerin %401 ihbar ve ipuglart,
%15’1 i¢ denetim, %131 yonetimin gdzden gegirmesi, %7’si kaza ile, %6°s1 diger yolla,
%4°1 belge incelemesi, %4’1 dis denetim, %3°1 gozetim/izleme, %1°1 BT, %11 ise itiraf
yoluyla tespit edilmis, ortaya cikarilmistir. ACFE 2018 surimine gore, tim hile
vakalarinin %531 ¢alisanlar, %31 rakipler, %21°1 misteriler, %8’1 saticilar, %14’
anonim, %?2’si hissedarlar / sahipler, %5°1 diger kisiler tarafindan yapilmaktadir.

1 ACFE2 2016 GLOBAL FRAUD STUDY, “Report To The Nations On Occupational Fraud And
Abuse”, (23.11.2018), https://www.acfe.com/rttn2016/docs/2016-report-to-the-nations.pdf.
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Grafik 1.1: 1996-2018 Yillarinda Suistimal Sonucunda Isletmelerin Karsilastig1 Zarar

Kaynak: ACFE hile raporlarindan olusturulmustur.
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Grafik 1.2: ACFE Frekans (Hile Kategorisi)
Kaynak: ACFE hile raporlarindan olusturulmustur.

Hileli finansal raporlamanin en az, varliklarin kotliye kullaniminin en ¢ok

gerceklesen hile tiirii olmasin1 grafikten gorebiliriz. Grafikten de goriindiigii gibi,
varliklarmn koétiiye kullanim1 oraninda 2012-2016 yilinda azalma olmus, 2018 yilinda ise
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%83,5 den %89’a yiikselmistir. Ahlaki olmayan davraniglar 2018 yilinda %38 oranla
tavan yapmuistir. Hileli finansal ¢izelgelerde 2012-2018 yillarinda %7,6 dan %10’a kadar
artma olmustur. ACFE 2010-2018 hile raporlarindan bu yillar arasinda yapilan hilelerin
finansal boyutlarina ulasabiliriz.
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Grafik 1.3: Ortalama Hile Kayb1 (2010-2018)
Kaynak: ACFE hile raporlarindan olusturulmustur.

En ¢ok bagvurulan hile tiiriiniin varliklarin kétiiye kullanimi olsa da en az maddi
kayiplarin bu hile tiiriinde oldugunu gorebiliriz. Hileli finansal ¢izelgelerde ise bunun tam

aksi goriilmektedir. Bu hile tiirii en az bagvurulan hile tiirii olsa da yasanan kayiplar ¢ok
fazladir.5

1.7.MUHASEBE HILESI KAVRAMI ILE BENZER KAVRAMLARIN
KARSILASTIRILMASI

Muhasebe hilesi, hesap, belge ve kayitlarin belli bir amagla muhasebe ve vergi
ilkelerine uygun olmayan bir sekilde diizenlenmesi, finansal tablolarin tertibi ve
raporlanmasi zamani kasitli olarak tablolarda yer almas1 gereken varliklarin gizletilmesi,
bazi bilgilerin gercegi yansitmamasi, gergege uygun olmayan bilgi ve belgelerin ilave
edilmesidir. Bagka bir tanima gore muhasebe hilesi, kayit ve belgelerde gosterilmesi
gereken gercek hesap ve islemlerin vergi matrahini azaltmak igin gizletilmesidir. ©3
Tanimlardan anlasildig1 gibi, muhasebe diizensizligi olan muhasebe hilelerinin hepsi kasit
unsuru tagimaktadir. Yani, hileyi yapan bunun hukuka aykir1 oldugunu bilmekte ve bu
yolsuzluk eylemini kasitli olarak yapmaktadir. Literatiirde bazi kavramlar vardir ki, bu

82 ACFE, “Report to the Nations | 2018 Global Fraud Study”.
63 Siikrii Kizilot, Vergi Usul Kanunu ve Uygulamasi, Yaklagim yayinlari, t.y.
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kavramlarin muhasebe hilesi kavrami ile ayirt edilmesi gli¢ bir durumdur. Bu
kavramlardan bazilar1 asagidaki gibidir:

e Fault (Hata): Muhasebe mesleginde karsilasilan hata, yanlislikla yapilan ve
muhasebe ilkelerine uymayan islemlerdir.

o Aggressive Accounting (Agresif/Saldirgan Muhasebe): Hedefe ulasmagi
saglayacak bazi muhasebe ilkelerinin kasti olarak secilip uygulanmasidir.

e Gain Method (Kazang Yontemi): Bir manipiilasyon yontemidir ki, istikrarli akis
i¢in veya bazi sonuglara ulagsmak igin yoneticiler tarafindan yapilmaktadir.

e Fraudulent Financial Reporting (Hileli Finansal Raporlama): Kasti olarak finansal
tablo kullanicilarini yaniltacak verilerin kullanilmasi veya bazi ger¢egi yansitan
verilerin gizletilmesidir.

e Income Smoothing (Karin Istikrarli Hale Getirilmesi): Mali agidan duragan
yillarin kazanglarin1 gizleterek iyi yillarin gostericilerini bu yila aktararak
manipilasyon yapan kazang yontemidir.

e Creative Accounting (Yaratici Muhasebe): Kanundaki bosluk ve esnekliklerden
yararlanarak yukaridaki hile ¢esitlerinin uygulanmasidir (diger hile tiirlerinden
farkl olarak tiim yapilanlar yasa dis1 degildir).

1.7.1 Muhasebe Hatas1 ve Muhasebe Hilesi Kavramlarimin Karsilastirilmasi

Genellikle hilekarlar muhasebe hatas1 yaptiklarini sdyleyerek savunduklarindan
ve anlamca da birbirine yakin oldugundan literatiirde muhasebe hatasi ve hilesi
kavramlar1 birlikte kullanilmaktadir. Hatanin yanlislikla, hilenin ise kasith olarak
yapilmasi bu iki kavram arasindaki temel farktir. Farkli nokta kasit unsurunun olmasidir.
Kasat, kisinin yaptiginin hukuka aykir1 oldugunu bilmesi, fiili isteyerek yapmasidir. Mali
tablolardaki yanlisliga sebep olan fillerin kasitl olarak yapilmamasi hatan1 hileden ayiran
temel unsurdur. Muhasebe hatalarinin esasinda dikkatsizlik dayanmaktadir. Bu
dikkatsizlik devamli olursa, kasit unsuru tasidig: ispatlanirsa bu artik muhasebe hilesidir
anlamima gelmektedir. Muhasebe hilesi ile muhasebe hatasini ayirt etmek bazen zor bir
durumdur. Eger yanhs islemin kasit unsuru tasidigi ispatlanamiyorsa, islem muhasebe
hatasi olarak kabul edilmelidir.%

Degerleme hatasi, miikerrer kayit, nakit ve kayit hatalari, matematik hatalar1 temel
muhasebe hatalar1 olarak bilinmektedir. Bu hatalarin ¢ogu muhasebecilerin egitim
eksikliklerinden ve dikkatsizliginden dogmaktadir.

1.7.2 Yaratict Muhasebe ve Muhasebe Hilesi

Yaratici muhasebe, ilke, standart, degerleme Olgiileri, yasa ve kurallarda olan
esneklik ve bosluklardan yararlanarak finansal bilgileri degistirmek, rakamlarla oynamak,
durumu oldugundan farkli goéstermek gibi tanimlanmaktadir. Aslinda muhasebe

8 Bayrakli Hasan Hiiseyin, Mehmet Erkan, Cemal Elitas, Muhasebe ve Vergi Denetiminde Muhasebe
Hata ve Hileleri, s. 77.
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teknikleri kullanilarak yapilan ve hileli finansal raporlama olan yaratict muhasebe
manipiilasyon ve hile kavramlari ile nerdeyse ayni1 anlamda kullanilmaya baglanilmistir.
Borsada islem goren hisse senetlerinin fiyatlarini etkilemek i¢in yapilan muhasebe
manipiilasyonlar1 da kar artirmak i¢in kullanilan yaratici muhasebe de sonug¢ olarak
finansal bilgi kullanicilarina glivence vermeyen, gercegi yansitmayan manipiile edilmis
hileli bilgiler sunmaktadir. Baska ifadeyle, hileli finansal raporlamada kullanilan
tekniklerin bir kismini igeren yaratict muhasebe, muhasebe ilkelerindeki esneklikler
kullanilarak yapilan, isletmenin finansal durumunu oldugundan farkli (ya daha iyi ya da
daha kotii) gosteren, muhasebe tekniklerinin segilerek kullanildigi islemdir. Yasal
esneklik ve bosluklardan yararlanarak yapilan yaratict muhasebeden farkli olarak
muhasebe hilesi, yasal olmayan, ilkelere ve kurallara aykiri sekilde yapilan iglemlerden
olusmaktadir. Isletme durumunu gercekte oldugundan farkli (olumlu veya olumsuz)
gostermek muhasebe hilesi ve yaratici muhasebenin ortak amaclarindan en 6nemlisidir.
Yaratict muhasebenin yasal olmasi, kurallar, ilkeler cergevesinde bosluklar1 bularak
yapilmasi onu muhasebe hilesinden farkli kilan en temel unsurdur. Yaratict muhasebe de
kendiliginde bir muhasebe hilesidir. Ayni zamanda muhasebe hilesi de ilkelere ve
yasalara aykir1 yapilan yaratict muhasebe ve muhasebe manipiilasyonlarini
kapsamaktadir. Hile, biitiinliikle yasalara aykir1 olarak yapilirken, yaratici muhasebe
secenekler arasindan isletmenin amaclari yoOniinde olani segmek, yasal bosluklari
kullanarak sirket lehine olan1 yapmaktir.%®

Aslinda “yaratic1” olarak adlandirdigimiz muhasebe secenekleri ve teknikleri
arasindan arzu edileni segcmektir. Yaratict muhasebe ve yapilan hilelerde kasit unsuru,
muhasebe hatalarindan farkli olarak vazgegilmez unsurdur. Hata kasti olarak yapilmigsa
0 muhasebe hilesidir. Manipulasyon Kkasti olarak, kurallara aykir sekilde yapilmissa o da
muhasebe hilesidir. Yasal bosluktan yararlanarak, kasti olarak, kurallar ve ilkeler
kapsaminda yapilmigsa yaratict muhasebedir. Bilgiler isletmenin durumunu daha 1yi
gostermek i¢in manipiile edilmigse bu finansal bilgi maniptlasyonudur. Finansal bilgi
manipiilasyonu da muhasebe manipiilasyonu sonucunda ortaya ¢ikan bir muhasebe
hilesidir.

1.7.3 Finansal Bilgi Manipulasyonu, Muhasebe Maniptlasyonu ve
Muhasebe Hilesi

Bilgileri segme, yonlendirme, ¢ikarma ve ekleme yoluyla degistirme anlaminda
kullanilan manipiilasyon kavrami, muhasebe alaninda bilancoya bagli ve isletmenin mali
yapisini etkileyebilme gliciine sahip islemler, gelir tablosu kalemleri iizerinde yapilan ve
donem karmi etkileyecek islemler seklinde tanimlanmaktadir. Isletmenin finansal
yapisinin ve performansinin gercekte oldugundan farkli gosterilerek bilgilerin manipiile
edilmesi muhasebe manipiilasyonunun en énemli amaglarindan biridir. Istege gore dénem
karm1 muhasebe politikalar1 arasinda yapilan se¢imle azaltila ve artirilabilme kabiliyeti
muhasebe manipiilasyonunun bilinen tanimlarindan biridir.

Finansal bilgi maniptlasyonu, kanun ve ilkelerdeki esnekliklerden yararlanarak
yapilan (yaratict muhasebe gibi) ve faaliyet sonuglarini, mali durumu standartlara,
ilkelere, diizenlemelere aykir1 bir sekilde gercekte oldugundan farkli gosteren islemleri

85 Davut Aygiin, “Yaratict Muhasebe Stratejileri”, Eskisehir Osmangazi Universitesi libf Dergisi, C. 2, S.
8 (2013), 5. 51.
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kapsamaktadir. Amerikan Komisyonu’nun tanimina gore hileli finansal raporlama,
onemli Olciide mali tablolar1 yanlis, gercekte oldugundan farkli gosteren bir eylemdir.
Muhasebe manipiilasyonu sonucunda olusan finansal bilgi manipiilasyonu, kendisinde
manipiile edilen finansal bilgi ve finansal tablolar aracilifiyla sirketlerin durumunu
gercekte oldugundan iyi gosterme amacini tasimaktadir. Finansal bilgi manipiilasyonu
muhasebe manipilasyonu sonucunda ortaya ¢ikmaktadir. Bu, anlamca birbirine yakin
olan ve tespit edilmesi zor olan Muhasebe Maniptlasyonu ve Finansal Bilgi
Manipiilasyonu kavramlarinin tek kavramsal ayrimidir. Biri digerinin sonucunda ortaya
¢iksa da finansal bilgi manipiilasyonu kendisi de muhasebe manipilasyonudur. Muhasebe
manipiilasyonu ile muhasebe hileleri arasinda bazi farklar s6z konusudur. Isletmenin
durumunu oldugundan iyi gdstermeyi amaglayan muhasebe manipiilasyonudur. Isletme
durumunu hem iyi hem de kotl gostermeye, vergi matrahini azaltmaya, yarar saglamaga
yonelik olan ise muhasebe hileleridir. Fakat bu kavramlarin her birinde kasit, bilgi
maniplilasyonu, ger¢egi yansitmama, karsi tarafi yaniltma amaci oldugundan muhasebe
manipulasyonu ve finansal bilgi manipilasyonu bir muhasebe hilesidir. Finansal bilgi
manipilasyonu bir muhasebe manipilasyonu olmakla beraber finansal bilgi
maniplilasyonu muhasebe sonucunda ortaya ¢ikan bir muhasebe hilesidir. Anlam
genigligi agisindan bakmis olursak muhasebe hilesi kavrami s6z konusu kavramlardan
daha genis anlam kesp etmektedir. Clinkii muhasebe hilesi kavrami muhasebe alaninda
yapilan her tiirlii usulsiizligii kapsamaktadir.%®

8 Cemal Kiigiiksdzen, Giiray Kiigiikkocaoglu, “Finansal Bilgi Manipiilasyonu”:, IMKB Dergisi, C. 9, S.
36 (t.y.), s. 4.
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IKiNCi BOLUM
ISLETMELERDE HIiLE DENETIMI
2.1 HILE DENETIMI KAVRAMI

Isletmelere 6nemli boyutta zarar veren hileli islerin her gecen giin kapsami
genislemektedir. Hilelerin tespiti ve dnlenmesinin uzmanlik gerektiren islerin basinda
gelmesi de bu nedenledir. 2000°li yillarin basinda yasanan, sirdan mali tablo
kullanicilarindan yatirimcilara kadar herkesi etkileyip piyasalara olan glvenini
kaybetmesine neden olan muhasebe skandallarindan sonra hilelerin ortaya ¢ikarilmasi ve
engellenmesine fazla &nem verilmesi gerektigi diisiintilmekteydi. Ozellikle siipheli
islemlerin arastirildigi hile denetiminde hesap segimleri ihbar veya tahmin igermektedir.
Miilakatlar, isletme dis1 verilerin arastirilmasi, belge incelemesi seklinde olan denetim
stirecinde hile denetgisi tarafindan kapsam dahilindeki tiim islemler arastirilir. Bu suirecte
Onemli noktalarin unutulmamasi i¢in belirlenmis denetim islemlerine iliskin
sorumluluklarin, olusturulmus iyi denetim programinin, yapilmis dogru gorev
paylagiminin olmasi gerekmektedir. Kaliteli denetim faaliyetinin gergeklestirilmesi ve
zamandan tasarruf edilmesi i¢in saglam denetim politika ve prosediirleri olmalidir.®
Gergek durumu yansitmadigi siirece yatirimcilardan devlet ve kredi verenlere kadar
sirketle iliskisi olan her kesin yanlis karar vermesinde etkisi olan, hileli bilgiler igceren
finansal tablo ve bilgilerin hi¢bir anlam1 kalmaz. Muhasebe hileleri nasil onlenebilir,
yapilma sebepleri nedir gibi sorular paydaslari, yoneticileri, mali tablo kullanicilarini her
zaman dislindiiren sorulardandir. Hilenin tespit edilmesinde ¢aresiz olan geleneksel
denetim pasif bir yaklasim sunmaktadir. Hile tespiti ve dnlenmesi agisindan yaklasima
sahip olan hile denetimi, asagidaki sorularla ilgilenmektedir:%®

e Arastirdigim hile hangi tiir hilelerdendir?

e Hilenin tespitini engelleyen nedir ve hile nasil gizlenebilir?
e Hile firsat1 ve i¢ kontrol arasindaki iligski hangi diizeydedir?
e Hile kalint1 riski gibi degerlendirilebilir mi?

o Hile teorisinin denetim yaklagimina dahile edilmesi nasil olabilir?

En etkili denetim yaklasimi proaktif hile denetimidir. Cilinkii bu denetim yaklasiminda
heniiz ortada tespit edilmis hile olmadiginda hile tespitine yonelik denetim devreye
girmektedir. Hile eylemi ortada higbir i¢ kontrol zayiflig1 ve hile yapilma riski olmadigi
zaman arastirilan, buna yonelik denetim yiiriitiilen faaliyet literatiirde hile denetimi olarak
bilinmektedir. Orneklemenin rastgele degil onyargili oldugu bu yaklasimda hilenin
yapilabilecegine yonelik her zaman beklenti vardir. Hile denetimi hile tespitinde ve
onlenmesinde gerekli dnemli 6zelliklere sahip olsa da hileli islemlerin timind 6nleme,
mutlak giivence verme, hileli islemleri biitlinliikle ortaya ¢ikarma agisindan yetersizidir.%
Hile denetimi yaklasiminda denetim test ve teknikleri 6zgli olmakta, raporlama
biitiinliikle hile denetimi odakli gergeklestirilmektedir ve her zaman hile riski
degerlendirmelerine dayali denetim plan1 vardir.

67 Terzi Serkan, Hileli Finansal Raporlama Onleme Ve Tespit, s. 102.

68 Pehlivanli, Davut, Hile Denetimi Metodoloji ve Raporlama, Vaka Incelemeleri, 1.Baski Istanbul: Beta
Yayincilik, 2011, s. 5.

8 Fatma Ulucan Ozkul, Zehra Almali Ozdemur, Isletmelerde Hile Riski Yonetimi, s. 105.
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Amag yoOniinden bagimsiz denetim ve hile denetimi ayrilmaktadir. Genel kabul
gérmiis muhasebe politika ve ilkelerine uyumluluk agisindan finansal tablolar hakkinda
goriis olusturmak bagimsiz denetimin temel amaglarindan biridir. Hile denetiminin hedefi
ise hileli islemleri ortaya ¢ikarmaktir.

2.1.1. Hile Denetiminin Amaci ve Onemi

Hilenin kimleri etkiledigi, kimler tarafindan ve nasil yapildiginin incelenmesi hile
vakalarmin ortaya gikarilmasi ve Onlenmesi agisindan ¢ok Onemlidir. Hile denetimi
stirecinde tiim islemler siipheli olarak goriiliir. Bu yiizden hile denetim siirecindeki tim
incelemeler birden fazla faktor dikkate alinarak yapilmalidir. Hile ile ilgili bazi
gostergeler hem bagimsiz denet¢i hem de i¢ denetci tarafindan dikkate alinarak hile
denetimi stirecinde incelemeler yonlendirilmektedir.

Mubhasebe sisteminin karmasiklig1 faktorii finansal tablolarin denetlenmesini zorunlu
kilmaktadir. Is hacminin artmasindan, teknolojinin ilerlemesinden, isletmelerin
biiylimesinden dolayr muhasebe siireci hata riski artan, karmakarisik ve i¢inden ¢ikilmaz
hale gelmistir. Alinacak kararla dogrudan ilgili olma ve karar alma asamasinda kullanilma
acisindan mali tablo bilgileri bir girdi olarak diisiliniilebilir. Mali tablolar1 hazirlayan
isletme yoneticileri ile mali tablo kullanicilar1 arasinda ¢ikar catismasi vardir. Mali
tablolarda muhtemel ¢ikar catismasinin olma ihtimali tablolarda yer alan bilgilerin de hile
veya hata igerme riskini her gecen giin artirmaktadir.”

Yayinlanan standartlar ile uluslararasi kuruluslar tarafindan hile tespiti ve dnlenmesi
giivence altina alinmistir. Finansal tablo hakkinda bagimsiz, tarafsiz ve profesyonel
gorlisiin  beyan edilmesinin bagimsiz denet¢inin temel amaci olmasini ISA 240
standardindan (IFAC tarafindan yayimlanmistir) gorebiliriz. Etik kodlarinin tesvik
edilmesi, sirketlerde denetim komitesinin olusturulmasi, isletmenin islevsel i¢ denetim
birimi ve i¢ kontrol sistemi ile temin edilmesine ¢alisilmasi1 2002 yilinda yiirtirliige giren
SOX yasast ile olmustur. Hile dnlenmesi ve tespiti ile ilgili SAS No:82, SAS No:99 “Mali
Tablo Denetiminde Suistimal Degerlendirilmesi” bashigi altinda AICPA tarafindan
yayinlanmistir. Bagimsiz denet¢inin, hile ve hatalarin finansal tablolarda olusturdugu
tahrifattan dolayi hile riskini kendi denetim goriisiinii beyan ederken dikkate almasinin
Onemi bu tiir standartlarda belirtilmistir. SAS No:82’¢ gore, yolsuzluk ve hileli finansal
raporlama ile ilgili yapilan is belgelendirilmeli, hile riski belirlenmeli, hile riskine iliskin
faktorlerde varlik incelenmesi yapilmali, tiim yapilanlar yonetime iletilmelidir. SAS
No0:99’a gore denetci, hile ile ilgili yanlislik veya hata riskinin olup olmamasina yonelik
yeterli dlzeyde gerekli bilgi toplama ile yukumludur. Denetim faaliyeti yurutilurken
dikkat edilmesi gereken konular asagidaki gibidir:"

e Hile riski faktorlerinin degerlendirilmesi,
e Isletme iginde ilgililerin (yonetim dahil) arastirilmast,

70 Terzi Serkan, Hileli Finansal Raporlama Onleme ve Tespit, s. 53.
! Terzi Serkan, “Adli Muhasebede Hilelerin Tespitinde Yapay Sinir Ag1 Modelinin Kullanimi”,
Uluslararas: Iktisadi Ve Idari Incelemeler Dergisi, S. 14 (2015), s. 481.
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e Analitik inceleme prosediirlerinin denetim ve planlama siirecinde uygulanmasi ve
ayni zamanda sonug¢ kisminin incelenmesi,
e Diger ilgili bilgilerin degerlendirilmesi.

2.1.2 Hile inceleme Siireci

Hile inceleme siireci muhasebe kokenli ipuglart ve sikayetler ile baglamaktadir. Bu
siire¢ hile incelemesi, hile incelemesi sonras1 miilakat, gozlemler ve belge incelemesi ile
de sona ermektedir. Hile inceleme siirecinin ilk agamasinda 6n plana ¢ikan i¢ kontrol
degerlendirilmesidir. Suistimal hallerinin tespiti ve dnlenmesinde i¢ kontrol sisteminin
rolii de bu agsamada degerlendirilmektedir. Hile denetgilerinin ikinci asamaya gegerek hile
teorisi olusturmasi i¢in ilk asamada hileli islemlerin gerceklesme olasiligi yiiksek
olmalidir. Eger s6z konusu ihtimal yiiksek gosterilmisse kanitlarin yeterliligi ve nerden
toplanacagi gibi hususlar degerlendirilir. Bununla da gézlemleme ve belge incelenmesi
sonucunda hile tespiti siireci sora erer. Finansal bilgi kullanicilarinin kararlarint hangi
boyuttaki hile ve hatalarin etkileyecegine yonelik karar vermek biitiinliikte tecriibeye
iligkin mesleki yargi konularindan biridir. Denet¢i i¢in bu siire¢ kapsaminda hile denetim
alanina yonelik belirlenen 6nemlilik diizeyi tizerindeki tiim hile ve hatalar 6nemlidir.”

2.1.3 Hile Denetimi Asamalari

Hile denetiminde amag hileli islemlerin tespit edilip ortaya ¢ikarilmasi, odak noktasi
ise hileli islemlerdir. Baglangici hile semalarinin tanimlanmasi, bitisi ise hileye iliskin
denetim sonucunun olusturulmasi olan hile denetiminin asamalar1 agagidaki gibidir;”

e Denetim Prosediiriiniin Tasarimi: Belge incelemesi ile baslayan denetim
siirecinde denet¢i, ekonomik modeli trend analizlerini, mantiksal testleri,
bagimsiz veri kiyaslamasimi yaparak olusturmakta ve mevcut durumla
karsilastirmaktadir.

e lcsel Hile Semalarimin Tanimlanmasi: Suistimaller, hile semasinda denetgiler
tarafindan cevaplar1 yalniz hile senaryolar1 iiretmekle bulunabilen nasil, kim
tarafindan ve ne zaman yapilabilecegi sorulari ile gosterilmelidir.

e Hile Firsati: Calisanlar hileli islemleri organize edebilir, her tiirlii hileye
karigabilirler. Bu zaman denetcilerin yapmasi gereken hangi sartlar altinda
insanlarin hileye bagvurabileceklerini belirlemektir.

e Veri Hazirh@1: Bu asamada 6nce kontrol ortaminin isletmenin faaliyetlerine
uygunlugu sezgisel ve analitik olarak incelenir, hile riskleri eslenir, kontroller
belgelenir. Sonra ise kontrollerin ¢alisip ¢alismadigi analiz edilir.

e Sonuc¢larm Olusturulmasi: Hile denetimi sonunda iki tiir sonuca ulasilmaktadir.
Hileye yonelik higbir kanitin olmamasi ilk sonugtur. Giivenilir 6l¢iide ve yeterli
kadar kanitin olmasi, islemlerin olusturulabilir olmasi ise ikinci sonugtur.

Sonug olarak sdyleyebiliriz ki, hile denetimi siirecinde belirlenmis olan islemler
denetimin odak noktasidir. Herhangi bir hileli durum tespit edildiginde belirlenmis olan
hileli islemler tizerinde hile semalar1 olusturulmakta, daha sonra denetim modeli

72 Pehlivanl Davut, Hile Denetimi Metodoloji ve Raporlama, Vaka Incelemeleri, s. 10.
8 Vona, Leonard, “Fraud Risk Assessment”, John Wiley&Sons Inc, New Jersey, 2008, s. 36.
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belirlenmektedir. Bundan sonra ise hile olup olmadig1 sonucuna bazi analizler yapilarak
ulasilmaktadir. Eger analizler sonucunda hileli islem tespit edilirse gerekli sorusturma
acgilmaktadir.

2.1.4 Hilenin Sorusturulmasi ve Yiiriitiilmesi

Hilenin sorusturulmasi hileli islemlerin tespit edilmesi sonrasinda gelinen
asamadir. Hile incelemesi silirecinde kim tarafindan yapildigina bakilmaksizin igletmenin
i¢c kontrollerine veya davranis kodlarina uymayan islem, sapma varsa derhal miidahale
edilmesi gerekir. Islemin sorusturulma siirecine dahil edilmesine yonelik karar, hile riski
tespit edildigi andan itibaren verilmelidir. Herhangi bir islemde hile belirtisi varsa
kesinlikle hile eyleminde bulunulmustur denilemez. Her ne kadar siiphe doguran bir
durum tespit edilse de sorusturmay1 sona kadar yiiriitmek, hile eyleminin olup olmamasini
reddetmek veya dogrulamak hile denetiminde sorusturma asamasinin temel amacidir.
Sorusturmanin yiiriitiilmesine iliskin kural ve ilkeler, isletme i¢cinde veya disardan yardim
aliarak yiiriitiilmesine bagli olmaksizin yazili olarak diizenlenmeli ve ayn1 zamanda Ust
yonetim tarafindan onaylanmalidir. Diizenli ve gereken sekilde yiiriitiilmeyen hile
denetimi sorusturma siireci, egitimsiz personel tarafindan isletme itibarinin
zedelenmesine, taniklara zarar verilmesine, kanitlarin tahrip edilmesine neden olabilir.”
Sorusturulma siirecinde denetgilerin yanlis yonlendirilebilecegi, en giivenilir isletme
personelinin dahi hilekar olma ihtimali asla géz ardi edilmemelidir. “Denetci islemlere
ve Kisilere 6nyargi ile yanasmali, siipheli davranmalidir” yaklasimi hile denetiminin en
temel 6zelligidir.

Goriismelerle baglanan sorusturma siireci isbirlikgilerle, tarafsiz sahitlerle,
suclularla, suiistimalin yapildigint dogrulayan kisilerle goriisiilerek, konuya iliskin bilgi
toplamakla sirdurtlmelidir. Daha sonra denetci, toplanan kanitlarla ilgili 6nemlilik,
yeterlilik agisindan siralama yapmalidir. Sorusturma siirecinde toplanmis olan kanitlar
analiz edilerek sorusturmayi izleyen ilgili taraflara raporlanmalidir. Isletmenin bulgulara
verecegi tepki sorusturma tamamlandiktan sonra belirlenir. Ayn1 zamanda hile denetim
siireci hilekarin isletmeden uzaklastirilmasi, zarar i¢in tazminat talep edilmesi,
sorusturmanin genis kapsamli sorusturmaya doniistiiriilmesi veya cezai dava basvurusu
yapilmasi gibi sonuglarla da bite bilmektedir.

2.1.5 Sorusturma Teknikleri

Hile sorusturmasinda fiziki kayitlarin incelenmesinin onemi biiytiktiir. Hile
denetiminde geleneksel denetime nazaran belgeler daha fazla sorgulanmaktadir.
Cogunlukla hile denetimini siirdiiren kisi/birim uzman destegi ile belgelerin tahrifata
ugrayip ugramadigini tespit etmek durumundadir. Veri toplama ve veri analizine yonelik
hile sorusturmasinda kullanilan teknikler asagidaki gibidir;"

e Isletme Ge¢misinin Arastirllmasi; Isletmenin geg¢misine iliskin kamu otoriteleri
nezdinde bir arastirma yapmak her zaman gerekmektedir. Orijinal bilgiye ulagsma
acisindan bu teknikte ihtimal diisiiktiir ve veriler fazla oldugundan gereksiz, giivenilir
olmayan kanitlar fazladir.

™ Fatma Ulucan Ozkul, Zehra Almali Ozdemur, Isletmelerde Hile Riski Yonetimi, ss. 129-31.
7 Siileyman Yiikgii, Seckin Gonen, “Fraud Auditing in Elektronic Accounting Practices”, African
Journal of Business Management, C. 4, S. 6 (2012), s. 94.
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e Bireysel Gecmisin Arastirilmasi; ise alim siirecinde ¢alisanlarin ge¢misine yonelik
arastirma yapilmasi, 6zge¢cmis incelemesinin ve referansa dayali informal bir yapinin
olmasi ¢ok onemlidir.

e GoOzetim; Sorusturma tekliklerinden biri de hile semasinda gosterilen muhtemel
hilekarlara yonelik gézetim ve izlemenin yapilmasidir.

e Sayisal Veri Analizi; Glnimizde sistemin kontrol ve incelenmesi bilgisayar
yazilimlariyla yapilabilmektedir. Teknolojideki gelisim denetgilere farkli avantaj
saglasa da diger taraftan suiistimallerin gerceklestirilmesini kolaylagtirmistir.

o Siiphelilerle ve Taniklarla Miilakat; Hile sorusturmalarini dogru sonuca ulastiran
tekniklerden biri de miilakat teknigidir. Hile denetgisi siliphelilerle ve taniklarla
milakat yonteminde calisanlari, ilgili departmani, stiphelileri ve stireci ilgili sahislara
yonelttigi soru ve cevaplarla analiz etmektedir.

e Tedarikcilerden ve Miisterilerden Teyit; Hile denetiminde de geleneksel
denetimde oldugu gibi hesap mutabakatlarina basvurulmaktadir. Isletme icinde
iretilen veriler isletme disindan alinan bilgilerden daha gilivenilirdir.

2.1.6 Bilgi Kaynaklan

Toplanan kanitlar ve denetim etkinligi arasinda dogrudan iligski vardir. Denetim
stirecinde elde edilmis kanitlar giivenilir, yeterli ve istenilen zaman ulasilabilir olmalidir.
Denetim siirecinde toplanan gesitli kanit tiirleri asagidaki gibidir: 7

o Fiziksel Kamtlar: Giivenirlik derecesi agisindan bu kanit tiirii ilk sirda gelen
kanitlardandir. Bu tiir kanitlar igletmenin aktif unsurlar1 arasindan (fiziki varlik
olarak bulunan) sayilma ve incelenme yoluyla ulasilan kanitlardan olusmaktadir.

e Dogrulama Kamitlari: Eger hile denetcisi kanit olarak buldugu gerekli isletme
bilgilerini tgiincii kisilere sorarak topluyorsa bu siiregte toplanan kanitlar
dogrulama kanitlaridir. Ayn1 zamanda kanit toplama siirecinde dogrulama,
yonetime bagli olmaksizin bagka kaynaklara yaptirildigindan ulasilan sonuglar
guvenilirdir.

e Belgelerden Ulasilan Kanitlar: Dis ve i¢ belgeler olarak ayrilan bu kanit tiirii
isletmede bulunan belgelerden olusmaktadir. Kanitlar, isletme i¢inde diizenlenen
belgelerden olusmaktaysa i¢ belgelerden ulasilan kanitlar, isletmeye disardan
diizenlenip gelen belgelerden olusmaktaysa dis belgelerden ulasilan kanitlar
olarak tanimlanmaktadir.

e Gozlem Sonucunda Ulasilan Kanitlar: Bu tiir kanitlar igletme faaliyetlerinin
denet¢i tarafindan gozlemlenmesi sonucunda elde edilmektedir. Bazen fiziksel
inceleme ve gozlem faaliyeti karistirilmaktadir. Gozlem faaliyetinde denetci,
personelin performansina, iglerini nasil yaptiklarina dayali gézlemleme yaparak
kanit toplamaktadir. Denetci fiziksel inceleme zamani dogrudan inceleme
faaliyetinde bulunmaktadir. Bu her iki kavramin farkini belirlemektedir.

76 Pehlivanl Davut, Hile Denetimi Metodoloji ve Raporlama, Vaka Incelemeleri, ss. 57-67.
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Muhasebe siireci, islem girisleri geleneksel muhasebe yaklagimina goére mutlaka
belgeye dayanmak zorundadir. Fakat giiniimiizde bilgi teknolojilerinin gelismesi
kayitlarin elektronik ortamda saklanmasi ve diizenlenmesini zorunlu kilmistir. Ayni
zamanda denetci birden fazla kanit bulabilmeli ve miimkiinse tek bir kanitla
yetinmemelidir. Clnkd icerik ile sonucu olusturan, denetim raporunu dogrudan etkileyen
kanitlardir.

2.1.7 Hile Denetiminde Raporlama

Raporlama tiim denetim tiirlerinde onemlidir. S6z konusu rapor olayin gidisatini
belirlemekte olan ¢iktidir. Ayn1 zamanda icra makamlarina yonelik eylem ¢agrisidir ve
giivenilir, objektif kanitlara dayanmakta olan olayin kesinlik derecesine baghdir. Isletme
yonetimi hile denetiminde ya isletme teamiillerine gore ya da tespit edilmis hileleri
hukuki sureclere aktararak ¢ozmektedir. Bu bakimdan da s6z konusu raporlar hukuki
stireclerde kullanilabilecek dilde yazilmalidir. Rapor her zaman dogru, anlasilir ve agik
olmalidir. Raporda yer alan fikir ve climleler karisikliga yer birakmayacak ve kolay
anlasila bilecek sekilde ifade edilmelidir. Miimkiin oldugu kadar kisa cilimlelerle
yazilmasi gereken s6z konusu raporda hem ciimle ve kelime itibariyle hem de fikir
bakimindan tekrarlara yer verilmemeli, rapor tiim sorular1 cevaplayacak sekilde
yazilmalidir. Ciinkii rapor olayin igerisinde bulunmayanlar tarafindan da okunacaktir.”

Denetim rapor sureci taslak raporun hazirlanmasi ve taslak goriisiin olusturulmasi ile
baslamaktadir. Siirecin bitigi ise izlemler sonucunda durum raporunun hazirlanmasi
iledir. Siire¢ igerisinde hazirlanan taslak goriisii, hile semalarmi denetim sinirlar
igerisinde agiklamakta, denet¢i goriisiinii icermekte, denetim kanitlarina dayanmaktadir.
Daha sonra denetlenen birime gonderilen taslak raporu tavsiyeler ile 6Gnemli belgeleri ve
denetim goriisiiniin nihai halini igcermektedir. Nihai rapor halinde ve denetlenen birimin
goriisleri dahil edildikten sonra taslak rapor yonetime sunulmaktadir. Mahkeme siirecinin
baslamasi ise hile denetimi ile ilgili denetim rapor siirecinin tamamlanmasindan sonradir.
Mahkeme heyeti 6niinde uzman tanik olarak hile denetgisi ifade vermek zorundadir. Bu
yizden de denetime iliskin kanitlarin niteligi mahkemede kabul edilecek sekilde
olmalidir.”™

2.2 HILE DENETIMI ILE BAGIMSIZ DENETIMIN KARSILASTIRILMASI

Hile incelemesi/denetimi ile bagimsiz denetimin karsilagtirilmas1 Tablo 2.1’deki
gibidir:"®

Tablo 2.1: Hile Denetimi ile Bagimsiz Denetimin Karsilastirilmasi

Hile Denetimi Bagimsiz Denetim

77

a.g.e, s. 89.
8 Coenen Tracy, “Expert Fraud Investigation”, John Wiley&Sons Inc, New Jersey, 2009, s. 179.
9 Wells, Joseph, “The First Step In Uncovering Fraud In The Auditor’s Bailiwick: Analyzing Financial
Information”, Journal Of Accountancy, 2003, s. 87.
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Zamanlama | Tekrarlamayan: Hile denetimi | Tekrarlayan: Bu denetim faaliyeti
veya hile incelemesi yalniz tekrarlanandir ve diizenli sekilde
yeterli dayanak oldugu zaman yurutilmektedir.
yiiriitiildiiglinden bu faaliyet
tekrarlanmayandir.

Kapsam Ozel: Hile denetimi siireci baz1 | Genel: Tum finansal bilgilerin
Ozel iddialar1 tespit etmek ve incelenmesi bu denetim
onlemek G¢unddr. faaliyetinin kapsamudir.

Amag Sorumluyu Ortaya Cikarmak: | Goriis: Genellikle ilgili bilgiler
Hile denetiminde amag, sorumlu | veya finansal tablolara iliskin
veya sorumlulari tespit etmek be | goriis beyan etmek i¢in bu denetim
ayni zamanda hileli islemleri faaliyeti ylrattilmektedir.
ortaya ¢ikarmak ve 6nlemektir.

Tiski Kisiye Yonelik Olmasi: Hile Kisiye Yonelik Olmamasi:
denetimi hileli islemi yapani Finansal bilgilerin incelenmesine
ortaya ¢ikarmaya iliskin yonelik oldugundan yirtitilis sekli
oldugundan kisiye yonelik kisiye yonelik degildir.
yuratilmektedir.

Metodoloji | Hile inceleme Teknikleri: Hile | Denetim Teknikleri: Bagimsiz
denetim siirecinin yiiriitiiliis sekli | denetimde kullanilan teknikler
1.Belge incelemesi; finansal bilgilerde inceleme
2.Isletme dis1 bilgilerin gézden | yapmaktan ve dogrulayici kanit
gegirilmesi; (iletmeye iligkin toplamaktan ibarettir.
kamuya acik bilgiler gibi)
3.Mulakattan ibarettir.

Standart Kamt: Hile denetgisi, hileli Profesyonel Siiphecilik: Denetim
islemin olup olmamasini tespit faaliyeti stirecinde denetciler
edilmeye, gerekli kanitlari profesyonel siliphe ile hareket
toplamaya ¢aligmaktadir. etmek zorundalar.

Kaynak: Wells, Joseph, “The First Step In Uncovering Fraud In The Auditor’s Bailiwick:
Analyzing Financial Information”, Journal Of Accountancy, 2003, s. 87.

Tablo 2.1°den de anlasildigi gibi, finansal tablo denetimi ile hile denetimi
birbirinden farklidir. Denet¢inin finansal tablo denetiminde amaci finansal tablolarin
diiriist, dogru ve muhasebe ilkelerine uygun bir bi¢imde hazirlanmasma yonelik goriis
elde etmektir. Hile incelemesi ise hile yapilma olasilig1 yiiksek olan islemler s6z konusu
oldugunda ve denet¢inin finansal tablo hakkinda higbir goriisii olmadiginda
yapilmaktadir. Bu ylizden hile denetimi bazen arastirmact muhasebecilik gibi de
tanimlanmaktadir.

2.3 HILE DENETIM TEKNIKLERI

Standart denetim yontemleri ile hukuki sorgulama tekniklerini birlestiren hile
denetiminde, uyguladiklar1 farkli teknik ve yontemler ile hem i¢ denetgiler hem de
bagimsiz denetgiler hilelere karsi miicadele etmektedir. Bilgisayar destekli denetim
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teknikleri ile klasik denetim tekniklerinden olusan hile denetim teknikleri asagida kisa
sekilde tanimlanmigtir.®

2.3.1 Belge incelemesi

Mali tablolara ve faaliyetlere yonelik tiim belgelerin kayitlara uygunlugunun ve
iceriginin ayrintili sekilde kontrol edilerek incelenmesi islemi belge incelenmesi olarak
tanimlanmaktadir. Denet¢i her bir kayda iliskin belgeyi belge incelemesi siirecinde farkli
yontemlerle inceler. Biitiin muhasebe kayitlarimin orijinal belgelere dayandiriimasi
belgelendirme ve tarafsizlik gibi muhasebenin temel kavramlarina gore esastir. Belge
incelemesine 6rnek olarak gider kalemi i¢in alinmis olan herhangi bir belgenin perakende
satig fisi mi yoksa fatura mi oldugunun goriilmesi ve yasal acidan gecerliliginin
incelenmesini gosterebiliriz. 8

2.3.2 istisna ve Dogruluk/(Es) Kopya Testleri

Fazla mesai, izinler, asir1 bliyliik maaglar, ikramiyeler gibi olaganiistii kalemleri
tanimlamakta denetciye bilgisayar destekli denetim teknikleri yardimci olmaktadir.
Denetgi, istisna testleri ile isletmedeki olaylar, istisnai durumlar veya olagandist kalemler
(hile yapilma olasilig1 olan) iizerinde yogunlagmaktadir. Ayrilmis veya hayali ¢alisanlar
belirlemede kullanilan yontem istisna testleri ve dogruluk/(es) kopya testleridir.
Calisanlarin adlarin, sosyal giivenlik ve banka hesap numaralarinin uygunlugunun
kontrol edilmesi bilgisayar destekli denetim teknikleri araciligiyladir. Denetgi bu teknigi
kullandig1 zaman ¢aligsanlarin kisisel dosyasi ve maas bordrosu arasinda karsilastirma
yapmak zorundadir.®

2.3.3 Yapay Sinir Ag1

Ortaya ¢ikis sekli giiclii istatistiksel modelleme yontemi olan yapay sinir aglari,
insan beyninin diisiinebilme ve ¢alisma yetenegi drnek alinarak olusturulan yapay zeka
uygulamalaridir. Istatistiksel modelleme ydntemi, veri setindeki islemleri tanima, onlar
arsindaki iliskileri (fonksiyonel) tespit etme, degerlendirme, siniflandirma, kontrol ve
tahmin islevlerine tabi tutmaktadir. Finans ve muhasebe alaninda gelistirilme sekli yapay
sinir aglarina dayali olan ve ticari amagla kullanilan bir¢ok sistem tanimlanmistir. Yapay
sinir ag1 insan beyni 6rnek alinarak yapilan bilgi islem teknolojisi oldugu i¢in insan beyni
gibi dgrenerek ¢aligmaktadir. Yapay sinir ag1 kullanma siireci, yapay sinir ag1 modeli
yaratmak i¢in bilgisayar programlar1 kullanmaktan ve modelin verilerle egitilmesinden

80 Karacan Sami, Uygun, Rahmi, Denetim ve Raporlama, 1.Baski Izmit: Umuttepe Yayinlari, 2012, s.
279.

81 Abdelfatah Tumi, “An Investigative Study Into the Perceived Factors Precluding Auditors From Using
CAATs and CA”, s. 12.

82 Wells, Joseph, “The First Step In Uncovering Fraud In The Auditor’s Bailiwick: Analyzing Financial
Information”, Journal Of Accountancy, 2003, s. 23.
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olugsmaktadir. Daha sonra verilerle bu egitim arasindaki iligkileri 6grenen, isleyen ve
¢oziimleyen yapay sinir agi, kendisinden karar vermesi istenen konuya iliskin girilen
verilere gore karar vermektedir.®

2.3.4 Yeniden Hesaplamalar

Denetci tarafindan denetlenen isletmenin dogru yapilip yapilmama agisindan
muhasebe kayitlarinda yer alan aritmetik islemlerin (toplama, ¢ikarma, ¢arpma ve bélme
gibi) kontrol edilerek hesaplamalarin yapilmasi yeniden hesaplama teknigidir. Denetgi
muhasebe kayitlarindaki islemleri yeniden garpar, boler, toplar, ¢ikarir ve sonda tutarlarin
dogru olup olmadigi konusunda bir karar verir.

2.3.5 Veri Madenciligi

Veri madenciligi, veri yiZini1 arasindan verilerdeki gizli bilgileri matematik ve
istatistik teknikleri kullanarak ¢6zmeye yarayan, kolay fark edilmeyen iliskileri agiga
cikaran, ileriye yonelik 6nemli tahminlerde bulunmaya yardim eden ve kurallar iireten
veri tabani1 teknolojisi ve tekniklerinin uygulamasini ifade etmektedir. Ayni1 zamanda veri
madenciligi, veriler icerisindeki iligkilerin, diizensizliklerin, istatistiksel yonden énemli
yapilarin kesfedilmesi, ¢cok ¢esitli verilere dayanan, veri ambarlarinda tutulmakta olan ve
onceden kesfedilmemis bilgilerin ortaya ¢ikarilmasidir. S6z konusu bilgiler eylem planm
gerceklestirmek ve karar vermek ic¢in kullanilmaktadir. Bilgi teknolojilerinde yasanan
gelismeler sonucunda yaranan bilgi fazlalig1 tiimevarimsal proaktif hile denetimi araci
olan veri madenciligine ihtiya¢ duyulmasina neden olmustur.

2.3.6 Analitik Yordamlar Kullanma

Aralarinda anlamli iliski bulunmasi beklenen veya bulunan verilerin
karsilastirilmast ve bu karsilastirma zamam ortaya c¢ikan farkliliklarin incelenmesi
analitik incelemedir. Denetimin her bir asamasinda kullanilan analitik inceleme
prosedirleri, isletmenin finansal olmayan ve finansal verileri arasindaki iliskinin
incelenerek toplanan finansal bilgilerin degerlenmesi gibi tanimlanmakta, hilenin tespiti
ve Onlenmesinde Onemli yer almaktadir. Veriler arasinda olan iliskinin varligini
dogrulamak ve bu zaman olagandis1 farkliliklarin tespit edilip ortaya ¢ikarilmak analitik
yordamlar kullanma tekniginin amacidir. Analitik inceleme prosedurlerinin hilenin tespiti
ve Onlenmesine yonelik kullanilmasi zamami hesap bakiyesine analitik inceleme
tekniginin uygulanmasi durumunda 6nemli bir dalgalanmanin veya farkliligin s6z konusu

8 James R. Coakley, Carol E. Brown, “Artificial Neural Networks In Accounting And Finance: Modeling
Issues™, International Journal Of Intelligent Systems in Accounting, Finance & Management, C. 2, S. 9
(2000), s. 119.

8 Karacan Sami, Uygun, Rahmi, Denetim ve Raporlama, ss. 281-82.
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olmasi, olagan olmayan ve beklentilerin diginda bir durumla karsilasilmasi sonucunda bu
sonuglar 6nemli bir hile ve hata olasilig1 uyarisi niteliginde degerlendirilmektedir.®

2.3.7 Benford Yasasi1 Kullanma

Muhasebe diizensizliklerinin ve hileli islemlerin ortaya ¢ikarilmasinda kullanilan
en etkin tekniklerden biri de Benford Yasasi’dir. Mark Nigrini, esasinda muhasebe
evreninde ortaya c¢ikan ilk rakamlarin ortaya cikis sikliklart ile rakamlarin ortaya ¢ikis
frekanslarinin karsilastirilmasi dayanan bu yasanin muhasebe alaninda yapilan hilelerin
tespit edilmesinde kullanilabilecek bir yontem oldugunu diistinmiistiir. Brooklyn Hileler
Servisi, New York’ta yerlesen yedi sirketteki muhasebe sahteciliklerini bu modeli
Nigrini’nin testlerinin yardimiyla uygulayarak ortaya ¢ikartmistir. Eger Benford yasasina
uymayan bir bi¢imde degisen rakamlarin ortaya ¢ikis frekanslari tespit edilmisse bunu
olusturan sistematik dis etki vardir anlamima gelmektedir. Yalniz hile sézciigiinin
aciklamakta oldugu bu durum, muhasebe verilerini bozmaya yonelik ve veriler Gizerinde
kasith girisimin acik bir kanitidir.

Herhangi bir sayida ilk rakamin 1 olma siklig1, 9 olma sikligindan daha fazla olan
s0z konusu yasa ile yogun arastirmalar sonucunda biitiin rakamlarin (1’den 9’a kadar)
olasiliklar1 belirlenmistir. En solda yerlesen rakamlarin kurumsal ortaya ¢ikis sikliklar
Benford Yasasina gore Tablo 2.2°de oldugu gibidir.%

Tablo 2.2. Benford Yasasina Gére Rakamlarin Cikis Sikliklar

RAKAMLAR BIRINCI BASAMAK

0 -

1 0,3010
2 0,1761
3 0,1249
4 0,0969
5 0,0792
6 0,0669
7 0,0580
8 0,0512
9 0,0458

TOPLAM 1,00

Kaynak: Erdogan Melih, “Muhasebe Hilelerinin Ortaya Cikarilmasinda Benford Yasasi”,
Muhasebe ve Denetime Bakis, C. 1, S. 3 (2001), s. 2.

Tablodan da goriildiigii gibi ilk rakamin sifir olma ihtimali ilk basamak sifir
olamayacagindan bulunmamaktadir. Herhangi bir saymin herbir rakamla baslama
thtimali esit degildir. Ayn1 zamanda 1ve 9 arasinda herhangi bir rakam ile baslamasi
ihtimalinde de farkliliklar mevcuttur. 1 rakami 1/9=0,11111 gibi esit olasilik yerine
0,30103 olasilikla ortaya ¢ikmaktadir. Meydana gelme olasilig1 sonraki basamaklarda her

8ag.e.,s. 279.
% Erdogan Melih, “Muhasebe Hilelerinin Ortaya Cikarilmasinda Benford Yasas1”, Muhasebe ve
Denetime Bakis, C. 1, S. 3 (2001), s. 2.
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ne kadar birbirine yaklagsa da farklilik her zaman kendini gostermektedir. Denetginin
elinde olan verilerin Benford yasasina uygunlugu konusunda yargiya varmasi muhasebe
hilelerinin tespit edilmesi i¢in ¢ok dnemlidir. Denet¢i, verileri bu teknigi kullanmay1
uygun gordiigii zaman analiz etmege baglayabilir. Analiz i¢cin 6nce muhasebe evreninden
orneklem secilmeli, frekanslar test edilmeli, kanitlayict veriler incelenmelidir.

2.3.7.1 Benford Yasast

Benford Yasasi hilelerin ortaya ¢ikarilmasinda kullanilan 6nemli yontemlerden
biridir. Her bir rakam i¢in sayilarin belirli basamaklarinda rakamlarin rastlanma
olasiligin1  6ngoéren, sayilarin rakamlarmin ortaya ¢ikma sikliklarini agiklayan
matematiksel kural olan bu yontem, adini Frank Benford’dan (Amerikal1 Fizik¢i) almistir.
Bir say1 listesinde ortaya ¢ikan basamaklarin beklenen ortaya c¢ikma sikliklari bu
yontemle ag¢iklanmaktadir. 8 Benford’dan Once American Journal of Mathematics
dergisinde yayimlanan makalede 1881 yilinda Simon Newcomb (Amerikal1 astronom ve
matematikei), dikkatini c¢eken logaritma kitaplarindaki bir durumdan bahsetmistir.
Logaritmik hesaplamalar zamani bilim adamlar1 o yillarda hesap makinesi kullaniimadig1
icin logaritma kitaplarindan yararlanmaktaydi. Simon’un g6zlemleri sonucunda
logaritma kitaplarinda diger sayfalara gore ilk sayfalarin daha fazla kullanildig1 ortaya
cikti. Simon’a gore sifirdan farkli bir saymin ilk basamakta olma ihtimali asagidaki
gibidir:

[k basamaktaki rakam olasiligi=10Q.,(1+1/d), d=1-9

O zamanlar dikkate alinmayip unutulan Simon’un bu makalesi 57 yil sonra
yeniden dikkatleri lizerine ¢cekmegi basarmistir. Clinkii logaritma kitaplar1 hakkinda buna
benzer gbzlem yapan fizik¢i Bernard, soz konusu ayni logaritmik kanunu kullanmigtir.®
Benford sayilarin {igte birinin ilk basamagmin 1 ile basladigi sonucuna say1 tablolarini
inceledigi zaman varmistir. Calismasini ¢esitli alanlardan elde etmis oldugu istatistiki
verilerle test eden Benford, sonuca varmak i¢in birkac yilim1 sarf etmistir. Benfod’un
calismas1 zamani kullanilan veriler sehirlerin niifuslari, nehir uzunluklari, elementlerin
atom agirliklari, Amerikan beyzbol istatistikleri gibi demografik, bilimsel ve cografi
cesitli kaynaklardan olusmaktaydi.®

Benford Yasasinin matematiksel aciklamasi asagidaki sekildedir:

Sayilarda ilk basamak i¢in olasilik = log (1+(1/d1)); (D1=d1)
di=(1.2.3...9)

Sayilardaki ikinci basamak igin olastik=32,_, log (1+(1/d:d2)); (D2=d2)
d2=(1.2.3...0)

Sayilda ilk iki basamak ig¢in olasilik = log (1+(1/d1d2)); (D1D2=d1d2)

87 Adrien Jamain, “Benford Law”, Imperial College of London, 2001, s. 4.

8 Cindy Durstchi, William Hillison, Carl Pacini, “The Effective Use of Benford’s Law to Assist in
Detecting Fraud in Accounting Data”, Journal of Forensic Accounting, USA, S. V (2004), s. 20.

8 Wolfram Mathworld, “Benford’s Law”, (01.12.2018),
http://mathworld.wolfram.com/BenfordsLaw.html.
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Olasilik=log (1+(1/d1d2)) / log (1+ (1/ d1)); (D2=d2 | D1=d1)

Burada;
Di- Saymin ilk basamagini, D2- ikinci basamagimni, di-1, d2 ise 2 rakamini temsil
etmektedir.

2.3.7.2. Yapilan Calismalar ve Benford Yasasi’nin Geligimi

Bir¢ok fizik¢i, matematik¢i ve amatorler tarafindan 1938-1960 yillar1 arasinda
ispatlanmaya ¢alisilan Benford Yasasi ndan, miuhendislik, istatistik, denetim ve
matematik gibi bircok alanda yararlanilmaktadir. Avustralya'da Benford Yasasi ile
giimriilk beyannameleri analiz edilerek kacakeilikla miicadele siirdiiriilmektedir.
Ukrayna'da Benford Yasasi'ndan se¢cimlerde oy pusulasi hilelerinin ortaya ¢ikarilmasinda
faydalanilmaktadir. Ingiltere'de Benford Yasasi araciligiyla hiikiimetin acikladig: sera
gazi degerleri ¢evreci bilim adamlari tarafindan test edilmektedir. Analitik bir metot gibi
Benford Yasasi’ndan anket verilerinde olan hatali ve hileli verilerin tespit edilmesinde de
kullanilmaktadir. ® Benford Yasasmin ¢ikisi sonrasinda ilk basta fazla makale
yayimlanmasa da 1980’li ve 1990’11 yillarda fizikgiler, istatistik¢iler, matematikgiler ve
son yillarda ise denet¢ci ve muhasebeciler tarafindan ¢ok sayida akademik c¢alisma
yayimmlanmistir. Ayni zamanda s6z konusu makaleler Benford Yasasinin sonuglari ile
ilgili olmus ve daha sonra yayimlanan makalelerde formiilleri irdelenmistir. Cok az
deneysel kanit olmasina gore bilim adamlarinin yapmis olduklar1 akademik arastirmalar
kisitli olarak kalmaktaydi. O zaman mevcut rakam frekanslarinin en biiylik tablosu
Benford un tablosuydu.

Kullanilan 6l¢egin 6nemli olmamasi Pinkham’in yapmis oldugu c¢alismada
vurgulanmistir. Bu calismaya gore, Benford Yasasi’na uyan bir say1 seti varsa ve sifir
harici herhangi bir katsay: ile ¢arpiliyorsa bu say1 setinin séz konusu yasa ile uyumu
degismez kalacaktir. Pinhham’in ¢alismasindan da anlasildigi izere Benford Yasasi’nda
kullanilan birimin (6rnegin verilerinin farkl iilkelerin para birimleri ile ifade edilmesi)
onemi yoktur ve bu yasa dinyanin her yerinde uygulanabilir. Benford Yasasi
matematiksel olarak1996 yilinda Ted Hill tarafindan Statistic Science dergisinde
yayimlanan makalesinde kanitlanmistir. Makalede verilerin degismezligi Olgiisii
kullanilmis ve Benford Yasasi’nda sayilarin ifade edildikleri birimden bagimsiz
olduklarini belirtilmistir.* Ornegin; Benford dagilimina uyan veri kiimesi Manat olarak
hesaplanmigsa Euro veya Dolar’a cevrildiginde de s6z konusu yasa gecerliligini
korumaya devam edecektir.%

Benford Yasasi'nin gegerli olabilmesi i¢in bazi sartlarin yerine getirilmesi
gerekmektedir. Elektrik faturalarindaki tutarlar, spor istatistikleri, hisse senedi fiyatlar
gibi gercek hayattan elde edilmis veriler Benford Yasasi'na uygun dagilima sahiptir.
Incelenecek olan rakamsal verilerin analize uygun olup olmadigina dikkat edilmesi ve
sonuglarin yaniltict olmamast Benford Yasasi'ndan dogru bir sekilde yararlanabilmek
acisindan ¢ok 6nemlidir. Veri kiimesini olusturan sayilarda alt veya {ist sinirin bulunup
bulunmadigi, sayilarin belirli bir kod numarasi niteliginde olup olmamasi gibi konularin

% Adrien Jamain, “Benford Law”, s. 8.

lag.e.s. 10.

92 Mehmet Demir, Benford Yasast ve Hile Denetiminde Kullaniimast, (Yiiksek Lisans Tezi), Istanbul:
Istanbul Teknik Universitesi, SBE, 2014, s. 76.
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irdelenmesi gerekmektedir. S6z konusu yasaya uygun olmak icin gerekli sartlar
asagidakilerdir: ®

e Verilerin Alt veya Ust Limite Sahip Olmamasi: Incelenecek veri kiimesindeki
sayilar en alt limite veya en lst sahip ise uygulanan Benford Yasasi giivenilir
sonuglar vermeyecektir.

e Kodlanmamis Olmasi: Kullanilan veriler kodlanmamis veriler olursa yalniz o
zaman Benford Yasasi'ndan saglikli bir sonug alinabilir.

e Homojen Birimlerden Olusmasi: Analiz ayni cinsten olan rakamlarla yapilirsa bu
bizi dogu sonuglara ulastirir.

e Analizde Kullanilmis Olan Veri Sayisinin Onemi: Analiz sonuglarinmn giivenilir
olmas: i¢in kullanilan veri sayisi fazla olmalidir. 10.000 ve Uzerinde veriyi
kapsayan ¢aligma Benford Yasasi'nda dngoriilen dagilimlara daha yakindir.

e Sayilarin Geometrik Devamliligi: Verilerin bir geometrik seriyi izlemeleri
gerekmesi gecerli genel matematiksel kuraldir.

2.3.7.3. Denetim ve Benford Yasast

Eger Benford Yasasi'na uymayan bir sekilde degisen rakam frekanslar1 varsa buna
neden olan bagka bir dis etken vardir demektir. Bu da verilerin dogal akiglarinin
bozulmast, kasitl bir degisikligin bulundugu ve hile eyleminin olasiliginin yiiksek olmasi
anlamina gelmektedir. Bu diisiinceler sonrasinda muhasebe ve Benford Yasasi arasinda
iligki kurulmustur. 1972 yilinda Benford Yasasi'nin sosyal bilimlerdeki verilerin
dogrulugunun ve gegerliliginin test edilmesinde kullanilabilecegini iktisatg1 Varian
onermistir. Denetciler ve muhasebeciler tarafindan 1980'lerin sonuna kadar Benford
Yasas1 nerdeyse hi¢ uygulanmamistir. Muhasebe ve denetim alaninda olan ilk
uygulamalar Benford Yasasi ile Thomas'in Amerika'daki (1989), Carlsaw'in Yeni
Zelanda'daki (1988) firmalarin gelirlerinin dogrulugunu test etmeleri olmustur. Nigrini
(muhasebe profesori) ilk defa bu yasayr muhasebe hilelerinin ortaya ¢ikarilmasi amaciyla
kullanmusitir.®

Benford Yasasi olarak isimlendirilen s6z konusu logaritmik kanunun hile tespitinde
kullanilacak etkili yontem oldugunu diistinen Mark J. Nigrini, bunu dogrulayabilecek
bir¢ok kanit elde etmis ve ilk rakamin ortaya ¢ikis sikliginin Benford Yasasi'inda oldugu
gibi sonuglandigini gérmiistir. Kendi doktora tezinde (1992) bu yasanin kullanimini
tavsiye etmis, muhasebe alanindaki bir¢cok verinin bu yasasmi izledigini soylemistir.
Denetim alaninda da Nigrini'nin yaptig1 caligmalar sonucunda yeni teknikler gelistirilmis
ve galigsmayi ileri boyutlara tastyarak bu yasanin vergi kacake¢iligin1 6nlemek amaciyla da
kullanilabilecegini kanitlamistir. Bu analiz teknikleri sonradan program haline
getirilmistir. Ilk defa bu programi kullanarak sirketlerde yapilan muhasebe hilelerini
tespit eden Brooklyn Hileler Servisi olmustur. Sonradan Amerika’da bulunan vergi
servisleri de bu modelden yararlanmaya baslamistir. Daha sonra ise bu model veri analiz
paketlerine eklenmistir. Hizli gelisen Benford Yasasi, giiniimiizde yalniz vergi

9 Cindy Durstchi, William Hillison, Carl Pacini, “The Effective Use of Benford’s Law to Assist in
Detecting Fraud in Accounting Data”, s. 21.
% Adrien Jamain, “Benford Law”, s. 8.
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kagake¢iligin1 6nlemek amactyla kullanilmamaktadir. Dis ve i¢ denetimde kullanilan bu
yasa denetim alaninda 6nemli bir yer almaktadir.

2.4 HILE DENETIMI ILE ILGILI MUHASEBE OLAYLARI

Bu bolimde biiyiik yanki uyandiran Avrupa ve ABD’de meydana gelen muhasebe
olaylarindan (skandallarindan) bahsedilecek ve ardindan da s6z konusu skandallar sonrasi
alinan 6nlemlere deginilecektir.

2.4.1 Muhasebe Hilesi Ornekleri

Fon arz ve talep edenleri bir yere toplayan finansal piyasalarda seffaflik
saglanamadig siirece herhangi bir islemin yapilmasi s6z konusu degildir. Giiniimiizde
bagimsiz denetim faaliyetlerini denetleyen kamu gozetimi kurumlari ve bagimsiz denetim
sirketleri piyasalarda seffaflig1 saglamanin en etkin yoludur. Son zamanlarda yapilan hile
eylemlerinin ve skandallarin bagimsiz denetim sirketlerinin tiim bu yapilanlara goz
yumduklarindan dolay1 bas verdigini gorebiliriz. Denetime iliskin fonksiyonlarini tam
olarak yerine getiremeyen bagimsiz denetim firmalarinin yiiziinden tiim piyasani sarsan
Kanebo (Japonya), Satyam (Hindistan), Parmalat (Italya), Worldcom, Enron (Amerika)
ve Ahold (Hollanda) gibi skandallarin yaranmistir. Bu olaylardan sonra birgok Glkede
kamu gozetimi kurumlarinin kurulmasinin sebebi kamu yararini, kamu giivenini ve
finansal piyasalarin gilivenilirligini saglayabilecek, meslekten bagimsiz bir sisteme
ihtiyacin duyulmasi idi. Finans piyasalarinda biiyiik yankilar uyandiran 2001 yili ve
sonrasinda yasanan ABD sirketlerindeki muhasebe skandallar1 dikkatleri muhasebe ve
denetim sirketleri iizerine toplanmis ve halka acik sirket modeli tartismali hale gelmistir.
Zararda olan sirketler muhasebe hileleri araciligiyla mali tablolarinda gergek olmayan kar
rakamlarin1 kamuya agiklamiglar. Denetim sirketlerinin islerini tam sekilde yapmamasi
sonucunda sirketler karini sadece kagit iizerinde yiiksek gostermis ve bu yolla borsada
islem goren hisse senetlerinin fiyati yiikselmistir. Boylece siirekli artan hisse senedi
fiyatlar1 ve olumlu goriinen finansal tablolar yatirimcilari yaniltmis, dogru karar
vermelerini engellemistir. Daha sonra yatirnmcilarin  beklentilerini  kargilamayan
sirketlerin aslinda ¢ok biiyiik bir zararda olduklar1 anlagilmis ve skandallarin yaranmasina
sebep olmustur. US SEC (ABD Sermaye Piyasasi Kurulu) sirketlerin hizli bir sekilde
biiylimesinden siiphe duyarak incelemelere baglamistir. ®® ABD’de ortaya ¢ikan bu
skandallarin sonucunda muhasebe ve denetim alaninda bir¢ok degisiklikler yapmaya
ihtiya¢ duyulmustur. Muhasebe skandallarinin yaranmasimna neden olan unsurlar
asagidakilerdir:®’

e Fiyati yiikselen hisse senetleri karsisinda yatirimeilarin hirslart ve mantik disi
coskunlugu,

% Mehmet Demir, Benford Yasas: ve Hile Denetiminde Kullanilmast, s. 85.

% Siier, Ayca Zeynep, Muhasebe Mesleginde Enron Vak’asi ve Getirdikleri, Istanbul: ISMMMO
Yaynlari, 2004, s. 44.

% Joshua Ronen, “Policy Reforms In The Aftermath Of Accounting Scandals”, Journal Of Accounting
and Public Policy, C. 4, S. 21 (2002), s. 281.
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e Korelen yoneticilerin dogruluk anlayisi,

e US SEC’in, bagimsiz denetgilerin, denetim kurulu ve yonetim kurulunun basarisiz
faaliyetleri,

e Beklentilerin yiiksek oldugu belgelerden yapilmig olan sanal kalelerin yikilmasi,

e Bilanco makyaj1 yapmaya izin veren finansal raporlama standartlarinin olmas.

Tablo 2.3’de 2001 — 2003 yillarinda ABD’de bas vermis en biiyiik sirket iflaslari

verilmistir.%®

Tablo 2.3: ABD’de 2001-2003 Yillarinda Bas Vermis En Biiyiik Sirket Iflaslart

SIRKET TUTAR (MILYAR $) TARIH
NTL 17 Mayis 2002
Pasific Gas 21 2001
Global Crossing 26 Ocak 2002
Enron 63 Aralik 2001
Worldcom 107 Temmuz 2002
Kmart 17 Ocak 2002
Tyco 80 2002
Adelphia 24 Haziran 2002

Kaynak: Suer, Ayca Zeynep, Muhasebe Mesleginde Enron Vak ast ve Getirdikleri, istanbul: ISMMMO
Yayinlari, 2004, s. 44.

Bu skandallar ABD’de giivenilir yoneticilerin yapmis oldugu yaniltict
aciklamalardan dogan ticari ve politik skandallardir. S6z konusu yaniltic1 agiklamalar
kisa vadeli borglari, harcamalar1 diisiik, malvarligin degerini ve gelirleri ise oldugundan
fazla gostermeyi, fonlarin yanlis kullanimi ve yanlis yonlendirilmesini igermektedir.
Skandallarin baslica nedenlerinden biri de isletmelerde saglam i¢ kontrollerin
olmamasidir.”

2.4.1.1. Enron skandali

Finansal skandallar tarithinde bir mihenk tasi olarak yerini alan Enron olay1, sadece
calisanlar ve hissedarlarin kotli yonetim tarafindan dolandirildig: bir entrika degil ayn1
zamanda, AA sirketi ile iliskininden dolay1 denetim hatasidir. 2001 yilinda iflas ettigi ilan
edilen enerji ve ticaret devi olan Enron sirketi ABD’nin en biiyiik yedinci sirketi idi.
Sirketin varliklar toplami 70 milyar Dolar (2001 Kasim), ¢alisan sayist 21.000, hisse
senetlerinin pazar degeri (NYSE’de) 80 milyar Dolar idi. ABD tarihindeki en blyuk
sirket iflaslarindan olan bu iflas olay1 sonrasi 80 milyar Dolar yatirimer servet kaybi
oldugu ortaya ¢ikti. Olay sonrasinda pay sahipleri bagimsiz denetgi ve sirket aleyhine
mahkemeye basvurdu. Enron vakasinin muhasebe uzmanlhi@i meslegi {izerinde,
kapitalizmin kaderinde ve ABD toplum yasaminda ¢ok dnemli bir degisiklikler yaratacag:
tahminleri yiiriitiilmekteydi. Bu basarisizlikta en biiyiik pay sahibi muhasebe uzmanlig1
mesleginin en biiyiik sirketi olan AA firmasi idi. Clinkii denetim alanin hizmet veren en

% Siier, Ayca Zeynep, Muhasebe Mesleginde Enron Vak’ast ve Getirdikleri, Istanbul: ISMMMO
Yaynlari, 2004, s. 44.

% Anup Agrawal vd., “Corporate governance and accounting scandals”, Journal of Law and Economics,
2005, s. 3.
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iyi sirketlerden biri olan AA’nin denetimi altinda {i¢ en biiyiik firma iflas etmistir. Enron
sirketi de bu ti¢ sirketten biri idi.1®

2.4.1.1.1. Enron’un batma nedenleri

Enron ve girisimleri hakkinda analistler tarafindan bir¢ok pembe tablo ¢izildi.
Enron’un durumunun goriindiigii kadar iyi olmamasi sadece birkac analist tarafindan
soylendi. Durumun farkli oldugunu syleyen birkag analist iletisim, telekomiinikasyon ve
fiber optik sektorlerinin fazla riskli oldugunu, bu islerin bir kere boru déseyip sonrasinda
bu hatlardan 20 yil para kazanmaya benzemedigini, altyapimnin devamli degistigini
diyerek Enron yoneticilerini uyardilar. Bir bagka uyari da enerji endiistrisinden geldi.
ClnkuU Enron, faaliyet alan1 disina ¢iktigi i¢in biiyiik bir risk altina girmis bulunuyordu.
Higbir zaman bu uyarilar ve dis sesler st yoneticiler tarafindan kabul edilmedi ve dikkate
alinmadi.’* Gergegi yansitmayan mali tablolar araciligiyla kamuyu yaniltmasi, borglarin,
zararlarin, sirketin gergek pozisyonunun yatirimcilardan gizletilmesi, hileli faaliyetlerle
gercek deger muhasebesi uygulamalarinin ve 6zel girisimlerin kullanilmasi Enron’un
¢okiis nedenlerinden idi. Yonetim uygulamalarini karmasik hale getiren nedenlerden biri
de Enron’un telekomiinikasyon, ticaret, madencilik gibi farkli alanlara yonelerek temek
is kolunu, sirket stratejisini degistirmesi ve sirketin bilango dis1 ortakliklar konusunda
fazla bilgiye sahip olmayan yoneticilerin elinde olmasi idi. Enron’un ¢okiisiine neden
olan temel unsurlar1 agagidaki gibi siralayabiliriz:1%?

e Hile: Enron yonetim kurulunun agiklanmamis kayit dis1 islemlere, asir1 tazminat
bedellerine ve ¢ikar catismalarina izin vermesi, yliksek riskli muhasebe
islemlerinin yapilmasina géz yummasi sonucunda ABD’nin en biiyiik yedi
sirketinden biri olan Enron’un ¢okiisiinde katkilar1 biiyiiktiir. Yillardir yonetimin
sipheli faaliyetine tanik olan yonetim kurulu, ortaklarin, calisanlarin ve
hissedarlarin zararina tiim bunlar1 gérmezlikten gelmeyi tercih etmistir.

e Uygunsuz Cikar Catismalary: Andrew Fastow (Enron’un Mali Isler Miidiirii-
CFO) sirketin giderlerinden kazang saglayarak Enron’la i yapan LIM adl 6zel
amagh sirket kurmustur. Bu skandalda tiim bu olanlara gbz yuman veya izin
veren, ¢ok biiylik bir anlagsma onaylayan yonetim kurulu s6z konusu idi. Ciinkii
yonetim kurulu, hissedarlarint LIJM islemleri ile ilgili gereken kontroli
saglayamadigindan ugrayacaklar1 zarardan koruyamamustir.

o Kayit Dis1 Faaliyetler: Sirketin mali durumunun gergekte oldugundan daha iyi
goriinmesini saglamak amaciyla milyonlarca Dolarlik faaliyetlerin kayit disi
gerceklesmesini bilerek onaylayan Yonetim Kurulu, kamuya yeterli sekilde
aciklanmayan kayit dis1 yiikiimliiliikleri géz ardi etmis, skandalin yaranmasinin
temelini atmustir.

e Yoneticilerin Asir1 Ucretlendirilmesi: Bu olayda, hizmetleri karsiliginda sirket
yoneticilere asir1 bedeller 6denmesini onaylayan, katlanmis nakit yiikiini gerekli
sekilde kontrol etmeyen veya kontrol etmede basarisiz olan yonetim kurulu s6z
konusu idi.

100 Aysan, Mustafa, “Enron Olay1”, Radikal Gazetesi, (27.02.2002),
http://www.radikal.com.tr/yazarlar/mustafa-aysan/enron-olayi-625364/.

101 Toraman, Cengiz, ““Muhasebe Denetiminde Etik ve Enron Ornegi’”, Mali Coziim Dergisi, S. 59
(2002), s. 85.

102 Sijer, Ayca Zeynep, Muhasebe Mesleginde Enron Vak’ast ve Getirdikleri, s. 61.
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e Denetim Uygulamalari: Fastow’un yarattigi 6zel amagh girisimlere iliskin
islemleri inceleme konusunda 6zel bir kontrol giiciine sahip olan denetim kurulu,
yapilan islemleri arastirmak i¢in yaranan firsattan yararlanmayarak kisa ve
yiizeysel inceleme yapmakta, finansal raporlama ve muhasebe uygulamalarini
yeterince incelememekteydi. 1 1985 yilindan beri AA sirketi, Enron’un
danismanligr ve denetimini yapmaktaydi. Bazi dokiimanlar1 David Duncan
yonetimindeki ekip® imha ettigi icin AA sirketi itham altinda kalmistir. S6z
konusu sirketin 16 yillik siire¢te Enron’a vermis oldugu danigmanlik
hizmetlerinden aldig1 Ttcret, yene ayni sirkete yaptigi bagimsiz denetim
hizmetlerinden dolay1 aldigi ticretten daha fazla idi.*®®

2.4.1.1.2. Enron skandalindan ¢ikarilmasi gereken dersler

Kamusal Otorite Agisindan: Denetim meslegi faaliyetlerinin ve kamusal otoritenin
yeniden diizenlemesi gerektigi, ABD’nin Enron skandalindan ¢ikarmali oldugu ilk ve en
onemli derstir. Olay sonrasi yapilmasi gereken ilk i, amaci kurallar geregince hareket
etmeyen denetgileri disipline etmek, denetim miiessesini kontrol ve giivence altina almak
olan bagimsiz iist kurulun olusturulmasi idi. Yatirimcinin giiveni kazanmak agisindan
kamusal otorite tarafindan denetim muesseselerinde idarecilik ve onlarin denetlenmesi
gibi fonksiyonlarin yerine yetirilmesi kritik bir 6neme sahiptir. Piyasa kurallarmin ihlal
edilmesi ve butlnliukle kamusal otoritenin bir ayibi olan Enron vakasi, sadece piyasanin
hatas1 degildir. Hileli faaliyetler ve dolandiricilik her zaman olacaktir. Bu ise kanunlarin
yapilan hileler karsisinda bulunmasi gerektigini haber vermektedir.'%

Muhasebe Meslegi Acisindan: Mevcut muhasebe standartlari ve buna benzer farkl
diizenlemelerle bilango dis1 faaliyetleri ortaya ¢ikarabilmek zor oldugu i¢in ABD’nin
bilango dis1 islemleri ciddi bir sekilde incelemesi ve sorgulamasi gerekmekteydi. Denetim
firmalar1 muhasebe meslegi geregince her zaman tarafsiz olmak zorundadir.
Denetleyecegi sirketle finansal iliskiye yonelik hi¢gbir bagin olmamasi denetim sirketinin
tarafsiz olmasi agisindan ¢ok biiylik 6nem tagimaktadir. Enron olayinda ise AA firmasinin
hem danigsmanlik hem de denetim hizmeti verdiginden bu tarafsizlik korunmamaktaydi.
Eger AA firmas1 muhasebe problemleri oldugu zaman tiim bunlar1 oldugu gibi rapor edip
yayinlamis olsaydi bu, danigsman sirketin gelirlerinde azalmaya neden olacakti. Olayin
cikar ¢atigmasindan dogdugu bir daha herkese belli oldu. Kamu ¢ikarlarinin muhasebe
standartlar1 ¢ergevesinde korunup korunmamasimin tespiti denetimin esas unsurudur.
Denetciden bu tiir sorgulamayr yapacagimi uman kamunun denet¢iden bekledigi
faaliyetler ile denet¢inin kamuya gostermis oldugu faaliyetler arasinda beklenti
ucurumunun oldugunu bu olay sonrasinda anlasildi. Denetim faaliyetlerinin finansal
sistemin parcast oldugunu ve denetim meslegine olan gilivenin yeniden saglanmasi
gerektigini bu beklenti ugurumu yeniden giindeme getirdi.*”’

13 a.g.e., ss. 70-73.

104 Houston’da firmanin denetim hizmetlerini gormekteydi

105 Nelson, Karen, Price, Richard, Rountree, Brian, “The Market Reaction to Arthur Andersen’s Role In
The Enron Scandal: Loss of Reputation or Confounding Effects”, Journal Of Accounting and Economics,
ty., s. 281.

106 Douglas Skinner, Suraj Srimivasan, “Audit Quality and Audit Reputation Evidence from Japan”,
Working Paper, 2009, ss. 8-9.

107" Odabas1 Cahit, Ergen Hasan, “Bagimsiz Denetimde Kamu Gozetimi ve Skandallar”, s. 10.
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Yatirime1 Agisindan: S6z konusu skandalda ¢ok agik gerceklerden biri de dis denetci
ve sirket yoneticilerinin 21.000 sirket ¢alisanina ve yatirimcilara yalan sdylemesi idi. Bu
21.000 sirket ¢alisanindan bazilarinin kendi sirketlerine emeklilik fonlarinin cogunlugunu
yatirarak risk aldiklar1 i¢in bu olayda paylar1 vardir. Hukuki yapiin yardimci olmamasi
ve bu konuda ¢ok az Amerikalinin ihtiyatli davranmasi 6nemli hatalardan biri idi.
Ornegin: 1974’te kabul edilen “Emeklilik Geliri Giivenligi Yasas1” Calisma Bakanlig1
tarafindan yiiriitilmekteydi. Yasaya gore, bagimsiz damigmanlarin tavsiyesi olup
olmamas1 onemli degil ve calisanlara yapilan tavsiyelerden tek sorumlu sirketler idi.
Kuralin Enron olayindan sonra diizenlenmis versiyonuna gore ise, kisilerin emeklilik
fonlarmi yatirim fonlar1 olarak cesitlendirilmis olan yatirim araglarinda degerlendirmek
bir sirkete yatirmaktan daha dogrudur.

Sonug: Muhasebe mesleginin denetim fonksiyonu, denetlenen ile denet¢i arasinda
olan iliskinin yatirnmcilarin giivenini saglamak acisindan nesnel olmasinin énemi tam bir
finans dersi olan Enron olay1 ile 6n plana ¢ikmistir. Enron olayinda asil neden sirketin
yonetim kurulu baskaninin se¢im kampanyasi yiiriiten Bush’a para bagis1 yaptigindan
dolay1 sirketin siyasal baglantilarinin gii¢lii olmas1 idi. Sonu¢ olarak, beraberlerinde
toplumsal sorunlar1 da getiren sirket iflaslarindan biri olan Enron, tarihte yasanmis en
biiylik iflastir. Yargi siireci tamamlanmamis olan Enron olayi, “Bizans Entrikas1”
goriiniimiindedir ve diger iflaslardan farki yalniz biyiikligi degildir. S6z konusu
skandalda biirokratlar, sirketin yoneticileri, denetim sirketi ve politikacilardan olusan bir
dortliintin sugu vardir.'® Olaya “tehlikeli ve yanlis karar almis, sonucuna katlanmak
zorunda, cezasini ¢ekiyor” gibi diisiinceyle yanasabiliriz. Fakat s6z konusu skandal,
sadece AA firmasini ve Enron’u etkilemekle kalmamaktadir. Soyle ki;

1. Biitiin denetim sirketleri bu skandal yiiziinden zarar gérdi. 5 blyuk denetim
sirketinin kendileri i¢in olusturmus oldugu sigorta fonu silindi.

2. Yatinmcilar agisindan denetcilerin ve finansal bilgilerin giivenilirligi hige indi.
Dogru bir bi¢imde kayit tutan ve isini diizgiin sekilde yapan sirketler bile tohmet
altinda kald1. Gereksiz yere bor¢lanma maliyetleri yukseldi.

3. Yatinmcilarin finansal bilgilere olan giiveni kayboldugu igin sirketler, olay
sonrasi halktan ne sermaye olarak ne de bor¢ olarak kaynak toplayabildi.

Finansal raporlar, piyasani bu tiir tehlikelerden korumak icin yeniden giivenilir hale
getirilmek zorundaydi. Muhasebe standartlarinda olan bosluk, karmasiklik yok edilmek,
basitlestirmeye gidilmek, denet¢ilerin hem danigsmanliktan hem de miisteriden bagimsiz
olmasini saglamak, muhasebecileri sorumlu tutmak bunun i¢in ilk adim idi. En esast ise,
denetgilerin kendilerini de denetleyecek sik1 bir yontemin gelistirilmesi gerekiyordu.

2.4.1.2 Worldcom Skandali

ABD'de olan biiyiik sirketlerin yonetilme, hesaplarin tutulma sekli, yatirimcilara ne
kadar dogru bilgilerin verildigi konusunda ders veren skandallarin bir G6rnegi de
Worldcom’dir.® Bernand Ebhers tarafindan 1983 yilinda kurulan Worldcom sirketi,
1990 yilinda blyuyerek 180 milyar Dolar piyasa degerine sahip oldu. Kisa siirede

108 Toraman Cengiz, ““Muhasebe Denetiminde Etik ve Enron Ornegi’”, ss. 87-90.

109 “Even After Sarbanes-Oxley Act, US Whistleblowers Face Dilemma”, VOA, (29.12.2018),
https://www.voanews.com/a/even-after-sarbanes-oxley-whistleblowers-face-dilemma-
131011833/174893.html.
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biiyliyen sirketin hisse senetlerinin adedi 1999 yilinda 64 Dolar dan fazlaydi. 1999 yilinda
zirveye ulasarak ABD’nin ikinci en biiylik telefon sirketi olan Worldcom, 80.000 ¢alisana
sahip olsa da bu yiikselis fazla stirmedi. Sirket, 2002 yilinda yasanan olaylarin
(skandallarin) ardindan 9 sente inmis hisse senetleriyle iflas ettigini agikladi. Enron
sirketinde oldugu gibi Worldcom sirketinin de denetgisi AA (Arthur Andersen) denetim
firmasiydi. S6z konusu sirkette “maksimum risk™ in oldugunu fark eden Arthur Andersen,
sirketin GAAP’1 (Genel Kabul Gormiis Muhasebe Ilkeleri) yanlis uyguladigimi ve
yonetimin “agresif (saldirgan) muhasebe” pozisyonunda bulundugunu denetim calisma
kagitlarina da not etmisti. Biitiin olanlara ragmen, denetim komitesine sunulan raporda
tim bu olanlardan higbir sey bahsetmemislerdi. AA firmast Worlcom’un bilango ve gelir
tablosunu GAAP’a ve gergege uygun bir bi¢imde hazirladigini, sirketin mali tablolarinin
ger¢ek durumu tam yansittigini, herhangi bir usulsiizliigiin s6z konusu olmadigini, tiim
hesaplarin incelendigini 2001 yilinda imzaladigi denetim goriisiinde belirtti. °
Worldcom’un 5 ¢eyrek donemde (Ocak 2001-Mart 2002) fazla gosterdigi kar rakami 3,8
milyar Dolar idi.*! Son 15 aylik kar rakamlarmin bir daha hesaplanacagini duyuran
Worldcom, en son agiklamalarin gergegi yansitmadigini ve aslinda 1,4 milyar Dolar kar
ettigini, daha once agiklamig oldugu 3,8 milyar Dolarlik kar rakaminin ise aslinda girket
gideri oldugunu, "yanlislikla" sermaye yatirimi gibi gosterildigini agiklamak zorunda
kaldu.

2.4.1.3 Parmalat Skandal

Parma’da Calisto Tanzi tarafindan 1961 yilinda siit pastorize merkezi olarak
kurulan Parmalat Sirketi, kisa zamanda biiyliyerek Milan Sermaye Piyasasina kaydoldu
(1990) ve Italya’nin sekizinci en biiyiik sirketi listesinde yer aldi. Sirketin bu yiikselisi
uzun siirmedi ve 2003 y1li sonunda sirketin iflasi ile italya tarihinde yasanmis en biiyiik
skandal gibi tarihe gecti. Iflasin bas vereme nedeni ise sirkette yapilan bilango makyaj,
bilgi manipulasyonu ve muhasebe hileleri yiiziinden 8 milyar Dolarlik agigin olusmasi
1di. Parmalat vakasinin yaranma nedeni {igtiir. Birincisi; dogru bir sekilde uygulanmayan
teyit siirecinin siirdiiriilmesi, ikincisi; aile sirketi olarak yonetilmesi, sirkette saglam bir
kurumsal yonetimin olmamasi, {iglinciisii; muhasebe usulsiizliiklerini tespit edemeyen
denetim firmasinin olmasidir. Diger bir neden ise bankalar araciligi ile finansal
kaynaklarin yabanci iilkelerdeki ©6zel amagl kuruluslara ve offshore’lara transfer
edilmesinden dolay1 1990-2003 yillar1 arasindaki siirede sirketin finansal kaynaklarinin
tikenmesi idi. 8 Aralik’ta bilangosunda 4,2 milyar Euro nakit para goziikse de 150 milyon
Euro’luk vadenin tahvili i¢in hiikiimet ve banka kredilerine bas vurmasi sirketin
durumunun goriindiigii gibi olmamasini giindeme getirdi. Inceleme neticesinde 4 milyar
Euro’nun offshore’lara transfer edildigi, daha sonra ise hesaplarin 8 milyar Euro
sisirildigi ve offshore’lara transfer edilen paranin da sadece belgelerde gosterildigi,
sirketin 15 yildir hesaplarda oynama yaptig1 gergegi ortaya ¢ikti. Bu olanlarin {izerine

110 Kay E. Zekany, Lucas W. Braun, Zachary T. Warder, “‘Behind The Closed Doors at Worlcom:2001°”,
Issues in Accounting Education, C. 1, S. 19 (2004), s. 114.

111 Cengiz Toroman, Bedriye Tungsiper, “‘Sirket Skandallar1 Ile Muhasebe Egitimi Arasindaki iliski ve
Bu Skandallarin Muhasebe Egitim Sistemindeki Yansimalar1’?, XXVI. Tiirkiye Muhasebe Egitim
Sempozyumu, Antalya, 2007, s. 161.
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sirketin borsadaki islemleri askiya alinda ve Calisto Tanzi dolandiricilik nedeniyle 10 y1l
hapse mahk(m edildi. *2

2.4.1.4. Satyam Skandali

2009 yilinda Ramalinga Raju'nun (Satyam sirketinin kurucusu) kendi sirketini
dolandirmasiyla Hindistan glindemi ¢alkalandi. Satyam Computer Services
Hindistan'daki en biiyiik bilisim sirketi idi. Kiiresel mali krizle miicadele eden
Hindistanda skandal yasandi ve 7 Ocak'ta ortaya ¢ikan Satyam skandali Hindistan'in
"Enron"u oldu. O giin Ramalinga Raju tarafindan sirketin yonetim kuruluna istifa
mektubu geldi. Raju mektupta hesaplarla sirketin nakit ve gelir hesaplari ile oynadigini
ve 1,4 milyar Dolar fazla gosterdigini itiraf etti. Sirketin borsadaki hissedarlarini magdur
etmemek adina Hindistan hiikiimeti Satyam yonetimine el koydu ve sirketi kurtarmak i¢in
kendi yetkililerini gorevlendirdi. Nestle ve General Electiric gibi Amerikan sirketinin ofis
ve yazilim hizmetlerini yapan, 2,1 milyar deger bigilen Satyam'm 60 iilkede 52 bin
calisan1 bulunmaktaydi. Skandal yasanan donemde Satyam'n bagimsiz denetimi
Pricewaterhouse Coopers iiyeleri tarafindan yapilmaktaydi. Buna gore de olaydan
sorumlu tutulan PwC'nin Hint kolu SEC tarafindan 6 milyon Dolar cezaya
carptirildi. FBI’in davay1 devralmasi sonucunda Ramalingam Raju 10 Nisan 2015'te
hapse mahkim edildi. Mahindra Group tarafindan Satyam'in satin alinmasi sonucunda 25
Haziran 2013'te iki sirket yasal olarak birlestiler. 3

2.4.1.5 “Beynelxalq Bank” Skandali (Azerbaycan)

1992 yilindan faaliyet gosteren Azerbaycan Uluslararasi Bankasi (Azerbaycan
Beynelxaq Banki) 40'tan fazla sehirde 36 sube ve 95 hizmet noktalarina sahiptir. Banka
1680 ¢alisanla 30 binden fazla kurumsal ve 400 binden fazla bireysel miisteriye hizmet
sunmaktadir. Azerbaycan Uluslararasi Bankas1 “CIRISTIAN Finance” popiilasyonuna
gore 2015 yilinda diinyanin en biiyiik ve en istikrarli bin bankasindan biri olarak
secilmistir. Ayn1 zamanda banka, Giiney Katkasya bolgesinde en ¢ok aktif, miisteri tabani
ve uluslararasi portfoy islemlerine sahip bankalardan biridir.

Azerbaycan Uluslararasi Bankasi 2016 raporunda 1,74 milyar Manat zararla kars1
karsiya kaldigini agikladi (Ocak 2017). Neden olarak yliksek faiz 6demelerini, Manat in
biiylik yabanci para birimleri karsisinda devaliiasyonunu, devlete ait toksik varlik
aliminin tamamlanmamasini gosterildi. Asil neden ise Yonetim Kurulu bagkani Cahangir
Haciyev'in bankanin paralarini zimmete gegirmesi, yasa dist isler gormesi idi. Bankanin
bagimsiz denetimini diinyanin en iyi 5 denetim firmasindan biri Ernst & Young
yapmaktaydi. C.Haciyev'in yaptiklar1 karsisinda Finansal Piyasalar Kontrol Odasi,
denetim firmas1 ve ydnetim kurulu sessiz kalmaktaydi. Incelemeler C.Haciyev'in esi
Zamira Hajiyevanin Londra’da 1 giinde 21 milyon Dolar harcamasmin basina

112 Emmanuel Omondi, “Corporate Failure and the Role of Governance: The Parmalat Scandal”,
International Journal Of Management And Technolocy, C. 3, S. 11 (2016), s. 2750.

113 Madan Lal Bhasin, “Corporate Accounting Fraud: A Case Study of Satyam Computers Limited”,
Open Journal of Accounting, 2013, ss. 26-38.
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yansimasiyla baglatildi. Arastirma sonucunda Haciyev'in 20 yilda yaptiklari ortaya ¢ikti.
Cahangir Haciyev ve 20'den fazla kisi 4,7 milyar Manat'in zimmete gegirilmesi,
suiistimal, sahtekarlik ve 1 milyon 752 bin Manat vergi kagak¢iligi nedeniyle 15 yil hapis
cezasina carptirildi.** Skandal sonrasi bankanmn 9,93 milyar Manat degerindeki toksik
varliklart devlet tarafindan satin alinmis ve bankaya likidite destegi saglamak i¢in 1,3
milyar Dolar ve 70 milyon Manat depozito yatirmistir. Ayrica, Ocak 2017'de, 600 milyon
Manat devlet destekli mevduat bankanin sermaye pozisyonunu desteklemek igin
kullanilmigtir. 11°

2.4.2 Diinyada Yasanan Skandallar Sonrasi Alinan Onlemler ve Denetim
Yapisinda Koklii Degisiklik

Bu boliimde etkileri Toplam Kalite Yonetimi (TKY) uygulamalarinda da goriilen
SOX Yasasi’nin tarihgesinden, is etigine desteginden ve dneminden bahsedilecektir.
2002 yilinda ABD’de yasanan cesitli muhasebe olaylarindan (skandallarindan) sonra
buna tepki olarak Sarbanes-Oxley Yasast (SOX) devreye girdi. Sirketlerin yonetim
sekillerinin degismesinde etkili olan s6z konusu yasa ABD kokenli olsa da ABD disinda
birgok iilkede faaliyet gosteren kurum ve kuruluslar da bu yasadan etkilenmistir. Temmuz
2002 tarihinde 11 ana baslik halinde ABD Kongresi tarafindan ¢ikarilan SOX Yasast,
yasanan skandallara neden olan, gevsek ve eksik taraflari olan denetim yapisinin bundan
sonra tehlike yaratmamasi i¢in dig ve i¢ mali denetim alanina birgok degisiklikler
yapilmasini sagladi. SOX Yasasinin 11 Ana Baghigi asagidaki gibidir: ¢
I.  Baslik-Halka Acik Sirketlerde Muhasebe Gozetim Kurulu
[l.  Baslik-Denet¢i Bagimsizligi

1. Bashk-Kurumsal Sorumluluk

IV.  Baslik-Sirket A¢iklamalarinin Gelistirilmesi

V. Baglik-Mali Analiz ile Ugrasanlarin Cikar Catigmasi

VI.  Baslik-Kurul Kaynak ve Otoritesi

VIl.  Baslik-Cesitli Calismalar ve Raporlar
VIIl.  Baslik-Cezai Mieyyideler

IX. Baslik-Beyaz Yaka Cezai Mieyyidelerinde Artislar

X.  Baslik-Kurumsal Vergi Iadesi

XI.  Baslik-Kurumsal Yolsuzluk

Halka acik sirketlerin muhasebe uygulamalar1 ve yonetim tarzlarinda kokli
degisiklik yapilmasina neden olan SOX Yasas1 yiriirlige girdikten sonra yasaya
uyumluluk caligsmalari i¢in birgok sirket bu 6zel goérevden dolay1 pozisyonlar olusturmus
veya ayri1 departman kurmustur. Hatta SOX Yasasi ¢iktiktan sonra boliinen ya da isim
degistiren, hisselerini halka agmak i¢in daha cok ABD’yi degil ingiltere’yi tercih eden
sirketler de goriilmekteydi. Yasa yiiriirliige girdikten bugiine kadar orijinal haline bazi

114 https://www.bbc.com/azeri/azerbaijan-37656671 (02.07.2019)

115 https://www.gununsesi.org/beyn%C9%991xalq-bank-dovI%C9%99tin-bir-illik-budc%C9%99si-
0%C9%99d%C9%99r-v%C9%99sait-itirib/ (02.07.2019)

118 Ulas Akkiigiik, “The Effects of the Sarbanes-Oxley Act (SOX) on Business Ethics and the
Repercussions in Total Quality”, Turkish Journal of Business Ethics, C. 2, S. 3 (2009), s. 10.
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degisiklikler yapilsa da temel prensipler degismez olarak kalmaktadir. Yasanin orijinal

haline yapilan 6nemli degisiklikler asagidaki gibidir:

117

SEC, halka acik sirketlerin denetim ve sorusturma siirecleri, bagimsizliklari,
denetim kalite standartlar1 ve muhasebe uygulamalarini denetleyecek iist kurulun
kurulmasiyla yiikiimlii olacaktir. Yabanci denetim sirketlerine yonelik
diizenlemeler de bu baglikta yer almaktadir

Denetgi bagimsizligina iligkin yeni kurallar Baslik II de verilmistir. Denetim
alaninda faaliyet gosteren firmalarda ¢alisanlarin rotasyon uygulamasi vb. bu gibi
konulara iligkin degisiklikler ongoriilmiistiir.

Denetim komitelerinin en az bir finans uzmani ve sadece bagimsiz denetgilerden
olusmasi gerektigi bu baglikta yer almaktadir. Yapilan baz1 degisiklikler sirketin
finansal raporlarin1 ve bu raporlart hazirlayan firmalari denetlemekte olan
“denetim komiteleri” yapisinda idi.

Onemli sirket gorevlileri, icra kurulu iiyeleri ve sirket yoneticileri emeklilik fonu
“Blackout” doneminde sirket hisse senetlerinin alim satimin1 yapamayacaklardir.
Avukatlar i¢in gegerli ola yeni profesyonel sorumluluk kurallar1 getirildi. Yeni
yapilmis degisiklige gore kanunlarin ¢ignendigini tespit eden avukatlar olup
bitenleri ilk once CEO’ya, sonra denetim komitesine, bunlardan da tepki
gelmezse, higbir sey yapilmazsa dogrudan sirketin yonetim kuruluna bilgi
vermekle yakumludr.

Halka acik sirketler, mali konularda sorumlu iist diizey yoneticiler i¢in (CFO gibi)
bir “etik kodu” olusturmaya dair bilgi vermek zorundadirlar. Borsada islem gdren
hisse senetleri bulunan ortakliklarin denetimden sorumlu komite kurmak gibi
sorumluluklart vardir. Denetimden sorumlu komite en az iki {iyeden olugsmali ve
yonetim kurulu tarafindan secilmelidir. Komite ayni zamanda ortakligin mali
bilgilerinin kamuya agiklanmasini, bagimsiz denetim siirecinin baslatilmasini, i¢
kontrol ve bagimsiz denetim sisteminin igleyisinin kontrol eder.

Finansal uzmanlara yonelik ¢ikar catismasina iligkin yeni kurallar Bashik V,
boliim 1’°de yer almaktadir.

Baslik 1V, boliim 4’deki degisiklige gore sirketin i¢ kontrol sisteminin durumu
disaridan uzmanlar tarafindan degerlendirilmeli ve finansal tablolar1 igeren yillik
raporlarin ekine konulmak sartiyla raporlanmalidir.

CFO ve CEO’lar finansal bilgilerin gergegi yansittigt ve dogru bilgilerin yer
aldigin1 onaylamak zorundadirlar.

Yeri diizenlemeye gore, halka agik sirketlerde icra kurulu tiyeleri ve yoneticilere
bor¢ vermek yasaklandi

CFO ve CEQ’lar, finansal tablolarin hata sonucu yeniden degerlendirilmesi s6z
konusuysa almis olduklari ticretleri geri iade etmek zorundadirlar.*'®

17 Green, Scott, “Manager’s guide to the Sarbanes-Oxley act: Improving internal controls to prevent
fraud”, Hoboken. Wiley, 2004, s. 18.

118 Ulas Akkiigiik, “The Effects of the Sarbanes-Oxley Act (SOX) on Business Ethics and the
Repercussions in Total Quality”, s. 13.
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UCUNCU BOLUM

3. ISLETMELERDE HiLE RiSKi FARKINDALIGI VE HILE RiSKi
DEGERLENDIRMESI

3.1. ISLETMELERDE HILE RISKi

Bu bdlimde hile riski, hile riski yonetimi, hile riski degerlendirmesi ve farkindaligi
ayrmtili bir sekilde ele almacaktir. Isletmede hileli faaliyetlerde bulunma olasilig1 ve
isletmenin operasyonel riskinin bir pargast olan hile riski, faaliyetini sirddrirken
isletmenin kars1 karsiya kaldig1 cesitli risklerden biridir. Isletme iyi yonetilse ve
kontroller giiclii olsa da hile riskinin sifira indirilmesi miimkiin degildir. isletmeler hileli
eylemler sonucu stratejilerini degistirmek zorunda kalmakta, hile duyuldugu zaman
itibarlar1 zedelenmekte ve biiyiik finansal kayiplara karsi karsiya kalmaktadir.
Isletmelerin ¢ogu yapilan hilelerin bu derece biiyiik etkisi oldugu halde yapilan
onceliklendirmede hile risklerinin alt siralarda kalmasi, hile riski karsisinda kontrollerin
yetersiz kalacagi diigiincesi, isletme ¢alisanlarina duyulan asir1 gliven ve bu gibi baska
nedenlerden dolay1 hile riski yonetimine gereken onemi vermemektedir. Hile riski
degerlendirmesinin 6nemi hile riskine karsi alinmasi gereken onlemler konusunda
karsimiza ¢ikmaktadir.®

3.1.1 isletmelerde Hile Belirtileri (Kirmizi Bayraklar)

Isletmelerde hilenin varligin1 gosteren hile belirtileridir. Bazen s6z konusu belirtiler
“red flags- kirmiz1 bayraklar” olarak da nitelendirilmektedir. Isletmelerde hile eylemine
isaret eden kirmizi bayraklar asagidaki gibidir;'?°

* Biitce Kesintileri: Isletmelerde finansal kontrollerin zarar gdrmesinin
nedenlerinden biri galisanlara yapilan 6demeleri azaltarak bitge kesintisi yoluna
gidilmesidir. Bu durumda ¢alisanlarin motivasyonu olumsuz etkilenmekte ve
mutsuz ¢aliganlar tarafindan hile yapma olasilig1 yiikselmektedir.

* Yiiksek Isgiicii Devir Hizi: Calisanlarin sozlesmede belirtilen siireden 6nce
imzalamis olduklar1 is sozlesmelerini fesh etmeleri veya secilmis olduklar
pozisyonu hizli bir sekilde terk etmeleri s6z konusu kisilerin tanik olduklari veya
yapmis olduklar1 hile faaliyetinden dolay1 endise igerisinde olduklarma isaret
etmektedir.

* Fon Saglama ve Artirma Hedefine Asir1 Odaklanma: Isletmelerde tepe yonetimin
(genel madar, yonetim kurulu Gyeleri vb.) finansal raporlama slrecini ve
isletmelerdeki i¢ kontrolleri ihmal etmeleri, bununla da hile yapmak isteyen
calisanlar i¢in kolay hile yapilabilen ortam yaratmalar1 fon arttirma ve kisa vadeli
fon saglama tizerinde asir1 yogunlagmalarindan dolayidir.

* Avantaj ve Yasal Yan Haklar1 Reddetme: Calisanlarin izin, avantaj ve diger yan
haklar1 reddetmesinin 6nemli bir hile belirtisi olmasinin nedeni hileli faaliyetler

119 Cagla Akdemir, Isletmelerde Hile Riski ve Tiirk Isletmelerinde Hile Riskinin Olgilmesi ve
Degerlendirilmesi, (Yiiksek Lisans Tezi), Istanbul: Marmara Universitesi SBE, 2010, s. 48.

120 Kyle Anne Midkiff, “Catch The Warning Signs of Fraud in NPOs-Monthly Checklist Series”, Journal
of Accountancy, C. 17, S. 10 (2004), s. 21.
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ve yolsuzluk eyleminde bulunan ¢aliganlarin kendilerine verilen prim, promosyon
vb.’ni kabul etmemesi, yaptiklarini gizlemek i¢in izin kullanmamasidir.

Gozetim Eksikligi: Hile, gdzetim ve kontroliin zayif oldugu, iyi bir kayit gézetim
sisteminin olmadig1 durumlarda olugsmaktadir. Ciddi sekilde olusturulmus saglam
bir kayit gdzetim sisteminin olmasi hileleri tespit etme konusunda ¢ok énemlidir.
Anlamli  Sonuglarin Elde Edilememesi: Calisanlarin isletmenin hedefleri
dogrultusunda c¢alismas1 fakat hedeflenen sonuglara ulasilamamasi, anlamli
sonuclarin elde edilememesi hileli faaliyetlerin bir gostergesi oldugundan bu
isletmelerin daha yakindan izlenmesi gerekmektedir.'?

Gizli Ihbarlar: Calisanlar tarafindan telefonla, mesajla veya yazili olarak gizli
yapilan ihbarlar hile uyarisi olarak degerlendirilmektedir. Bu tiir ihbarlar ¢ogu
zaman asilsiz olsa da igletmeler tarafindan asla goz ardi edilmemelidir.
Davranigsal Degisiklikler ve Yasam Tarzinin Degismesi: Calisanlarin yasam tarzi
ile kazandiklar1 para arasinda tutarsizlik varsa bu 6nemli bir hile belirtisidir. Ayn1
zamanda ¢alisanin davranis seklindeki ani degisiklikler de hileli faaliyet nedeniyle
calisanin asir1 baski altinda olduguna bir isarettir.

Detaylara Onem Vermeme: Banka hesaplarma iliskin olarak hemen
mutabakatlagsma yapmayan, ginliik olarak hesap bakiyelerini kontrol etmeyen ve
bunlarin disinda haber vermeden finansal kontroller yapma, potansiyel fazla
Odemeleri tespit etmek icin Odenen faturalari inceleme vb. bu gibi kontrol
faaliyetlerini uygulamayan igletmeler yolsuzluk faaliyetlerine ve hileli eylemlere
davetiye ¢ikarmaktadir.

Hile Kavramma iliskin Kanunlari Arastirma, Anlama ve Takip Etmede
Basarisizlik: Isletmelerin ayni sekilde ayni hilelere yeniden maruz kalmasinin
nedeni hile kavraminin ve hile kaybinin boyutlari, hile yapan kisilerin
metodolojisi, hile ile ilgili kanun ve diizenlemeleri arastirma ve takip etmedeki
basarisizliktir. Bu yiizden de isletmelerde uygun bir sekilde otorite sistemi
olusturmal1 ve ¢alisanlar hile yapanlarin mutlaka cezalandirilacagini bilmelidirler.
Sorun ve Problemlerin Sir Olarak Saklanmasi: Yasadisi faaliyetler fark edildigi
ve ortaya ¢ikarildigi zaman suglularin cezalandirmamasi ve kamu agiklamasi
yapmamasi sonraki hile faaliyetlerine agik kap1 birakmaktadir. Boyle bir durum
diger calisanlarin gerceklesen hilenin gizlendigini, su¢lunun cezalandirilmadigin
ve yapilan hilenin 6nemsenmedigini diisiinmesine, yeni hileli faaliyetlerin
dogmasina sebep olacaktir.

3.1.2 isletmelerde Hile Yapanlarin Karakteristik Ozellikleri

Isletmelerde hile yapma olasiligi olan ve hile yapan galisanlarin sahip oldugu,
tastyabilecekleri karakteristik dzellikler bu baslik altinda irdelenecektir. Isletmelerde hile
yapan, birbirinden cinsiyet, yas ve egitim durumuna gore segilen kisiler en ¢ok kisisel
hayatlarinda sorun olan kisilerdir. Hilelerin tespit edilmesinde isletmelerde hile yapma
olasiligi yuksek olan ve hile yapan calisanlarin sahip oldugu, tasiyabilecekleri

121 Duygu Kizildag, Risk Yonetimi ISO 31000 Yonetsel Agidan Rsik Yonetimine Baks, Ankara: Segkin,
2011, s. 23.
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karakteristik 6zelliklerin denetgilere yol gosterici olacagr diistiniilmektedir.*?? Hile yapan
kisilerin karakteristik ozellikleri asagidaki gibidir:1%

Isletme calisanlarindan hile yapanlarin 2008’de %40°1 kadm, %601 erkek,
2010’da %34°1 kadin, %66’s1 erkek, 2012°de %35’i kadin, %65°1 erkek, 2014°de
%340 kadin, %66’s1 erkek, 2016°da %31’i kadmn, %69’u erkek olarak
belirlenmistir.

Medeni durumlarina bakildiginda evli olan ve hileye tesebbiis eden calisan
sayisinin bekarlara gore daha fazla oldugunu gorebiliriz.

ACFE raporlarinda egitim diizeyinin yapilan hile sayisin1 ve tutarini etkiledigi
belirtilmistir. Egitim diizeyi attik¢a yapilan hile sayis1 da artmaktadir. yi egitim
almis calisanlarin yaptiklart hile sayis1 ve tutar1 diger ¢alisanlarin yaptiklarindan
fazladir.®

Zeka diizeyi yiiksek olan ¢aliganlarda hile yapma istegi daha fazladir.

Hile yapanlar arasinda her yas grubundan ¢alisan olsa da ancak ileri yaslarda
yapilan hile sayis1 artmaktadir.

Yalniz bagina ve gece geg saatlere kadar ¢alisan, isletmeye herkesten 6nce gelen
ve isletmeyi en son terk eden kisiler arasinda hile eylemleri daha fazla
gorulmektedir.

Isletmede giivenilir bir konuma gelen calisanlarin fazla denetlenmemesi hileyi
doguran nedenlerdendir. Ciinkii yonetici pozisyonunda bulunan ¢alisanlarin
yaptiklari hile sayist ve hile tutart diger ¢alisanlara gore ¢ok daha fazladir. Bu da
onlarin isletmenin i¢ kontrol yapisini ve agik noktalarini iyi bilmelerinden
kaynaklanmaktadir.

Stres altinda olan g¢alisanlar, kendilerini kriz ve kigisel sikint1 (6liim, hastalik,
bosanma gibi) nedeniyle caresiz  hissettiklerinden hile eyleminde
bulunabilmektedirler.

Iznini hichir zaman, duruma baghi olmaksizin kullanmayan calisanlar hile
eyleminde bulunmakta ve yaptiklarimi gizlemek, gizlediklerinin ise tespit
edilmesini  Onlemek amaciyla yerlerini birakmamakta, dolayisiyla izin
kullanmamaktadirlar.

Eve is gotiiren, birlikte calismayi, islerini baska birisiyle boliismeyi reddeden
calisanlar genellikle hile yapma olasilig1 yiiksek olan, bir seyleri gizlemeye
calisanlardir.

Icinde bulunmus olduklar1 finansal sikintidan kurtulmak icin finansal zorluk
yasayan, bor¢larin1 6deyemeyen c¢alisanlar genellikle hileye el atmaktadirlar.
Uyusturucu ve alkol bagimlist ¢alisanlar gereken finansman kaynagi saglamak
nedeniyle her tir yolsuzluk yapmaktadirlar. Kumar bagimliligi olanlar ise kumar
oynamak i¢in isletmeden para ¢almakta, kaybederse bir daha ¢almakta, kumardan
para kazanirsa kendilerince “6diing aldiklar1” paray1 yerine koymaktadirlar.

122 Nezriye Gozde Bircan, Kar Amagsiz Isletmelerde Hile Denetimi, (Yilksek Lisans Tezi), Istanbul:
Marmara Universitesi Sosyal Bilimler Enstitiisti, 2013, s. 80.

123 Rodger Jamieson, Greg Stephens, Donald Winchester, “85. An Identity Fraud Model Categorising
Perpetrators, Channels, Methods of Attack, Victims and Organisational Impacts”, s. 5, (01.02.2019),
http://www.pacis-net.org/file/2007/1271.pdf.

124 Emmanuelle Auriol, Stefanie Briton, “The Good, The Bad and The Ordinary: Anti-Social Behavior in
Profit and Nonprofit Organizations”, University of Mannheim CDSE, 2009, ss. 3-4, http://gess-
application.uni-mannheim.de/cdse/dipa/73.pdf.
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e Hile siiphelileri arasinda en basta liiks kosullar icerisinde, finansal olanaklarin
Otesinde yasam siirdiirmekte olan ¢alisanlar hile yoluyla gerekli maddi
kaynaklarini sagladiklarindan dolay: yer almaktadir.'®

¢ Disiplin cezas1 almis, riitbesi diisliriilmiis, is yerinde azarlanan, terfi ettirilmeyen,
kendilerine promosyon verilmeyen galisanlar is yerine karsi intikam almakta
kendilerini hakli taraf gormektedirler. Bu tiir ¢alisanlar yaptiklarinin tespit
edilmesi ve yakalanmalar1 halinde kaybedecek bir seyleri olmadiginm
diistindiiklerinden dolay1 bagli bulunduklari isletmeden hile yaparak intikam alma
yolunu tercih etmektedirler.

3.2. HILE RISKi YONETIMI

Isletmelerde hile risklerinin belirlendigi, bu risklere yonelik tespit edici ve onleyici
kontrollerin uygulandigi, gelistirildigi, hilenin arastirilmasindan, kanitlarin mahkemelere
sunulmasina kadar olan oldukg¢a genis kapsamli bir siire¢ olan hile riski yonetiminin
amaci hile riskinin sifir oldugu isletme ortami saglanamadigi i¢in gesitli kontrollerle
hileyi olabildigince hizli tespit edebilmek veya 6nleyebilmektir.!?® Bagka bir tanima gore,
sirketi etkileyebilecek potansiyel hileli faaliyetleri tespit etmek, tanimlamak, hile
risklerini analiz etmek ve yonetmek amaci ile olusturulmus sistematik bir siireg olan hile
riski yonetiminin igsletmeye sagladigi faydalar asagidaki gibidir:**’

e Isletmenin siirdiiriilebilirligini saglar,

e Hissedarlarin degerlerini korur,

e Karliligin artmasini zarar1 azaltma yoluyla saglar,

e (Calisanlarin kisisel itibarlarinin ve orgiitsel itibarin korunmasini saglar,
e (alisan kaybini azaltir,

e Ihalelerin veya alman islerin kaybedilme riskini azaltir,

e (Calisanlar i¢in daha 1yi kariyer olanaklar1 saglar,

e Isletmeye kars1 hileye iligkin bir dava agilma riskini azaltir,

e Daha c¢ekici calisma ortami yaratir.

Hile riskini azaltmak i¢in isletmede gerekli ortamin yaratilmasi, sektorel beklentilerin
karsilanmasi, hile direncinin olusturulmasi, zararlarin telafi edilmesi hile riski
yonetiminin amaglar1 arasinda yer almaktadir. Hile riski yonetiminin amaci asagidaki

gibidir:*#

e Hileyi tespit etmek
e Hileyi 6nlemek
e Hileye karsilik vermek

125 Edward J.McMillan, “Preventing Fraud in Nonprofit Organizations”, John Wiley and Sons, INC., C. 1,
S. 2 (2006), ss. 4-6.

126 Nahit Senogul, Risk Yonetimi ve TSK 'daki uygulamalar, Yenilevent-istanbul: Harp Akademileri
Basim Evi, t.y., s. 27.

127 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, New Jersey, USA: John Wiley & Sons, Inc., 2009, s. 24.

128 |yer, Nigel, Martin Samociuk, Fraud And Corruption Prevention And Detection, USA and UK: Gower
Publishing Company, 2006, s. 25.
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Sekil 3.1: Hile Riski Yonetimi Bilesenleri

*RiSK YONTEMI
HILENIN
ONLENMESI
HILENIN
ORTAYA
CIKARILMASI
*YASALAR VE
DUZENLEMELER

HILEYE
KARSILIK
VERILMESI

HILEDEN
CAYDIRMA

oETIK KULTUR

¢KURUMSAL
YONETIM

Kaynak: CIMA, Fraud Risk Management A Guide To Good Practise, s.25.

3.2.1. Hileyi Onlemek

Hilenin 6nlenmesini, hilenin etkilerini azaltmaya veya bu ihtimali hile meydana
gelmeden o6nce ortadan kaldirmaya yonelik kontrollerin uygulanma asamasi gibi
tanimlayabiliriz.'* Hile 6nleme konusunda isletmelerin ¢gogunun sistematik bir yaklasim
benimsemedikleri, yalniz hile meydana geldikten sonra gerekli adimlarin atildigini ve hile
sonucu olusan kayiplarin telafi edilmesinin zorlastigin1 yapilan aragtirmalara bakildiginda
gorebiliriz. 2007 yilinda KPMG’nin yapmis oldugu ankete gore isletmelerin %50°’s1 hile
sonucu olusan zararlar1 karsilayamamakta, sadece %16°s1 karsilayabilmekte, %34’ ise
uzun ve zor bir mahkeme siireci ile kars1 karsiya kaldiktan sonra zararlarimi karsilamaya
caligmaktadir. Bu yiizden isletmeler i¢in hilenin, daha kayiplar meydana gelmeden 6nce
Onlemeye calisilmasi ve hilenin 6nlenmesi agisindan asagidaki adimlarin atilmasi yararl

olacaktir; 1%

3.2.1.1 Ihbar Hattimin Olusturulmast

129 Nahit Senogul, Risk Yonetimi ve TSK 'daki uygulamalar, s. 21.

130 Cagla Akdemir, Isletmelerde Hile Riski Ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve

Degerlendirilmesi, S. 51.
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Hileyi ortaya g¢ikartma ve dnleme konusunda olumlu etkileri olan adimlardan biri
etkili bir ihbar mekanizmasi kurmaktir. Hileye karismamuis kisiler tarafindan pek ¢ok hile
fark edilmektedir. Fakat yapilan arastirmalara gore hileye karigmamais kisilerin yarisi hile
karsisinda sessiz kalmaktadir. Calisanlar ihbar hatlar1 sayesinde var olan siiphelerini
korkmadan, kanita gerek duymadan acik¢a ifade edebilmektedirler. Isletmeler ihbar
hatlarin1 maliyet olarak degil, yatirim olarak gérmelidir. Ciinkii ihbar hatlari, igletmenin
itibarinin korunmasina yardimci olmakta, olast problemlerin erken fark edilmesini
saglamaktadir. ™!

ACFE 2018 hile raporuna gore 2.690 hile vakasinin %40°’1 ihbarlar yoluyla, %151 i¢
denetim, %13’1 yonetimin gdzden gecirmesi, %7’si kaza ile, %4l belge incelemesi,
%4’1 dis denetim, %3’1i gbzetim/izleme, %1°1 BT, %11 ise itiraf yoluyla ve %6’s1 diger
yollarla tespit edilmistir. Yapilan hilelerin ihbar yoluyla ortaya ¢ikma orani ihbar hatti
olmayan isletmelerde %33,8, ihbar hatti olan isletmelerde %47,1dir. %

Yalniz agagidaki sorulara cevap bulmaya calisildig1 zaman ihbar hatlarinin etkililigi
degerlendirilebilir:

= [hbar hattinin varligindan calisanlarin haberi var mi1?

* Program takibi zamaninda yapiliyor mu?

» Calisanlar gerektiginde ihbar hatlarini kullaniyor mu ve olaylarin ihbar edilmesi
tesvik ediliyor mu?

» (alisanlar tarafindan yapilan ihbarlar ciddiye alintyor mu?

Denetim komitesi yonetimden bagimsiz olarak siirdiiriilmesi gereken bu programi
stirekli olarak takip etmeli ve gerekli gézden gec¢irmeleri yapmalidir.

3.2.1.2 Saglam Bir I¢ Kontrol Sistemi Olusturmak

COSO tarafindan tiim diinyada kabul goéren i¢ kontrol kavraminin tanimi 1992
senesinde yapilmistir. Hilenin 6nlenmesi i¢in atilacak en etkili ve en 6nemli adim
isletmede etkili bir i¢ kontrol sisteminin olmasidir. S6z konusu tanima gore i¢ kontrol, iist
yonetim, yonetim kurulu ve diger ¢alisanlar tarafindan yiiritulen;*

¢ Finansal raporlamanin giivenilirligi,

e Faaliyetlerin verimliligi ve etkililigi,

o [llgili diizenleme ve yasalara uygunlugu konusunda amaglarma ulasilip ulasiimadig
yoniinde tasarlanmis bir siirectir.

COSO I¢ kontrol gercevesi i¢ kontrol modelidir ve biiyiik-kii¢iik, halka acik olsun
olmasin tiim isletmelerde uygulanabilmektedir. ACFE raporlarina gore hile vakalarinin

181 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 30.

132 ACFE, “Report to the Nations | 2018 Global Fraud Study”.

133 COSO Internal Control, “Integrated Framework Executive Summary”, (16.02.2019),
https://www.coso.org/Pages/default.aspx.
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%90’m1 saglam i¢ kontrol sisteminin olmamasindan kaynaklanmaktadir.®* I¢ kontrol
ayrmtili ve kapsamli bir konudur. I¢ kontrol galismamizin ana konusu olmadig: igin
sadece ana hatlar ile deginecegiz. COSO I¢ kontrol sistemi, hile riskinin azaltilmasi
acisindan dnem tasiyan bes bilesenden olugmaktadir.

Sekil 3.2: COSO I¢ Kontrol Modeli

.. GOZETiM
BILGI VE

[LETISIM

BILGI VE
KONTROL FAALIYETLERI ILETISIM

RiSK DEGERLENDIRME

KONTROL ORTAMI

Kaynak: Cagla Akdemir, Isletmelerde Hile Riski, (Yiiksek Lisans Tezi), istanbul: Marmara
Universitesi SBE, 2010, s. 54.

Kontrol Cevresi: Amaglarina ulasabilmesi igin isletmelerde gerekli ortami saglayan
ve i¢ kontrol sisteminin temelini olusturan kontrol ¢evresidir. Kontrol cevresinin
bilesenleri agagidaki gibidir:**

o Etik degerler ve diirtistliik,

e Calisanlarin yeterliligi,

e Denetim komitesi ve yonetim kurulu,

e YoOnetimin ¢alisma tarz1 ve felsefesi,

e Orgiitsel yapi,

e Sorumluluk ve yetkilerin dagilimu,

e Insan kaynaklar1 yonetimi ve politikalari.

134 Cendrowski, Harry, James P. Martin, Louis W. Petro, The Handbook Of Fraud Deterrence. New
Jersey, USA: John Wiley & Sons Inc., 2007, s. 120.
135 Fatma Ulucan Ozkul, Zehra Almali Ozdemur, Isletmelerde Hile Riski Yonetimi, s. 90.
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GoOzetim: Gozetleme, gdzden gegirme ve geri besleme risk yonetim uygulamalarinin
son asamasi olan risk kontrollerinin etkinliklerinin test edilmesi asamasina dahildir.
Gozetleme, gozden gegirme ve geri besleme risk kontroliiniin etkililigini gézlemlemek,
beklenmedik durumlarda gorevlerin bir kismi veya tamamini etkileyen durumlarin
yeniden degerlendirilmesi i¢in gerekli ihtiyaglarin, yapilan hileli faaliyetlerin tespit
edilmesi amaciyla yapilmaktadir.*® Bilginin 6l¢timii, durumun 6l¢iimii, sartlarin 6lgtimdi,
davraniglarin dl¢limii de gézetim yardimiyla yapilmaktadir

Risk Degerlendirme: COSO’nun ikinci bileseni, tiim risklerin tanimlandigi, analiz
edildigi ve gerekli kontrollerin uygulandigi risk degerlendirme siirecidir. Hile riski
degerlendirmesi ile i¢ kontrollerin yakin iliskisi vardir. Isletme genelindeki hile riski,
kontrol ortaminin olusturulmasi ile azalacaktir. Hile riski degerlendirmesi ile hile
risklerine yonelik var olan kontroller gili¢lendirilir veya birebir kontroller gelistirilebilir.
Ancak etik kurallarin olusturulmasi, olumlu ¢alisma ortaminin ve cezalandirma
korkusunun yaratilmasi gibi kontrollerin uygulanmasi i¢in detayli sekilde hile riski
degerlendirmesi yapilmasi c¢ok biiyilk 6nem tasimaktadir. Isletmelerde i¢ kontrol
sisteminin giiglenmesi agisindan yapilan hile riski degerlendirmeleri oldukg¢a faydalidir.

Bilgi ve lletisim: I¢ ve dis paydaslarla baglanti kurmay: gerektiren en Snemli
unsurlardan biri olan iletisim, bilgi ve istisare, risk yonetim siirecinin baslangicindan
sonuna kadar her asamada yer almaktadir.’® A¢ik iletisim isletmede hileli faaliyetlerin
erken tespit edilmesini kolaylastirir. Dogru ve tam bilgi akisi hilenin gizlenme ihtimalini
azaltir. Paydaslar, calisanlar ve yoneticiler arasinda risk yonetim siirecinin etkinliginin
saglanmasi i¢in genis kapsamli bir iletisim olmalidir

Kontrol Faaliyetleri: Kontrol faaliyetlerinin amaci riskleri kabul edilebilir seviyeye
indirmektir. Ayni zamanda yonetim kararlarinin uygulanmasina yardimei olan politika ve
prosediirlerden olusmaktadir. Kontrol faaliyetleri isletmede biitiin birimlere uygulanir.
Uygulanan bu kontrollere performansin gozden gegirilmesi, dogrulamalar,
yetkilendirmeler, gorevlerin ayriligi, varliklarin korunmasi ve onay mekanizmalar1 6rnek
gosterilebilir. Bu kontrollerin hepsi hile riskini azaltan kontrollerdir.

3.2.1.3 Diiriistliik ve Yiiksek Etik Kiiltiir Olusturmak

Isletmede neyin kabul edilebilir ve neyin kabul edilemez oldugunu belirleyen etik
kurallardir. S6z konusu kurallarin ayrintili ve uzun olmasi etkili olmas1 anlamina
gelmez.*® SOX Yasasina gore (406.Madde) isletmede tist diizey yoneticilerin tesvik edici
bir rol Ustlenerek etik kurallara baglilik gostermesi gerekmektedir. Kurumsal etik
politikalar asagidaki hususlari igerir:*®

136 Cendrowski, Harry, James P. Martin, Louis W. Petro, The Handbook Of Fraud Deterrence. New
Jersey, s. 140.

¥7a.g.e., s. 128.

138 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 26.

139 Cendrowski, Harry, James P. Martin, Louis W. Petro, The Handbook Of Fraud Deterrence. New
Jersey, s. 74.
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=  Hirsizlik,

= Sirket i¢i ve gizli bilgilerin uygun olmayan kullanimi,
» (Cikar ¢atigmalarini 6nleyen prosediirler,

* Hediye verme ve kabul etme politikasi.

Yazili bir kuralin var olmasi ¢alisanlar tarafindan bu kuralin anlasildigi ve
uygulandig1 anlamina gelmez. Hileyi onlemek icin hile karsit1 politikalar ve etik kurallar
tek basina yeterli degildir. Etik davraniglarin biitiinii {ist yOonetim tarafindan
benimsenmeli, ¢alisanlar tesvik edilmeli, bu kiiltiir daha sonra isletmede yerlesik bir
kiltir haline getirilmelidir. Isletme etik kurallarin uygulanmasi ve gelistirilmesi zaman1
asagidaki sorulart sormalidir:#°

» (Calisanlarin igyerinde nasil davranacaklarina dair bilgi ve tavsiye alabilecekleri
yardim hattt mevcut mu?

= [sletmede ¢alisanlari etik kurallar ihlal edildigi zaman ihbarda bulunabilecekleri
ihbar hatlar1 var mi1?

= [sletme, calisanlar icin islerinde rehber olacak etik kurallarin belirtildigi etik
kodlar1 sagliyor mu?

» Isletme is ilkelerini ve etik degerlerini ilgili kisilere yazili olarak bildiriyor mu?

e Isletmede calisanlara etik kurallarm egitimi veriliyor mu?

Isletmelerde, tiim calisanlar ydnetimin davranislarim gozlemleyecek konuma sahip
olmadigindan etik davranislar hakkindaki yonetimin beklentileri agikca ifade edilmelidir.
Yonetim, herhangi davranis isletmeye fayda saglayacak olsa bile etik olmayan bir
davranisa, hosgorii gosterilmeyecegini herkese bildirmelidir.

3.2.1.4 Hile Riski Degerlendirmesi Yapmak

Hile 6nleyici kontrolleri belirlemek, gézetmek ve isletmenin risk degerlendirmesini
yapmak yonetimin Oncelikli sorumlulugudur. Hile risklerini ortadan kaldirmak veya
azaltmak isletmenin faaliyet ve siireclerinde degisiklik yapmakla mimkin
olabilmektedir. Burada onemli olan, hamleler ve dnlemlerin tanimlanmis bir hilenin
ozelliklerine gore olmasidir. Ilerleyen kisimda hile riski degerlendirmesinden ayrintili bir
sekilde bahsedilecektir.

3.2.1.5 Caliganlarin Gozlemlenmesi
Hile eyleminin {i¢ agsamasi1 vardir:*#

e Hirsizlik asamasi
e Doniistiirme asamasi
e (Gizleme asamasi

140 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 28.
141 Nejat Bozkurt, Isletmelerin Kara Deligi-Calisan Hileleri, s. 162.

63



Calisan isletme varliklarint hirsizlik asamasinda ¢esitli yollarla ¢almaktadir. Gizleme
asamasinda ise yaptigr hilenin gizli kalmasi i¢in kanitlar1 yok etmekle veya belge ve
kayitlar tizerinde degisiklik yapmaktadir. Bir sonraki asamada yasa dis1 elde edilen nakit
para ve calinan her varlik eninde sonunda hilekar tarafindan harcanmaktadir. Harcanan
bu paralarla pahali seyahatlere ¢ikilmakta, miicevherler, arabalar, evler alinmakta,
hilekarin yasam kalitesi gozle goriilir bir sekilde yiikselmektedir. 1> Bu mantikla
calisanlarin gozlemlenmesi, ¢alisanlarin birilerinin kendisini gdzlemledigini bilmesi
hilenin tespit edilmesine ve dnlenmesine yardimer olur, hile yapmay diisiinen ¢aliganin
hile yapma olasiligini azaltir.

3.2.1.6 Uygun Calisanlarin Ise Alnmast

Her bir calisanin kendine ait kisisel etik kurallar1 ve degerleri vardir. Bazi
calisanlar  firsat veya baskiyla karsilasildiginda  diiriist olmayan sekilde
davranabilmektedir. Eger isletme hileyi 6nlemek istiyorsa, daha 6nce hile yapmis bir
kisiyi ise almamak icin tiim énlemleri almak zorundadir. Ozellikle diiriist olmayan, daha
once isten atilmis, yasadisi islerde adi gegen kisilerin giiven gerektiren pozisyonlar i¢in
ise alim sansini en aza indirecek etkili bir politika olusturmalidir. Calisanlarin ise alimi
oncesi asagidaki konulara kontrollerin yapilmasi ¢ok dnemlidir:

Sabika kayitlarinin kontrolleri
Calisma gecmisi dogrulamalari
Egitim ve sertifikalarin kontrolii
Referanslarin kontrolii

Cok yaygin olmasa da borglarin kontrol edilmesini (adaylarin izniyle), sosyal
giivenlik numarasimin incelenmesini, parmak izi ve uyusturucu testi kontroliinii
yapilabilecek kontroller olusturmak hile Onleme acisindan isletme i¢in yarar
saglayacaktir. El yazis1 analizi, diriistliik testleri, zeka testleri, kisilik testleri, psikolojik
testler ve ses stres analizi gibi destekleyici unsurlar da bu kontrollere eklersek faydali
olabilir. ¥ S6z konusu kontrollerin olusturulmasi hileden tamamen bir korunma
saglamaz. Ciinkii ACFE 2016 hile raporuna gore hilekarlarin %86,7 nin gecmiste isledigi
kayitl bir sugu bulunmamakta, %82,4’niin ise yaptiklari cezasiz kalmaktadir.'* Ise alim
asamasinda yeni ¢alisanlarin igletmenin yiiriitme kurallar1 ve degerleri konusunda egitime
tabi tutulmalar1 etkili sonug alabilmek agisindan ¢ok 6nemlidir. Bu egitim siireci hem ise
alim sirasinda verilen egitimi hem de calisanlarin diizenli olarak tabi tutuldugu tekrar
egitimi kapsamak zorundadir.

3.2.1.7 Hile Bilincinin Olusturulmasi

1423.9.e.,s. 163.
43 a.g.e.,s. 411.
1434 ACFE2 2016 Global Fraud Study, “Report To The Nations On Occupational Fraud And Abuse”.
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Risk yonetim stratejisinin bir parcast da isletmenin bitiiniinde farkindalik
programlarinin uygulanmasi ve hile bilincinin olusturulmasidir. Calisanlara verilecek
egitimin kapsami hile hakkinda temel bilgiler, farkindalik egitimi ve yiiritme kurallar
sekilde olabilir. ™ isletmede yazili olarak etik ve yiiriitme kurallar1 bulunsa da tiim
calisanlarin bunlar1 okudugundan ve anladigindan emin olmak kolay degildir. Bu nedenle
de yonetici ve galisanlara etik kurallarin ve diger hususlarin egitimler yoluyla bildirilmesi
faydali olacaktir. Calisanlarda hile bilinci olusturuldugunda calisanlarin bizzat kendileri
hileye karst en iyi caydiricidir. Yonetim ve calisanlarin hile dnleme teknikleriyle
egitildigi zaman daha sonra bu bilgilerini hile yapmak i¢in kullanip kullanmayacagi en
sik tartisilan konulardan biridir. Hile 6nleme teknikleriyle egitilenler bilgilerini hile
yapmak i¢in kullanmayacaginin garantisi yoktur. Hile konusunda isletme c¢alisanlarinin
diisiinceleri kilit rol oynamaktadir. Isletme, hile nleme konusunda yalniz calisanlara
hileyle miicadele etmeleri fikri empoze edilebilirse bir adim 6ne ge¢mis olacaktir. Bu da
iist yonetimin diger caligsanlara hileye karsi tutum benimseyerek Ornek olmasi ile
baslayacaktir.'4

3.2.1.8. Olumlu Calisma Ortaminin Yaratilmasi

Hile riskini azaltmak ve calisanlarin isletmelerine kars1 pozitif duygular
beslemesine yol agmak icin isletmede olumlu calisma ortami yaratilmalidir. Insan
kaynaklar1 departmani, isletmede pozitif ¢aligma ortam ve kurumsal kiiltiiriin yaratilmasi
konusunda etkili bir sekilde yardimci olabilir. Isletmede hile riskini yiikselten ve
isletmede olumlu ¢alisma ortaminin degerini azaltan unsurlar asagidaki gibidir:*#’

e Uygun olmayan davranislara kars1 {ist yonetimin tepkisiz kalmasi,
e Calisanlara haksizlik yapilmasi,

e Mantikdis1 finansal hedefler ve biitge beklentileri,

e Zayif diizeyde egitimler,

e Yetersiz licret bdemeleri,

e Isletmede otokratik ydnetimin siirdiiriilmesi,

e Isletmeye kars1 calisanlarm baglilik duygusunun diisiik olmast,

e Isletme ici iletisimin zayif olmast.

Hile riskini azaltacak ve pozitif ¢aligma ortami yaratacak Onlemler asagidaki

gibidir:

e Odil sisteminin ve isletmenin amacma hizmet edecek tanimlamalarin
olusturulmasi,
e Kariyer gelisim programinin olusturulmas,

145 yer, Nigel, Martin Samociuk, Fraud And Corruption Prevention And Detection, s. 73.

146 Cagla Akdemir, Isletmelerde Hile Riski Ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve
Degerlendirilmesi, S. 63.

147 Fatma Ulucan Ozkul, Zehra Almali Ozdemir, Isletmelerde Hile Riski Yonetimi, s. 93.

148 3.9.e,s. 61.
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e Ucretlendirme programlari ve egitim programlarinin profesyonel mantikla
yuratilmesi,

e (alisanlara esit firsatlarin saglanmasi,

e Katilimer karar alma politikalarinin uygulanmast,

e Ekip ruhunun olusturulmas.

3.2.1.9 Calisanlara Destek Programlarinin Olusturulmast

Calisanlan tizerlerinde hissettikleri bask1 onlar1 hile yapmaya iten sebeplerin biridir.
Baski altinda olan bir ¢alisan kendini yalniz hissetmekte, sikintilarin1 paylasamamakta ve
hile yapmaktan baska bir yolun kalmadigimi diisiinebilmektedir. Isletmenin, amaci
calisanlar iizerindeki baskiyr azaltmak olan calisanlara destek programlari sunmasi
hilenin 6nlenmesi agisindan énemlidir. Isletme bu tiir programlar yardimiyla galisanin
kumar, uyusturucu ve alkol bagimliliklarina ¢oziim bulmaya ¢aligmaktadir.

3.2.1.10 Cezalandirma Korkusunun Yaratiimasi

Yonetimin siiphelenilen veya var olan hile vakalarina olan tepkisi, tim calisanlara
caydirici bir mesaj gondermektedir. Ayn1 zamanda gelecekte yapilabilecek hilelerin de
azalmasina yardim edebilmektedir. isletmede hile vakasmin var oldugu iddia edildigi
zaman atilacak adimlar asagidaki gibidir:**

e Iddianin gergekligine dair genis kapsamli arastirma yapilmali ve ilgili kontroller
degerlendirilmeli,

e Hile yapanlar cezalandirilmals,

e Isletmenin beklentilerini, yiiriitme kurallarmi ve degerlerini tesvik edecek
egitimler verilmeli,

e Tim calisanlara diirlist olmayan davraniglara hosgorii gosterilmeyecegi,
yonetimin hile karsisinda takinacag: tutum ve beklentileri bildirilmelidir.

3.2.2. Hileyi Ortaya Cikartmak

Isletmelerde her ne kadar hile 6nleyici kontroller uygulansa da bazen kontroller
yetersiz kalmakta ve hile yapilmaktadir. Hilenin yapilmadan 6nce veya yapildiktan sonra
tespiti hilenin ortaya ¢ikartilmasi siirecinde yer alir. Hile riski yonetiminde hileyi en kisa
siirede ortaya ¢ikartmak onu 6nlemek kadar énemlidir. Isletmeler meydana gelen hileleri
en kisa zamanda tespit etmek i¢in sistemler olusturmalidir. Hilenin 6nlenmesi hile
meydana gelmeden Once yapilmaktadir. Hilenin ortaya ¢ikartilmasi ise yapilmis veya
yapilmakta olan hileler i¢in miimkiindiir. Hem hile ortaya ¢ikartmanin hem de énlemenin

149 Nejat Bozkurt, Isletmelerin Kara Deligi-Calisan Hileleri, s. 419.
150 Cagla Akdemir, Isletmelerde Hile Riski ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve
Degerlendirilmesi, S. 61.
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hile ile miicadelede biiyiik rolleri vardir.*** Hilenin tespit edilmesi gerekli bilgi, beceri ve
tecriibe olmadan zordur. Bu yiizden egitim ve tecriibe hilenin ortaya ¢ikartiimasindaki en
onemli aragtir. Isletmede hilenin her zaman ihtimal dahilinde olacagmi 6ngdren
profesyonel siiphecilik i¢inde hareket edilmelidir. Ornegin izin almadan galisan, ise her
giin erken gelip ge¢ ayrilan kisinin hile yaptyor olma ihtimali olsa da bu tiir ¢alisanlarin
hepsi hile yapiyor anlamina gelmez. “Giiven ama denetle” alman ata soziinden yola
¢ikarak isletmenin tiim ¢alisanlarina glivenmesi ve ayni zamanda denetlenmesi
gerektigini sOyleyebiliriz. Hile asagidaki yollarla tespit edilmektedir:*®2

e Bagimsiz denetim,

e Hukuki arastirmalar,

o ltiraf,

e Gorevlerin/galisanlarin rotasyonu,

e Kurumsal givenlik,

e ¢ denetim,

¢ Normal kontrol prosediirleri,

e Risk yonetimi,

e Isletme disindan veya isletme ¢alisanlarindan gelen ihbarlar,
e Tesaduf eseri.

Ortaya ¢ikan her anormalligin mantikli bir agiklamasi olabildiginden her hile belirtisi
hilenin var oldugu anlamina gelmez. Fakat isletme tum hile belirtilerini ciddiye alarak
arastirmak zorundadir. Yanlis giden bir seyler olabilecegini ifade eden ve erken uyari
gostergesi olan hile belirtileri, “Kirmizi bayrak” olarak da nitelendirilmektedir. Hile
belirtilerinin ana bagliklar1 agagidaki gibidir:**

e Faaliyetlerin Yarutilmesi, Yonetim Ozellikleri ve Orgiit Yapisi ile ilgili
Anormallikler

e ¢ Kontrol Yapisindaki Zayifliklar

e Analitik ve Uciincii Kisiler ile Iliskilerde Olan Anormallikler

e Muhasebe ve Calisanlarla Ilgili Hile Belirtileri

Anormallikleri tespit eden teknikler asagidaki gibidir:*>*

e Uzman yazilimlar

e Matematiksel modelleme
e (Gegmis taramalari

e Risk degerlendirmesi

e Oran analizleri

e Sistem analizleri

e Benchmarking

151 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 24.
1%2a.g.e.,s. 41.

153 Nejat Bozkurt, Isletmelerin Kara Deligi-Calisan Hileleri, s. 130.

1% CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 41.
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Siirecin daha etkin olmasi i¢in hileyi tespit etme sistemleri siirekli izlenmeli, degisen
teknolojilere uygun olarak giincellenmelidir.

3.2.3. Hileye Karsilik Vermek

Hileye karsilik verilmesi, hile tespit edildikten sonra atilacak adimlar igerir. Hile
tespit edildikten sonra ilk olarak hilenin arastirilmasi ve delillerin toplanmasi siireci
baslar. Hilenin arastirilmast ve delillerin toplanmasi asamasinda kanitlart korumak ve
gizliligi saglamak biiylik 6nem tasimaktadir. Bundan sonra hileden dolay1 meydana gelen
zarara ¢oziim bulunmasi, hilekarin cezalandirilmasi, durumun analiz edilmesi ve gerekli
Onlemlerin alinmasi asamasi hileye karsilik verme siirecinde yer almaktadir. Hile
meydana geldigi zaman yonetici ve diger tiim c¢alisanlarin ne yapmasi gerektigini bilmesi
cok dnemlidir. Isletmeler, temel amaci zamaninda ve etkili adimlarin atilmasini saglamak
olan hile karsilik plan1 hazirlandig1 zaman hileli eyleme gecikmeden karsilik verebilmek
giiciine sahip olur. Isletmenin hile karsilik planinda ve hile politikasinda hileyle basa
cikarken kullanacagi yaklasim agik¢a belirtilmelidir. Hile arastirmasinin amaci, olasi
hilekarin kim oldugu, hile eylemine kalkisma nedeni, hileyi nasil ve hangi yollarla
gerceklestirdigini bulmaktir. Bu sorulara cevap bulabilmek i¢in iddialar ve siipheler
derinlemesine arastirilarak, kanitlar elde edilmelidir. Elde edilen kanitlar dort ana gruba
ayrilmaktadir:*>

» Kisisel Gozlemler: Yasam bigimlerinin izlenmesi, dogrulamalar, gozlemler,
davranig bicimleri ve fiziki incelemelerin degerlendirilmesi ile toplanan
kanitlardir.

» Taniklifa Dayanan Kanitlar: Ozel arastirma tekniklerinin (diiriistliik testleri ve
mulakatlar gibi) kullanilmasi ile elde edilen ve bireylerden toplanan kanitlardir.

* Fiziksel Kanitlar: Adli incelemeler, el yazis1 ve ¢esitli parmak izi ile toplanan
kanitlardir.

* Belgelere Dayanan Kanitlar: Belgelerin gdzden gegirilmesi, bilgisayar veri
tabanlarin ve kamu kayitlarinin arastirilmasi, her tiirlii belge ve kaydin gézden
gecirilmesi ve analizi ile elde edilen kanitlardir.

Hilenin varlig1 ispatlandiginda atilacak adimlar asagidaki gibidir:**’

e Suglular uygun sekilde cezalandirilir,

e Ilgili i¢ kontroller giincellenir ve yonetsel ¢oziimler bulunur,

e Alacak davasi (zararlarin tazmin edilmesi i¢in) ve ceza davasi (hileli eylem sug
teskil ediyorsa) acilir,

e Siiphelenilmis sucsuz ¢alisanlar aklanir.

155 Cagla Akdemir, Isletmelerde Hile Riski ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi ve
Degerlendirilmesi, s. 68.

156 Nejat Bozkurt, Isletmelerin Kara Deligi-Caligan Hileleri, s. 352.

157 Cagla Akdemir, Isletmelerde Hile Riski ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi ve
Degerlendirilmesi, S. 69.
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3.3. HILE RiSKI YONETIMINDE GOREV VE SORUMLULUKLAR

Isletmede hilenin tespiti ve dnlenmesi herhangi bir birimin ya da kisinin sorumlulugu
altinda olmadig1 ic¢in hile riski yonetimine isletmedeki herkes katkida bulunmalidir.
Hileye kars1 otoritenin bir tutum sergilemesiyle baslayan hile riski yonetimi, hile karsiti
killtire destek vermektedir. isletme calisanlarinin gérev ve sorumluluklarini anlamasi
isletmenin hile risklerini etkili bir sekilde yonetebilmesi agisindan ¢ok Onemlidir.
Politikalar hem genel hem de hile riski ile ilgili yetki, gorev ve sorumluluklar:
tanimlamalidir. Hile riski yonetiminde asagidaki gruplardan her birinin kilit diizeyde
rolleri bulunmaktadir: %8

Yonetim Kurulu: Yonetim kurulu kendi gorev ve sorumluluklarini tarafsiz ve
bagimsiz bir sekilde yerine getirdigi zaman tiim isletmeye ornek olabilmektedir. Etik
kurallar1 benimsemek, daha sonra hileye kars1 bir tutum sergilemek, paydaslara ve tiim
isletme ¢alisanlarina 6rnek olmak yonetim kurulunun baslica sorumlulugudur. Yonetim
kurulunun gérev ve sorumluklari asagidaki gibidir:**

o Hile risklerini anlamak,

e Hile riski degerlendirmesinin gdzetimini yapmak,

e Yonetimin kontrol faaliyetleri hakkindaki raporlarini gdzetmek,

e ¢ kontrolleri gdzetmek,

e Degerlendirme ve yedekleme planlamasi, CEO’larin gérev tanimlar ve ise alim
stireci hakkinda belirleyici nitelikleri ortaya koymak.

Denetim Komitesi: Biitiin halka agik sirketlerin SOX Yasasi na (Md. 301) gore,
denetim komitesine sahip olmalar1 gerekmektedir. Denetim komitesi, en az bir finans
uzmanindan ve bagimsiz yonetim kurulu {yelerinden olusmali, belli araliklarla
yonetimden bagimsiz olarak toplanmali, hile riski ydnetimini degerlendirmelidir.
Denetim komitesi hile riski degerlendirme siirecini onaylamalidir. Komite, denetgilerin
ve diger danigmanlarin ise alimlarindan sorumludur. Bagimsiz denetgiler denetim
komitesine kars1 diiriist ve acik olmali, gérevlerini denetim komitesiyle koordineli sekilde
yurttmelidir. Denetim komitesi Uyelerinin bagimsiz denetgilerle paylasmali oldugu
bilgilerden biri de siiphelenilen ve isletmeyi etkileyebilecek hileler hakkindaki
bilgilerdirr.1e

Ust Yonetim: Sirkette {ist yonetimin gorev ve sorumluluklari asagidaki gibidir:®!

o Etkili bir hile karsilik plan1 ve hile karsit1 politika gelistirmek,
e [hbar ve raporlama mekanizmalar gelistirmek,
e (alisanlara gelisim firsatlar1 ve hile karsit1 egitimlerin verilmesini saglamak,

1% CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 50.

159 Cagla Akdemir, Isletmelerde Hile Riski ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve
Degerlendirilmesi, S. T2.

160 Fatma Ulucan Ozkul, Zehra Almali Ozdemir, Isletmelerde Hile Riski Yonetimi, S. 112.

161 3.9.e, s. 74.

69



Hilekarlarin cezalandirilmasin1 ve ayni hilenin gelecekte tekrarlanmamasi igin
gerekli adimlarin atilmasini saglamak,

Hile dnleyici kontrol cevresi tasarlamak,

Calisanlarin sorumluluklarini bilmesini ve hile karsiti politikalardan haberdar
olmasini saglamak.

Yonetim: Yonetim, isletmenin finansal tablolarindan, politika ve prosediirlerin
uygulanmasi ve desteklenmesinden sorumludur. Hile riski yonetimine yonelik isletme

yonetimin gorev ve sorumluluklar1 asagidaki gibidir:

Calisanlar: Isletme calisanlarinin gorev ve sorumluluklari asagidaki gibidir:

162

Hile riski yonetimi politika ve prosedurlerini belgelendirilmek,

Tedarikgilerin, miisterilerin ve c¢alisanlarin igletme politikalarina uyumunu
saglamak,

Uygun i¢ kontrollerin uygulanmasini saglamak,

Hile karsit1 bir tavir takinmak, bu tavri davraniglarina yansitmak, kesin ve agik bir
dille hileye kars1 hosgorii gosterilmeyecegini, hile yapanlarin ne gibi cezalarla
karsilasacagini calisanlara anlatmak,

Kurula hile riski yonetimi programinin etkililigi konusunda var olan hileleri ve
atilan iyilestirici adimlari iceren raporlama yapmak.s

164

Sorusturmalarda is birligi yapmak,

Politika ve kurallar dahilinde davranmak,

I¢ kontrol gergevesi dahilinde gorevlerini ve tasidig1 5nemi anlamak,

Hile politikasi, fisilt1 politikalari, yiirlitme kurallar1 vb. bu gibi isletmenin politika
ve prosediirlerini okumak ve 6grenmek,

Hile belirtileri konusunda bilgilere sahip olmak,

Hile vakalarini ithbar etmek,

Isletme varliklarin1 korumak,

Hileye kars1 giiclii kontroller olusturmak.

I¢c Denetim: I¢ denetgiler, isletmenin i¢ kontrol sisteminin yeterliligini ve etkililigini
inceleyip degerlendirerek, hilenin Onlenmesine yardimci olmaktan sorumludur.
Isletmenin kontrol, risk yonetimi ve yonetisim siireglerinin etkililigini degerlendirmek ve
gelistirmek amacina yonelik disiplinli ve sistemli bir yaklagimla igletmenin amaglarina
ulagsmasinda i¢ denetimin 6nemli yeri vardir. i¢ denetgilerin gérev ve sorumluluklart

asagidaki gibidir:

165

Islemler icin uygun yetkilendirme politikalarinin belirlenmesi ve uygulanmast,
Yiiksek risk tasiyan alanlardaki faaliyetlerin gozlemlenmesi,

162 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, s. 82.

163 Nuran Comert, Holistic Approach To Risk-Based, Gazi Kitabevi, 2013, S. 57.

184 Hayrettin Usul, Rozi Mizrahi, Risk Odakli Denetim, Ankara: Detay Yayimncilik, 2016, S. 50.

185 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, ss. 81-82.
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e Varliklar1 korumak i¢in gerekli olan uygulama, politika ve prosediirlerin kontrol
edilmesi,

e Jletisim kanallarmin ydnetime giivenilir ve yeterli bilgi iletmesinin ve hile
Onleyici kontrollerin gelistirilmesinin takip edilmesi,

e Hile vakalarinin, hile risklerinin ve hile riski unsurlarinin degerlendirilmesi.

Insan Kaynaklari: Uygun kisilerin ise alinmasindan sorumlu olan Insan kaynaklar
departmani, bagvurulan pozisyon i¢in gerekli gegmis arastirmalar1 yapilmakla adaylarin
uygun olup olmadigim1 degerlendirmelidir. Gelecekte sorunla karsilagsmak istemeyen
isletmeler gerekli gecmis aragtirmalarini yalniz ise alim zamani degil, ayn1 zamanda var
olan ya da yeni tedarikgiler, is ortaklar1 ve miisteriler icin de yapilmalidir. Insan
kaynaklart departmani, hile riskini azaltmak i¢in terfiler iicret ve tazminat, egitim ve
performans degerlendirmeleri gibi uygulamalar ile adil ve diiriist bir yap1 olusturmakla
sorumludur.¢®

3.4. HILE RiSKi YONETIMINDE HIiLE RiSKi DEGERLENDIRMESININ
ONEMI

Hile riski yonetimi ile hile riski degerlendirmesi birbirinden farkli kavramlardir. Hile
riski yonteminde hile riski degerlendirmesinin yerinin ve hile riski yonetimi kapsaminda
uygulanacak kontrol ve stratejilerin anlasilmasi bu siirecin gerekliligini kavramak
yoniinden ¢ok faydali olacaktir. Bu kapsamda uygulanacak strateji ve kontroller asagidaki
gibi 6zetlenmektedir:67

e Hile Riski Degerlendirmesinin Uygulanmasi,

e Hile Riskine Yonelik Yazili Politikalarin Hazirlanmasi,

e Onleyici Kontroller Uygulanmasi (degerlendirme sonucu kontrollerin basarisiz
oldugu alanlar i¢in)

e Ortaya Cikartict Kontroller Uygulanmasi (6nleyici kontrollerin yetersiz oldugu
hile riskleri igin)

e Hile Belirtilerinin Arastirilmasi,

e Hile Eylemlerine Karsilik Verilmesi.

Kontrollerin eksik oldugu alanlar hile riski degerlendirmesinin yapilmasiyla ortaya
ciktigr icin hile riski degerlendirmesi, hile riski yonetiminin bir parcasit ve 6nemli bir
basamagidir. Isletmenin risklerini tanimlamasi, hile dnleme stratejisinin gelistirilmesi
hile riski degerlendirilmesinin yapilmasiyla miimkiindiir. Burada énemli olan hile riski
yonetiminin tim yoOnlerini igerecek hile karsiti politikalarinin olusturulmasidir. Hile
karsit1 politika hile kontrol politikasi olarak da ifade edilmektedir. Hile riski politikasinda
politikanin amaci, kapsami ve kimlere uygulanacagi, hileye karsi isletmenin tutumu

166 Cagla Akdemir, Isletmelerde Hile Riski Ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve
Degerlendirilmesi, S. 79.
167 a.g.e., s. 80.
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belirtilmeli, hile yapanlara karsi uygulanacak cezalar acikca ifade edilmelidir. Hile
politikalarinin temel faydalar1 agsagidaki gibidir:'%®

e Hile riskini azaltir,

e Maliyetleri en aza indirger,

e Potansiyel hilekarlar i¢in etkili bir caydiricidir,

e Calisanlara hile ile karsilagtiklarinda ne yapmalar1 gerektigi konusunda yardimci
olur,

e Hileye kars1 isletmenin tutumunu gostermektedir.

3.5. HILE RiSKININ OLCULMESI VE DEGERLENDIRILMESI

Hukuki yatirim otoriteleri, profesyonel standart koyucular ve diizenleyici kuruluslar
risk degerlendirmenin yasanan biiylik muhasebe skandallar1 ve akabinde SOX yasas ile
hile risk yonetim kontrolleri ve programlariin siirdiiriilmesinde ve gelismesinde kritik
rol oynadigin1 vurgulamuslardir. Is diinyasinda hile riski degerlendirmesi hile riski
yonetiminde denet¢i, danisman ve yoneticiler tarafindan bir arag olarak kullanilmaktadir.
Giiniimiizde is diinyasinda meydana gelen gelismeler (bilgi teknolojilerine olan ihtiyag
ve tedarik zincirinin globallesmesi gibi faktorler) hilenin meydana gelmesi i¢in firsat ve
baski olusturmaktadir. ' Bu nedenle de risk degerlendirme siireci isletmeler tarafindan
karmagikliklari, bireysel ihtiyaclar1 ve amaglartyla uyumlu bir bicimde uygulayabilir isletmenin
hile riskiyle savasacak ek siireg ve programlara sahip olmasit kurumsal risk
degerlendirmesi kadar 6nemlidir.'"

3.5.1. Hile Riski Degerlendirmesi

Detayl1 bir hile riski degerlendirmesi; isletmenin hedef oldugu hile tirtnd, etkilerini,
zarar boyutunu ve isletmenin ig¢inde veya disinda meydana gelecegini belirleyen bir
siiregtir. Onem ve meydana gelme olasilig1 goz dniine alinarak hile riskleri derecelerine
gore siralandiktan sonra her bir tamimlanmis riske 6zel hile Onleyici i¢ kontroller
uygulanir.’” Hile riskini yonetebilmek igin denetgiler, danigmanlar ve yoneticiler hile
riski degerlendirme araglarint  hazirlamakta ve Kkullanmaktadirlar. Hile riski
degerlendirme araclar1 hazirlanirken asagidaki sorulara cevap aranmasi gerekmektedir:

e Hile riskleri tanimlandi mi1?
o Hile risklerinin kabul edilebilir diizeye indirilmesi mimkiin mi?
e Hile riskleri ile i¢ kontroller arasinda baglant1 kuruldu mu?

168 Hayrettin Usul, Rozi Mizrahi, Risk Odakl: Denetim, S. 61.

189 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, Ss. 12-13.

170 Fatma Ulucan Ozkul, Zehra Almalit Ozdemur, Isletmelerde Hile Riski Yonetimi, S. 117.

111 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, s. 48.
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Etkili bir hile karsit1 program ve i¢ kontrol sistemi etkili hile riski degerlendirmesine
baglidir. Temel amaci hile riskinin azaltilmasi i¢in gerekli ortamin saglanmasi olan hile
riski yonetimi ile temel amaci islemenin eksik oldugu alanlar1 belirlemek ve
kontrollerinin bu alanlarda yeterli olup olmadigini tespit etmek olan hile riski
degerlendirmesi dolayli olarak aymi amaca hizmet eder. Isletmeler tanimlayamadig
riskleri yonetemez. Isletmenin karsi karsiya oldugu hile risklerini tanimlayarak analiz
eden hile riski degerlendirmesidir

Herhangi bir yasa ile hile riski degerlendirmesi yapacak olan birim veya kisi
belirlenmemistir. Bu degerlendirmeyi i¢ denetgiler (Uluslararas1 i¢ Denetim Standartlar
kapsaminda), isletmelerin risk yonetimi ve hile incelemesi (varsa) birimleri yapabilir.
Risk degerlendirme takimi asagidaki kisilerden olusabilmektedir:"

e ¢ kontroller ve finansal raporlama siireci konusunda bilgiye sahip muhasebe
mudurd,

e Mali isler miidiird,

e Finansal direktor,

e Hukuk ve uygunluk ¢alisani,

e ¢ denetim miidiirii (isletmenin i¢ kontrolleri konusunda bilgi sahibi olmasi
gerekir),

e icrai gorevi olmayan yodnetici,

e Insan kaynaklar1 miidiirii,

e Risk yonetim muddr,

e Hilenin Onlenmesi ve tespit edilmesi konusunda digaridan saglanan uzman
danismanlar.

Sertifikali hile incelemecisi ve kidemli bir i¢ denetgi hile riski degerlendirmesinde
takim lideri olabilir. S6z konusu takim, risk yonetim siirecini koordine etmek, belli
araliklarla (isletmenin yapisina ve biiyiikliigline gore) toplantilar yapmakla gorevli
olmalhdir.'”®

3.6. HILE RiSKi DEGERLENDIRME SURECI

Hile riski degerlendirmesi hile risklerini belirleyen, hile risklerinin etkilerini
degerlendiren, azaltmak ve kontrol etmek i¢in 6nem derecesine gore siralama yapan ve
birbirini etkileyen siire¢lerden olugsmaktadir. Hile riski degerlendirmesine baslamadan
once degerlendirmeyi yapacak kisi/birim belirlenmelidir. Degerlendirmeyi yapacak kisi
veya birim belirlendikten sonra hile riski degerlendirme siirecinde atilacak adimlar
asagidaki gibidir:'"

I.  Hile riski tasiyan alanlarin tespit edilmesi

172 Tommie Singleton, Aaron Singleton, Robert Lindquuist, “Fraud Auditing and Forensic Accounting,
Third Edition”, New Jersey, USA: John Wiley & Sons Inc., 2006, s. 196.

173 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 20.

174 Cagla Akdemir, Isletmelerde Hile Riski Ve Tiirk Isletmelerinde Hile Riskinin Olgtilmesi Ve
Degerlendirilmesi, s. 97.
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I[l.  Riskli alanlarda yaranabilecek olas1 hile olaylarinin tanimlanmasi
(Tanimlanmig hile risklerinin analiz edilmesi, yaranma olasiliklarinin ve 6nem
derecelerinin degerlendirilmesi ve s6z konusu risklerin dnceliklendirilmesi)

I1l.  Tanimlanmis hile risklerine yonelik kontrollerin degerlendirilmesi

IV.  Kontrol ve stratejilerin uygulanmasi, gelistirilmesi (riskin azaltilmasi, kabul ve
transfer edilmesi, paylagilmasi ve riskten kag¢inma), gozetimi, yetki ve
sorumluluklarin dagitilmast)

V.  Hile riski stratejisinin etkililiginin degerlendirilmesi

3.6.1. Hile Riski Tasiyan Alanlarin Belirlenmesi

Hile riski tasiyan alanlarin belirlenmesi degerlendirmenin ilk asamasinda yer alir.
Risk tasiyan alanlarin belirlenmesi, analizlerin yapilmasini kolaylagtirmak ve riskin
dikkatlice tamimlanmasimm saglamak i¢in son derece ©nemlidir. Oncelikle genel
degerlendirme yapilir ve hile riski degerlendirmesi tamamlanmadan Once acil
miidahaleye ihtiya¢ duyulan alanlara miidahale edilmis olur. Hile riski unsurlar1 ¢ok
cesitli olabilir. Hile riski her zaman finansal 6nemle esdeger olmadigi icin SOX
Yasasi nin 6ngordiigiinden daha kapsamli goriisler igeren hile riski degerlendirmeleri
yaptlmalidir. SOX Yasasi nda 6nemli finansal problemlere dikkat edilmesi gerektigi
belirtildigi i¢in isletmede dnemsiz farz edilen alanlarda bulunan potansiyel riskler gézden
kacabilmektedir. Isletmede hile risklerin nasil gelisip yayilacagmin tanimlanmasi igin
meydana gelebilecek her bir risk ayr1 ayr1 arastirilmalidir. Hile riski degerlendirmesi
zamant igletmenin savunmasiz oldugu hile tiirleri, isletmede risk tasiyan, hilenin meydana
geldigi ve kontrollerin yetersiz oldugu alanlar belirlenmelidir. Hile riski tasiyan alanlari
belirlemek i¢in kullanilan analiz teknikleri asagidaki gibidir:*"

e Uygulamali ¢alismalar ve goriismeler
e Beyin firtinalar

e Anket formlar

e Diger isletmelerle kiyaslama

e Grup tliyeleriyle tartismak

Hile riski tagiyan alanlar belirlenirken degerlendirme, biitiin kayitlara, ¢alisanlara ve
isletme alanlarina kapsam sinirlanmasi olmadan siirsiz ulasim saglanarak yiiriitiilmeli,
unsurlarin ¢esitliligini g6z 6niine alinmalidir. Hile riski degerlendirmesi yapan kisi/birim
fonksiyonel calisanlarla, yonetim kurulu {yeleriyle, denetim komitesiyle ve iist
yoneticilerle yaptiklar1 goriismeler sonunda hile riski unsurlar ile ilgili 6zel bilgiler
toplamalidir.’® Tablo 3.1’de isletmelerde diisiik ve yiiksek hile riski igeren ortamlar
belirtilmistir.t””

175 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, s. 196.

176 Mehmet Bolak, Risk ve Yénetimi, Istanbul: Birsen Yaymevi, 2004, s. 32.

17 Robert Lindquuist, Aaron Singleton, Tommie Singleton, (2006), Fraud Auditing and Forensic
Accounting, Third Edition, New Jersey, USA: John Wiley & Sons Inc., s. 193.
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Tablo 3.1: Diisiik ve Yiiksek Hile Riski Iceren Ortamlar

HILE RiSKI DUSUK YUKSEK
Yonetim Sekli Katilimci Hukmedici
Miisteri odakli Kar saglama odakli
Yonetim Egilimi Yuksek gliven Diigen giiven
Basariya yonelik Guce yonelik
Yonetim Yapisi ve Kontroller | Esit oranda yetki Burokratik
Degisime acik Kati
Kendi kendini kontrol Rahatsiz edici kontroller
CEO Ogzellikleri Profesyonel Kibirli
Risk alabilen Itici
Adil Taraf tutan
Yetki Dagilimi Tlm yonetim kademelerine | Tepe yonetiminde toplanan
dagilmig merkeziyetci
Planlama Merkezi olmayan Merkezi
Uzun vadeli Kisa vadeli
Performans Geribildirimi Olumlu Olumsuz
Destekleyici Elestirici

Yonetimin Oncelikli Amact

Kar optimizasyonu

Kar maksimizasyonu

Beseri kaynaklara yonelik

Maddi varliklara yonelik

Raporlama Yeterli diizeyde raporlama Her seyin raporlanmasi
Odullendirme Sistemi Giclendirici Cezalandirici
Adil Politik
Is Etigi Acikca tanimlanmig Kararsiz
Duzgin Hayal kirict
Degerler ve Inanglar Sosyal Ekonomik
Grup odaklh Kisi odakl
Biiyiime Tarzi Istikrarli Diizensiz
Kuruma Baglilik Yuksek Diisiik
Disiplin Duzeyi Yeterli diizeyde disiplin Cok esnek veya cok kati

disiplin

Yetersiz egitim,

Yetersiz oryantasyon,
Yetersiz politika ve
prosedrler

Kaynak: Robert Lindquiist, Aaron Singleton, Tommie Singleton, (2006), Fraud Auditing
and Forensic Accounting, Third Edition, New Jersey, USA: John Wiley & Sons Inc., p.

193.

3.6.2. Riskli Alanlarda Yaranabilecek Olas1 Hile Vakalarinin Tanimlanmasi

Hile riski tasiyan alanlarin belirlendikten sonra, bu alanlarda yaranabilecek olasi
hile vakalar1 tanimlanir.'’® Ornegin ilk asamada satin alma faaliyetleri hile riski tasiyan
alan olarak belirlenmisse, ikinci asamada gerekli formlar diizenlenmeden gerceklesen
satin alma olasi hile vakasi olarak tanimlanabilir. Bu agsamada her bir riskten kaynaklanan

178 Hayrettin Usul, Rozi Mizrahi, Risk Odakli Denetim, s. 63.
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Ozel riskler dikkate alinmali, hangi hile vakalarinin isletmeyi nasil etkileyecegi
degerlendirilmelidir. Hilenin arastirilmast ve tespit edilmesi konusunda hile
incelemecileri uzmanlasmis olduklari icin bu adimda idealdirler. I¢ denetciler hile
belirtilerini tespit etmek icin yeterli bilgiye sahip olmalidir. I¢ denetim birimi hile
konusunda uzman olmayan denetgilerden olustugunda bu konuda uzman kisilerden
faydalanabilir. Risk degerlendirme formunda yer alan unsurlar agagidaki gibidir:*"

e Hile vakalan

o Hile belirtileri

e Dogal risklerin degerlendirilmesi

e ¢ kontrollerin kullanilmas1

e Kontrollerle azaltilan risklerden sonra geriye kalan artik riskler
e Hilenin gerceklesmesi muhtemel is siiregleri

Hile riski degerlendirmesi zamani incelenecek her bir alanda, amir, midur ve kilit
calisanlardan ayrintili bir sekilde asagidaki sorulara cevap alinmalidir:

e Isletmeye kars: yapilabilecek hile tiirleri hangileridir?

e Gecmiste isletmede hangi tiir hileler meydana geldi?

e (Calisanlar saticilarla is birligi i¢inde nasil hareket edebilir?

e Saticilarin hile yapabilecekleri alanlar hangileridir?

e Yoneticilerin veya ¢alisanlarin tek bagina yapabilecekleri hile tirleri hangileridir?

3.6.3. Tanimlanmis Hile Risklerinin Analiz Edilmesi

Tanimlanmig risklerin Oneminin ve yaranma olasiligmin degerlendirilmesi,
isletmenin gerekli prosediirleri uygulamasina, hile risklerini yonetmesine imkan
vermektedir. Biitiin hile riskleri ayn1 olmadig1 gibi, isletmeye etkileri de ayn1 derecede
olmayacaktir. Risklerin sebeplerinin, etkilerinin ve bu etkilerin ortaya c¢ikma
ihtimallerinin belirlenmesinden olusan risk analizi sonucunda riskler 6nceliklendirilir ve
gerekli adimlar atilir. Risklerin analizi, yari-kantitatif, kantitatif ve kalitatif olarak
yapilabilmektedir. Isletmede ancak yeteri derecede istatistik mevcutsa hile riskinin
yaranma olasiliginin degerlendirilmesi gercek sonucu verir. Hile riski degerlendirmesinin
yapilabilmesi i¢in tanimlanmis hile vakasinin daha 6nce meydana gelip gelmedigi
arastirilmalidir. 18 Hile risklerinin yaranma olasiliklar1 degerlendirildikten sonra bu
risklerin 6nem dereceleri degerlendirilir. Risk yarandigi zaman igletemeye olan etkisinin
boyutu hile riskinin énem derecesidir. Onem derecesine gore hile riskleri ii¢ sekilde
smiflandirilmaktadir;

e Cok dnemli riskler-Yuksek
e Orta derecede 6nemli riskler-Orta

179 Tommie Singleton, Aaron Singleton, Robert Lindquiist, “Fraud Auditing and Forensic Accounting,
Third Edition”, s. 204.
180 yer, Nigel, Martin Samociuk, Fraud And Corruption Prevention And Detection, s. 56.
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e Isletme i¢in 6nem tasimayan riskler-Diisiik

Hile riskleri 6nem derecelerine gore siniflandirilirken géz 6niinde bulundurulmasi

gereken unsurlar agagidaki gibidir:®

A

e Hilenin isletmeye olan finansal etkisi,
e Isletmenin pazar payinin kaybedilmesi ya da azalmast,
e (alisanlara olacak psikolojik etkisi,

e Hilenin olusturacag itibar riski,

e Verimliligin veya liretkenligin azalmasi,
e Isletme varliklarinin kaybedilmesi.

ONEM

M YUKSEK

ORTA

DUSUK

YUKSEK

Kaynak: Adam Rose, Linda Spedding, (2008), Business Risk Management Handbook,
First Edition. Burligton, USA: CIMA Publishing, s.70.

Isletmede acilen iyilestirilmesi gereken riskler yiiksek 6ncelige sahip risklerdir.
Riskler sekildeki risk matrisinde oldugu gibi 1 ve 9 sayilar1 arasinda derecelendirilmekte,
sonra ise biiyiikten kiiglige dogru siralanmaktadir.'®

3.6.4. Tanimlanan Risklere Yonelik Kontrollerin Degerlendirilmesi

Sekil 3.3: Risk Matrisi

3 _B6ORTA 9
ORTA RiSK YUKSEK RiSK YUKSEK RiSK
2 ORTA 4 6 ORTA
DUSUK RISK ORTA RiSK YUKSEK RiSK
1 2 ORTA 3
DUSUK RISK DUSUK RiSK ORTA RiSK
DUSUK ORTA

181 Cagla Akdemir, Isletmelerde Hile Riski Ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve

Degerlendirilmesi, S. 106.

182 Fatma Ulucan Ozkul, Zehra Almali Ozdemir, “Calisan Hilelerinin Onlenmesinde Proaktif

Yaklagimlar”, S. 129.
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Isletmenin karsilasabilecegi riskler belirlendikten sonra tanmimlanan risklere
yonelik kontrollerin degerlendirilir. Var olmasi gereken hile karsiti kontrollerin ger¢ekten
olup olmadiginin kontrol edilmesi, hile risklerini azaltmada kontrollerin etkili olup
olmadiginin degerlendirilmesi, ek hile karsit1 kontrollerin tasarlanmas1 (kontrollerin hig
olmadig1 ya da var olan kontrollerin yeterli olmadigi durumlarda) tanimlanan risklere
yonelik kontrollerin degerlendirilmesi asamasinda yapilmaktadir. Hile karsit1 kontroller,
hilenin zamaninda ortaya ¢ikartilmasini ve onlenmesini amaglar, riskleri sadece azaltr,
tamamen yok edemez. Bu asamada, hile risklerinin yaranma olasiligim1 azaltici
kontrollerin etkili olarak calisip ¢alismadigi degerlendirilmelidir. Tanimlanmis risklere
yonelik kontrollerin degerlendirilmesi siirecinin uzun zaman almasinin sebebi her bir hile
vakasi i¢in birden fazla kontrol tanimlamaya calisildigidir. ® Isletmede bir alana yonelik
yetersiz kontrollerin oldugu halde tespit edilen bir hile vakasi yoksa, bu hilenin hala
ortaya ¢ikarilamadigi anlamina gelebilmektedir. Bu gibi durumlar dikkatle arastiriimali,
periyodik olarak risk degerlendirme dosyasi gézden gecirilmelidir.

3.6.5. Kontrol ve Stratejilerin Uygulanmasi

Riskler tanimlandiktan sonra hile riskleri analiz edilir. Daha sonra ise hile karsiti
kontroller degerlendirilir. Tanimlanmuis risklere uygun sekillerde karsilik verilmesi ise en
son asamada yer alir. Aslinda kontrol ve stratejilerin uygulanmasi asamasindan sonrasini
hile riski yonetimi kapsaminda ele almak miimkiin oldugundan hile riski degerlendirme
stireci, kontrol ve stratejilerin uygulanmasi agamasina gelindiginde tamamlanmis olur.
Risklere karsilik verebilmek igin kontrol ve stratejiler bu asamada gelistirilir, yetki ve
sorumluluklar belirlenir. Sonraki asamada ise belirlenen yetki ve sorumluluklar ilgili
kisilere bildirilir. En sonda ise kontroller uygulanmaya baglanir.8

3.6.5.1. Kontrol ve Stratejilerin Gelistirilmesi

Isletmenin risk alma istegi seviyesi belirlendikten sonra buna uygun stratejiler
gelistirilmelidir. Risk alma istegi seviyesi, isletmenin kabul etmeye hazir oldugu ve
yonetim tarafindan belirlenmis riskin seviyesi olarak tanimlanmaktadir. COSO kurumsal
risk yonetimi gergevesinde hile riskleri igin alinacak Onlemler riskten kag¢inma, riskin
azaltilmasi, riskin paylasilmasi veya transfer edilmesi gibi belirtilmistir. Riskten kaginma,
riskin etkilerini arttiran ya da ortaya c¢ikaran faaliyetlere son verilmesi veya
baslanilmamasi ile miimkiindiir. Riskten kaginma, énem derecesi ve meydana gelme
ihtimali yiiksek olan riskler icin uygulanabilecek yontemdir. Ornegin, isletme siirekli
olarak ¢ek hilesiyle karsi karsiya kaliyorsa hile riski yiiksek tedarikei ile olan is iligkisine
veya ¢ek kullanimina son verilebilir. Fakat bu yontem her zaman gecerli degildir. Bu
durumda yapilacak en dogru adim riskin azaltilmasi yoluna gidilmesidir. '® Riskin

183 Bishop, Toby, Frank E. Hydoski, “Corporate Resiliency, Managing The Growing Risk Of Fraud And
Corruption.”, s. 61.

184 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, s. 22.

185 Cagla Akdemir, Isletmelerde Hile Riski Ve Tiirk Isletmelerinde Hile Riskinin Olgiilmesi Ve
Degerlendirilmesi, s. 117.
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azaltilmasi, riskin yaranma olasiliginin, olaylarin olumsuz etkilerinin ortaya ¢ikma
ihtimalinin ve 6nem derecesinin azaltilmasi yoluyla mimkindlr. Riskin azaltilmasi
genellikle olay Oncesi ve olay sonrasi olarak siniflandirilan uygun i¢ kontroller
uygulanmasi yoluyla gergeklesmektedir.8

3.6.5.2. Yetki ve Sorumluluklarin Dagitilmasi

Uygulanmasindan sorumlu kisilere segilen strateji igin belirlenen gorevlerin
dagitilmasi ve bildirilmesi yetki ve sorumluluklarin dagitilmas1 asamasinda yer alir. Her
bir eylemin baglangi¢ ve bitis tarihlerinin belirlenmesi ve her bir eylem i¢in uygun
operasyon miidiiriine gorev verilmesi planin etkili olabilmesi agisindan ¢ok 6nemlidir.

3.6.5.3. Kontrol ve Stratejilerin Uygulanmast ve Gozetimi

Uygulanan kontrollerin hedeflerine ulasip ulasmadiginin degerlendirilmesi ve
izlenmesi isletmelerin dinamik bir yapiya sahip olmalar1 yolunda atilmasi gereken 6nemli
adimlardan biridir. Segilen strateji, var olan kontrollerin iyilestirilmesi veya yeni
kontrollerin uygulanmasini gerektirebilir. Risk degerlendirme takimi, i¢c ve dis
faktorlerden etkilenebilen her alanda (pazardaki degisimler, yeni bilgisayar sistemlerinin
uygulanmas1 gibi) gerceklestirilen faaliyetlerin etkililigini izleme konusunda yetkili
olmalidir.*®

3.6.6. Hile Riski Stratejisinin Etkililiginin Degerlendirilmesi

Hile riski degerlendirmesi yapildiktan sonra uygulanan kontrollerin tanimlanmis
hile risklerini gergekten azaltip azaltmadigi takip edilmeli, amacina ulasip ulagsmadigi
belirlenmelidir. Yapilan hatalar bir sonraki hile riski degerlendirmesinde
tekrarlanmamasi i¢in hile riski diisiik olarak belirlenmis alanlarda hilenin tespit edilmesi
halinde bunun sebepleri arastirilmalidir. Risk yonetimi dongiisii devam ettikce, risk
yonetimi isletmedeki herkesin gorevlerinin bir parcasi olacak, bdylelikle artan bir sekilde
isletmeye yerlesecektir. 1%

18 a.9.e., ss. 117-18.
187a.g.e., s. 119.
188 CIMA, “Fraud Risk Management: A Guide to Good Practice”, 2008, ss. 22-23.
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DORDUNCU BOLUM

4. AZERBAYCAN’DA FAALIYET GOSTEREN ISLETMELERDE HIiLE
RiSKi ANALIZi VE HILE RiSKi FARKINDALIGINA iLiSKiN BiR
UYGULAMA

Azerbaycan’da faaliyet gosteren sirketler “Auditor Xidmeti Haqqinda” Kanun,
Azerbaycan Cumbhuriyeti Bakanlar Odas1 97 sayili Karar (27.05.2010) ve Azerbaycan
Cumhuriyeti “Miilki Mecellesi’nin 91.4’lincii maddesine gore yillik mali tablolarin
dogrulugunun kontrolii i¢in her y1l denetimden gecmek zorundadir. Sirketler s6z konusu
kanunlar kapsaminda Maliye Bakanligi, Sermaye Piyasast Kurulu (Maliye Bazarlarina
Nezaret Palatasi), Denetciler Odas1 (Auditorlar Palatasi) tarafindan yillik olarak yapilan
denetimler kapsaminda denetime tabidir. Ayn1 zamanda isletmeler kendi biinyelerinde
olusturduklart i¢ denetim birimleri, bagimsiz denetim hizmetleri, finansal kontrol ve i¢
kontrol mekanizmalari ile ve mali misavir biirolar1 kayit tutma hizmetleri araciligiyla
denetimden gegmektedir. Isletmelerde hileleri nleme, ortaya ¢ikarma ve hile riskini
azaltmada s6z konusu denetim ve kontrol mekanizmalarin yardimer oldugu
goriilmektedir. Fakat istege bagli olmalar1 ve spesifik olarak hile denetimine yonelik
olmamalar1 sebebiyle yeterli degildir.

4.1. ARASTIRMANIN AMACI VE ONEMI

Bu arastirma ile oncelikle Azerbaycan’daki isletmelerde hile riskini azalttigi
bilinen kontrollerin ve uygulamalarin ne seviyede uygulandigi tespit edilmeye
calistlmustir. Isletmede saglam hile onleyici kontrollerin olmamasi isletmenin karsi
karsiya kalabilecegi potansiyel hile risklerini igaret etmektedir. Arastirmada isletmelerde
son yillarda yasanan hile vakalar1 hakkinda bilgi alinmas1 hedeflenmistir. Arastirmanin
amaci igletmelerde hile bilincinin, hile riski farkindaliginin ne seviyede oldugunu
belirlemek, isletmelerin hile riski karsisinda zayif ve gii¢lii olduklar alanlari tespit etmek
ve goriisiilen yoneticilerin yorumlar ile birlikte sonuca varmaktir. Boylece arastirma
sonunda Azerbaycan’daki isletmelerin hile riski karsisinda ne durumda oldugu hakkinda
genel olarak fikir sahibi olunacaktir. Ayn1 zamanda katilimcilar verdigi cevaplarin ne
anlama geldigini gorecek ve bu cevaplardan yola ¢ikarak calistiklari igsletmenin genel
tablo icinde ne durumda oldugunu anlayabileceklerdir. Bu arastirma ile genel olarak
amaclanan hala kapali bir kutu olan ve Azerbaycan’da is diinyasinin konugmaktan
cekindigi hile konusunda bir biling olusturmak, hilelere karsi ¢6ziim Onerisi sunmak,
hilenin dnemini, onun zarar boyutlarin1 6ne siirerek ortaya ¢ikarmak, hile riskini azaltici
onlemlere dikkat cekmektir.

4.2 CALISMANIN METODOLOJISI

Calismamizda, Azerbaycan’da faaliyet gosteren isletmelerde uygulanan denetim
ve kontrol mekanizmalarinin hile riskini azaltmada ve hileyi 6nlemede ne kadar etkili
olduguna iligskin olarak 6rnek isletmeler secilmis ve miilakat ile inceleme yontemleri
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kullanilmistir. Ornek isletmelerde hile riski analizi yapilmus, hile olgusu ve hile riskine
yonelik farkindaligin ne derece gelismis oldugu uygulanan mevcut denetim, kontrol
mekanizmalar1 dikkate alinarak degerlendirilmistir. En iyiler arasinda yer alan s6z konusu
isletmelerin hile riski karsisinda neleri farkli yaptiklari aragtirmanin temel amacina ek
olarak belirlenmeye c¢alisilmistir. Arastirmani  yapmak icin randevu talebinde
bulundugum isletmelerden 10’u randevu talebine herhangi bir yanit vermemis, 6’s1 ise bu
talebi reddetmistir. Sonda ise cevaplar analiz edilmis ve sonuglar degerlendirilmistir. S6z
konusu ¢alisma, uluslararas1 baglantilar1 bulunan, Tiirkiye, Ukrayna, Giircistan, Isvigre
ve Azerbaycan’da toplam 92.571 milyar Manat gelir elde etmis, 2018 yilinda Azerbaycan
Devlet Butcesine 1 milyar 511 milyon 33 bin Manat 6deme yapan, Azerbaycan’in en
onemli sirketlerinden biri olan, petrol ve dogal gaz alaninda faaliyet gosteren SOCAR,
Azerbaycan’in en eski ve en gii¢lii bankasi “Kapital Bank™ tizerinde uygulanmaistir.

4.3. ARASTIRMA YONTEMI VE MULAKAT SORULARININ
HAZIRLANMASI

Yapilan arastirmada veri toplama teknigi olarak 6rnek isletmelerde miilakat ile
inceleme yontemleri kullanilmistir. Niceliksel ve niteliksel veri toplamada cok etkili
yontem olmasi nedeniyle yoneticilerle yiiz ylize goriisme yoOntemi tercih edilmistir.
Arastirmanin miilakatlar yoluyla yapilmasinin bir bagska nedeni arastirma konusunun
hassas bir konu olmasidir. Yapilan goriismeler 45 dk.- 1 saat arasi stirmiistiir. Bu
yontemle goriisiilen yoneticilerin fikirlerinin alinmasi ve sorularin daha genis bir sekilde
cevaplanma oranmin arttirilmasi amaglanmistir. Net cevap elde edilemeyen sorular
sonradan ilgili kisilerle telefon goriismesi yapilarak veya yiiz yiize goriiserek yeniden
cevaplandirilmisidir.

Aragtirma kapsamindaki sorular, hile riski yonetimin temel amaglari olan “Hilenin
Ortaya Cikartilmas1”, “Hileye Karsilik Verilmesi” ve “Hilenin Onlenmesi” konulari esas
alinarak hazirlanmistir. Miilakat sorularinda agirlik hilenin 6nlenmesi konusuna
verilmesinin nedeni bu konunun Azerbaycan’da ¢ok dile getirilmeyen bir konu olmas1 ve
katihmcilarin  yaganmis hile vakalarma yonelik sorular1 yanitlamakta ¢ekimser
davranacaginin 6nceden tahmin edilmis olmasidir. Isletmelerde hileler cogunlukla iist
kademe yoneticiler tarafindan yapildig: i¢in ¢aligmanin uygulama kisminin yoneticilerle
yapilmast hedeflenmisti. Miilakat sorularinda agirlik “Caligsan Hilelerine” verilmesinin
nedeni ise goriisiilen yoneticilerin hile ile ilgili sorulara objektif cevap verememe riskinin
yiiksek olmasidir. Sorular; “Genel Miilakat Sorular1”, “Hile Denetimi, Hilenin Tespiti,
Belirtilerinin Degerlendirilmesi ve Onlenmesine Yonelik Miilakat Sorular” ve
“Uluslararas1 Suistimal Inceleme Uzmanlar1 Birligi Hile Check-Up listesine iliskin
Miilakat Sorular1” olmak {izere {ic ana grupta kategorize edilmistir. Ayn1 zamanda
sorular, denetim komitesi ve yonetim kuruluna, organizasyon yapisina, i¢ kontrol,
muhasebe ve diger isletme islevlerine yonelik ilk grupta 10, ikinci grupta 14, Uglncl
grupta ise 10 soru olmak Uzere toplam 34 sorudan olugmaktadir.

4.4 SOCAR VE HILE DENETIMI

81



Yapilan calismada SOCAR’m Insan Kaynaklar1 Uzmani, Risk Y6netim Midir
ve I¢ Denetim Miidiirii ile miilakat gerceklestirilmistir. Bu yontemle hile riski
farkindaligina iliskin kurulusun siirecleri, bu siire¢lerin uygulama sekli ve isleyisi
incelenmis, mevcut uygulamalar degerlendirilmistir. Hileyi 6nleme odakli hazirlanmis
ACFE Hile Check-Up sorularina alinan cevaplar incelenerek sirketin hile riski
degerlendirilmis ve hile farkindalig1 Slgiilmiistiir. Calismamiza konu olan SOCAR’a
iliskin temel bilgiler asagidaki gibidir;

Kurulusun Faaliyet Konusu ve Organizasyonu: SOCAR Sirketi, 13 Eyliil 1992
tarihinde, petrol ve dogal gaz kaynaklarimi kullanmak, petrol endiistrisinin y6netim
yapisini iyilestirmek, yakit ve enerji kompleksinin gelismesini saglamak amaciyla
kurulmustur. SOCAR Azerbaycan topraklarindaki petrol ve gaz kayaklarinin aranmasi,
arastirilmasi ve igletilmesi, petroliin, gazin ve gaz kondensatinin iiretimi, iglenmesi ve
nakli, petrol ve petrokimya {iriinleri, gazin i¢ ve dis pazarlarda satisin1 yapmaktadir. Ayn
zamanda sanayinin ve llkenin petrol ve dogal gaz ihtiyacini gidermektedir. SOCAR’1n
blnyesinde 3 Uretim birligi, 1 petrol ve 1 gaz isleme fabrikasi, 1 enstitii dahil tiizel kisi
statiisiine sahip 23, tiizel olmayan kisi statiisiine sahip 4 kurum faaliyet gostermektedir.

Kurulusun Misyonu: Azerbaycan Cumhuriyeti'nin yakit-enerji giivenligi, petrol,
dogal gaz ve petrokimya endiistrisi konusundaki stratejik ¢ikarlarmi saglamak,
Azerbaycan'm bilimsel, teknik, ekonomik ve entelektiiel potansiyelinin gelismis ve ¢cevre
acisindan temiz teknolojiler kullanarak gelistirilmesini tesvik etmek, bolgesel ve
uluslararasi enerji projelerinde belirleyici pozisyon almak, hidrokarbon kaynaklarinin
satisindan ve i¢ ve dis pazarlardaki isleme fiiriinlerinden elde edilen kar1 maksimize
etmektir.

Kurulusun Biiyiikliigii: SOCAR''n Uluslararas1 portfelinde en buyik yeri
Tiirkiye'deki projeler tutuyor. SOCAR'Im amaci bdlgenin dnemli transit kavsagi olan
Tiirkiye'de tam biitiinlesmis petrol ve gaz sirketi kurarak, Azerbaycan'in stratejik
konumunu ve pazar potansiyelini en iyi sekilde degerlendirmektir. Bu projeleri
SOCAR'n yan kurulusu "SOCAR Energy Turkey" A.S ger¢eklestirmektedir. Bununla da
Tiirkiye'nin petrol ve gaz sektoriindeki projelere yatirrm hacmi 5 milyar Dolar1 asmistir.
Su anda SOCAR'!n Tiirkiye'deki faaliyetleri finansal kuruluslar tarafindan 19 milyar
Dolar olarak tahmin ediliyor. SOCAR'n en biiyiik dis varlik ve Tiirkiye petrokimya
sektoriiniin tek treticisi, "Petkim Petrokimya Holding" A.S.-nin %51°lik hisse senedi
paketi 2008 yilindan "SOCAR Enerji Tiirkiye" A.S. 'ye aittir.

SOCAR Gurcistan (Georgia Energy) ekonomisine yatirim yapan en biiyiik
sirkettir. Ulke ekonomisinin gelismesinde, niifusun dogal gaz ihtiyaglarmin giderilmesi
konusunda calismalar yaparak 2018 Ocak-Eyliil aylarinda Giircistan'a 715,9 mln. M? gazi
ihra¢ edilmistir. 2009-2016 déneminde, SOCAR Energy Georgia, Gurcistan'da 5,360 km
gaz dagitim ag1 kurmus ve 209,136 aboneye gaz saglamistir. SOCAR Georgia GAS LLC,
Oniimiizdeki yillarda Giircistan hiikiimeti ile imzalanan anlagsma cergevesinde Imereti
bolgesinde de dahil olmak uzere, llke genelinde yerlesim alanlarmin dogal gaz
ithtiyaglarinin giderilmesi ile ilgili ingaat calismalarina devam edecektir.

SOCAR Isvigre'deki faaliyetleri sonucunda bu iilkede 160°tan fazla benzin
istasyonundan olusan toptan agi, Vangen-Oltends bulunan gaz dolum tesisi, Cenevre ve
Surixin havaalanlar1 bulunan ugak yakiti istasyonlart SOCAR markas1 altinda
faaliyetlerini strdirmektedir.
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SOCAR''m Ukrayna'da bir istiraki olan SOCAR Energy Ukraine, petrol
iirlinlerinin perakende ve toptan satis segmentinde faaliyet gostermektedir. Su anda
Ukrayna'da SOCAR markas1 altinda 59 rafinerisi faaliyet gostermektedir. SOCAR'm
2010-2016 yillar1 i¢in Ukrayna devlet biit¢esine vergi odemeleri 2,5 milyar griven
olmustur. 2016'da SOCAR'mm Ukrayna'daki igtiraki SOCAR Energy Ukraine, Cerkasi'da
sivilastirilmis gazin toptan ve perakende satisini yapmak tizere SOCAR LPG adinda yeni
bir sirket kurdu.

Kurulusun Fon Kaynaklari: SOCAR'n temel fon kaynagi petrol ve dogal gaz
satisindan elde edilen gelirdir. 2018 yilinda SOCAR'!n Azerbaycan'daki gelirleri %4,1
artarak 5.382 milyar Manat'a, Isvigre'deki gelirleri onceki yila gore 94,4% artarak 78,633
milyar Manat'a, Turkiye'deki gelirleri 41,6% artarak 4,925 milyar Manat'a, Birlesik Arap
Emirlikleri'nde (BAE) %14,5 artigla 1.324 milyar Manata, Giircistan'da %13,3 artigla
1.185 milyar Manata, diger tilkelerdeki gelirler ise %82 artigla 1.122 milyon Manata
ulasmistir. SOCAR''m 2018'deki toplam geliri %78 artarak 92.571 milyar Manat
olmustur.

Kurulusun Finansal Yapisi: SOCAR’mm finansal yapisi incelendiginde
kurulusun varliklar1 icerisindeki en biiyiik kalemin petrol ve dogal gaz kaynaklari, diger
ilkelere yatirnmdan kaynaklanan nakit ve nakit benzerleri oldugu goriilmiistiir. Kurulugun
gelir ve giderleri incelendiginde gelir tablosu igerisinde operasyonel gelir ve giderlerin en
biiylik paya sahip oldugu tespit edilmistir. AC Vergiler Mecellesi nin 6.Maddesi
geregince SOCAR devlet biit¢esine her yil 6demeler yapmaktadir ve Azerbaycan’in en
buyik vergi miikellefidir. Ayn1 zamanda Vergi Bakanliginin vergi denetimine tabidir.
Sirketin bagimsiz denetiminden gegmis finansal tablolart EK-2’de gosterilmistir.

Denetim: Sirket, hukuki ¢evrede de belirtildigi {izere yasal olarak Denetim
Komitesi, Vergi Bakanlig1 ve Maliye Bakanligi denetimlerinden ge¢mektedir. Zorunlu
denetimlerin disinda kurulusun kendi istegi ile almis oldugu bagimsiz denetim hizmeti
bulunmaktadir. Sirket Ernst &Young bagimsiz denetim firmasindan denetim hizmeti
almaktadir. Ayn1 zamanda sirketin kendi i¢ blinyesinde yiiriittiigii i¢ denetim calismalari
da bulunmaktadir.

Hukuki Cevre: Kurulus temel olarak AC Maliye Bakanligi, AC Vergi Bakanligi
tarafindan ¢ikarilan kanunlara gore faaliyetlerini siirdiirmektedir. Zorunlu olarak Denetim
Komitesi, Vergi Bakanligi ve Maliye Bakanlig1 tarafindan yapilan denetimlere tabi
bulunmaktadir.

4.4.1 Calismanin Kapsam

Arastirmamiz, Azerbaycan’da cesitli sektorlerde faaliyet gosteren isletmeleri
kapsamaktadir. Bu boliim ise, uluslararasi baglantilar1 bulunan, Tiirkiye, Ukrayna,
Giircistan, Isvicre ve Azerbaycan’da toplam 92.571 milyar Manat gelir elde etmis, 2018
yilinda Azerbaycan Devlet Bltgesine 1 milyar 511 milyon 33 bin Manat ¢deme yapan,
Azerbaycan’in en 6nemli sirketlerinden biri olan, petrol ve dogal gaz alaninda faaliyet
gosteren SOCAR iizerinde uygulanmistir. SOCAR iizerinde yapilan bu ¢alismada 6nce
sirket hakkinda denetim kavramina iligkin bilgiler edinmek i¢in miilakat yontemi
uygulanmistir. Insan Kaynaklar1 Uzmani ve Risk Yonetim Miidiirii ile miilakat
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gerceklestirilmistir. Sonra ise hile denetimine yonelik farkindaliga iliskin olarak hile
belirtileri ve hile 6nlenmesi hususlari incelenmistir. Yapilan miilakatlar yiiz yiize
goriisme ve telefonla goriisme (yliz ylize goriisme sonrasi detay bilgi gerektiren
durumlarda) seklinde gerceklestirilmistir. Calisma kapsaminda sirket yoOneticilerine
yonlendirilen sorularin 10’u genel miilakat sorusu, 14’ hilenin 6nlenmesi ve hile
belirtilerinin degerlendirilmesine iliskin ve 10’u ise ACFE tarafindan hazirlanmis 10
temel “ACFE check-up” listesinde yer alan sorulardir. Sirket yoneticilerine toplamda 34
soru yoneltilmistir. Miilakat dahilinde alinan cevaplar dogrultusunda belli hususlar alinan
orneklerle test edilmistir. Calismanin sonunda hilenin énlenmesine iliskin ACFE check-
up listesi milakat yontemiyle elde edilen cevaplara gore incelenmistir. Daha sonra
sirketin hile denetimine verdigi 6nem, hilenin azaltilmas1 ve hilenin 6nlenmesine iliskin
farkindalik degerlendirilmistir. En iyiler arasinda yer alan s6z konusu isletmenin hile riski
karsisinda neleri farkli yaptigi aragtirmanin temel amacina ek olarak belirlenmeye
calisilmistir. Arastirmani yapmak i¢in randevu talebinde bulundugum isletmelerden 10’u
randevu talebine herhangi bir yanit vermemis, 6’s1 ise bu talebi reddetmistir. Bes soru
katilimcilardan yeterli sekilde cevaplandirilmadigindan miilakat sorular1 kapsamindan
¢ikartilmigtir. Sonda ise cevaplar analiz edilmis ve sonuglar degerlendirilmistir.

4.4.1.1. Genel Miilakat Sorulari ve Cevaplar:
1. Sirket hakkinda bilgi verebilir misiniz?

SOCAR Sirketi, 13 Eylil 1992 tarihinde, petrol ve doga gaz kaynaklarini
kullanmak, petrol endiistrisinin yonetim yapisim1 iyilestirmek, yakit ve enerji
kompleksinin gelismesini saglamak amaciyla kurulmustur. Hazirda Sirketin 51.209
calisan1 bulunmaktadir. SOCAR Azerbaycan topraklarindaki petrol ve gaz kayaklarinin
aranmasi, arastirtlmasi ve isletilmesi, petroliin, gazin ve gaz kondensatinin iiretimi,
islenmesi ve nakli, petrol ve petrokimya iirlinleri, gazin i¢ ve dis pazarlarda satigini
yapmaktadir. SOCAR “Azneft, Azerikimya ve Azeriqaz Istehsalat Birliyi”, “Ekologiya
Idaresi”, “Baki Ali Neft Mektebi”, “Geofizika vo Geologiya Idaresi”, “Neft Qaz Emal
Neft Kimya Kompleksi”, “Baki Derin Oziiller Zavodu”, “Qaz Emal1 ve ixrac1 Zavodu”,
“Neftgaztikinti tresti”, “SOCAR Metanol Zavodu”dan olusmaktadir. Sirket Azerbaycan
disinda 5 iilkede (Tiirkiye, Ukrayna, Isvicre, Giircistan ve BAE) faaliyet gdstermektedir.
Sirketin Yazili organizasyon semasi; SOCAR Baskani, Baskan yardimcisi, Yo6netim
Kurulu, Islemden Sorumlu Baskan Yardimcisi, Personel ve Bilgi Teknolojisi Bagskan
Yardimeisi, Petrol, Gaz ve Gaz Endiistrisi Baskan Yardimcisi, Sosyal Islerden Sorumlu
Baskan Yardimcisi, Stratejik Gelisimden Sorumlu Baskan Yardimcisi, Yatirim ve
Pazarlamadan Sorumlu Baskan Yardimcisi, Ekonomik Islerden Sorumlu Bagskan
Yardimcisindan olugmaktadir. Organizasyon semasi Www.socar.az sitesinde yer
almaktadir.

Vizyonumuz: Ekonomik ve sosyal sorumluluklarimizin bilinciyle tim
paydaslarimiza deger katan entegre bir enerji sirketi olmak.

Misyonumuz: Kaynaktan son kullaniciya kadar uzanan tiim deger zincirimizi; her
seviyede tecriibeli, bilgili ve isine bagli insan kaynagimiz ile verimli ve siirdiirtilebilir bir
sekilde isletmek ve gelistirmek.

84


http://www.socar.az/socar/az/company/organization/azneft-production-union
http://www.socar.az/socar/az/company/organization/environmental-department
http://www.socar.az/socar/az/company/organization/environmental-department
http://www.socar.az/socar/az/company/organization/baku-higher-oil-school
http://www.socar.az/socar/az/company/organization/geophysics-and-geology
http://www.socar.az/socar/az/company/organization/oil-gas-processing-and-petrochemical-complex
http://www.socar.az/socar/az/company/organization/oil-gas-processing-and-petrochemical-complex
http://www.socar.az/socar/az/company/organization/gas-processing-plant
http://www.socar.az/socar/az/company/organization/oil-and-gas-construction-trust
http://www.socar.az/socar/az/company/organization/socar-methanol-plant
http://www.socar.az/

2. Yonetim kurulu kag kisiden olusmaktadir?
Sirketin yonetim kurulu bes kisiden olusmaktadir.

Y 6netim kurulunda bagimsiz {iye var m1? — Sirketin yonetim kurulunda bagimsiz
tiye bulunmaktadir. Cilinkii hile riskinin de azaltilmasi agisindan yonetim kurulundaki
bagimsiz liyeler biiyliik 6nem tasimaktadir. Kurumsal yonetimin olmazsa olmazi olarak
nitelendirilen yonetim kurulunda bagimsiz {iye bulunmasi yonetim kuruluna bagh
olusturulacak komitelerde alinan kararlarin daha saglikli olmasina yardimci olmakta,
komitelerin bagimsizligini saglamaktadir.

Eger varsa bagimsiz iiye sayist kactir? — Bagimsizliga iliskin kriterler kurumsal
yonetim ilkelerinde yer almaktadir. S6z konusu ilkelerde yonetim kurulunun sayisinin
ikiden az olmamasi ve en az li¢te birinin bu kriterleri saglayan bagimsiz iiyelerden
olugmasi tavsiye edilmistir. Bu nedenle de sirketin yonetimin kurulundaki bagimsiz iiye
sayist ikidir.

Yonetim kurulunda mali isler konusunda uzman tiye var mi? — Sirketin yonetim
kurulu, her tiirlii etkiden, c¢ikar ¢atigmasindan uzak karar almasini, temsil ve yiiriitme
gorevlerini bagimsiz bir sekilde yerine getirmesini, etkililiginin en iist diizeyde olmasini
saglayacak sekilde olusturulmustur. Yo6netim kurulunda yer alan kisiler deneyim, beceri
ve yetenek diizeyleri ile sirketin hedefe ulasmadaki basarisini etkilemekte, kurulun
basarisini, bagimsizlik derecesi ve performans diizeyini belirlemektedir. Mali isler
konusunda uzman iiyenin olmasi 6nemi goz 6niinde bulundurularak yonetim kurulunda
mali isler konusunda uzman tiye olarak iki kisi yer almaktadir.

3. Sirketin kendi biinyesinde tutmus oldugu muhasebe kayitlar1 mali miisavir
tarafindan takip edilmekte midir?

Muhasebe kayitlart sirketin mali misaviri biinyesinde takip edilmektedir.
Muhasebe kayitlar1 kayit tarthinden itibaren 10 giin sonrasinda ayni islemlerin kayitlar
atilarak mali miisavirlik tarafindan gerekli karsilastirmalar yapilmaktadir. SOCAR, yasal
acidan tabi oldugu zorunlu denetimler disinda mali tablolarina iliskin Ernst&Young
bagimsiz denetim firmasindan denetim hizmeti almaktadir. Sirketin finansal tablolar
yaklagik 15 yildir yilda bir defa olmak iizere yil sonunda bagimsiz denetime tabi
tutulmaktadir.

Ernst&Young bagimsiz denetim sirketinin SOCAR’la ilgili denetim raporu Ek-
1’de yer almaktadir.

4. Seffaflik ilkesi acisindan denetimden ge¢mis mali tablolar ADIK, AC
Maliye Bakanhgi ve basin, web siteleri vb. araciigiyla kamuya aciklaniyor mu?

Denetimden gegmis mali tablolar seffaflik ilkesi agisindan Azerbaycan Devlet
Istatistik Komitesi, basin, web siteleri vb. araciligiyla kamuya agiklanmaktadir. Ayni
zamanda finansal tablolar da dahil olmak Uzere gereken tim bilgiler AC Maliye
Bakanligina sunulmaktadir. Tiim haberler ve sirketle ilgili bilgiler www.socar.az
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sitesinde yer almaktadir. Sirket kuruldugu giinden bugiine kadar agiklanmasi gereken
hicbir bilgi gizli tutulmamaistir.

Sirketin denetimden ge¢mis finansal tablosu EK-2’de yer almaktadir.

5. Sirket calisanlarmin yetkinlik, sorumluluk ve gorevlerine yonelik yazih
prosediirler bulunmakta midir?

Calisanlarin yetkinlik, sorumluluk ve gorevlerine yonelik yazili prosediirler
bulunmaktadir. Yazili politika ve prosediirlerde yetki ve sorumluluklar belirlenmis,
sirkette calisanlara destek programlar1 ve calisanlara rehberlik edecek etik kodlar
olusturulmustur. S6z konusu politikalarda gorevlerin ayriligi ilkesi, gorev rotasyonlari ve
yetkilendirmeler de yer almaktadir. Ayn1 zamanda sirketin kendi politikas1 ve misyonu
geregi sirket icerisinde kabul goérmiis yazil etik politika ve prosediirleri bulunmaktadir.
Calisanlarin sirket biinyesinde ve uluslararasi alanda SOCAR’1 temsilen yliriitmiis
olduklar1 gérev ve sorumluklara iliskin olarak sirketin temel yetkinlikler prosediirii
vardir.

6. isletmede denetim komitesi var mi?

Sirkette denetim komitesi bulunmaktadir. Denetim komitesi, belli araliklarla
yonetimden bagimsiz olarak toplanmakta, hile riski yonetimini degerlendirmekte, hile
riski degerlendirme siirecini onaylamaktadir. Komite, denet¢ilerin ve diger danigsmanlarin
ise alimlarindan da sorumludur. Sirket denetim komitesi {iyelerinin siiphelenilen ve
isletmeyi etkileyebilecek hileler hakkindaki bilgileri bagimsiz  denetgilerle
paylagmalarini, bagimsiz denetgilerin denetim komitesine kars1 diiriist ve acik olmalarini,
gorevlerini denetim komitesiyle koordineli sekilde yiiriitmelerini saglamaktadir.

Varsa kag kisiden olusmaktadir? — Denetim komitesi bes kisiden olugsmaktadir.

Denetim komitesinin yazili politika ve prosediirleri var mi1? - Var olan yazili
diizenlemeler politika ve prosediir seklinde degil, yonetim kurulu onayli yonetmelik
seklindedir.

Denetim komitesinde mali isler uzmani liye bulunmakta midir? - Denetim
komitesi iki finans uzmanindan ve bagimsiz yonetim kurulu iiyelerinden olugsmaktadir.

Denetim komitesine diizenli rapor veren birimler hangileridir? — Denetim
komitesine diizenli rapor veren birimler mali isler ve i¢ denetim birimleridir. Bazen i¢
denetim birimi raporlamay1 yonetim kuruluna yapmaktadir. Sirketteki tiim birimler
denetim komitesinin istegi iizerine gerekli oldugunda denetim komitesine raporlama
yapmaktadir. Sirket ilk kuruldugu zaman denetim komitesi ile i¢ denetim birimi ayni
kisilerden olusmaktayda.

7. Isletmede i¢ kontrol sistemi hangi diizeydedir.

Sirketimizin biiylimesi ve karmasik hale gelmesi, ic  kontroliin 6nemini
artirmaktadir. Ust diizey yoneticilerin sirketin faaliyetleri konusunda dogrudan bilgi
sahibi olmalarini saglamak, yolsuzluk, savurganlik, hile ve hatalari en aza indirmek,
verimliligi arttirmak, dogru, gilivenilir rapor alinmasini saglamak i¢in sirketin yapisina ve
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biiyiikliigiine uygun siirekli yenilenebilir ve etkin bir i¢ kontrol sisteminin kurulmas,
calistirilmas1 6nem arz etmektedir. Ayn1 zamanda sirkette yazili i¢ kontrol politika ve
prosediirleri bulunmaktadir. S6z konusu politika ve prosediirler siirekli izlenerek
yenilenmektedir. I¢ kontrol sisteminin olusumu igin disaridan destek almmustir. Sirket
otokontrol sistemi araciligiyla i¢ kontrolii stirdiirmektedir.

8. Sirketin i¢ denetim birimi var nm?

Sirkette ii¢c kisiden olusan i¢ denetim birimi bulunmaktadir. i¢ denetim birimi
tarafindan her ayin sonunda denetim yapilmaktadir. Elde edilen denetim sonuglari
yonetim kurulu ile paylasilmaktadir. Denetim komitesine diizenli rapor veren birimlerden
biri de i¢ denetim birimleridir.

I¢ denetim birimi risk degerlendirmesi yaptyor mu? — Genel risk degerlendirmesi
ve ayni zamanda hile riski degerlendirmesi yapan birimler arasinda i¢ denetim birimi de
yer almaktadir. Fakat risk odakli denetim Risk Yonetim Departmani tarafindan
ustlenmektedir.

Sirket biinyesinde yazili i¢ denetim raporlar1 hazirlantyor mu? — I¢ denetim birimi
tarafindan sirket igerisinde diizenli olarak i¢ denetim raporlart hazirlanmaktadir. Bu
raporlarda belirtilen hususlar alinan evet-hayir cevaplarina goére incelenmektedir.
Degerlendirmeye konu olan finansal tablolar, hayir seklinde alinan cevaplara iliskin
aciklamalarin da yer aldig1 i¢ denetim raporuna eklenmektedir. Ayn1 zamanda ilgili i¢
denet¢i tarafindan tespit edilen eksiklikler degerlendirilmektedir.

9. isletmede Veri Giivenlik Birimi var mm?

Sirkette veri giivenlik birimi bulunmaktadir. Ayn1 zamanda sirkette Bilgi
Giivenligi Yonetim Sistemi olusturulmustur. Bilgi Giivenligi Yonetim Sisteminin amact
asagidaki gibidir:

e (Global oyuncusu oldugumuz enerji sektoriiniin hassasiyetini ve itibara verdigimiz
6nemi g0z 6nunde bulundurarak, SOCAR’1n sahip oldugu bilginin giivenligini
saglamak,

e Yirittiigiimiiz projelerin kritikliginden dolayi, projelerle ilgili bilgi giivenligini
saglamak,

e SOCAR’n faaliyetinin giivenli olarak siirdiiriilebilmesi i¢in hayati 6neme sahip
olan Bilgi Teknolojileri ve Kurumsal Kaynak Planlama Departmaninin sundugu
hizmetlerde gizlilik, biitlinliik ve siirekliligi saglamak,

e Ulusal ve uluslararasi arenada liderlik ve buyime vizyonunu destekleyen yiiksek
standartta bilgi gilivenligi altyapisi kurmak, isletmek ve siirdiiriilebilirligini
saglamak.

10. Sirketin is giicii devir hiz1 hangi diizeydedir?

Isletmelerde hile belirtilerinden (kirmizi bayraklar) biri de yiiksek is giicii devir
hizidir. Isletmelerde galisanlarin sdzlesmede belirtilen siireden dnce imzalamis olduklar
is s6zlesmelerini fesh etmeleri veya segilmis olduklar1 pozisyonu hizli bir sekilde terk
etmeleri s6z konusu kisilerin tanik olduklari1 veya yapmis olduklar1 hile faaliyetinden
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dolay1 endise igerisinde olduklarina isaret etmektedir. Bu nedenle de sirketimiz is giicii
devir hizinin diisikk olmasina, sirkette calisanlarla aile ortami yaratilmasina dikkat
etmektedir. Bazen ise mevsime bagli olarak yiiriitiilen igler devir hizinda degisime neden
olmaktadir.

4.4.1.2. Hile Denetimi, Hilenin Tespiti, Belirtilerinin Degerlendirilmesi ve
Onlenmesine Yénelik Miilakat Sorulart ve Cevaplart

1. Sirketinizde hile denetim birimi var m1? Hile denetimi uygulanmakta mdir?

Sirketin i¢ denetim birimi, denetim komitesi ve risk yonetim departmani disinda
ayrica bir hile denetim birimi bulunmamaktadir. Fakat hile denetimine iliskin olarak
calismalar yiirlitilmektedir. Sirketin denetim caligmalar1 disaridan alinan bagimsiz
denetim hizmeti, Vergi bakanlig1 ve Maliye Bakanlig1 tarafindan yapilan denetimler ve
sirket icerisinde yliriitiilen i¢ denetim hizmetleri ile sinirli kalmamaktadir. Genel risk
degerlendirilmesi ve hile risk degerlendirilmesi risk yonetim komitesi ve i¢ denetim
birimi tarafindan yapilmaktadir. Ayni zamanda sirkette otokontrol sistemi
uygulanmaktadir.

2. Hile onlenmesi acgisindan sirketin yazih etik politika ve prosediirleri var m?

Sirketin kendi bilinyesinde genel kabul gormiis etik ilke, politika ve prosediirleri
bulunmaktadir. Sirketin yeni kuruldugu yillarda s6z konusu politika ve prosediirler
informal sekilde olsa da sonradan yazili hale getirilmistir. Sirketin yazili olarak is
giivenligi talimat tutanagi, yolsuzluk faaliyetleri hakkinda bilgilendirme sistemi, genel
bilgilendirme kitapgig1 ve el kitab1 bulunmaktadir.

3. Cahisanlar ise alimirken hangi prosediirler uygulanmaktadir?

Calisanlarin davranis gostergelerini (farkl kiiltiirlere uyumlarina iligkin), liderlik
yetkinliklerini ve temel yetkinliklerini belirten yazili bir yetkinlik prosediirii
bulunmaktadir.

Sirketinizde diiriist, hile yapma egilimi olmayan calisanlarin ise alinmasi i¢in
neler yapilmaktadir? - Ozellikle dogru ve diiriist calisanin bastan ise almabilmesi i¢in
sirket tarafindan olusturulmus yazili ise alim prosediirii bulunmaktadir. Her bir ¢alisanin
kendine ait kisisel etik kurallar1 ve degerleri vardir. Bazi ¢alisanlar firsat veya baskiyla
karsilasildiginda diiriist olmayan sekilde davranabilmektedir. Sirketimiz hileyi onlemek
adina daha once hile yapmis bir kisiyi ise almamak icin gereken tiim Onlemleri
almaktadir. Ozellikle diiriist olmayan, daha dnce isten atilmis, yasadis islerde adi gecen
kisilerin giiven gerektiren pozisyonlar i¢in ige alim sansin1 en aza indirecek etkili bir
politika olusturulmustur.

Bu yonde sirket tarafindan olusturulmus ise alim prosediirii (6zge¢mis incelemesi,
referansa dayali informal bir yap1 gibi) uygulanmakta midir? — Sirketimizde galisanlarin
ise alimi Oncesi calisma geg¢misi dogrulamalari, sabika kayitlarinin kontrolleri,
referanslarin kontrolii, egitim ve sertifikalarin kontrolii yapilmaktadir. Bu kontrollere ek
olarak zeka testleri, diiriistliik testleri, kisilik testleri, el yazis1 analizi, psikolojik testler
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ve ses stres analizi de yapilmaktadir. Cok yaygin olmasa da hile 6nleme agisindan
bor¢larin kontrol edilmesini (adaylarin izniyle), parmak izi ve uyusturucu testi kontroliinii
yapilmakta, kontroller olusturmaktadir. Ise alim asamasinda yeni calisanlar isletmenin
yiiriitme kurallar1 ve degerleri konusunda egitime tabi tutulmaktadir. Bu egitim siireci
hem ise alim sirasinda verilen egitimi hem de ¢alisanlarin diizenli olarak tabi tutuldugu
tekrar egitimi kapsamak zorundadir.

4. Hilenin tespit edilmesi ve Onlenmesine yonelik gdzetim ve denetim
prosedurleri nelerdir?

Hile onlenmesi i¢in uygun calisanlarin ise alinmasi, hile bilincinin, ¢alisanlara
destek programlarinin, cezalandirma korkusunun, olumlu ¢alisma ortaminin ve ihbar
hatti, saglam bir i¢ kontrol sisteminin, durustliik ve yiiksek etik kiltiiriiniin olusturulmast,
calisanlarin gézlenmesi, hile riski degerlendirmesi yapilmasi gibi politika ve prosediirler
uygulanmaktadir. Ayrica sirkette bir finansal kontrolér ve dogrudan hilenin ortaya
cikartilmas1 ve Oonlenmesine yonelik olmasa da sirket icerisinde yiiriitiilen i¢ denetim
faaliyetleri bulunmaktadir. Yapilan i¢ denetim hilenin tespit edilmesine yardimci
olmaktadir. Hilenin ortaya cikartilmasi ve onlenmesi agisindan Vergi Bakanligi ve
Maliye Bakanliginin yaptiklari denetim 6nem tagimaktadir.

Sirket icerisinde disaridan bilgi sizdiranlara yonelik ve hile tespitinde 6nemli olan
ne tiir prosediirler uygulanmaktadir? - Disaridan bilgi sizdiran kisilere yonelik sirket
icerisinde olusturulmus ihbar hatt1 vb. bu gibi prosediirler uygulanmaktadir. Yasa dis1 bir
durumun tespit edilmesi halinde sugu isleyen ceza olarak igyerinden uzaklastirilmakta,
hakkinda yasal islemler baslatilmaktadir. Ayn1 zamanda, gerekli mercilere gerceklesen
hileli islem hakkinda bilgi verilmektedir.

5. Sirketin giivenilirlik cercevesi hakkinda bilgi verebilir misiniz?

Sirket, finansal verilerinin, sirket blinyesinde gerceklesen hileli faaliyetlerin ve
islemlerinin halka agik bir sekilde ilan edildigi bir giivenilirlik ¢ergevesine sahiptir.
Giivenilirlik c¢ercevesi uluslararasi network bazinda bulunmakla birlikte, tiim bilgiler
ADIK, Maliye Bakanlhigi, Vergi Bakanhigi ve sirketin kendi web sitesi araciligiyla
paylasiimaktadir.

7. Sirket calisanlara avantaj ve yan haklar sunuyor mu? (Eger sunuyorsa ne
tur avantaj ve yan haklar s6z konusudur?)

Sirket ¢alisanlarina yonetim tarafindan yan hak olarak iicret diginda prim ve bonus
verilmektedir. Bunun disinda avantaj ve yan hak s6z konusu degildir. Fakat “SOCAR
Swiss Energy”, “SOCAR Turkey Energy”, “SOCAR Ukraine Energy”de haftanin bir
giinii “Serbest Cuma” sloganiyla serbest kiyafet ve “Home Office” uygulamaktadir.
SOCAR’1n bu iilkelerdeki sirketlerinde uyku odalari, spor salonlari, ¢alisanlarin istedigi
zaman toplanarak eglenebilecegi mekanlar bulunmaktadir. Tiim bu yan hak ve
avantajlarin sirket icin dezavantajlar1 da vardir. Ornegin, sirket serbest kiyafet uyguladig
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zaman calisanin rahati sirketin imajinin Online ge¢mektedir. “Home Office”
uygulamasinda sirket, ¢alisanlar iizerinde kontrolii kaybetmektedir.

Calisanlarin bu tiir avantaj ve yan haklari reddetme durumu oluyor mu? - Bugine
kadar Calisanlara sunulan prim, bonus ve diger yak haklar herhangi bir ¢alisan tarafindan
reddedilmemistir.

8. isletmede ihbar hatti mekanizmasi var mi? (Varsa, hat Kime bagh?)

Evet, ihbar hatti mekanizmas1 mevcuttur. Yonetim tarafindan gelen ihbarlara
onem verilmektedir. Sirket, bilgileri vermis kisinin gizliligini giivenli olarak sagliyor.
Sirket “Yolsuzluk Faaliyetleri Hakkinda Bilgilendirme Sistemi ve Standartlari”
olusturmustur. fhbar hatt1 ile ilgili standartlar asagidaki gibidir (8.1, 8.2, 8.3, 8.4 Nolu
Standartlar):

8.1. Sirket, kendi calisanlarin1 ve diger kisileri, sirketin herhangi gorevlilerinin
eylemlerinin mesrulugu ve etik kurallarmma uygunlugu ile ilgili muhtemel veya yol
verilmis yolsuzluk eylemleri olgulart ile ilgili, hem de sirkete ve calisanlarina maddi zarar
verebilen veya onlarin is itibarina halel getirebilecek diger pozuntulara iligkin esash
siiphe olustugu durumlarda sirketin "Ihbar Hatt1" na haber vermeye tesvik ediyor.

8.2. Ihlaller hakkinda bildirimler sirket gérevlisinin dogrudan rehberine veya
asagidaki araglarla «fhbar Hatt1"na bildirilebilir:

e E-posta ile (ilgili yapisal bolim tarafindan  belirlenir)  anti-
korrupsiya@socar.az

e SOCAR kurumsal portali tizerindeki elektronik form (ilgili yapisal bolim
tarafindan belirlenir)

e Postaile (SOCAR Genel Merkezi'nin adresi) - Neftchilar ave. 73, Bakii sehri.
AZ1000
8.3. TIhbar hattina girilen tiim bilgilere mutlaka bakilir ve sonuglar1 sorumlu
kuruma iletilir. ilgili yapisal birim, raporda yer alan bilgiler ve alman &nlemlerle ilgili
rapor hazirlar ve sorumlu kuruma sunar.

8.4. Sirket ¢alisan1 veya bagka bir kisi tarafindan ihbar hattina kasten yanlis bilgi
verilmesi sirket kurallarinin bozulmasi ve etik kurallarina uygun olmayan hareket olarak
kabul edilir ve bu sahis uygulanan mevzuata ve sirketin i¢ belgelerine uygun olarak
sorumlu tutulabilir.

9. Sirkette yasadisi/hileli islemlerle ilgili ihbarlar mevcut mudur?

SOCAR'a bagli “Azeriqaz Istehsalat Birliyi’nde c¢agr1i merkezi faaliyet
gostermektedir. Sirket calisanlarindan, sirketin faaliyetinden sikayeti, sorusu ve teklifi
olan herkes cagri merkezini kullanmaktadir. Her giin cagri merkezine yiizlerle arama
yapilmaktadir. Bunlar arasinda sikayetler, sorular ve c¢ok azda olsa teklifler yer
almaktadir. 2018 yilinin son 2 ayinda SOCAR Azerigaz Uretim Birimi 185 ihbar hattina
3602 basvuru yapilmistir. Cagrilarin %97,5'1 (3514 ¢agr1) Bakii ve Abseron da yasayan
vatandaslar tarafindan yapildi. Itirazlarin yaklasik %63,2'si gaz sayaglariin bozulmasi
ile ilgili, %10,1'i birikmis borcla ve %4,3'U ise ¢alisanlarin yaptiklart yasadisi iglerle ilgili
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olmustur. “Azerigaz IB’nin” ihbar hattina yapilan tiim basvurular sirketin ilgili yapisal
bolimleri tarafindan kaydedildi, incelendi ve sorunlar ¢ozuldu.

Ust yoneticiler isletme disindan veya calisanlardan bu konu ile ilgili ihbar aliyor
mu? - Ayni zamanda iist diizey yoneticiler de hileli ve yasadisi eylemlere iliskin ihbar
almaktadir.

Hile ihbar1 almasi halinde yonetimin/sirketin tutumu nedir? - ihbar gelmesi
halinde bununla ilgili aninda arastirma ve islemler yapilmaktadir. Ihbar yoluyla sirkete
gelebilecek bildirimlere ydnetim tarafindan sicak bakilmaktadir. Ilk nce gelen ihbar
arastirilir suglanan taraf gézlemlenir, deliller toplanir. Hilenin varligi ispatlandiginda ise
suclular uygun sekilde cezalandirilir, alacak davasi (zararlarin tazmin edilmesi icin) ve
ceza davasi (hileli eylem sug teskil ediyorsa) acgilir, yonetsel ¢éziimler bulunur, sugsuz
calisanlar aklanir, ilgili i¢ kontroller giincellenir. Hile vakasi sonug¢landiktan sonra sirket,
zayif alanlar1 tanimlayabilmek igin biitiin sistem ve prosediirleri bir daha gozden
gecirmektedir. Thbar hattina girilen tiim bilgilere mutlaka bakilir ve sonuglari sorumlu
kuruma iletilir. ilgili yapisal birim, raporda yer alan bilgiler ve alinan énlemlerle ilgili
rapor hazirlar ve sorumlu kuruma sunar.

10. Hile belirtileri acisindan sirket ¢cahisanlarimin davramssal degisiklikleri,
kotii ahskanhklar1 ve yasam tarzindaki degisiklikler (yasam bicimi asirihiklar),
calisanlar arasindaki iletisimin hangi diizeyde olmasi gozlemlenmekte midir?

Asint  gozetimden ziyade sirketimiz, c¢alisanlara destek programlarinin
olusturulmasi kapsaminda ¢6ziim aramaktadir. Uzerlerinde hissettikleri baski ¢alisanlar
hile yapmaya iten sebeplerden biridir. Baski altinda olan bir ¢alisan sikintilarini
paylasamamakta, kendini yalniz hissetmekte ve hile yapmaktan baska bir yolun
kalmadigin1 diislinebilmektedir. Sirketimizin, amaci c¢alisanlar {izerindeki baskiy1
azaltmak ve hilenin onlenmesi agisindan 6nemli olan calisanlara destek programlari
sunmaktir. Sirketimiz bu tiir programlar yardimiyla ¢alisanlarin kumar, uyusturucu ve
alkol bagimliliklarina ¢6ziim bulmaya ¢alismaktadir.

Calisanlarin isletme ile iligkili kisilerle olan baglantilar1 inceleniyor mu? — Ayni
zamanda sirket calisanlarinin davranigsal degisiklikleri, kot aligkanliklar1 ve yasam
tarzindaki degisiklikler, ¢alisanlar arasindaki iletisimin hangi diizeyde olmas1 yonetim
tarafindan gozlemlenmektedir. Calisanlar arasinda ve calisanlarla miisteriler arasinda
iletisimin diizeyi yonetimin Oonem verdiyi konulardan biridir. Ciinkii bilgi akisinin
calisanlar arasinda yetersiz kalmasi, bilgi akisindaki zayiflik, iletisimdeki kopukluk
calisanlar1 yasa dis1 eylemlerde bulunmaya iten nedenlerdendir.

11. isletmede ani denetimler, habersiz kasa saymm ve stok denetimi
yapilmakta midir?

Sirkette ani/siirpriz denetimlerin yapilmasi yoneticiler tarafindan caydirici bir
unsur olarak degerlendirilmektedir. Fazla yapilmasa da yonetimin ihbar aldig1 zaman ilk
yaptig1 islerden biridir. Fakat sirketin kendi biinyesinde i¢ denetim siirekli olarak
uygulanmaktadir. Ayn1 zamanda habersiz kasa sayimi da yapilmaktadir. Kasada ¢ok az
miktarda nakit bulunduruldugundan habersiz kasa sayimi fazla tercih edilmeyen
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yontemlerdendir. Sirkette stoklara yonelik ihbar alindiginda stok denetimi yapilmaktadir.
Fakat bu durum simdiye kadar bir defa yasanmistir. Stok denetimi yapmayan sirketlerdeki
bazi yoneticiler herhangi bir hile yapildigin1 diisiinmedikleri ve islerin aksamasini
istemedikleri i¢in ani stok denetimi yapmadiklarini sdylemektedir. Bizim sirkette ise ani
stok denetimlerinin az yapilmasinin nedeni sirketin stoklarinin ¢alinacak tiirden olmamasi
ve stoklara bagli olmaksizin ¢ogu zaman petroliin kaynagindan bir basa ihracinin
yapilmasidir.

Bagimsiz bir kisi tarafindan sirkette yapilan sozlesmeler kontrol ediliyor mu? —
Tiim yapilan sézlesmeler ve sirket belgeleri hukuk miisaviri, bagimsiz avukat, hukuk
departmani, yeminli mali miisavir ve sirket avukati tarafindan kontrol edilmektedir.

12. Daha once sirket yolsuzluk, hileli finansal raporlama, varhiklarin kotiiye
kullaninu gibi hile vakalari ile karsilasti mi?

Sirket faaliyetine basladig1 giinden bugiine kadar zimmete para gecirme, riisvet,
hileli finansal raporlama seklinde hileli eylemlerle kars1 karsiya kalmistir. Calisanlar
tarafindan yapilan kiigiik hileli faaliyetler disinda, zarar boyutu yiksek olan ve itibar
kaybina neden olan olaylar da yasanmistir. SOCAR’a baglh sirketlerden birinin yabanci
yatirim departmani baskani, bagkan yardimcist gibi gorevlerde yer alanlar zamanla hileli
eylemlerde bulunmuslardir. Daha 6ncede sdyledigimiz gibi Vergi Bakanlig: tarafindan
yurdtilen denetim yilda iki kez yapilmaktadir. En son hile vakasi da Vergi Bakanliginin
SOCAR’a bagli tiim firma ve birimlerde yapmis oldugu vergi denetimi sonucunda ortaya
cikti. SOCAR baskan yardimcisinin faaliyetlerinde ¢ok sayida ihlal ve kotiiye kullanma
tespit edildi. Baskan yardimcisi sirketin satin alma ve satin alma komitesi baskanligi
gorevinden alindi.

Eger boyle durum yasandiysa hilekar nasil cezalandirildi ve zarar boyutu ne kadar
oldu? - Az once belirtildigi gibi hilenin varligi ispatlandiginda suglular uygun sekilde
cezalandirilir, zararlarin tazmin edilmesi i¢in dava acilir, yonetsel ¢oziimler bulunur,
sliphelenilmis sugsuz calisanlar aklanir, ilgili i¢ kontroller giincellenir. Hile vakasi
sonuclandiktan sonra sirket, zayif alanlari tanimlayabilmek i¢in biitiin sistem ve
prosedurleri bir daha gbzden gecirmektedir.

13. Yasadis1 faaliyetlerle ilgili sorunlar sirket icerisinde sir olarak
saklanmakta m1 yoksa gerekli kanallar ve kamuoyu aracihigiyla paylasiimakta
midir?

Yasanan olaylar1 biiyiikliigline, etkisine bagli olarak bazen medya araciliiyla
paylasilmakta, bazen de konu sirket igerisinde kapatilmaktadir. Ileride bdyle durum
yasanirsa verilen cezalar diger ¢alisanlara bildirilir veya 0Ozellikle bildirilmez ancak
saklanmaz da. Tiim haberler, sirketle ilgili bilgiler sirketin sitesinde yer almaktadir. Sirket
kuruldugu giinden bugiine kadar agiklanmas1 gereken higbir bilgi gizli tutulmamistir. Az
once soyledigimiz gibi daha 6nce yapilmis hileli finansal raporlama, riigvet, suiistimal vb.
bu gibi olaylar ilgili kurumlara bildirilmis, gereken islemler ve kamuoyuna bu konuda
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aciklama yapilmis, su¢lularin mutlaka cezalandirilacagini bilmeleri i¢in olaylardan diger
calisanlarin da haberi olmustur.

14. isletmede etik kurallardan sorumlu bir komite var mi?

Sirkette etik kurallardan sorumlu I¢ Kontrol, IK ve Uyum Departmani vardir.
Islemler uyum yoneticisi tarafindan yonetilmektedir. SO0z konusu departman
olusturulmadan once etik kurallar ile disiplin komitesi, insan kaynaklar1 departmani,
denetim komitesi ve isletmenin bagli oldugu ana sirketin etik komitesi ilgilenmekteydi.
Etik komite girketin yonetim kuruluna bagli olarak kurulmustur, etik standartlarin tesvik
edilmesi ve gelistirilmesini saglamaktadir. Dolayisiyla hile riskini azaltma konusunda
etik komitenin ve etik kurallarin 6nemli bir rolii vardir.

4.4.1.3. Uluslararasi Suistimal Inceleme Uzmanlar Birligi Hile Check-Up
listesine Iligkin Miilakat Sorulart ve Cevaplar

1. Yonetim misyonu bulunan kurullar tarafindan hile riskinin gozden
gecirilmesine yonelik siirec ne derecede sahiplenilmektedir? Sirkette hile riskinin
olusmas1 zamam iist yonetim (denetim komitesi, yonetim kurulu) gerekli
sorumluluklari yerine getirmekte midir?

Sirket yonetiminin var olan veya siiphelenilen hileli islemlere olan tepkisi, tiim
calisanlara caydirici bir mesaj gondermektedir. Ayni1 zamanda, yonetimin bu tiir tepkisi
gelecekte yapilabilecek hilelerin de azalmasina yardim etmektedir. Sirketimizde hile
vakasinin var oldugu iddia edildigi zaman ilk 6nce iddianin gergekligine dair yonetim
tarafindan genis kapsamli arastirma yapilmakta, suclular cezalandirilmakta, ilgili
kontroller degerlendirilmekte, daha sonra sirketin degerlerini, beklentilerini ve yuritme
kurallarini tesvik edecek egitimler verilmektedir. En sonda ise yonetimin beklentileri, hile
karsisinda takinacagi tutum ve tiim calisanlara diiriist olmayan davraniglara hosgorii
gosterilmeyecegi bildirilmektedir.

Suistimallere karsi sirkette iist yonetimin etkinliginin derecesi nedir? - Ust
yonetim her zaman ¢alisanlara destek programlarinin olusturulmasi, ¢alisanlar arasinda
hile bilincinin ve sirket genelinde hile riski farkindaliginin olusturulmasina 6nem
vermektedir. Hileli faaliyetlere yonelik olarak sirket kiiltiirii igerisinde yerlesmis bulunan
kurumsal kiiltiire dayali bazi prosediirler bulunmaktadir. S6z konusu prosediirler
calisanlar tarafindan bilinmektedir.

2.Sirkette hile risklerinin degerlendirilmesine yonelik devaml uygulanmakta
olan politika ve prosediirler bulunmakta mdir? isletmede hile riskine yonelik
calismalar yapihiyor mu?

Son 10 yildir hile riskini azaltmaya yonelik ¢aligmalar yapilmaktadir. S6z konusu
caligmalar1 i¢ denetim birimi, risk yonetimi departmani, i¢ kontrol ve uyum departmani
yiirtitmektedir. Sirket yeni kuruldugu dénemlerde sadece ihbar geldigi zaman incelemede
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bulunup hile riskine yonelik c¢aligmalar yapmaktaydi. Simdi ise diizenli olarak
yapilmaktadir. Ayn1 zamanda sirket, biitiin risklere yonelik i¢ kontrol sistemine sahiptir.
Ic kontrol zamam uygulanan kontroller hile riskini de azaltmaktadir. Sirketin hile
risklerinin degerlendirilmesine yonelik devamli uygulanmakta olan politika ve
prosedrleri, risk yonetim biriminin yirittigii risk analizlerinden, etik kurallar
gelistirmekten ve uygulamaktan genel denetimlerden, sirketin faaliyet gosterdigi
sektdrdeki genel risklere kars1 alinan 6nlemlerden, kullanilan bilgisayar yazilimlarindan,
s0zlesme yapilirken riski azaltmaya yonelik ¢alismalardan, imza sirkiileri ve birden fazla
onay mekanizmalarindan olugmaktadir. Cogu zaman bu kontrollerle hile riski degil,
sirketin hedeflerine yonelik olan risklerin azaltilmasi1 amaglanmaktadir. Bazen bagimsiz
denetgiler tarafindan hile riskini azaltmak icin gerekli kontroller yapilmaktadir.

3. Sirkette hile riski yonetim politikas1 ve hile riski derecelendirilmesi hangi
dizeydedir?

Sirkette hile riski yonetimi kapsaminda uygulanan kontrol ve stratejiler, hile
riskine yonelik yazili politikalarin olusturulmasi, hile riski degerlendirmesinin yapilmasi,
oOnleyici ve ortaya ¢ikartici kontrollerin uygulanmasi, hile belirtilerinin arastirilmast, hile
eylemlerine karsilik verilmesinden olugmaktadir. Sirket yOnetiminin Oncelikli
sorumluluklarindan biri hile 6nleyici kontrolleri belirlemek, gozetmek ve isletmenin risk
degerlendirmesini yapmaktir. Hile risklerini ortadan kaldirmak veya azaltmak isletmenin
faaliyet ve siireclerinde degisiklik yapmakla miimkiin olabilmektedir. Burada 6nemli
olan, hamleler ve dnlemlerin tanimlanmis bir hilenin 6zelliklerine gore olmasidir.

Sirketin farkl: hile riskleri i¢in tanimlanmis olan farkli hile riski tolerans diizeyleri
var m1? — Sirketin yonetim kurulunun farkli hile riski tiirleri i¢in belirledigi ve kabul ettigi
tolerans diizeyi vardir. Bunun nedeni bazi hile riskleri sirket tarafindan tolere edilebilir
maliyetler olusturmasidir. Bazi hile tiirleri ise itibar ve biiyiik finansal kayiplara neden
olmaktadir. Her ne kadar sirket tarafindan tolere edilebilir diizeyde hile riski olsa da higbir
hile riski g6z ard1 edilmemektedir.

4. Sirket hile karsiti1 kontrollere sahip midir?

Sirketin sahip oldugu hile karsiti kontrollerden en 6nemlisi sorumluluklarin
belirlenmesi ve dagitmasidir. Sirkette her bir gorev ayri bir ¢alisana verilmis, gorev ve
sorumluluklar kesin bir sekilde belirlenmistir. I¢ kontrolde yetkilendirme, muhafaza ve
kayit islemleri kesin bir sekilde birbirinden ayrilmigtir. Yatirim ve taahhit altina girme,
cek diizenleme, borclanma ve satin alma gibi kritik isler belli bazi ¢aligsanlara verilmistir.
Belli baz1 gorevlerden sorumlu olacak 0zel bir kisi secilmistir. Yetki-sahiplik-kayit
mekanizmalarinin ayri ayrilikta siniflandirildigr gérevlerin ayrilign ilkesi iste verimliligi
artirmakta ve yanlishiklari Onlemede yardimer olmaktadir. Gorev ve sorumluluklar
organizasyon semasinda gosterilmistir. Bu durum bir hata olustugunda hatanin kim
tarafindan yapildigini belirlemeye yardimer olabilmektedir.

Sirkette hileyi engellemek ve kontrol i¢in otokontrol sistemleri ve performans
Olctimleri uygulanmaktadir. Sirket, diisiik maasla, fazla is yaptirma prensibinden ve gayri
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resmi muhasebeden vazgecmistir. Her bir ddeme mutlaka bankadan yapilmaktadir.
Inovasyon toplantilarindaki ictenliklere dikkat edilmektedir. Kidem ve terfilerde adil
davranilmaktadir. Her bir islemde {igiincii bir géziin kontrolii saglanmistir. Tiim bunlarin
yaninda telefon kayitlari, mail kontrol sistemleri ve giivenlik kameralar1 da etkili ve
Oonemli yontem olarak kullanilmaktadir. S6z konusu kontroller etkililigi artirmak i¢in
revize edilmektedir.

5. Isletme varhiklarimn fiziksel korunmasina iliskin neler yapilmakta ve
varliklar iizerinde kontrol nasil saglanmakta, onay ve yetki mekanizmalari nasil
islemektedir?

Sirketin parasal iglemler lizerinde suistimallere karsi kontrol mekanizmalari
vardir. Bu kontrol mekanizmalarindan biri de sorumluluklarin boliistiiriillmesidir. Bu
boliisiim ¢alisanlarin birbirlerinin iglerini kontrol ve dogrulama imkani verir.

Birden fazla imzali onay mekanizmasi ve tutar yoniinden yetki limitleri var mi1? -
Imza sirkiileri ve birden fazla onay mekanizmalar1 olusturulmustur. Birbiriyle iliskili olan
islemlerle ilgili sorumluluklar iki veya daha fazla kisi arasinda boliistiirilmektedir.
Ornegin bilytik hacimli 6demelerde ceki imzalayan birinin gormedigi bir hatay: digerinin
gormesine imkan veren ¢ekin iki kisi tarafindan imzalanmasi sart1 vardir. Menkul kiymet
mahiyetindeki varliklara erisim ancak en az iki kiginin varligi halinde mimkin
olabilmektedir. Ayni sekilde departman yoneticisi tarafindan onaylanan 6deme
dosyasindaki belgelerin tamam olup olmadigi konusunda muhasebe departmanina da
yetki ve sorumluluk verilmesi sirket i¢inde bir otokontrol mekanizmasinin olusmasina
katkida bulunmaktadir.

6. Sirket hile risklerine iliskin sorumluluklarin belirtildigi veya dogrudan
birimler tarafindan iistelendigi bir yapiya sahip midir?

I¢ kontrol ve uyum departman, insan kaynaklari departmani, denetim komitesi bu
sorumlulugu tistlenmektedir. Fakat hile risklerine iliskin sorumluluklarin belirtildigi veya
dogrudan birimler tarafindan iistelendigi bir birim/kisi ve dogrudan hileye yonelik
denetimin yapilmasindan sorumlu hile denetim birimi bulunmamaktadir.

7. Cahsanlarin hile riskine neden olabilecek yanhshklarini ortaya ¢ikarmak,
etik ilke ve davramslar1 tesvik etmek icin sirket tarafindan ne tiir prosediirler
gelistirilmistir?

Sirkette hangi davranislarin cezalandirilacagina, hangilerininse kabul goriip taktir
edilecegine iligkin yazili etik ve davranis politikast vardir. Ayn1 zamanda ise alim
asamasinda yeni ¢aligsanlar sirketin degerleri ve yiirlitme kurallar1 konusunda egitime tabi
tutulmaktadir. Bu egitim siireci hem ise alim sirasinda verilen egitimi hem de ¢alisanlarin
diizenli olarak tabi tutuldugu tekrar egitimi kapsamaktadir. Etik kurallarin gelistirilmesi
ve uygulanmasi zaman sirket, etik degerler ve is ilkelerini ilgili ¢alisanlara yazili olarak
bildirmekte ve c¢alisanlara etik kurallarin egitimi verilmektedir. Calisanlara islerinde
rehber olacak etik kurallarin belirtildigi etik kodalar saglanmaktadir.
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8. Sirketinizde hile risklerinin belirtisi nitelig¢inde olan olaylara (anlamsiz ve
olagandis1 sonucglar, hediye islemleri, sikayetler, kayit tarihleri arasindaki
uyumsuzluklar vb. bu gibi) yonelik hangi denetim prosediirleri uygulanmaktadir?

Her bir sirkette oldugu gibi bizim sirketimiz de birkag kez boyle bir durumla karsi
karsiya kalmistir. Cogu zaman ikili onaylama sistemi yardimiyla bu tiir problemler
¢cOziilmektedir. Bir kisinin yapmis oldugu hatay1 en son belgeyi imzalayacak kisi fark
etmektedir. Fark edilmedigi zaman denetim sonucu ortaya c¢ikmaktadir. Sirket
blinyesinde yapilan denetim sonucu tespit edilemeyen hata ve hileler ise Vergi Bakanligi
ve Maliye Bakanliginin yaptig1 denetim sonucunda mutlaka tespit edilmektedir.

9. Kanunlan (hile kavramina iliskin), genel kabul gormiis muhasebe
ilkelerini anlama, takip etme ve arastirma islemleri ne derecede gerceklestirilmekte
ve buna yonelik ne tiir ¢alismalar yapilmaktadir?

Sirket tarafindan ilgili yenilikler ile diizenlemelerin takip edilmesine ve hile
kavraminin anlagilmasina yonelik devamli olarak caligmalar yapilmaktadir. Uluslararasi
Suistimal Inceleme Uzmanlar1 Birligi (ACFE) ve getirmis oldugu diizenlemeler, hile
denetimine iliskin diizenlemelerin yer aldig1 Sorbanes Oxley Yasas1 da dahil olmak {izere
hile konusunda uluslararasi alanda yapilan kanun ve diizenlemeler sirket tarafindan
bilinmekte ve takip edilmektedir. Her yeni kanun ve duzenleme ilgili birim ve
departmanlara gonderilmektedir. Daha sonra ydneticiler kendi sorumlulugunda olan
calisanlarla toplant1 yaparak s6z konusu kanun ve diizenleme ile ilgili bilgi vermekte veya
sadece ilgili ¢alisanlarin e-posta adreslerine gonderilmektedir.

10. Sirket calisanlarina meslek etigi (etik ilke ve davranislar) acisindan
potansiyel yanhshklarin, muhasebe hilelerinin anlatildigi, tavsiyelerin verildigi
programlar var m?

Daha once agiklandigi gibi ¢aliganlara anti-hile egitimleri vermekle hile riskini
azaltmak sirket igin atilacak en Onemli adimlardan biridir. Fakat egitimlerin fazla
kapsamli olmadigin1 sdyleyebiliriz. Sirkette yeni ise alimlarda tam giinliik egitim
verilmektedir. Ayni1 zamanda sahte paralara, is birligi seklinde gerceklesebilecek hileleri
onlemeye, etik kurallar ve hile belirtilerine yonelik egitimler verilmektedir. Hileleri
ortaya cikartmakla gorevli kisiler, satis ve muhasebe boliimlerinde ¢alisanlar ise daha
genis kapsamli egitime tabi tutulmaktadir. Yonetim tarafindan hile bilincinin ve
calisanlara destek programlarinin, diiriistlik ve ytliksek etik kiiltiirliniin, cezalandirma
korkusunun ve olumlu ¢aligsma ortaminin olusturulmasi gibi kontroller uygulanmaktadir.

Bu tiir programlar bulunmaktaysa calisanlarin s6z konusu programlara katilmasi
zorunlu mudur? — Calisanlar sdz konusu egitimlere yilda bir kere katilmak zorundadir.
Fakat hile onleyici tekniklerle egitilen yonetici ve calisanlarin edinmis olduklari bilgileri
daha sonra hile yapmak i¢in kullanip kullanmayacagi ise en sik tartisilan konulardan
biridir. Bu nedenle sirket, ¢alisanlar1 genis kapsamli olmayan (bazi birim veya énemli
pozisyonda yer alan calisanlara genis kapsamli egitimler verilmek zorundayiz) anti hile
egitimle tabi tutmaktadir.
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4.5 KAPITAL BANK VE HIiLE DENETIMI

Yapilan ¢alismada Kapital Bank’m Insan Kaynaklar1 Uzmani, Risk Yonetim
Miidiirti ile miilakat gerceklestirilmistir. Bu yontemle hile riski farkindaligina iliskin
kurulusun stiregleri, bu siireglerin uygulama sekli ve isleyisi incelenmis, mevcut
uygulamalar degerlendirilmistir. Hileyi 6nleme odakli hazirlanmis ACFE Hile Check-Up
sorularina almman cevaplar incelenerek sirketin hile riski degerlendirilmis ve hile
farkindalig1 6l¢lilmiistiir. Calismamiza konu olan Kapital Bank’a iliskin temel bilgiler
asagidaki gibidir;

Kapital Bank Azerbaycan Mevduat Bankasi varisi olarak 140 yildir basariyla
faaliyet gostermektedir. “Kapital Bank™ adini ise 28 Subat 2000 yilinda almistir. Kapital
Bank Azerbaycan'da en biiyilik hizmet agina sahip finans kurumudur. Evrensel banka olan
Kapital Bank 3 milyondan fazla fiziksel ve 22 binden fazla tiizel kisilere hizmet
vermektedir. Ayn1 zamanda, Kapital Bank devletin uyguladig ¢esitli sosyal programlarda
etkin gorev almakta ve reel sektoriin gelismesi igin birtakim programlari
gerceklestirmektedir. Bankada 2641 kisi ¢aligmaktadir.

Vizyon: Lider, oncli ve guvenilir banka konumunu bdlgesel finansal gli¢c olarak
siirdiirerek, miisterilerin, hissedarlarin ve calisanlarin en ¢ok tercih ettikleri banka olmak

Amag;
Hissedarlar agisindan;

e Etkin bir risk yonetimi anlayisi ile hareket etmek
e Hisse degerimizi istikrarl bir bigimde artirmak

Miisteriler agisindan;

e Yiiksek is ahlaki prensiplerimize taviz vermeksizin uymak

e Miisterilerimize, nitelikli calisanlarimiz, yaygin sube agimiz ve sube dist hizmet
kanallarimiz ile eksiksiz, glivenilir ve kaliteli hizmet sunmak

e Hizmet sunumunda, hedefimizi olusturan tiim sektdr ve miisteri gruplarinda en
cok tercih edilen banka olmak

Calisanlar acisindan;

e Yetkinlik ve performansa dayali, adil ve giivenilir bir ise alma, degerlendirme,
atama ve yikselme sistemi uygulamak

e Miisteri odakli yaklagimimizi tiim ¢alisanlarimiza yaymak

e Tercih edilen igveren olmak ve calisanlarimiza kisisel ve mesleki gelisimlerini
tesvik edici programlar ve egitim imkanlar1 sunmak

e Sadakati, sorumluluk almay1 ve yaratici olmay1 desteklemek ve tesvik etmek

Degerler;
Bankamizin kurumsal kimligini temsil eden, vizyon ve amaglarimiza ulasmamizda yol
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gosteren ve ¢alisanlarimizin igsellestirerek is ve yasam bigimi haline getirdikleri
degerlerimiz;

e Ddr0st ve glvenilir,

e Topluma, insana, ¢cevreye saygili ve duyarli,
e Miisteri odakli ve kaliteli hizmet sunan,

e Lider, Onci ve yenilikgi,

o Seffaf olmaktir.

Strateji: Vizyon ve amaclarimiza ulagmak iizere “miisteriye en yakin banka olma temeline
dayali sorunsuz siirdiiriilebilir karl biiytime”dir.

Kurulusun Fon Kaynaklari: Kapital Bankasi, 2018 yilinda aktif biiytikliigiinii
2017 yil sonuna gore %14,3 artirarak 3 milyar 457 milyon 534 bin Manat’a yiikseltmistir
ve 0zel bankalar arasindaki lider konumunu devam ettirmektedir. Bankanin aktifinde en
biiyiik paya sahip olan nakdi krediler, 2017 yilsonuna kiyasla %3 oraninda artarak 1
milyar 174 milyon 106 bin Manat’a ulagsmustir.

Hukuki Cevre: Kurulus temel olarak AC Merkez Bankasi, AC Maliye Bakanligi,
AC Vergi Bakanlig1 ve Finansal Piyasalarin Kontrol Odas1 (Maliye Bazarlarina Nezaret
Palatasi) tarafindan ¢ikarilan kanunlara gore faaliyetlerini siirdiirmektedir. Zorunlu olarak
AC Maliye Monitoringi Xidmeti, AC Vergi Bakanlig1 ve AC Maliye Bakanligi tarafindan
yapilan denetimlere tabi tutulmaktadir.

Denetim: Banka, hukuki ¢evrede de belirtildigi iizere yasal olarak AC Maliye
Monitoringi Xidmeti, Vergi Bakanligt ve Maliye Bakanligi tarafindan yapilan
denetimlere tabi bulunmaktadir. Zorunlu denetimlerin disinda kurulusun kendi istegi ile
almis oldugu bagimsiz denetim hizmeti bulunmaktadir. Sirket Ernst &Young bagimsiz
denetim firmasindan denetim hizmeti almaktadir. Ayn1 zamanda sirketin kendi i¢
blinyesinde yiiriittiigli i¢ denetim caligmalar1 da bulunmaktadir.

Kurulusun Finansal Yapisi: Kapital Bank’in finansal yapisi incelendiginde
kurulusun varliklar1 icerisindeki en biiyiik kalemin nakit ve nakit benzerleri oldugu
gorilmiistiir. AC Vergiler Mecellesi nin 6.Maddesine gore Kapital Bank devlet bitcesine
her y1l 6demeler yapmaktadir ve bankalar igerisinde en biiyiik vergi mukellefidir. Banka
2018 yilinda devlet biitgesine 18,857 milyon Manat vergi 6demistir. Ayni zamanda Vergi
Bakanliginin vergi denetimine tabidir. Sirketin bagimsiz denetiminden geg¢mis finansal
tablolar1 Ek-4’te gosterilmistir.

4.5.1 Calismanin Kapsami

Arasgtirmamiz, Azerbaycan’da ¢esitli sektorlerde faaliyet gosteren isletmeleri
kapsamaktadir. Caligmamiz Azerbaycan'da en biiyiik hizmet agina sahip, 3 milyondan
fazla fiziksel ve 22 binden fazla tiizel kisilere hizmet veren finans kurum olan,
Azerbaycan Mevduat Bankasi varisi olarak 140 yil,” Kapital Bank” ad1 altinda ise 19
yildir (28 Subat 2000) basariyla faaliyet gosteren ve 2018 yilinda aktif biiyiikligi 3
milyar 457 milyon 534 bin Manat’a yiikselen Kapital Bank tizerinde uygulanmistir.
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Kapital Bank iizerinde yapilan bu ¢aligmada dnce sirket hakkinda denetim kavramina
iliskin bilgiler edinmek i¢in miilakat yontemi uygulanmistir. Insan Kaynaklar1 Uzmani,
Risk Yonetim Miidiirii ile miilakat gergeklestirilmistir. Sonra ise hile denetimine yonelik
farkindaliga iliskin olarak hile belirtileri ve hile onlenmesi hususlar1 incelenmistir.
Yapilan miilakatlar yiiz yiize goriisme ve telefonla goriisme (yiiz ylize goriisme sonrasi
detay bilgi gerektiren durumlarda) seklinde gergeklestirilmistir. Calisma kapsaminda
sitket yoneticilerine yonlendirilen sorularin 10’u genel miilakat sorusu, 14’i hilenin
Onlenmesi ve hile belirtilerinin degerlendirilmesine iliskin ve 10°u ise ACFE tarafindan
hazirlanmis 10 temel “ACFE check-up” listesinde yer alan sorulardir. Sirket
yoneticilerine toplamda 34 soru yoneltilmistir. Miilakat dahilinde alinan cevaplar
dogrultusunda belli hususlar alinan 6rneklerle test edilmistir. Calismanin sonunda hilenin
onlenmesine iliskin ACFE check-up listesi milakat yontemiyle elde edilen cevaplara gore
incelenmistir. Daha sonra sirketin hile denetimine verdigi onem, hilenin azaltilmasi ve
hilenin 6nlenmesine iliskin farkindalik degerlendirilmistir. En iyiler arasinda yer alan s6z
konusu igletmenin hile riski karsisinda neleri farkli yaptigi arastirmanin temel amacina ek
olarak belirlenmeye calisilmigtir. Aragtirmanm1  yapmak i¢in randevu talebinde
bulundugum isletmelerden 10’u randevu talebine herhangi bir yanit vermemis, 6’s1 ise bu
talebi reddetmistir. Bes soru katilimcilardan yeterli sekilde cevaplandirilmadigindan
miilakat sorular1 kapsamindan c¢ikartilmigtir. Sonda ise cevaplar analiz edilmis ve
sonuclar degerlendirilmistir.

4.5.1.1 Genel Miilakat Sorulari ve Cevaplar:
1. Banka hakkinda bilgi verebilir misiniz?

Aktif biiyiikliigiine gore 6zel bankalar arasindaki lider konumunu yillardir
koruyan Kapital Bankasi, 28 Subat 2000 yilinda faaliyete baslamistir. Bankamiz
Azerbaycan'da en biiylik hizmet agina sahip finans kurumudur ve 3 milyondan fazla
fiziksel ve 22 binden fazla tiizel kisilere hizmet vermektedir. Hazirda bankanin 2641
calisan1 bulunmaktadir. Bankanin yazili organizasyon semasi, Yonetim Kurulu Bagkani,
Yonetim Kurulu Baskan Yardimecisi, Yonetim Kurulu Uyeleri, Genel Finans Sorumlusu,
Uluslararasi Iliskiler Danisman1 Miidiirii, Genel Satis Miidiirii, Genel Risk Y®neticisi,
Genel Bilgi Yoneticisi ve Departman Miidiirlerinden olugsmaktadir. Organizasyon semasi
www.kapitalbank.az sitesinde yer almaktadir. Misyonumuz, tistlendigi sosyal sorumluluk
ve yuksek gorev bilinci igerisinde, tiim bankacilik hizmetlerini etkin sekilde yerine
getirerek, miisterilerine, hissedarlarina ve c¢alisanlarina siirekli katma deger yaratmak,
bankacilik sektdriiniin ve sermaye piyasalarinin gelisimine katkida bulunmak,
bdlgemizde ve diinya bankaciliginda saygin bir yer edinmekdtir.

2. Yonetim kurulu kag kisiden olusmaktadir?

Bankanin yonetim kurulu yedi kisiden olusmaktadir. YOnetim kurulu kendi gorev
ve sorumluluklarini tarafsiz ve bagimsiz bir sekilde yerine getirmektedir. Etik kurallar:
benimsemek, daha sonra hileye kars1 bir tutum sergilemek, paydaslara ve tiim isletme
calisanlarina 6rnek olmak, hile risklerini anlamak, hile riski degerlendirmesinin
gdzetimini yapmak, yonetimin kontrol faaliyetleri hakkindaki raporlarini gozetmek, i¢
kontrolleri gozetmek, degerlendirme ve yedekleme planlamasi, CEO’larin gorev
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tanimlar1 ve ise alim siireci hakkinda belirleyici nitelikleri ortaya koymak yonetim
kurulunun baslica sorumlulugudur.

Yonetim kurulunda bagimsiz iiye var mi? — Bankanin yonetim kurulunda
bagimsiz liye bulunmaktadir ve bagimsiz iiye sayisi ikidir.

Y 6netim kurulunda mali isler konusunda uzman tiye var mi? — Yonetim kurulunda
mali igler konusunda uzman tiye olarak iki kisi yer almaktadir.

3. Kurumun kendi biinyesinde tutmus oldugu muhasebe kayitlar1 mali
miisavir tarafindan takip edilmekte midir?

Bankanin muhasebe kayitlar1 mali miisavir tarafindan takip edilmektedir. Kapital
Bank yasal acidan tabi oldugu zorunlu denetimler disinda mali tablolarma iliskin
Ernst&Young bagimsiz denetim firmasindan bagimsiz denetim hizmeti almaktadir.
Banka yaklagik 10 yildir bagimsiz denetime tabi tutulmaktadir.

Mali tablolara iliskin bagimsiz denetim ne siklikta yapilmaktadir? - Bankanin
finansal tablolari, yilda bir defa olmak {izere yi1l sonunda bagimsiz denetime tabi
tutulmaktadir.

Ernst&Young bagimsiz denetim sirketinin Kapital Bank’la ilgili denetim raporu
Ek-3’te yer almaktadir.

4. Seffaflik ilkesi acisindan denetimden ge¢cmis mali tablolar AC DIK, AC
Maliye Bakanh@, basin, web siteleri vb. aracihigiyla kamuya aciklaniyor mu?

Seffaflik ilkesi agisindan denetimden ge¢mis mali tablolar AC Vergi Bakanligi,
AC Maliye Bakanligi, basin ve web siteleri vb. araciligiyla kamuya ag¢iklanmaktadir.
Ayn1 zamanda tim haberler, raporlar, tablolar ve banka ile ilgili bilgiler
www.kapitalbank.az sitesinde yer almaktadir. Bankanin kuruldugu giinden bugiine kadar
aciklanmas1 gereken higbir bilgi gizli tutulmamastir.

Bankanin denetimden ge¢mis finansal tablosu EK-4’de yer almaktadir.

5. Calsanlarin yetkinlik, sorumluluk ve gorevlerine yonelik yazih
prosediirler bulunmakta ndir?

Calisanlarin yetkinlik, sorumluluk ve gorevlerine yonelik yazili politika ve
prosediirler bulunmaktadir. Bu politika ve prosediirlerde gorevlerin ayrilig: ilkesi, gorev
rotasyonlar ve yetkilendirmeler de yer almaktadir. Ayn1 zamanda banka igerisinde kabul
gérmiis yazili etik politika ve prosediirleri bulunmaktadir.

6. isletmede denetim komitesi var nm?

Denetim komitesi bes kisiden olusmaktadir. Yonetim kurulu adina dis ve ig
denetim siirecinin uygulama etkinligini, mali raporlamanin, i¢ kontrollerin, muhasebenin
isleyisi ve yeterliligini gozetmekle sorumlu bulunan denetim komitesi, yonetim kurulu
icin giivence saglayan bir isleve sahiptir. Uluslararasi kurumlar bankalarin denetim
komitesine sahip olmasimi Ongdrmektedir. Bankanin denetim komitesi hile ile
mucadelede 6nemli bir yere sahiptir. Denetim komitesi, kurallar geregi belli araliklarla
yonetimden bagimsiz olarak toplanmakta, hile riski yonetimini degerlendirmekte, hile
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riski degerlendirme siirecini onaylamaktadir. Denetim komitesinin yazili politika ve
prosediirleri bulunmaktadir.

Denetim komitesinde mali isler uzmani {iye bulunmakta midir? - Denetim
komitesinde bir finans uzmani bulunmaktadir.

Denetim komitesine dizenli rapor veren birimler hangileridir? — Yilda bir defa
olmak iizere bankanin denetleme kurulu tarafindan yazili denetim raporlar
diizenlenmektedir. Diizenlenmis raporlar Genel Kurula sunulmaktadir. Denetim
komitesine duzenli rapor veren birim i¢ denetim birimidir.

7. Isletmede i¢ kontrol sistemi hangi diizeydedir.

Banka, otokontrol sistemi araciligiyla siirdiiriilen stirekli yenilenebilir ve etkin
bir i¢ kontrole sahiptir. Bankanin siirekli yenilenen yazili i¢ kontrol politika ve
prosediirleri bulunmaktadir.

8. Sirketin i¢ denetim birimi var mi?

Bankanin denetim komitesine diizenli rapor veren i¢ denetim birimi
bulunmaktadir. I¢ denetim birimi tarafindan her ayin sonunda denetim yapilmaktadur.
Elde edilen denetim sonuglar1 yonetim kurulu ve denetim komitesi ile paylasiimaktadir.

I¢ denetim birimi risk degerlendirmesi yapiyor mu? — i¢ denetim birimi tarafindan
risk odakli denetim ve genel risk degerlendirmesi yapilmaktadir.

Sirket biinyesinde yazili i¢ denetim raporlar1 hazirlantyor mu? — I¢ denetim birimi
tarafindan tespit edilen eksiklikler degerlendirilmekte ve diizenli olarak i¢ denetim
raporlar1 hazirlanmaktadir.

9. isletmede Veri Giivenlik Birimi var n?

Bankanin sahip oldugu bilginin giivenligini saglamak ve faaliyetinin giivenli
olarak siirdiiriilebilmesi icin bankada BT Altyapist Departmani, BT Inovasyon ve
Gelistirme Departmani, BT Koordinasyon ve Analizler Subesi bulunmaktadir.

10. Sirketin is giicii devir hiz1 hangi diizeydedir?

Yiiksek is giicli devir hiz1 verimliligi diislirdiigii ve yolsuzluga neden oldugu i¢in
banka is giicli devir hizin1 diislik tutmaktadir. Banka kuruldugu giinden iki defa (2008
yilinda yasanan ekonomik diisiis ve enflasyondan, 2016 yilinda yasanan devalliasyondan
dolay) is giicii devir hizinda keskin artma ve azalma yasanmustir.

4.5.1.2. Hile Denetimi, Hilenin Onlenmesi ve Hile Belirtilerinin
Degerlendirilmesine Iliskin Miilakat Sorulari ve Cevaplart

1. Sirketinizde hile denetim birimi var m? Hile denetimi uygulanmakta
midir?

Genel risk degerlendirilmesi ve hile risk degerlendirilmesi risk yonetim komitesi
ve i¢ denetim birimi tarafindan yapilmaktadir. Sirketin i¢ denetim birimi, denetim
komitesi ve risk yOnetim departmani disinda ayrica bir hile denetim birimi
bulunmamaktadir.
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2. Hile onlenmesi acisindan sirketin yazih etik politika ve prosediirleri var
mi?

Bankanin yolsuzluga yonelik etik ilke, politika ve prosediirleri bulunmaktadir.
Ayn1 zamanda banka hile 6nleyici kontrollere sahiptir.

3. Calisanlar ise alinirken hangi prosediirler uygulanmaktadir?

Sirketinizde diirlist, hile yapma egilimi olmayan ¢alisanlarin ige alinmasi igin
neler yapilmaktadir? - Dogru ve diiriist calisanin bastan ise alinabilmesi icin sirket
tarafindan olusturulmus yazili ise alim prosediirii bulunmaktadir. Calisanlar ise alinirken
onlara anti-hile egitimleri verilmektedir. Calisanlarin ise alimina yo6nelik hile 6nleyici
kontroller uygulanmakta ve gereken tim Onlemler alinmaktadir. Giiven gerektiren
pozisyonlar icin ige alim zamani ise banka daha etkili prosediirler uygulamaktadir.

Bu yonde sirket tarafindan olusturulmus ise alim prosediirii (6zge¢mis incelemesi,
referansa dayali informal bir yap1 gibi) uygulanmakta midir? — Calisanlarin ise alimi
oncesi noter tasdikli belge istenmesi, yiirlitme kurallarinin imzalatilmasi, adaylarin
gayrimenkullerinin incelenmesi (6nemli pozisyonlar igin) ¢alisma gegmisi dogrulamalari,
sabika kayitlari, referanslar, egitim ve sertifikalarm kontrolii yapilmaktadir. Ise alim
asamasinda yeni ¢alisanlar isletmenin yiiriitme kurallar1 ve degerleri konusunda egitime
tabi tutulmaktadir.

4. Hilenin tespit edilmesi ve o6nlenmesine yodnelik gozetim ve denetim
prosedurleri nelerdir?

Banka, insan kaynaklar1 prosedirleri, yasal tatbikat, dizenli denetimler, yetki
siirlari, gdzetim, siirpriz denetimler ve ACFE hile 6nleyici kontrol testinden olusan hile
onleyici kontrollere sahiptir. Gozetim elektronik izleme, kamera ile izlenme, baz1 alanlara
girislerin kartla gergeklestirilmesi ve bilgisayar yazilimlariyla yapilmaktadir. Banka
icerisinde yliriitiilen ve hilenin tespit edilmesine yardimci olan i¢ denetim faaliyetleri
bulunmaktadir. Denetimler diizenli bir zaman araliginda gergeklestirilmektedir. Bu
denetimler her zaman hile tespit edilmesine yonelik olmasa da genel risk odakl
denetimlerdir

Sirket igerisinde disaridan bilgi sizdiranlara yonelik ve hile tespitinde 6nemli olan
ne tiir prosediirler uygulanmaktadir? - Disaridan bilgi sizdiran kisilere yonelik ihbar hatti
vb. bu gibi prosediirler uygulanmaktadir. Yasa dis1 bir durumun tespit edilmesi halinde
sucu isleyen ceza olarak isyerinden uzaklastirilmakta, hakkinda yasal islemler
baslatilmakta ve ilgili kisilere hileli islem hakkinda bilgi verilmektedir.

5. Sirketin giivenilirlik cercevesi hakkinda bilgi verebilir misiniz?

Agiklanmas1t gereken tiim bilgiler bankanin kendi web sitesi aracilifiyla
paylasilmaktadir. Banka, finansal verilerinin, sirket biinyesinde gergeklesen hileli
faaliyetlerin ve islemlerinin halka a¢ik bir sekilde ilan edildigi bir glivenilirlik ¢ergevesine
sahiptir.

7. Sirket calisanlara avantaj ve yan haklar sunuyor mu? (Eger sunuyorsa ne
tar avantaj ve yan haklar s6z konusudur?)
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Sirket ¢alisanlarina yonetim tarafindan yan hak olarak ticret disinda prim ve bonus
verilmektedir. Modern ¢agda, diinyanin en biiyiik sirketlerinden bircogu, calisanlarina
kiyafet konusunda belirli ayricaliklar sagliyor. Artik bankamizda da bu yenilikler
uygulanmaktadir. Bankanin “Back Office” calisanlarina geleneksel klasik giyimden
serbest giyime gegis icin izin verilmistir. Ilk teklif IK ekibinden geldi. Personel icin ekstra
motivasyon verebilecek birka¢c konsept ve ilging projeler {izerinde diisiinliyorduk.
Tekliflerden biri de casual giyim tarzina gegitle bagli oldu. Simdilik sadece “casual”
giyim “Back Office” ¢alisanlarina uygulanmaktadir. Diger ¢alisanlara gelince, eger o giin
onlarin miisterilerle goriisii yoksa, o zaman serbest giyim haklarini kullanabilirler. Ama
“casual” giyimle ilgili bazi standartlarimiz var. Nelere izin verilip verilmedigini
calisanlara acikladik. Ciinkil imaj banka hakkinda ilk izlenim olusturuyor. Bunun disinda
avantaj ve yan hak s6z konusu degildir.

Calisanlarin bu tiir avantaj ve yan haklari reddetme durumu oluyor mu? - Bugiine
kadar ¢alisanlara sunulan prim, bonus ve diger yak haklar herhangi bir ¢alisan tarafindan
reddedilmemistir.

8. isletmede ihbar hatti mekanizmasi1 var mi? (Varsa, hat kime bagh?)

Bankamizda ihbar hatti mekanizmasi mevcuttur. Yapilan ihbarlara yonetim
tarafindan 6nem verilmektedir. Sirket bilgileri vermis kisinin gizliligini giivenli olarak
sagliyor. Ihlaller hakkinda bildirimler banka gérevlisinin dogrudan rehberine veya e-
posta ve Kapital Bank kurumsal portali {izerindeki elektronik form ile ihbar hattina
bildirilebilir. Thbar hattina girilen tiim bilgilere mutlaka bakilmakta ve sonuglari sorumlu
kuruma iletilmektedir.

9. Sirkette yasadisi/hileli islemlerle ilgili ihbarlar mevcut mudur?

Kapital Bankta ihbar hatt1 22.03.2012 tarihinde olusturulmustur. Bugiine kadar
hile ile ilgili ihbar hatt1 cok az sayida kullanilmistir. Ihbar hattina yapilan tiim bagvurular
bankanin ilgili yapisal boliimleri tarafindan kaydedilmekte, incelenmekte ve sorunlar
cozllmektedir

Ust yoneticiler isletme digindan veya galisanlardan bu konu ile ilgili ihbar aliyor
mu? — Bu durum ¢ok az sayida rastlanan durum olsa da iist diizey yoneticiler de hileli ve
yasadis1 eylemlere iliskin thbar almaktadir.

Hile ihbar1 almasi halinde yonetimin/sirketin tutumu nedir? - Thbar gelmesi
halinde ilk once gelen ihbar arastirilmakta, suclanan taraf gozlemlenmekte, deliller
toplanmakta, bununla ilgili aninda arastirma ve islemler yapilmaktadir. Hilenin varhigi
ispatlandiginda ise suclular uygun sekilde cezalandirilir, alacak davasi ve ceza davasi
acilir, yonetsel ¢6ziimler bulunur, sugsuz galisanlar aklanir, ilgili i¢ kontroller giincellenir.
Ihbar yoluyla sirkete gelebilecek bildirimlere ydnetim tarafindan sicak bakilmaktadir

10. Hile belirtileri acisindan sirket ¢cahisanlarimin davramssal degisiklikleri,
kotii ahskanhklar1 ve yasam tarzindaki degisiklikler (yasam bicimi asirihiklar),
calisanlar arasindaki iletisimin hangi diizeyde olmasi gozlemlenmekte midir?

Hile 6nleme siirecinde bir¢ok unsur bulunmaktadir. Bu unsurlardan en énemlisi
gozetimdir. Gozetim elektronik izleme, kamera ile izlenme, bazi alanlara girislerin kartla
gerceklestirilmesi, bilgisayar yazilimlariyla yapilmaktadir. Gozetimin, calisanlarda
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stipheli islemlerin mutlaka izlendigi algisini olusturmast hile riski yonetim programinin
etkililigini artirmaktadir. Hilekarlar, stipheli islemlerin izlenip takip edilme olasiligini
diistinlip gbzetim sisteminin etkililigini test ettikleri i¢in bankada gbzetim sistemi
kurulurken tiim bunlar g6z 6niinde bulundurulmaktadir. S6z konusu gozetim sistemi
calisanlarinin  davranigsal degisiklikleri, kotii aligkanliklart ve yasam tarzindaki
degisiklikleri, ¢alisanlar arasindaki iletisimin hangi diizeyde olmasini da kontrol altinda
tutabilmektedir.

Calisanlarin isletme ile iliskili kisilerle olan baglantilar1 inceleniyor mu? —.
Yonetimin hassas oldugu konulardan biri de ¢alisanlar arasinda ve ¢alisanlarla miisteriler
arasinda iletisimin diizeyidir. Calisanlar arasinda bilgi akisinin yetersiz kalmasi,
iletisimdeki kopukluk calisanlar1 yasa dis1 eylemlerde bulunmaya iten nedenlerdendir.
Ayn1 zamanda riigvet ve bu gibi yasa dis1 faaliyetleri 6nlemek i¢in ¢alisanlarla miisteriler
arasindaki baglantilar da incelenmektedir.

11. Isletmede ani denetimler, habersiz kasa saymm ve stok denetimi
yapilmakta midir?

Diger denetimlerle ayn1 amaca hizmet etse bile siirpriz denetimlerin ¢alisanlardan
habersiz yapilmasi sebebiyle diger denetimlere nazaran daha etkili bir kontrol araci
oldugunu soyleyebilirim. Hilekar, denetimin yapilacagi zamani bilmedigi icin
muhtemelen denet¢ileri kandirmaya yonelik faaliyetlerin hazirligin1 da yapamayacaktir.
Sadece slirpriz denetimlerin yapilacagi sOylentisi bile hilekarin itirafina neden olabilir.
Bankamizda fazla yapilmasa da yonetimin ihbar aldig1 zaman ilk yaptig1 islerden biridir.
Fakat bankanin kendi biinyesinde i¢ denetim siirekli olarak uygulanmaktadir. Aym
zamanda habersiz kasa sayimi da yapilmaktadir. Ani kasa sayimi disinda her giiniin
sonunda kasada ¢alisan kisi, muhasebeci ve sube miidiirii tarafindan o giin yapilan tiim
islemler kontrol edilmektedir.

Bagimsiz bir kisi tarafindan sirkette yapilan sozlesmeler kontrol ediliyor mu? —
TUm yapilan sozlesmeler ve banka belgeleri hukuk departmani ve avukat tarafindan
kontrol edilmektedir.

12. Daha once sirket yolsuzluk, hileli finansal raporlama, varhiklarin kotiiye
kullamim gibi hile vakalari ile karsilasti m? (Eger boyle durum yasandiysa hilekar
nasil cezalandirildi ve zarar boyutu ne kadar oldu?)

Banka faaliyetine bagladig1 giinden bugiine kadar zimmete para gecirme, riigvet,
hileli finansal raporlama seklinde hileli eylemlerle kars1 karsiya kalma durumu bir kere
yasanmigtir. Bankanin sube miidiiriiniin yaptiklart miisterilerden gelen sikayetler
sonucunda ortaya ¢ikmistir. Bununla ilgili arastirma yapildiktan sonra sube miidiirii isten
atilmistir. Hilenin varligi ispatlandiginda suglular uygun sekilde cezalandirildi, zararlarin
tazmin edilmesi i¢in dava agild1, yonetsel ¢oziimler bulundu ve sugsuz calisanlar aklandi.

13. Yasadisi faaliyetlerle ilgili sorunlar sirket icerisinde sir olarak
saklanmakta m1 yoksa gerekli kanallar ve kamuoyu aracihigiyla paylasiimakta
midir?

Tim haberler, raporlar, tablolar ve banka ile ilgili agiklanmasi gereken bilgiler
sirketin sitesinde yer almaktadir. Olaylar1 biiyilikligiine, etkisine bagli olarak bazen
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medya araciligiyla paylasilmakta, bazen de konu sirket igerisinde kapatilmaktadir. Daha
once yapilmis hileli finansal raporlama, riigvet, suiistimal vb. bu gibi olaylar ilgili
kurumlara bildirilmis, gereken islemler ve kamuoyuna bu konuda agiklama yapilmistir.

14. isletmede etik kurallardan sorumlu bir komite var mi?

Bankamizda etik kurallardan sorumlu komite bulunmamaktadir. Fakat etik
kurallar ile insan Kaynaklar1 Departmani ve Denetim Komitesi ilgilenmektedir. Etik
kurallardan sorumlu komite olmasa da banka, neyin kabul edilebilir, neyin kabul
edilemez oldugunu ortaya koyan yazili etik kurallara sahiptir. Ayn1 zamanda sz konusu
kurallar ihlal edildigi zaman atilacak adimlar agik¢a ve yazili olarak ifade edilmistir.
Bankamizda ayrica etik kural olusturulmasina ihtiyag duyulmamakta ve kurumsal
yonetim kapsamindaki etik kurallar yeterli goriilmektedir.

4.5.1.3. ACFE Hile Check-Up Listesine Iligkin Miilakat Sorulart ve Cevaplari

1. Yonetim misyonu bulunan kurullar tarafindan hile riskinin gozden
gecirilmesine yonelik siirec ne derecede sahiplenilmektedir? Sirkette hile riskinin
olusmas1 zamam iist yonetim (denetim komitesi, yonetim kurulu) gerekli
sorumluluklar yerine getirmekte midir?

Denetim Kurulu genellikle bankanin risklerini kontrol etmekte ve yonetmektedir.
Banka'nin dayaniklilik raporlarini, risk stratejilerini, politikalarini, limitlerini ve diger
stratejik raporlarini onaylar ve kurulun risk yonetimi fonksiyonunu kontrol eder. Y6netim
Kurulu Denetim Komitesi tarafindan onaylanan Risk Politikas1 ve Stratejisi ne uygun
olarak bankanin faaliyetlerini yonetir. Ayrica, acil durum planlamasi ve diger
gostergelerin gelismesini ve iyilestirilmesini desteklemekte ve ilgili yapisal birimlerin
gerekli kaynaklar1 saglamasina yardim etmektedir. Risk Yonetimi Komitesi Isletme
risklerinin yonetimi politikasini, risk limitlerini, risk yonetimi modelini, ayn1 zamanda
riske tolerans, sonug ve olasi skalalar1 ve benzeri belgeleri inceler ve onerilerde bulunur.
CRO risk yonetimi faaliyetlerini kontrol etmekle beraber bu alanda uygun yapisal
bolimlerin ve Yonetim Kurulu faaliyetlerini koordine eder, dogru ve zamaninda
raporlama saglar. Riske maruz kalma durumu, genel risk limitleri ve risk azaltma
stratejilerini denetler. CRO ayrica kaynak tahsisi (yatirim) hakkindaki kararlarin en dogru
ve eksiksiz bilgilere, dogru ve uygun karar verme yoOntemlerine dayanmasini
saglamaktadir. Risk Yonetimi Komitesi risk yonetimi lizerindeki toplam uygulamalarin
gelistirilmesi, zorluklar ve yeni olanaklar konusunda teklifler hazirlanmasini saglar. Ayni
zamanda Risk Yodnetimi Komitesi:

e Kurumsal risk yonetimi programini gelistirir, uygular ve yonetir,

e Kurumsal duizeyde rapor edilecek ana riskleri belirler,

o Portfoy kalitesi, anomaliler vb. takip etmektedir,

e s siireclerini analiz ve optimize eder,

e Bankanin riskleri ve risk portfoyii hakkinda bilgileri Genel Kuruluna sunar,

e lletisim veya egitim yoluyla bankada risk yonetimi yeteneginin pratiginin
gelistirilmesi i¢in onerilerde bulunur.

Suistimallere kars1 sirkette iist yonetimin etkinliginin derecesi nedir? - Ust
yonetim her zaman hile bilincinin ve banka genelinde hile riski farkindaliginin
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olusturulmasina 6nem vermektedir. Yonetim tarafindan yonetilen hile riski yonetim
programi, bankanin biiyiikliigli ve karmasiklig1 goz ontine alinarak hile riski yonetimine
baglilik, hile bilincinin olusturulmasi, ¢ikar catigmalarinin agiklanmasi, hile riski
degerlendirme ve iyilestirme siireci, raporlama prosediirleri ve iletisim, sorusturma
stireci, dogrulayici faaliyetler ve siirekli gozlemleme gibi unsurlari icermektedir.

2.Sirkette hile risklerinin degerlendirilmesine yonelik devaml uygulanmakta
olan politika ve prosediirler bulunmakta mudir? Isletmede hile riskine yonelik
calismalar yapiliyor mu?

Bankamizda hile risklerinin degerlendirilmesine yonelik devamli uygulanmakta
olan politika ve prosediirler bulunmamaktadir. i¢ kontrol zamani uygulanan kontroller
hile riskini de azaltmaktadir. Genel risk degerlendirilmesi ve yonetimi yapilmaktadir
Kapital Bankta risk yonetimi, Azerbaycan Cumhuriyeti Merkez Bankas1 Risk Yo6netimi
Standart ve Kurallari, Basel Komitesi kredi kurumlarinda risk yonetimi yapilmasina dair
tavsiyeleri ve ayrica, Kapital Bankin ig tiiziigl, siyaset ve metodoloji {izerinde kurulmus
kural ve usullerine uygun olarak gerceklestirilmektedir. Bankamizda Risk Yonetimi
Siireci asagidaki gibidir:

| savunma Il savunma 11l savunma

Yonetim Kurulu

Genel Kurul Toplantist

CRO (Chief Risk Officer)

Isletme Boliimii || Icra Komiteleri I¢c Denetim
RISk Y?net|m| Denetim Komitesi
Boluma

Risk Komitesi Denetim Kurulu

3. Sirkette hile riski yonetim politikas1 ve hile riski derecelendirilmesi hangi
duzeydedir?

Kapital Bank hile riskini yonetmek i¢in davranig kodlari, harcama prosediirleri ve
0zel durumlar1 aragtirma standartlar1 gibi yazili politika ve prosedirlere sahiptir.
Bankamiz bunlar1 genellikle riskleri degerlendirme, uygunlugu saglama, ihlalleri tespit
etme ve arastirma, bankanin performansini 6lgme, ortaklara raporlama ve ortaklarin
beklentilerini karsilama gibi faaliyetleri ger¢eklestirmek amaciyla kullanmaktadir. Bazen
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ise banka bu dokiimanlarin ve faaliyetlerin kisa bir 6zetinin hazirlayarak da siireclerin
degerlendirilmesini ve iletisim halinde olunmasini saglayabilmektedir.

Sirketin farkli hile riskleri i¢in tanimlanmis olan farkli hile riski tolerans diizeyleri
var m1? — Bankanin farkli hile riski tiirleri i¢in belirledigi ve kabul ettigi tolerans diizeyi
vardir. Bunun nedeni bazi hile riskleri sirket tarafindan tolere edilebilir maliyetler
olusturmasidir.

4. Sirket hile karsiti kontrollere sahip midir?

Banka elektronik dlgekli hile 6nleme sistemine gegmistir. Tam basarilt bir sekilde
uygulanmasa da sistem her gecen gilin yenilenmekte ve uygulanmaya hazir hale
getirilmektedir. Elektronik olg¢ekli hile onleme sistemi, giris, tarti, ara¢ pozisyonu
degerlendirme, kablosuz uzaktan kumanda hile alma sinyalini algilama, alarm, izleme
sisteminin veri tabani ve iletisim modiiliinii igerir. Kullanici, hile karsit1 izleme sistemi
sunucusuna erisme yetkisine sahip olmalidir. Kullanicilar yoneticilere ve operatorlere
boliinmiistiir. Kullanici oturum agtiginda, kullanicinin uygun seviyeyi se¢mesi, kullanici
ad1 ve sifre girmesi gerekir. Kullanict ad1 ve sifre dogruysa, hile karsiti izleme sistemine
giris yapabilir veya hata ipucu bilgileri sistem ara yiiziinde goriintiilenir. Operat6r ara
yiizli meniisiinde ayar, iletisim, arama, baski, alarm, kayit degistirme, ¢ikis secenekleri
bulunur, 6lcek bilgileri ara ylizde gosterilir. Yonetici ara yiizii ayrica sistem kalibrasyonu
secenegini de igerir. Hileyi engellemek ve kontrol igin otokontrol sistemleri ve
performans Ol¢iimleri uygulanmaktadir. Telefon kayitlari, mail kontrol sistemleri ve
giivenlik kameralar1 da etkili ve 6nemli yontem olarak kullanilmaktadir.

5. Isletme varhklarimm fiziksel korunmasmna iliskin neler yapilmakta ve
varhliklar iizerinde kontrol nasil saglanmakta, onay ve yetki mekanizmalar1 nasil
islemektedir?

Sirketin parasal islemler iizerinde suistimallere karsi kontrol mekanizmalar
vardir. Bu kontrol mekanizmalarindan biri de sorumluluklarin bolistiiriilmesidir. Bu
boliisiim calisanlarin birbirlerinin islerini kontrol ve dogrulama imkani verir. Tutarina
bagli olmaksizin bankada yapilan tim parasal islemlerde (i¢ kisinin imzas1 gerekmektedir.
Bankadan para ¢iktigi zaman mutlaka sube midurinin, muhasebecinin ve kasada ¢alisan
kisinin onay1 olmas1 gerekmektedir

Birden fazla imzali onay mekanizmasi ve tutar yoniinden yetki limitleri var m1? -
Birbiriyle iliskili olan islemlerle ilgili sorumluluklar iki veya daha fazla kisi arasinda
boliistiiriilmektedir. Imza sirkiileri ve birden fazla onay mekanizmalar1 olugturulmustur.

6. Sirket hile risklerine iliskin sorumluluklarin belirtildigi veya dogrudan
birimler tarafindan iistelendigi bir yapiya sahip midir?

Hile risklerine iliskin sorumluluklarin belirtildigi veya dogrudan birimler
tarafindan tistelendigi bir birim/kisi ve dogrudan hileye yonelik denetimin yapilmasindan
sorumlu hile denetim birimi bulunmamaktadir. I¢ kontrol, insan kaynaklar1 departmani,
denetim komitesi bu sorumlulugu iistlenmektedir.
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7. Cahsanlarin hile riskine neden olabilecek yanhshklarini ortaya ¢ikarmak,
etik ilke ve davramslar1 tesvik etmek icin sirket tarafindan ne tiir prosediirler
gelistirilmistir?

Etik davramis kurallar1 belirlenmistir. Bu kurallar, calisanlarin bankadaki
davranislarini diizenler. Banka'nin itibarini sekillendirerek, ¢alisanlar i¢in ahlaki, etik ve
yasal degerler belirler. Etik davranis kurallar1 6ncelikle bankada c¢alisanlarin davranisina
kontrol saglar ve tanimlanan normlara uymalar1 igin etkili araglar sunar. Ahlaki degerler
calisanin is ve davranisini, sosyal faaliyetini igerir. Etik degerler arasinda bankanin
imajiin korunmasi, bankanin miilkiine yonelik tutumu, yasal degerler arasinda mevzuat,
ic prosedurlere uygunluk, gizlilik ve hizmet kullanimi i¢in verilerin korunmasi yer
almaktadir. Is etiketi, etrafindaki insanlara saygi, nezaket ve dikkat tizerine kuruludur.
Bankadaki herkes is iligkilerinde alt kurallara kesinlikle uymak zorundadir. Etik
kurallarin gelistirilmesi ve uygulanmasi zaman banka, etik degerler ve is ilkelerini ilgili
calisanlara yazili olarak bildirmekte ve ¢alisanlara etik kurallarin egitimi verilmektedir.

8. Sirketinizde hile risklerinin belirtisi nitelig¢inde olan olaylara (anlamsiz ve
olagandis1 sonucglar, hediye islemleri, sikayetler, kayit tarihleri arasindaki
uyumsuzluklar vb. bu gibi) yonelik hangi denetim prosediirleri uygulanmaktadir?

Bankamiz hile riski yoOnetim programi cergevesinde siirekli gozlemleme
uygulamaktadir. Hile riski yOnetim programinda ilgili belgeler gbzden gecirilip
diizeltmeler yapilmakta ve bunlar bankanin ihtiyaglari dogrultusunda incelenmektedir.
Banka dinamik oldugu halde belgelendirme statik olarak diizenlenmektedir. Bankamiz
performansi test etmekte ve Olgmeye Onem vermektedir. Aym1 zamanda yapilan
degerlendirmelerin sonucunu anti- hile stratejilerine entegre etmektedir. Hile riski
yOnetim programi hile risklerinin belirtisi niteliginde olan olaylara yonelik prosediirleri
de icermektedir.

9. Kanunlar (hile kavrammna iligkin), genel kabul gormiis muhasebe
ilkelerini anlama, takip etme ve arastirma islemleri ne derecede gerceklestirilmekte
ve buna yonelik ne tiir ¢caliymalar yapilmaktadir?

Hile konusunda uluslararasi alanda yapilan kanun ve diizenlemeler banka
tarafindan bilinmekte ve takip edilmektedir. Her yeni kanun ve diizenleme ilgili kisi/birim
ve departmanlara gonderilmektedir. Daha sonra yoneticiler kendi sorumlulugunda olan
calisanlara s6z konusu kanun ve diizenleme ile ilgili bilgi vermektedir.

10. Sirket cahisanlarmma meslek etigi (etik ilke ve davramislar) acisindan
potansiyel yanhshklarin, muhasebe hilelerinin anlatildigi, tavsiyelerin verildigi
programlar var m?

Egitimler; internet bazli dogrudan katilimli egitim, profesyonel organizasyonlar
tarafindan verilen egitim ve kurum ici egitim seklindedir. Caligsanlara verilen egitimler
genellikle etik ilke ve davraniglar konusundadir. Siirekli olmasa da ¢alisanlara anti-hile
egitimleri de verilmektedir. Bankaya yeni ise alim zamam calisanlar egitime tabi
tutulmaktadir. Anti-hile egitimleri hileye genel bakis, bankada hile riskinin yiiksek
oldugu alanlarin aktarilmasi, hilenin ortaya cikarilmasi, hile ile ilgili daha fazla bilgi
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edinmek i¢in iletisim kurulacak birim/kisi, hilenin raporlanmasi, hile ile ilgili sikayetlerde
banka politikas1 vb. bu gibi konular1 igermektedir.

Bu tiir programlar bulunmaktaysa calisanlarin s6z konusu programlara katilmasi
zorunlu mudur? — Calisanlar soz konusu egitimlere yilda iki kere katilmak zorundadir.
Hile onleyici tekniklerle egitilen ¢alisanlarin edinmis olduklar1 bilgileri daha sonra hile
yapmak i¢in kullanma olasilig1 yiiksek oldugu i¢in s6z konusu zorunlu egitimlerde
konular yiizeysel olarak anlatilmaktadir. Egitimlerde meslek etigine 6nem verilmektedir.

4.6 DEGERLENDIRME VE ONERILER

Calismamizin konusu nedeniyle miilakat i¢cin goriisme talep ettigimiz isletmelerden
bazilar1 dnce goriismeyi kabul etmis, miilakat sorularini gordiikten sonra goriismekten
vazgec¢mis, bazilari ise bu talebi reddetmistir. Bunu bir ayip ya da kusur olarak gordiikleri
ve paylasmaktan ¢ekindikleri i¢in yoneticilerin ¢ogu “Calistiginiz isletmede hile yapiliyor
mu?” sorusuna rahat¢a “Evet, calistigim isletmede hile yapiliyor” diyememektedir. Bu
nedenle de miilakat sorulart hazirlanirken miimkiin oldugunca igletmede var olan durumu
dogrudan yansitacak, yorumdan uzak ve objektif cevaplar elde edilmesi amaglanmistir.

Sirketlerle yapilan miilakat sonucunda tarafimizca dikkat ¢eken hususlar asagidaki
gibidir:

* CIA, CFE gibi belgeler calisanlarin hile konusunda gerekli bilgiye sahip
olduklarini gostermektedir. Fakat sirketlerde hile konusunda gerekli bilgiye sahip
uzman eksikliginin olmas1 goze c¢arpmaktadir. Calisanlarin hile konusundaki
yeterliligini gésteren s6z konusu belgelere sahip ¢alisan sayisi oldukca azdir.

» [sletmelerin birgogunda etkili bir hile riski degerlendirmesi yapilmamaktadir.
Arastirmamiza konu olan isletmelerde hile riski degerlendirmesi yapilmaktadir.
Fakat bu degerlendirme ¢alismamizin teorik kisminda anlattigimiz sekilde genis
kapsamli degerlendirme degildir. Ancak sunu belirtmek gerekir ki sz konusu
isletmeler kurumsal risk degerlendirmesi yaparken, hile risklerinden bazilarim
genel riskler kapsaminda ele almaktadir. Bu ise hile 6nlemek a¢isindan en 6nemli
sorunlardan biridir.

» Giinlimiizde hile ile miicadelede teknoloji ¢ok biiylik 6nem tasimaktadir. Ancak
goriistiiglimiiz isletmeler bilgisayar destekli denetim programlar1 ve denetim
tekniklerinin kullanimina yeni gegmis ve s6z konusu uygulamalar mikro seviyede
ve bagimliliklar1 zayif bir sekilde tasarlanmistir. Gelecekte hile riskini azaltmak
i¢in yapilacak ¢alismalara destek olmak icin tim bu sorunlar ¢6zulmelidir.

= Biitiin biiyiik isletmelerde hilenin tespit edilmesi ve 6nlenmesi konusunda 6nemi
olan dogrulamalar yapilmaktadir. Fakat 6nemli olan bu dogrulamalarin ne kadar
siklikla ve diizenli olarak yapilmasidir. Isletmelerin bazilarinda senede bir gibi
uzun araliklarla, bazilarinda alt1 ayda bir, calismamiza konu olan igletmelerde ise
ayda bir defa olmak (izere i¢ denetim, yilda bir defa olmak iizere bagimsiz denetim
yapilmaktadir. Bagimsiz denetgilerin yapacagi dogrulama ile isletme iginde
diizenli olarak yapilacak dogrulamanin faydalar1 aym diizeyde olmadig1 i¢in
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dogrulamalarin bagimsiz bir calisan tarafindan yapilmasina dikkat edilmesi
isletme agisindan faydali olacaktir.

Sirket yonetiminde gittikce onem kazanan kurumsal yonetim kavraminin hile
riskini azaltic1 etkileri vardir. Ancak kurumsal yonetimin sadece halka agik
isletmelerde uygulanmasi gerektigine dair bir goriis oldugunu arastirma
kapsamindaki isletmelere baktigimiz zaman gorebiliriz. Aragtirma sorularina
genis kapsamli veya yeterli cevaplar vermedigi icin uygulama kisminda yer
almayan isletme yoOnetimine “Yonetim kurulu tarafindan kurumsal yonetim
ilkelerine uyum c¢alismalar1 yapilmakta midir?” gibi sorular sordugumuzda
cogunlukla cevap “Hayir, biz halka acik degiliz” seklinde olmustur. Olumsuz
sonuglar dogurmas1 miimkiin nedenlerden biri sadece halka agik isletmeler i¢in
kurumsal yonetimin bir zorunluluk olarak algilanmasidir.

Hile ile ilgili ¢aligmalar risk yonetim ve i¢ denetim biriminden biri ya da her ikisi
bulunan isletmelerde daha basarili yonetilmektedir. Ancak grup ve biiyiik
sirketlerde s6z konusu birimlerin sadece holding seviyesinde olmasi yapilan
calismalarin etkililik diizeyi grup sirketlerinin sayisi ¢ogaldikca azaldigi ve grup
sitketlerinin tim yiikiimliiligi tek bir birimde oldugu i¢in basar1 diizeyini
azaltmaktadir. Gorlistiiglimiiz biiyiik sirketlerde risk yonetim/i¢ denetim birimi
yoneticileri hile ile ilgili sadece temel ¢alismalar yapildigini, zamanlarinin kisith
ve yapilacak ¢ok fazla is olmasi nedeniyle hile risklerinin tlmdne yonelik bir
calisma yapilmadigini belirtmislerdir. Ayrica yapilan Onceliklendirmede hile
riskleri, kurumsal risk analizinde stratejik, operasyonel ve finansal riskler arasinda
alt siralarda kalmaktadir.

Isletme yonetim kurullarindaki bagimsiz iiye sayismin az olmasi dikkatimizi
¢eken onemli hususlardan biridir. Bagimsiz tiye eksikligi yonetim kuruluna bagl
olusturulacak komitelerin, denetim komitesinin ve yOnetim kurulunun
bagimsizligin da etkilemektedir. Isletmelerde genel olarak bagimsiz iiyeler az
olmakla birlikte, bu say1 zaman gectikg¢e iyice azalmaktadir.

Gorevlerin ayrilig1 ilkesi hilenin 6nlenmesi konusunda ¢ok ©nemli bir yere
sahiptir ve goriistiigiimiiz biitiin isletmelerde uygulanmaktadir. Gorevlerin ayriligi
ilkesi her ne kadar uygulanmus olsa da kilit konumdaki gorevleri farkli calisanlarin
yaptigini arastirma sorularina verilen cevaplardan gorebiliriz.

Diger dikkat ¢ceken husus ise halka agik olmayan isletmeler i¢in denetim komitesi
ve hile denetiminin kurumsal yOnetim konusunda oldugu gibi gerekliligi olmayan
bir komite olarak algilanmasi olmustur. Goriistiiglimiiz isletmelerin tamaminda
denetim komitesi bulunurken, hile denetiminin yapilmamasi1 ve hile denetim
biriminin olmamasi tarafimizda bdyle bir goriisiin olugsmasina neden olmustur.
Hile ile miicadelede hile denetim biriminin olusturulmasi ve hile denetimin
yapilmasinin énemli bir rolii oldugunu belirtmistik. Bu nedenle de isletmeler hile
denetim biriminin olusturulmasi faydali olabilir.

Arastirma kapsamindaki isletmelerde tahsilat ve ddemeler banka araciligi ile
yapilmaya baslanmis, kasa kullanimi ufak meblaglar ile sinirlandirilmis, ¢ek
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kullanimin1 azalmistir. Bununla da kayit dncesi hilelerden bazilarinin ve nakit
hirsizliginin yapilabilme ihtimalinin azaldigini s6yleyebiliriz.

= Hileli eylemde bulunan calisanin ge¢misine bakildigi zaman onlarin uzun yillar
boyunca izin kullanmadan calisan kisiler oldugunu gorebiliriz. Bu nedenle de hile
riskinin azaltilmas1 agisindan ¢alisanlarin diizenli olarak izin kullanmasi (6zellikle
beyaz yakali ¢alisanlarm) olduk¢a dnem tasimaktadir. Isletmelerde hile riskini
azaltici kontrollerin maliyeti oldukg¢a diisiiktiir. Yoneticiler ise s6z konusu
kontroller yliksek maliyetli oldugu i¢in ondan kagindiklarini sdylemektedirler.
Buna ragmen goriistiiglimiiz isletmelerde hile riskini azaltici kontroller c¢ok
yiiksek oranda uygulanmaktadir. Ayni1 zamanda bu isletmelere bakildigi zaman
hepsinin daha 6nce hile riskini azaltic1 kontroller araciligiyla hileleri ortaya
cikarttig1 goriilmektedir.

*  Yaptigimiz aragtirmaya gore sirketlerin biiyilk ¢ogunlugunda hileli eylemler
yapilmaktadir. ACFE 2018 hile raporuna gore, yapilan hileler sonucunda
isletmeler yillik gelirlerinin %5”ni kaybetmektedir. ACFE 2018 yilinda yaptig
arastirmada 2,690 yolsuzluk yer almistir. Arastirma 125 iilkede yapilmistir.
Diinya gayrisafi milli hasila toplam1 2017 yilinda 79,6 trilyon Dolar iken 2017 y1l1
icin hile kayb1 4 trilyon Dolar oldugu arastirma sonucunda ortaya c¢ikmustir.
Rakamlardan da goriindiigii gibi bu kayiplar oldukca yuksektir. Ancak yonetim
ve c¢alisanlar tarafindan yapilan bu hileli eylemler sonucunda isletmelerin finansal
olarak c¢ok ciddi boyutlarda zararla kargilagmadigi, denetimlerin genel risk odakli
oldugu ve isletmelerin bu tiir durumla nadiren karsilastig1 taratimiza bildirilmistir.
Zararin bu kadar yiiksek boyuta ulastig1 bir zamanda isletmelerin bunu 6nemli
risk olarak gormemesi, kar odakli calismast olumsuz sonuglar doguran
sebeplerdendir.

= [sletmelerde hile riski yonetiminde basarisiz uygulamalar genis kapsamli hile riski
degerlendirmesi yapilmamasi sonucunda ortaya c¢ikmaktadir. Hile riskini
azaltmak i¢in isletmelerin biiyiilk ¢ogunlugu ¢alismalar yaptiklarim
belirtmektedir. Fakat hile riskini azaltici kontrollerin ¢ogu bu amac¢ i¢in
tasarlanmadi81 goze ¢arpmaktadir. Yani hile riski dolayli olarak genel uygulanan
kontrollerle, risk odakli denetimlerle azaltilmaya caligilmaktadir.

Son olarak ekleyecegimiz yapilan miilakatlarin sonuglarindan goriildiigii gibi
isletmelerin biiyiik ¢ogunlugunda genel olarak hile bilinci ve hile riski farkindaliginin
diisiik olmasi ve hile riskini azaltici kontrollerin bir¢ogu diisiik oranlarda
uygulanmasidir. Isin asil kétii yani ise s6z konusu kontrollerin hile riskini azalttig:
yoneticilerinin  tiimii tarafindan bilinmemektedir. Isletmelerde hile riskinin
azaltilmasi hile bilinci ve hile riski farkindaliginin artirilmasi ile miimkiin olacaktir.
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SONUGC

Globallesmenin etkisinden dolay1 uluslararasi piyasalarda sermaye hareketlerinin
hizli bir bigimde degisime ugramasi is diinyasinda da belirsizlige ve yapilan hileler gibi
risk unsurlarinin artmasina neden olmustur. Risk, gelecegimizi tehdit eden ve hayatimizin
her alaninda karsimiza ¢ikan, kaginilmaz unsurdur. Son yillarda isletmelerde gergeklesen
hile olaylar1 dikkate alindiginda hile nedeniyle isletmelerin ciddi anlamda risk altinda
oldugu sdylenebilir. Isletmelere yonelik yapilan hileler biitiin iilkelerde dnemli bir sorun
olarak goriilmektedir. Hilenin isletmelere olan etkisi alinan Onlemlere ve yapilan
caligmalara karsin her gecen giin artmaktadir. Diinya ¢apinda yasanan finansal skandallar
“Hile” gercegini bir kez daha gozler Oniine sermistir. Calisma sonunca ortaya ¢ikan
sonug, degerlendirme ve Oneriler asagidaki gibidir:

Isletmelerde denetim ve kontrol mekanizmalar1 incelendiginde hilenin tespit
edilmesinde ve Onlenmesinde 6nemli bir unsur olan i¢ kontrollerin dar kapsamli ve
yetersiz diizeyde oldugu goriilmektedir. Bu yiizden bu tiir isletmelerde kontrollerin
Onleyici islevinden yararlanilamadigi soylenebilir. Aynt zamanda ilgili kontrollerin
isleyisinin etkililigi diizenli olarak takip edilmemekte, sadece ilgili kontrol zayiflig
ortaya ¢iktiginda revize edilmektedir. Bu isletmelerde i¢ kontrollerin dnleyici nitelikte
olmamasi sebebiyle de hile riski artabilmektedir. Ornek isletmelerdeki denetim
mekanizmalar1 degerlendirildiginde denetleme kurulu tarafindan yapilan denetimler,
isletmenin bagli bulundugu grup tarafindan yapilan denetimler ve yasal denetimler
disinda bagimsiz denetim hizmetinin de alindig1 goriilmektedir. Alinan ek denetim ve
bagimsiz denetim hizmeti hilenin tespit edilmesi ve dnlenmesine yardimci olma agisindan
olumlu olarak degerlendirilse de bu denetimler dogrudan hile tespitine ve 6nlenmesine
yonelik degildir. Ornek isletmelerde hilenin tespit edilmesi veya dnlenmesine iligkin
prosediirler ve hile denetimine yonelik olarak spesifik bir hile departmam
bulunmamaktadir. Isletmelerin biiyiik bir kisminda denetime yonelik politika, prosediir
ve kontrollerin yetersiz olmas1 veya hi¢ olmamasi, hile denetiminden 6nce bagimsiz
denetim kavraminin dahi yerlesmemis olmasi hile nedeniyle kars1 karsiya olduklari riske
iliskin farkindaligin olusmadigini gostermektedir.

Calisanlarin hile yapma olasilig1 yonetimin etik olmadigi isletmelerde daha
yiiksektir. Calisanlarin davraniglarina yon veren en énemli faktorlerden biri isletmenin
sahip oldugu kiiltiir ve yonetim anlayisidir. Y6netimin, kisa siirede zenginlesme ve kendi
menfaatini 6n planda tutma gibi davranis sergilemesi, ¢calisanlar arasinda bencil ve ¢ikarct
davraniglarin ortaya ¢ikmasina neden olabilmektedir. Hile yapilmasini dnlemek igin
yoneticilerin igletmede Oncelikle kurumsal yonetim ilkelerine ve etik kodlara uygun
yonetim tarzi olusturmalar1 gerekmektedir. Calisanlar, yoneticilerin bu anlayisa sahip
oldugunu gordikleri zaman eylemlerini isletme menfaatleri dogrultusunda
gerceklestireceklerdir. Isletme calisanlarinin hileli faaliyetlerde bulunmasini dnlemek {ist
yOnetimin olusturdugu hile riski yonetim programinin basarisina baghdir. Yoneticiler
hile riski yonetimini, yonetim kavraminin ayrilmaz bir parcasi olarak gordiigii zaman
itibar kaybinin yol agacagi yok olma riskini onleyebilecek ve gelecekte olusabilecek
kayip ve maddi zararlardan korunabileceklerdir.
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Azerbaycan’da faaliyet gosteren isletmelerde hile denetimine iliskin mevcut
hukuki diizenlemeler kapsaminda isletmeler i¢in zorunlu olarak hile denetimi
ongorulmemekte ve herhangi bir yasal diizenleme bulunmamaktadir. Arastirmaya konu
olan isletmelere iligskin bilgi ve bulgular degerlendirildiginde hile denetimi olgusunun
pratikte tam olarak uygulanmadigi sadece teoride var oldugu, hilenin 6nlenmesine iligkin
olarak dogru ve diiriist ¢alisanin ise alinmas1 agisindan caligsan ise alim prosediirlerinin,
acik etik kurallarin olusturulmasi vb. bu gibi prosediirlerin yazili hale getirilmedigi ve
daha ¢ok informal yapida oldugu goriilmektedir. Kurum kiiltiirii i¢erisinde s6z konusu
politika ve prosediirler ¢alisanlar tarafindan bilinmektedir. Fakat resmi (yazili) prosediir
halinde olmadiklari i¢in etkilerinin diisiik oldugu sodylenebilir. S6z konusu politika ve
prosediirler yazili ilke ve kurallara dontistiiriilmeli ve daha sonra bu ilke ve kurallara
uyulmadiginda uygulanacak yaptirimlarin agikca belirlenmesi saglanmalidir.

Calisanlarin yasam tarzi ve davranigsal degisimlerinin takip edilmesi hilenin
gerceklesmeden dnce fark edilerek &nlenebilmesi acisindan ¢ok dnemlidir. Isletmenin,
amaci1 ¢alisanlar lizerindeki baskiy1 azaltmak olan ¢alisanlara destek programlari sunmasi
hilenin &nlenmesi agisindan faydali olacaktir. Incelenen 6rneklerde calisanlarin
davranigsal ve yasam tarzi degisimlerinin hile belirtisi olarak degerlendirilmedigi, bu
nedenle de takip edilmedigi goriilmektedir. Ornek isletmelerin birinde disaridan bilgi
sizdiran kisilere yonelik hile nlenmesi bakimindan 6nemli olan ihbar hatt1 ve en 6nemlisi
hileli eylemlere yonelik ihbar1 alinmasi halinde bu kisilere koruma garantisi verecek
resmi prosediir bulunmaktadir. Bu durum igletmelerde olabilecek veya var olan hilelerin
thbar edilebilmesi ihtimalini artirmaktadir. Diger isletmede ise ihbar hatti bulunsa da
ihbarda bulunan kisiyi koruyacak resmi prosediir bulunmamaktadir. Bu yilizden ilgili
isletmelerde ihbarin uygulanabilir hale getirilebilmesi i¢in ihbarda bulunacak kisilerin
korunmasini saglayacak ve bu kisilerin adlarmin gizli kalacagina dair garanti verecek
yazili prosediirler olusturulmalidir. Isletmelerde yapilan miilakatlar zamani hile riski
farkindaligin yeterince gelismemis oldugu ve hilenin bir risk unsuru olarak dikkate
almmadig tespit edilmistir. Ozellikle hile denetimiyle ilgili uluslararas: diizenleme ve
geligsmelerin takip edilmemesi, hile denetiminde hilenin tespit edilmesi veya 6nlenmesine
yonelik baz1 politika ve prosediirlerin bilinmemesi hile riski ve hile riskinin sonuglarina
yonelik farkindaligin diisiik oldugunu gostermektedir.

Hilenin isletmelerde neden oldugu zararlar 6zellikle bu isletmeler i¢in hayati
Onem tasiyan itibar ve glivenin zedelenmesi sebebiyle ciddi boyuttadir. Ayn1 zamanda
hile, isletmelerde giderek artan bir olgudur. Bu ylizden hile denetimine iligkin gerekli
prosediirlerin olusturulmas1 ve igletmelerde hile denetiminin gerekliligi ve Onemi
konusunda yeterli bilince sahip olunmasi gerekmektedir. Isletmelerin faaliyette
bulunduklari sektor, tasidiklar1 6zellikler, ¢alisanlarin nitelikleri gibi faktorler degistikce
hilenin meydana gelmesine zemin hazirlayan unsurlar da degismektedir (Enron olayinda
oldugu gibi). Calisma boyunca cezalandirma korkusunun yaratilmasi ya da etik kurallarin
olusturulup calisanlara etkili sekilde aktarilmasi gibi bircogu isletmelerin tiimii igin
uygulanabilir genel kontroller olmak tizere hile riskini azaltict kontrollerden
bahsedilmistir. Genel kontrollere ek olarak her bir isletmenin kendi yapisina &zel
kontroller uygulamas: hile riskini etkili bir sekilde azaltabilecektir. Bu amaca yonelik
olarak yapilan hile riski degerlendirmesi, isletmelerin var olan kontrolleri
giiclendirmelerini, yeni kontroller gelistirmelerini ve eksik yanlarmni goérmelerini
saglayacaktir. Gerek miilakat sirasinda yoneticilerin yaptig1 yorumlar, gerekse miilakat
sorularina verdikleri cevaplar bizde su yonde bir goriis olusturmustur.
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Isletmelerin ¢ogunda hile riskinin istenildigi gibi azaltilamamasi ve basarisiz
sonuglar alinmasinin nedeni 6zel ve genel kontrollerin bir arada uygulanmamasidir.
Yoneticiler, uygulanan kontrollere ragmen hileli eylemler ortaya ¢iktiginda bu strateji ve
kontrollerin hile ile miicadelede ise yaramadigini, ¢ok onemli islevleri olmadigini
diistinmektedirler. Her seyi bir biitiin halinde yapabilmek hile riskinin azaltilmasinda
unutulan ¢cok 6nemli bir noktalardan biridir. Hile ile micadelede uygulanacak kontrol ve
stratejilerin hepsinin bir arada ve etkili bir sekilde uygulanmasi gerekmektedir. Cunki
tiim hile karsiti kontroller birbirini tamamlayan ve digerinin etkili sonu¢ vermesine
dogrudan etki eden kontrollerdir. “Uygun olmayan satin alma ve 6demeler i¢in is birligi”
riskini drnek olarak ele alalim. Isletmenin bu hile riskini olumlu ¢alisma ortam1 yaratarak
veya sadece etik kurallar olusturarak 6nlemeye ¢alismasi kesinlikle sonu¢ vermeyecektir.
Dogru olan adim ise 6ncelikle isletmede s6z konusu hilenin nasil gelisme gosterecegini
diistinmek ve genis kapsamli hile riski degerlendirmesi yapmaktir. Daha sonra, gerekirse
yeni kontroller uygulamali veya zayif kontroller giiglendirmelidir. Ornegin yukaridaki
hile riskinde is birligini onlemek i¢in satin almaya yonelik gorevlerin ayriligi ilkesi
uygulanmali, bagimsiz ¢alisanlarla yapilan satin almalara iliskin dogrulamalar yapilmali,
birden fazla imzali onay mekanizmalarinin etkili olarak islemesine dikkat edilmeli, yetki
limitleri uygulanmalidir. Daha sonra ise her bir satici bagimsiz olarak incelenmeli, onayl
satict listesi olusturulmalidir. Biitiin bu kontroller ¢alisanlarin gdzlenmesi gibi
uygulamalar, saticilarin da erisimine agik olan ihbar hatlar1 ve riisvet 6nleyici politikalar
ile desteklenmelidir.

Hile riski degerlendirmesi siireci sadece hilenin 6nlenmesine degil, hilenin tespit
edilip ortaya ¢ikartilmasina da hizmet etmelidir. Isletmede yapilmakta olan hilelerin adim
adim nasil yapilacagi bir hilekar gibi diisiinerek anlasilmaya calisilabilmektedir. Bu
degerlendirme ile hilelerin ortaya ¢ikartilmasi miimkiindiir. Hile riski degerlendirmesi
yapilmasi, uygun c¢alisanlarin ise alinmasi, galisanlara destek programlarinin, diristlik
ve yuksek etik kdlturiintn, saglam i¢ kontrol sisteminin, bagimsiz ve gii¢lii denetim
komitesinin, ihbar hatt1 mekanizmasinin, cezalandirma korkusunun, hile bilinci ve olumlu
calisma ortaminin olusturulmasi hile riskini azaltan en 6énemli unsurlardir. S6z konusu
uygulamalar hile riskini sadece azalttig1 i¢in hileyi en kisa zamanda ortaya ¢ikartmak ve
gerekli hamleleri yapmak hilenin 6nlenmesi kadar 6nem tagimaktadir. Clnki galisanin
finansal giicliniin yetmedigi bir hayat siirdiirmesi, kiginin satin alim giicii yetmedigi liiks
arag¢ alimi, tatil, giyim, yemek harcamasi hile yapmaya zorlayan baglica sebeplerdendir.
Iyi bir yonetici, denetgi ve isletme kontrol yetkisi olanlar bu hayat standartlarini
gozlemleyerek ya yapilan hileleri ortaya cikarabilir ya da gelecekte yapilma olasiligi
yiiksek olan hileleri daha yapilmadan engelleyebilirler.

Calisanlarin gozlemlenmesi, c¢alisanlarin birilerinin kendisini gozlemlediginin
farkina varmasi hilenin tespit edilmesine ve 6nlenmesine yardimei olmakta, hile yapmay1
diistinen ¢alisanin hile yapma olasiligin1 azaltmaktadir. Ayn1 zamanda biriken kredi
borglari, normal kazangla karsilanmasi zor olan liiks hayat sartlar1, uyusturucu aligkanligs,
acil paraya olan ihtiyac, isletme dis1 baskilar da hile yapmaya iten nedenlerdendir. Isletme
dis1 baskilar kontrol altinda tutularak, ¢alisanlara danigsmanlik hizmeti sunularak, hile
egitimleri vererek, isletmede saglam i¢ kontrol sistemi kurarak daha planlanmakta olan
hileler engellene, yapilmis olan hilelerse ortaya cikarilabilir. Isletme yonetiminin
kontrolleri goz ard1 etmesi ve yetersiz kontrollerin olmasi hile yapilmasi i¢in bir zemin
hazirlamaktadir. Yalniz giivenilir pozisyondaki kisiler bu firsatlar1 yakalanmadan
degerlendirebilmektedir. Kisinin hileyi gergeklestirebilmesi i¢in onun belirli, uygun bir
konumda bulunmasi gerekmektedir. Saglam kontrol yapisi olmayan, ¢alisanlarin giiclii
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denetim, gozetim ve kontrol sisteminin olmamasinin farkinda oldugu, isletme varliklarina
yetkili kisilerin kolay erisebildigi ve eskiden hile yapanlarin yakalanma riski diistik
oldugu isletmelerde hile yapilma olasiligi oldukca yiiksektir. Giivenlik, kontrol ve
denetim sistemi saglam olmayan isletmelerde (baski unsuru ile firsatlar unsurunun
birlestigi isletmede) hile potansiyeli her gecen giin artig gostermektedir.

Hile riskini azaltmak ve ¢alisanlarin isletmelerine karsi pozitif duygular beslemesine
yol agmak icin isletmede olumlu calisma ortami yaratilmalidir. insan kaynaklari
departmanin, isletmede 6dillendirme sisteminin ve isletmenin amacina hizmet edecek
tanimlamalarin, kariyer gelisim, ticretlendirme, eg§itim programlarinin ve ekip ruhunun
olusturulmasi, galisanlara esit firsatlarin saglanmasi yoluyla hile riskini azaltabilecek ve
pozitif ¢alisma ortami yaratacak onlemler almasi isletme i¢inde hile yapilma olasiligini
diistirebilecektir. Hilenin tespit edilerek hile yapanin cezalandirilmasi isletmenin ugramis
oldugu maddi ve manevi kayiplar1 geri getirmemektedir. Bu tiir olaylar yasanmasi i¢in
hile yapilmadan 6nce tespit edilip engellenmeli, hile 6nleyici politikalar hazirlanmali,
etkili hile karsit1 kontroller islenip hazirlanmalidir.

Isletmelerde en ¢ok anlasimayan konulardan biri de “Hile Uggeni”dir. “Hile Uggeni”
arastirtlirken “Fraud Diamond” goz ardi edilmemelidir. Baski, firsat ve hakli gosterme
unsurunun olmasi mutlaka hile yapilmistir anlamina gelmemektedir. Clinkd bu 3 unsur
bazen yeterli kalmamaktadir. Hilenin gerceklestirilmesi icin ¢alisanin bireysel yetenekleri
devreye girmek zorunda oldugunda hile iicgenine yetenek unsuru da eklenmektedir. Bu
zaman firsat, baski, hakli gosterme ve yetenek unsurlar1 birleserek terim olarak “Fraud
Diamond”u (Hile Elmasi'n1) olusturmaktadir. Yetenek unsuru goz ardi edilemez. Ciinkii
bu hile tiggenindeki 3 unsur olmasa bile yetenek unsuru ile hile eylemi gerceklestirile
veya bu 3 unsur olsa bile yetenek unsuru olmadig: i¢in gergeklestirilmeyebilir.

Diger anlagilmayan konulardan biri ise yaratici muhasebe, muhasebe manipiilasyonu,
hata, hile ve finansal bilgi manipiilasyonu kavramlaridir. Bu kavramlar literattrde
muhasebe hileleri basligr altinda ele alinsa da anlamca birbirinden farkli kavramlardir.
Aslinda “yaratic1” olarak adlandirdigimiz bu kavram, muhasebe secenekleri ve teknikleri
arasindan arzu edileni segmektir. Yaratict muhasebe ve yapilan hilelerde kasit unsuru,
muhasebe hatalarindan farkli olarak vazgecilmez unsurdur. Hata kasti olarak yapilmissa
o muhasebe hilesidir. Manipiilasyon kasti olarak, kurallara aykir1 sekilde yapilmissa o da
muhasebe hilesidir. Yasal bosluktan yararlanarak, kasti olarak, kurallar ve ilkeler
kapsaminda yapilmigsa yaratici muhasebedir. Bilgiler isletmenin durumunu daha iyi
gostermek i¢in manipiile edilmigse bu finansal bilgi manipiilasyonudur. Finansal bilgi
manipiilasyonu da muhasebe manipiilasyonu sonucunda ortaya ¢ikan bir muhasebe
hilesidir.

Diger dikkat edilmesi gereken konulardan biri hilekarlarin cezalandirilmamasidir.
ACFE 2018 hile raporuna gore, hile yapanlarin yalniz %8,4’lii cezalandirilmistir.
Hilekarlarin cezalandirilmasi konusunda ilk sirada Bat1 Avrupa gelmektedir. Isletmelerde
hile yapanlara karst sert ceza yontemlerinin uygulanmasi ve calisanlar arasinda
cezalandirma korkusunun olusturulmasi hile 6nleme agisindan yararl olacaktir.

Isletmelerde hile konusundaki yeterliligi, gerekli bilgiye sahip olman1 gésteren CIA,
CFE gibi belgelere sahip ¢alisan saymin artirilmasi, ¢alisanlarin egitime tabi tutulmasi
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yapilan hileleri ortaya ¢ikarma agisindan yararli olacaktir. Hile 6nlemek agisindan en
6nemli sorunlardan biri isletmelerin bircogunda etkili bir hile riski degerlendirmesi
yapilmamasidir. Yapilan hile riski degerlendirmesinin genis kapsamli olmasi, hile
risklerinden bazilarini genel riskler kapsaminda ele alinmamasi gerekmektedir. Gelecekte
hile riskini azaltmak ve yapilacak galismalara destek olmak i¢in isletmelerde bilgisayar
destekli denetim programlart ve denetim tekniklerinin mikro seviyede ve
bagimliliklari zayif bir sekilde tasarlanmasi gibi sorunlar ¢ozulmelidir. Clnku hile ile
miicadelede teknoloji ¢ok biiyiik 6nem tagimaktadir. Bagimsiz denetgilerin yapacagi
dogrulama ile isletme i¢inde diizenli olarak yapilacak dogrulamanin faydalar1 ayni
diizeyde olmadigi i¢in dogrulamalarin bagimsiz bir ¢alisan tarafindan diizenli ve yilda
birkac kez yapilmasina dikkat edilmesi isletme ag¢isindan faydali olacaktir.

Hile ile micadelede hile denetimi biriminin olusturulmas: ve hile denetimi
yapilmasinin 6nemli bir rolii oldugunu belirtmistik. Fakat halka acik olmayan
isletmelerde hile denetimi, kurumsal yonetim konusunda oldugu gibi gerekliligi olmayan
bir denetim/komite olarak algilanmaktadir. Amag¢ yoniinden bagimsiz denetim ve hile
denetimi ayrilmaktadir. Genel kabul gormiis muhasebe politika ve ilkelerine uyumluluk
acisindan finansal tablolar hakkinda goriis olusturmak bagimsiz denetimin temel
amaglarindan biridir. Hile denetiminin hedefi ise hileli islemleri ortaya ¢ikarmaktir. Hile
onleyici kontroller hileyi 6nlemede ne kadar etkili oldugunu ve isletmede yapilan hileleri
sadece yapilan hile denetimi ile tespit etmek miimkiindiir. Bu nedenle de isletmelerde hile
denetim biriminin olusturulmasi faydali olacaktir.

Isletmelerde hile riski ydnetiminde basarisiz uygulamalar genis kapsamli hile riski
degerlendirmesi yapilmamasi sonucunda ortaya ¢ikmaktadir. Diger neden ise isletmelerin
biiyiik cogunlugunda hile riskinin dolayli olarak genel uygulanan kontrollerle, risk odakli
denetimlerle azaltilmaya calisilmasidir. Hile ile ilgili calismalar risk yonetim ve i¢
denetim biriminden biri ya da her ikisi bulunan isletmelerde daha basarili yonetilse de
grup ve biiylik sirketlerde s6z konusu birimlerin sadece holding seviyesinde olmasi
yapilan ¢alismalarin etkililik diizeyi grup sirketlerinin sayis1 cogaldik¢a azaldig1 ve grup
sirketlerinin tiim yiikiimliiliigii tek bir birimde oldugu i¢in basari diizeyini azaltmaktadir.
Biiyiik sirketlerde risk yonetim/i¢ denetim birimi yoneticileri hile ile ilgili sadece temel
calismalar yapmakta, zamanlarinin kisitli ve yapilacak ¢ok fazla is olmasi nedeniyle hile
risklerinin tiimiine yonelik bir ¢alisma yapmamaktadir. Ayrica yapilan 6nceliklendirmede
hile risklerinin, kurumsal risk analizinde stratejik, operasyonel ve finansal riskler arasinda
alt siralarda kalmasi yapilan islemleri olumsuz ydnde etkilemektedir. Isletmelerde tahsilat
ve 6demeler banka araciligi ile yapildigi, kasadan yoneticilere verilen borclar ve kasa
kullanimi ufak meblaglar ile sinirlandirildig1 zaman kayit 6ncesi hilelerden bazilarinin ve
nakit hirsizliginin yapilabilme ithtimalinin azaldigini sdyleyebiliriz.

Yaptigimiz aragtirmaya gore sirketlerin biiyiilk ¢ogunlugunda hileli eylemler
yapilmaktadir. Yonetim ve calisanlar tarafindan yapilan bu hileli eylemler sonucunda
isletmelerin finansal olarak c¢ok ciddi boyutlarda zararla karsilasmadigi, denetimlerin
genel risk odakli oldugu ve isletmelerin bu tiir durumla nadiren karsilastig1 tarafimiza
bildirilmistir. ACFE 2018 hile raporuna gore, 2017 yilinda toplam hile kayb1 4 trilyon
Dolar olmustur. Rakamlardan da goériindiigli gibi bu kayiplar oldukga yiiksektir. Zararin
bu kadar yiiksek boyuta ulastigi bir zamanda isletmelerin bunu 6nemli risk olarak
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gérmemesi, kar odakl1 ¢alismas1 olumsuz sonuglar doguran sebeplerdendir. Isletmelerin
cogu yapilan dnceliklendirmede hile risklerinin alt siralarda kalmasi, hile riski karsisinda
kontrollerin yetersiz kalacagi diislincesi, isletme ¢alisanlarina duyulan asir1 giiven ve bu
gibi baska nedenlerden dolay1 hile riski yonetimine gereken dnemi vermemektedir.
Olumsuz sonuglarin nedenlerinden biri de isletmelerde tolere edilebilir risk diizeyinin
yiiksek tutulmasidir.

Isletmelerde hile riskini azaltic1 kontrollerin maliyeti oldukca diisiiktiir. Yéneticiler
ise s6z konusu kontroller yiiksek maliyetli oldugu i¢in ondan kagindiklarin
sOylemektedirler. Isletmeler ihbar hatlarini maliyet olarak degil, yatirnm olarak
gormelidir. Clinkli ihbar hatlari, isletmenin itibarinin korunmasia yardimci olmakta,
olas1 problemlerin erken fark edilmesini saglamaktadir.

Yazili bir kuralin var olmasi c¢alisanlar tarafindan bu kuralin anlasildigi ve
uygulandig1 anlamina gelmez. Hileyi 6nlemek i¢in hile karsit1 politikalar ve etik kurallar
tek basmna yeterli degildir. Etik davraniglarin  biitiinii st y6netim tarafindan
benimsenmeli, c¢alisanlar tesvik edilmeli, bu kiiltiir daha sonra igletmede yerlesik bir
kiltur haline getirilmelidir. isletmede yazili olarak etik ve yiiriitme kurallar1 bulunsa da
tim c¢alisanlarin bunlar1 okudugundan ve anladigindan emin olmak kolay degildir.
Kisinin psikolojik boyutuyla, diislince yapisiyla iliskili oldugundan yonetimin dogrudan
etki etme sans1 bulunmayan hile unsuru, ¢aligsanlara etik kurallar ve hile konusunda egitim
verilerek, hile yapanlarin nasil cezalandirilacagini bildirilerek, ahlak kurallar1 anlatilarak
onlenebilmektedir. Bu nedenle de yonetici ve calisanlara etik kurallarin ve diger
hususlarin egitimler yoluyla bildirilmesi faydali olacaktir. isletmelerde, tiim calisanlar
yonetimin davraniglarint gézlemleyecek konuma sahip olmadigindan etik davranislar
hakkindaki yonetimin beklentileri agik¢a ifade edilmelidir. Yonetim, herhangi davranis
isletmeye fayda saglayacak olsa bile etik olmayan bir davramisa, hosgori
gosterilmeyecegini herkese bildirmelidir.

Yonetim ve ¢aliganlarin hile 6nleme teknikleriyle egitildigi zaman daha sonra bu
bilgilerini hile yapmak i¢in kullanip kullanmayacagi en sik tartisilan konulardan biridir.
Hile onleme teknikleriyle egitilenler bilgilerini hile yapmak i¢in kullanmayacaginin
garantisi yoktur. Hile konusunda isletme calisanlarinin diisiinceleri kilit rol oynamaktadir.
Isletme, hile &nleme konusunda yalniz ¢alisanlara hileyle miicadele etmeleri fikri empoze
edilebilirse bir adim 6ne gegmis olacaktir. Bu da iist yonetimin diger ¢alisanlara hileye
kars1 tutum benimseyerek drnek olmasi ile baslayacaktir

Sirket, hile onleyici etkili bir ihbar hattina sahip olmak igin yolsuzluk faaliyetleri
hakkinda bilgilendirme sistemi ve standartlari olusturmalidir. Thbar hattina girilen tiim
bilgilere mutlaka bakilmali ve sonuglart sorumlu kuruma iletilmelidir. Ilgili yapisal birim,
raporda yer alan bilgi ve alinan 6nlemlerle ilgili rapor/sunum hazirlamali ve sorumlu
kuruma sunmalidir. Sirket, ihlaller hakkinda bildirimlerin sirket gorevlisinin dogrudan
rehberine veya e-posta, sirketin kurumsal portali lizerindeki elektronik form ve posta ile
iletilebilecek ihbar hatti mekanizmasina sahip olmalidir. Sirket ¢alisan1 veya baska bir
kisi tarafindan ihbar hattina kasten yanlis bilgi verilmesi sirket kurallarinin bozulmasi ve
etik kurallarina uygun olmayan hareket olarak kabul edilmeli ve bu sahis uygulanan
mevzuata ve sirketin i¢ belgelerine uygun olarak sorumlu tutulmalidir.

Hilenin tespit edilmesinde caresiz olan geleneksel denetim pasif bir yaklagim
sunmaktadir. Hile tespiti ve 6nlenmesi agisindan en etkili denetim yaklagimi proaktif hile
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denetimidir. Cunku proaktif hile denetimi yaklasiminda heniiz ortada tespit edilmis hile
olmadiginda hile tespitine yonelik denetim devreye girmektedir. Hile eylemi ortada hicbir
i¢ kontrol zay1flig1 ve hile yapilma riski olmadig1 zaman aragtirilan, buna yonelik denetim
yiritilen faaliyet literatiirde hile denetimi olarak bilinmektedir. Orneklemenin rastgele
degil dnyargili oldugu bu yaklasimda hilenin yapilabilecegine yonelik her zaman beklenti
vardir. Hile denetimi hile tespitinde ve 6nlenmesinde gerekli 6nemli 6zelliklere sahip olsa
da hileli iglemlerin tiimiinii 6nleme, mutlak glivence verme, hileli islemleri biitiinliikle
ortaya ¢ikarma agisindan yetersizidir.

Hile denetimi yaklasiminda denetim test ve teknikleri 6zgii olmakta, raporlama
biitlinliikkle hile denetimi odakli gergeklestirilmektedir ve her zaman hile riski
degerlendirmelerine dayali denetim plani vardir. KPMG’nin yapmis oldugu ankete gore
isletmelerin %50’s1 hile sonucu olusan zararlar1 karsilayamamakta, sadece %16’s1
karsilayabilmekte, %34’ ise uzun ve zor bir mahkeme siireci ile karsi karsiya kaldiktan
sonra zararlarini karsilamaya ¢alismaktadir. Bu nedenle de isletmeler i¢in hilenin, daha
kayiplar meydana gelmeden once hilenin Onlemeye caligilmas: yararli olacaktir.
Isletmede bir alana yonelik yetersiz kontrollerin oldugu halde tespit edilen bir hile vakas1
yoksa, bu hilenin hala ortaya ¢ikarilamadigi anlamina gelebilmektedir. Bu gibi durumlar
dikkatle arastirilmali, periyodik olarak risk degerlendirme dosyas1 gdzden gegirilmelidir.

Son olarak ekleyecegimiz isletmelerde hile riski farkindaliginin artirilmasi hile
riskinin azaltilmasina yardim edecektir. Hile farkindaliginin artirilmasi ise genis kapsamli
hile riski degerlendirmesi ve hile riski anlizinin yapilmasi yoluyla mimkandur. Hile riski
degerlendirmesi yapildiktan sonra uygulanan kontrollerin tanimlanmis hile risklerini
gercekten azaltip azaltmadig takip edilmeli, amacina ulasip ulasmadig: belirlenmelidir.
Yapilan hatalarin bir sonraki hile riski degerlendirmesinde tekrarlanmamasi i¢in hile riski
diisiik olarak belirlenmis alanlarda hilenin tespit edilmesi halinde bunun sebepleri
aragtirtlmalidir. Risk yonetimi dongiisii devam ettikge, risk yonetimi isletmedeki herkesin
gorevlerinin bir parcasi olacak, boylelikle artan bir sekilde isletmeye yerlesecektir.
Isletmeler hile riskini géz oniine alarak ve hile bilinci olusturarak, dncelikle hileden
kaynaklanan onemli yanlis beyanlarin finansal tablolara yansima olasiligint minimize
edecek, maddi ve manevi anlamda 6denmesi gereken agir bedellerden kurtulmus
olacaktir.
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Ek 1: Ernst&Young bagimsiz denetim sirketinin raporu (SOCAR)
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ANN oM

Miistagll auditorun hesabat:

Azarbaycan Respublikas: Doviat Neft Sirkatinin Rehbarfyina
Ray

Biz Azecbaycan Respubfikas: Daviat Neft Sirkatinin va onun t8rama miassisalarinin {"Qrup™

31 dekabr 201 7-cl il tarixine konsolidasiya edlimis maliyya vaziyyatl hagginda hesabatdan va
hamin tarixda baga ¢atan il Gzra konsolidasiya edilmiy menfast va ya zarer va sair macmu gallr,
konsokdaslya eciimig kapitalda dayisikiikiar ve konsolidasiya ediimis pul vasaitiarinin harakati
hagmnda hesabatlardan, habela miham mdhasibat ugotu prinsiplan va digar izahedicl
malkumatlann icmakndan Ibarat olan konsolidasiya ediimis maliyya hesabatlannin auditini apardig,

Bizim fikrimizca, alava edilan konsolidaslya ediimis maliyya hesabatian 31 dekabr 201 7-cl Ii
tarixina Grupun konsolidasiya edilmis maliyya vaziyyatini va hamin tarixds basa ¢atan il Ozra
konsolidesiya edilmis mallyya naticelarini va konsolidasiya ediimis pul vasaitiarinin harakatini
Maliyye Hesabatlannn Beynelxalg Standartianna (“MHBS") uydun olaraq butdn ahamiyyatli
aspektiar Uzra dzgin aks etdirir,

Ray Ggin asas

Biz auditi Beynalxalq Audit Standarttanna ("BAS™ uylun olarag apardiq. Bizim hamin standartiar
dzrs Shdalklarimiz hesabatimizn “Konsolidasiya edifmis maliyya hesabatlarinin auditi Uizre
auditorun maswlyyati” bdimasinda tasvir olunur. Mishasiblar Uclin Beynalxalg Etika Standartian
Jurasinin “Pegakar milhasibiarin etika macellasi*na (“MBESS Macallesi™ uygun olaraq biz
Qrupdan miistagilik va biz MBESS Macallasing uydun olaraq etika it bagl) digar ohdaliklerimizi
yerina yetirmisik. Biz hesab edirik ki, alda etdiyimiz audit sibutu auditor rayinin bildiriimasi ogun
yotarli va mUvatiq asass temin edir.

9sas audit moesolalari

9sas audit masslalar pesakar mohakimamiza uylun olarag cari dévriin konsolkasiya edimig
maliyys hesabatlannin auditi iigin daha dnamii olan mesalolerdir, Hamin masalaler Gmumilikda
kensolidasiya edilmig maliyya hesabatlannin tarafimizéan apantan auditi kentekstinda va hamin
hesabatiar Lizre reyimiz formalagdii zaman nazardan kegiriimisair va biz bu masalstars dair
ayrica rey bildirmirik. Asadida gdstarilan mesalatarin har birinin audit zaman hans! $akilda
nazardan kegiriidiyi hamin kontekstdes tesvir olunur.
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> Rahbarlik tarafindan miihasibat ugotunun daim fealiyyatda olan miiassisa konsepsiyasinin
tatbiginin minasibliyi ve alds edilmis audit stibutlarina asaslanaraq Qrupun daim foaliyyatds
olan muassisa kimi faaliyyatina davam etmasi ila bagli shamiyyatli siibha doguran hadisa va
ya garaitlarla alagadar miihiim geyri-miiayyanliyin olub - olmamasi hagqinda natica
cixaririg. Mihum geyri-miayyanliyin mévcud oldugu ganaatina galacayimiz halda, biz
auditor hesabatimizda konsolidasiya edilmis maliyys hesabatlarindaki alagali agiglamalara
diggati yonaltmaliyik va ya, agar bu ciir agiglamalar geyri-miinasib olarsa, rayimiza dizalis
etmaliyik. Bizim naticaler audit hesabatimizin tarixinadak alda etdiyimiz audit siibutlarina
asaslanir. Lakin galacak hadiss va ya geraitlar Qrupun daim fealiyyatds olan miiassisa kimi
faaliyyatine davam etmamasina gatirib ¢ixara bilar.

> Malumatlarin agiglanmasi da daxil olmagla konsolidasiya edilmis maliyys hesabatlarinin
Umumi tagdimati, strukturu ve mazmununu, eleca ds konsolidasiya edilmis maliyya
hesabatlarinin mivafig emaliyyat ve hadisalari diizgiin taqdim edib-etmadiyini
giymeatlandiririk.

> Konsolidasiya edilmig maliyys hesabatlari hagginda ray bildirmak tictin Qrupa daxil olan
miassisalaerin maliyya malumatlar va faaliyyati ila bagli kifayat gadar audit siibutlarini alda
edirik. Biz grup auditinin yonlendirilmasi, nazarat edilmasi va naticalsrina gora masuliyyat
dasiyiriq. Biz audit rayine géra mistasna masuliyyat dasiyirig.

Biz, digar masalalarla yanasi, auditin planlasdiriimis ahata dairasi, vaxti ve shamiyystli audit
naticalari, o climladan audit zamani daxili nazaratda har hansi shamiyyatli gatismazliglari
tarafimizdan miayyan olundugu halda idars surasinin nazarine gatdirmaliyiq.

Bundan alava biz idara surasina miistaqillikle bagl muvafiqg etik talablara riayat etdiyimiz, elaca
da mistagqilliyimizes tasir gostars bilmasi asasli olaraq ehtimal edila bilan butiin miinasibatlar va
digar masalalar va talab olunan hallarda muvafig ehtiyat tadbirleri hagginda xabar verdiyimiz
barads bayanat taqdim edirik.

Idara surasina taqdim edilmis masalalardan biz cari ddvriin konsolidasiya edilmis maliyys
hesabatlarinin auditi Uglin daha &namli olanlari va belslikla da asas audit masalalarini taskil edan
masalalari miayyan edirik. Tatbig edilen ganun va ya normativ aktlar bela masalalarin
agiglanmasina yol vermadiyi va ya, miiayyan masalanin auditor hesabatina daxil edilarss, bela
daxil etmanin manfi naticalarinin hamin malumatin agiglanmasindan alds edilon faydani
lstalayacayini miayyan etdiyimiz ¢ox nadir hallar istisna olmagqla, biz bu masalalari auditor
hesabatinda tasvir edirik.

Bu mustaqil auditorun hesabatinin tagdim edilmasi ila naticalanan audite géra masuliyyatli
partnyor Nargiz Karimovadir.

Sanat &MM (CIS) B. 1~

Ernst & Yang Holdings (SiAyEs) Bi.Vi.
sirkatinin Azarbaycan Respublikasindaki filial
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Ek 2: SOCAR'1n Denetimden Gegmis Finansal Tablosu

Azerbaycan Respubilkas) Diviet Nett Sinked Konsaildaslya edimis malyys hesabaiian

Konaolidaalya sdiimis mallyye vazlyyst haggnda hesabat
Lishinder mivon Azahaycan Mianat b Bade adii

31 dekabr
2016z ll
I dekabr  (yeniden tesnif
Gy 20T adiimis*)

Aldhviar
Cear akviar
Pul vasaiian ve pul vesailiennin ekvivalentian 3 5207 4 163
kbl m yesater 4 255 1A
De;mm;m PR 3 18 1,033
Sabg 0p0n mivewd olan Investishyalar 10 174 &2
Thcaret ve salr gebitor banclan 11 10,007 8,618
Wa-material ehifyatian 12 4510 4,868
ol car aktivier 12 1614 1 ok
Cami car akiivler 22305 20,555
Lzunmiddst] aktivisr
Eimiak, il ve avadanligar 16 25,664 A0,116
G 4 327 32
Qeyri-macd akavier, qudvilden basga 17 IE:] £53
Birge mOecsiseiars Invesislyalar 1B 5,022 4,555
Al miessisekang Investislyalar 18 4.5 4442
Taire salinmig verg aktier M 505 Bd
oalr iIEunmiddaed] malyys akivisn 1% B&S5 o
ol iEunmiddded] akivier 14 1124 BE9
Cami uzunmiddded]] aktivier 33,042 32,452
Cami aktivier 61347 53,007
Kapital
Nzamnams kapial 2B 3,036 1,802
£iave Soeniimis kapita 2B 4541 2154
Ballsaurliment; menaet 7357 6,265
Sair kapital ahttyatian (6) [45)
alin sehemiar (oTe satiy I:i:pu;krm (1,310 (1,305)
Brerme milessksanin sahminin 3ig-sahsindan galr 2% 1,181 1280
Miecmu mezenne famiern 5,606 6,292
Grupun sahimdarianna ald I:Ii.rll‘.ﬂpltd 205 16447
Ceyri-nezarst paylan 1,370 1,257
I:EITII‘.q:I’[H 21575 17,704

" Eurxda piserimig milsyyon mebiegar 209500 Iim malyye hessbatarna mivafly dedd v GEyd 208 yeniden
tesnfedirmeler ol &z szl Bapmigdir.
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Azortaycan Respublicas Doviat Nent Sirkoti  Konsclidasiya edimis malyye hesabatian

Konsolidasiya ediimis makfyys vaziyystl haggqnda hesabat
(Matlogar milyan Ansbayca Manatr to fado o)

Ondalikiar
Cari dhdaliklar
Ticared ve sair krednor borclan 0 12,450 8682
Qisamiddeti bore chdobklan va wunmiddstli bors

ondalidedinin can hssasi | 5,068 6717
Vergilar (@re kreditor borcu 2 487 815
Ohceliklar ve masrafler 0219 sair ertiyatiar 24 70 45
Al Lzre taxrs salinenig ireitor borcy 27 147 183
Taire salinnvg gale 25 a1 6
Sar carl ohckakkior % 652 1.052
Comi cari 6hdalikdar 19,246 18,373
Uzunmiddat!| Shdalikier
Uzunmdddes! bore ahaaiklan 2 8513 8210
Aklivieein logv olunmas) Gzre Shdebkler 23 1,067 £G4
Ohadatklar ve mosraflar Czrs sair ahtiyatiar 24 1] k]
Taxks sahnmig goli 25 83 74
Taxrs sahinenig vergi chdalklan u 1,200 1212
Sahmiarin satdmas: Ugun shneng avansiar 35 4078 2887
Sabg cpsonu 02re Shokeikler 3% 2719 2832
Sair uzunmOddatli Shdedikler 26 785 528
Cami uzunmBddothi ohdalikiar 19,526 %o
Caml hdaliklar 39,372 3
Comi i Ghdaiklar va kapital 61,347 53,007

/%m-nmmmmw in malyya hesatallavg mivafiy deyil va Qeyd 2-do yenidon
i 1m«mmt 0z sksinl Spmgdy.

| ‘7 4&» M&a] thmda Qnypun adindan imzakanmeg ve buraxig dein lesdiglanmigdir

/‘\\\‘ : ,,..S-. ! Cl\[_

Canab Rovneg Abdullayey U Cenab Solsyman Qasimoy
Prezidert Iqtisach massialar (are Vilse-prezident
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Ek 3: Ernst&Young bagimsiz denetim sirketinin raporu (Kapital Bank)

Ernst & Young Holgings (CI5) B.Y, Ernat & Yang Hokings (SAYEs) BLVI.
Port Bakos Tosrers Business Cantre Port Baku Tauers Sirnes Markazi
Scouth Tomer, Seh hocr, Cowt: Odilad, S-cu rserctabo
153, Nefchilar Ave. Neftciar prospesti, 153
oy & Bak, AZ1010, Azer baien Baky AZ101D, Azartaycan

9 Tet: +994 (12) 490 70 20 Tel: +994 (12) 43070 20
Foe +999 (12) 490 70 17 Fass +934 (12) 450 TD LT
wMsy oM

Miistaqii auditorun hesabati

"Kapital Bank" ASC-nin Sahmdariarina va idara Heyatina

Ray

Biz “Kapital Bank™ ASC-nin va onun térama miiassisasinin (“Bank™ 31 dekabr 2018-ci il tarixina
konsolidasiya edilmis maliyys vaziyyati hagginda hesabatdan va hamin tarixda basa catan il Gzra
konsolidasiya edilmis manfaat va ya zarar, imumi galir, kapitalda dayisikliklar va pul vasaitlarinin
harakati hagqinda hesabatlardan, habels miihiim mdihasibat ugotu prinsiplarinin icmalh da daxil
olmagla konsolidasiya edilmig maliyya hesabatlarina dair geydlardan ibarat olan konsolidasiya
ediimig maliyys hesabatlarinin auditini apardiqg.

Bizim fikrimizce, alave edilan konsolidasiya edilmis maliyya hesabatiar 31 dekabr 2018-ci il
tarixina Bankin konsolidasiya ediimig maliyya vaziyyatini va hamin tarixda basa catan il Gzra
maliyya naticalarini va pul vasaitlarinin harakatini Maliyye Hesabatlarimin Beynalxalg

Standartlanina ("MHBS") uyJun olaraq bitln ahamiyyatli aspektiar Gzra dizgln aks etdirir.

Roy licln asas

Biz auditi Beynalxalq Audit Standartiarina (“BAS™) uygun olaraq apardig. Bizim hamin standartlar
Uzrs Bhdaliklarimiz hesabatimizin Konsolidasiya edilmis maliyya hesabatlaninin auditi azra
auditorun masuliyyati bolmasinda tasvir clunur. Mihasiblar U¢ln Beynalxalg Etika Standartlar
surasimin “Pegakar mihasiblarin etika macaliesi"ne ("MBESS Macallasi™) uyjun olaraq biz
Bankdan mistaqgilik va biz MBESS Macallasina uy§un olaraqg etika ila bagh digar ohdaliklarimizi
yerina yetirmisik. Biz hesab edirik ki, alda etdiyimiz audit stibutu auditor rayinin bildirilmasi tgtin
yetarli ve mivafig asasi tamin edir.

Konsolidasiya ediimis maliyya hesabatlar: ii¢iin rahbarliyin va audit komitasinin masuliyyati

Rahbarlik konsolidasiya edilmis maliyya hesabatlannin MHBS-ya uydun hazirlanmasi va dizgiin
taqdim edilmasi, hamginin firldaqgilig va ya sehv naticasinds yaranmasindan asili olmayaraq
ahamiyyatli sshvilar olmayan konselidasiya edilmis maliyya hesabatlariin hazirlanmasi Ggln
rahbarliyin lazim bildiyi caxili nazarat Gzra masuliyyat dagiyir,

Konsolidasiya edilmiz maliyye hesabatlarini hazirlayarken, rahbarlivin Banki laljv etmak va ya
amaliyyatlan dayandirmaq niyyati oldugju va ya bunu etmakdan basqa heg bir real alternativi
olmadi haliar istisna olmagla, rahbarlik Bankin daim faaliyyatds olan miassisa kimi faaliyyating
davam etmasi gabiliyyatinin giymatlandiriimasina, daim faaliyyatda olan miiassisa kimi faaliyyatla
bagl masalalarin (bela masalalar varsa) agiqlanmasina va mihasibat ugotunun daim faaliyyatda
olan miassisa konsepsiyasinin istifada edilmasina géra masuliyyat dasiyir.

Audit komitasi Bankin konsolidasiya edilmis maliyya hesabatiarinin hazirlanmasi prosesine
nazarat Gglin masuliyyat dasiyir.
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Konsolidasiya edilmis maliyya hesabatlarimin auditi Gzra auditorun masuliyyati

Bizim magsadimiz dmumiyyatls kensolidasiya edilmis maliyye hesabatlarinda finldaggihg va ya
sahv naticasinda ahamiyyatli tahriflarin clmamasina kifayst gadar aminlik alda etmak va rayimiz
daxil olan auditor hesabatin tagdim etmakdir, Kifayat gadar aminlik aminliyin yiiksak daracasini
ifada edir, lakin BAS-a uydun olarag aparnimig audit naticasinda mivcud olan bitin tahriflarin iize
ganlmasina zamanst vermir, Tahriflar finldaggilig va ya sahv naticasinda amala gala bilar va
fardi va ya macmu halda gotirdimakls hazirkl konsolidasiva edilmis maliyya hesabatiarinin
asasinda istifadagilarin gabul edacayi igtisadi gararlara tasir géistarmalarini ehtimal etmaya asas
olacadi halda ahamiyyatll hesab olunur.

BAS-a wyjun olaraq apanimis auditin bir hissasi olarag biz audit zaman pesakar miihakima va
passkar skeptisizm tathig edirik. Biz hamcinin:

k

Honsolidasiya edilmig maliyys hesabatlannda finldaggilig ve va sahv naticasinds ahamiyystli
tahrifizrin almasi risklarini miayyan edic va giymatizndirir, hamin risklara cavab olarag
audit prosedurlanni layihalagdirir va hayata kegirir, elaca da rayimiz Ggln asas yaratmag
maqgsadila kifayat va minasib olan audit stbutunu alde edirik. Firldagoiig naticasinda
yaranmig ahamiyyatli tahriflarin agkar edilmamasi riski sahvlar naticasinda yaranmisg
ahamiyyatli tahriflarin agkar edilmamasi riskindan yilksakdir, glnki finldaggil§a glzli
shzlasma, saxtakarhg, bilarakdan sahv buraxma, yanls taqdimat va va daxili nazarat
Qaydalarina amal olunmamasi daxil ola bilar,

Mlayyan saraitda minasib olan audit prosedurlaninin islanib hazirlanmas magsadila audita
aid olan daxili nazarat elementlari hagainda anlays alda edir, lakin bu zaman Bankin daxili
nazarat sisteminin samaraliliyi hagginda ray bildirmak maqsadini gidmarik.

Rahbarlik tarafindan istifada edilmis ugot prinsiplarinin minasibliyini, ugot taxminlarinin va
alacall aciglamalann asashiigim givmatiandiririk.

Rahbarlik tarafindan mihasibat ugatunun daim faaliyyetds olan miassiss konsepsiyasinin
tatbiginin minasibliyi va alda edilmig audit sibutlaring asaslanarag Bankin daim faaliyyatda
olan mlassisa kiml fazliyystina davam etmasi ile balh ahamiyyatli sibhs dofuran hadisa va
va garaitlaria alagadar mihdm geyri-miayyanliyin olub-olmamasi hagginda natica gixaring.
MOhdm geyri-miayyanliyin mévcud clduliu ganasting galacayimiz halda, biz auditor
hesabatimizda konsolidasiya edilmiz maliyya hesabatlarindaki alagali apiglamalara diggati
yonaltmaliyik va ya, agar bu cir agiglamalar geyri-minasib olarsa, rayimiza dizalis
etmaliyik. Bizim naticalar audit hesabatimizin tarixinadak alda etdiyimiz audit sibutlarina
asaslanir. Lakin galacak hadisa va va seraitlar Bankin daim faalivyatda olan milassisa kiml
faaliyyating davam etmamasina gatirib cixara bilsr,

Mzlumatlann agiglanmasi da daxil elmagla maliyya hesabatlaninin dmumi tagdimats,
strukturu va mazmununu, eleca do konsolidasiya edilmig maliyys hesabatlarimin mivafig
amaliyyat va hadisalari dlzgln tagdim edib-etmadivini giymatliandiririk.

Konsolidasiva edilmis maliyya hesabatlan hagginda ray bildirmak Golin Banka daxil olan
miassisalarin maliyya malumatlan va faaliyyati ila baijh kifayat gadar audit stbutiann alds
edirik. Biz grup auditinin yénlandirilmasi, nazarat edilmasi va naticalarina gdre masuliyyat
dagiying. Biz audit rayina gtre mlstasna masuliyyati dasiying.
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Biz Audit komitasinin nazarina, diger masalalarla yanas, auditin planlagdinimis ahata dairasi,
vaxh va shamiyyatli audit naticalari, o clmladan audit zaman daxill nazaratds misyyan etdiyimiz

har hansi ahamiyystli catigmazhglan gatdiring.

11 mart 201%-cu il

Baki, Azarbaycan
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Ek 4: Kapital Bank'in denetimden ge¢mis finansal tablosu

“Kapllad Bank® ASC

Konzalidasiya edimig malyys hasabatian

Konsolidasiya ediimis maliyya vaziyyeti haqgqinda hesabat

31 dekabr 2018-ci Il tarixina

(Mabledler mn Azarbaycan manal: e teqdm edifir)

Aktiviar

Pul vosaition ve pul veaailerinin clovvalention
Kradil tagkiatanndan alinacag maoiaglsre
Investisiya giymati kagaian

Mogtoriarn verilmig kredider

Smlak vo avadanhgtar

Qayri-madd aktiviar

Taxirw salinmy manfost vergsi akivsr
Digar aklivier

Caml aktiviar

Ondaliklor

Azarbaycan Respublikasmin Markazi Banka va doviat
saskilatiar qargisinda Ohdalkler

Kredh tagkilatian gargisinds ohdaliiar

Mogtarilar gargisinda dhdokklar

Tecara sahinmig manfadl vergisi Shdaliken

Carl vergl chdalikieri

Digae ohdalklar

Comi ohdelikiar

Kapital
Sabmciar kapitald
Stava edanlmy kapital

Investaiya qiymatli kagzlan Uzro realizaslys clunmamig gahr

Binalar 9¢0n yanidan giymatiandirma ehliyat
Bolusdurbimanis manfast

Cami kapital

Cemi Ohdolixlar va kapital

_Qeydler 2018 2017
5 1,540,929 1085177
6 394,187 572,372
7 335,406 00,256
8 1,400,746 1,163,291
9 43273 38,788
10 18,536 158,752
1 10,650 -
13 50.382 63,850

15
16

Lk

13

17

116,823 262,071
23,160 65,088
3098537 2,455,577
- 17,135
40,048 7711
59,701 51,895
3343267 2860457 _
225,850 185 850
20,870 20870
3897 4453
224 15682
206.184 167.074
489,042 70,05
[ — -

Konsolidaslya ediimis maliyys hesabatianin Bankin idare Heyati adindan imzalayan ve buraxiimasina icazs

veraaber:

Rowgan Allabverdiyev

Emn Mammadov

11 mart 2019.cu il
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