{ b &3 : RSz

ANKARA UNIVERSITESI B ¥
Bilgi Yonetim Sistemleri Belgelendirme ve % ¥
Bilgi Giivenligi Merkezi (BIL-BEM) &ir, e

BiLGI YONETIMI VE BiLGi GUVENLIGI

eBelge-eArsiv-eDevlet-Bulut Bilisim-Biiyiik Veri-Yapay Zeka

Editorler

Bahattin YALCINKAYA
M. Altay UNAL
Burcu YILMAZ

Fahrettin OZDEMIRCI

Ankara ¢ 2019



T.C.
ANKARA UNIVERSITESI YAYINLARI No: 676

Bilgi Yonetim Sistemleri Belgelendirme ve Bilgi Giivenligi Merkezi
(BIL- BEM) Yayinlar1 No: 5

BiLGI YONETIMI VE BiLGi GUVENLIGi

eBelge- eArsiv- eDevlet- Bulut Bilisim-Biiyiik Veri- Yapay Zeka

Editorler

Bahattin YALCINKAYA
M. Altay UNAL
Burcu YILMAZ

Fahrettin OZDEMIRCi

ONIvg

T,

S

Ankara- 2019



BiLGi YONETIMI VE BiLGi GUVENLIGI
eBelge- eArsiv- eDevlet- Bulut Bilisim-Biiyiik Veri- Yapay Zeka
Ankara Universitesi BIL-BEM, 2019.

ISBN: 978-605-136-472-8
e.ISBN: 978-605-136-473-5

1. Baski: Ankara, 2019

Ankara Universitesi Yaynlar1 No: 676
Bilgi Yonetim Sistemleri Belgelendirme ve Bilgi Giivenligi Merkezi Yayinlart No: 5

©2019 Ankara Universitesi Bilgi Yonetim Sistemleri Belgelendirme ve Bilgi
Giivenligi Merkezi ve yazarlar. Izinsiz kismen veya tamamen hicbir yontemle
¢ogaltilamaz ve yayinlanamaz. Her hakki saklidir.

Para ile Satilamaz. Ankara Universitesi A¢ik Erisim Sistemlerinden erisilebilir.
Ayrica http://bilbem.ankara.edu.tr ve http://beyas.ankara.edu.tr adreslerinden
erisilebilir.

Bilgi Yonetimi ve Bilgi Giivenligi: eBelge- eArsiv- eDevlet- Bulut Bilisim-
Biiyiikk Veri- Yapay Zeka/ Editorler Bahattin YALCINKAYA, Mehmet
Altay UNAL, Burcu YILMAZ ve Fahrettin OZDEMIRCI.- -Ankara, 2019.
xii. 508 s.; 16x23,5 cm.

Kaynakga var.

1. Elektronik Belge Yo6netimi. 2. Bilgi Yonetimi. 3. Bilgi Giivenligi
I. YALCINKAYA, Bahattin. 1. UNAL, Mehmet Altay. 1ll. YILMAZ,
Burcu. IV. OZDEMIRCI, Fahrettin.

Tletisim:

Ankara Universitesi

Bilgi Y&netim Sistemleri Belgelendirme ve Bilgi Giivenligi Merkezi (BIL- BEM)
Golbasi 50. Y1l Yerleskesi BEYAS Binasi 06830 Golbasi/ ANKARA

e-Posta: bilbem@ankara.edu.tr Web: http://bilbem.ankara.edu.tr

TIf: (0312) 484 51 89

Bask1 Yeri:
Ankara Universitesi Basimevi
incitas1 Sokak No. 10, 06510, Besevler/ ANKARA
Tel: 0312 213 66 55
Basim Tarihi: 27.12.2019


mailto:bilbem@ankara.edu.tr
http://bilbem.ankara.edu.tr/

Editorler ve Bilim Kurulu

Editorler

Dr. Ogr. Uyesi Bahattin Yalcinkaya, Marmara Universitesi Bilgi ve Belge
Y onetimi Boliimii

Dr. Mehmet Altay Unal, Ankara Universitesi Kok Hiicre Enstitiisii

Burcu YILMAZ, Ankara Universitesi BEYAS Koordinatorliigii

Prof. Dr. Fahrettin Ozdemirci, Ankara Universitesi Bilgi ve Belge Y&netimi
Bolimi

Bilim Kurulu

Prof. Dr. Ahmet Oguz igimsoy, Marmara Universitesi Bilgi ve Belge Y&netimi
Boliimii

Prof. Dr. Biilent Y1lmaz, Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii

Prof. Dr. Coskun Polat, Cankir1 Karatekin Universitesi Bilgi ve Belge Yonetimi
Boliimii

Prof. Dr. Fahrettin Ozdemirci, Ankara Universitesi Bilgi ve Belge Y&netimi
Boliimi

Prof. Dr. Fatos Subasioglu, Ankara Universitesi Bilgi ve Belge Yonetimi Béliimii

Prof. Dr. Fazil Gokgoz, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Isletme
Boliimi

Prof. Dr. Hakan Anamerig, Ankara Universitesi Bilgi ve Belge Yénetimi Boliimii

Prof. Dr. Hiiseyin Odabas, Cankir1 Karatekin Universitesi Bilgi ve Belge
Y onetimi Bolimi

Prof. Dr. Niyazi Cigek, Istanbul Universitesi Bilgi ve Belge Yoénetimi Boliimii
Prof. Dr. Ozgiir Kiilcii, Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii
Prof. Dr. Ozlem Gokkurt, Ankara Universitesi Bilgi ve Belge Y6netimi Boliimii

Prof. Dr. R. Tuba Karatepe, Marmara Universitesi Bilgi ve Belge Yonetimi
Boliimii

Prof. Dr. Sacit Arslantekin, Ankara Universitesi Bilgi ve Belge Y&netimi Boliimii
Prof. Dr. Umut Al, Hacettepe Universitesi Bilgi ve Belge Yo6netimi Boliimii
Prof. Dr. Umit Konya, Istanbul Universitesi Bilgi ve Belge Yonetimi Boliimii

Dog. Dr. Fikret Ar1, Ankara Universitesi Elektrik ve Elektronik Miihendisligi
Boliimii

Dog. Dr. Giilten Alir, Yildirrm Beyazit Universitesi Bilgi ve Belge Yonetimi
Bolimii

Dog. Dr. Mehmet Toplu, Ankara Hact Bayram Veli Universitesi Radyo
Televizyon ve Sinema Bolimii

Dog. Dr. Mehmet Ali Akkaya, Cankir1 Karatekin Universitesi Bilgi ve Belge
Yonetimi Boltimii

Dog. Dr. Semra Giindii¢, Ankara Universitesi Bilgisayar Miihendisligi Boliimii

Dog. Dr. Yavuz Erdogan, Lefke Avrupa Universitesi Hukuk Ceza ve Ceza
Muhakemesi Hukuku Boliimii

Dog. Dr. Yurdagiil Unal, Hacettepe Universitesi Bilgi ve Belge Yonetimi
Béliimii



BILGI YONETIMI VE BILGI GUVENLIGI
eBelge- edrsiv-eDevlet-Bulut Bilisim-Biiyiik Veri- Yapay Zeka

Dr. Ogr. Uyesi Bahattin Yalginkaya, Marmara Universitesi Bilgi ve Belge
Y onetimi Boliimii

Dr. Ogr. Uyesi Esin Sultan Oguz, Yildirim Beyazit Universitesi Bilgi ve Belge
Y 6netimi Bolimi

Dr. Ogr. Uyesi Halise Serefoglu Henkoglu, Aydin Adnan Menderes Universitesi
Yon. Bil. Sis. Boliimii

Dr. Ogr. Uyesi Haydar Yalgin, Izmir Katip Celebi Universitesi Bilgi ve Belge
Y onetimi Bolimi

Dr. Ogr. Uyesi Kasim Binici, Cankir1 Karatekin Universitesi Bilgi ve Belge
Y onetimi Bolimi

Dr. Ogr. Uyesi Lale Ozdemir, Marmara Universitesi Bilgi ve Belge Yonetimi
Boliimi

Dr. Ogr. Uyesi Malik Yilmaz, Atatiirk Universitesi Bilgi ve Belge Yonetimi
Boliimii

Dr. Ogr. Uyesi Tolga Cakmak, Hacettepe Universitesi Bilgi ve Belge Yonetimi
Boliimi

Dr. Ogr. Uyesi Tiirkay Henkoglu, Adnan Menderes Universitesi Yonetim Bilisim
Sistemleri Boliimii

Dr. Elif Y1lmaz Sentiirk, Marmara Universitesi Bilgi ve Belge Yonetimi Boliimii
Dr. Hale Ilgaz, Ankara Universitesi Uzaktan Egitim Merkezi
Dr. Mehmet Altay Unal, Ankara Universitesi Kok Hiicre Enstitiisii

Dr. Mehmet Bilge Kagan Onagan, Milli Savunma Universitesi Barbaros Deniz
Bilimleri ve Miihendisligi Enstitiisi

Dr. Semanur Oztemiz, Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii
Dr. Sahika Eroglu, Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii

Kitapta yer alan ¢alismalar cifte korleme yontemiyle Bilim Kurulu tarafindan
degerlendirilmistir.



Blokzincir Teknolojisinin Elektronik Belgelerin
Giivenilirliginin Korunmasinda Basariya Katkis1'

Influence of Blockchain Technology to the Success of Protecting the
Trustworthiness of Electronic Records

Niyazi CICEK
Istanbul Universitesi Bilgi ve Belge Yonetimi Boliimii

Ozhan SAGLIK

Bursa Uludag Universitesi

Oz

Internetin kesfinden sonraki &nemli gelismelerden biri olarak degerlendirilen
blokzincir teknolojisi, ilk baslarda daha ¢ok altin, para vb. gibi degerli varliklarin
transferi sirasinda ortaya ¢ikan kayit bilgilerinin teyit edilip kanitlanmasi igin
kullanilmig, bu uygulamadan saglik, telif haklar1 ve maliye gibi alanlarda da
yararlanilabilecegi goriilmiistiir. Bu teknoloji, elektronik ortamdaki bir kaydin
giivenilirligini merkezi bir otoriteye ihtiyag duymadan, ¢evrimi¢i bir ortamda
dagitarak sagladig i¢in bdyle bir uygulamadan elektronik sekilde iiretilip transfer
edilen, dosyalanip arsivlenen belgelerin giivenilirligini kontrol etmek igin de
yararlanilabilecegi diisliniilmektedir. Bu konuda literatiire girmis yabanct dilde
yayinlanan ¢aligmalar bulunmaktadir. Fakat blokzincir teknolojisi kullanarak
olusturulan belgelerin argivsel bagi nasil kurulacak, 6zgiinliigii nasil muhafaza
edilecek ve giivenilirligi nasil korunacak gibi sorularin, Tirkiye’de yeteri kadar
tartistlmadigt goriilmektedir. Calismanin amacti, bu teknolojinin elektronik belgelerin
giivenilirliginin basaril bir sekilde korunmasina yapacagi olumlu ve olumsuz etkileri,
Tirkiye kosullarinda incelemektir. Calismanin kapsami blokzincir teknolojisinin
belge yonetimi alaninda kullanilabilirligiyle sinirlandirilmistir. Bu teknolojinin
kullanildig1 belge yonetim sistemlerinde belgeler, iz degerleri (hash) araciligiyla
muhafaza edilmektedir. Durum bdyle olunca, belgelerin biitinliigiiniin
korunabilecegi savint ileri siirmek miimkiindiir. Bununla birlikte, elektronik belge
yonetimi sistemlerinde belgelerin ait olduklart faaliyet ve fonksiyonla iligkisi
kurularak argivsel bagin muhafaza edilmesi ve kontekstin korunmasinda cesitli
sorunlarin yasandigr bilinmektedir. Ayrica, sistem kriterlerinin dogru isletilmedigi
elektronik belge yonetimi sistemlerinde belgenin biitiinliigi ve tamligimin da ciddi
olarak zarar gérme ihtimali yliksektir. Bu durumda, blokzincir teknolojisi elektronik
belgelerin giivenilirliginin bagarili bir sekilde korunmasi igin nasil kullamlabilir ve
hangi yonleri gelistirilebilir sorular1 sorulmaktadir. Boyle bir teknolojinin gelismekte
olmas1 nedeniyle c¢aligmada nitel arastirma yontemi kullanilmis, durum caligsmasi

16 Bu galisma, Istanbul Universitesi Sosyal Bilimler Enstitiisii Bilgi ve Belge Y&netimi
Béliimiinde Prof. Dr. Niyazi Cigek’in danigmanliginda yiiriitiilmekte olan Ozhan Saglhk’in
“Arsivlenen Elektronik Belgelerin Delil Degerinin Giivenilirlik Agisindan incelenmesi” adlt
teze dayanilarak hazirlanmigtir.
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benimsenmigtir. Literatiirdeki kaynaklardan yararlanilmig; ayrica 4 saha uzmaniyla
da goriisme yapilmistir. Calisma neticesinde blokzincir teknolojisi kullanilarak
elektronik belgelerin giivenilirliginin basarili bir sekilde korunabilecegini sdylemenin
erken oldugu, yeni bir takim g¢aligmalara ihtiya¢ bulundugu goriilmiistiir. Buna
ragmen sorunun uygulamali ¢aligmalar yapilarak ortadan kalkabilecegi; boylece, bu
teknolojinin elektronik belgelerin giivenilirligini basarili bir sekilde korunmasina
onemli katkilar yapabilecegi kanaatine varilmigtir. Calismadan, belge yonetiminde
kullanilacak blokzincir teknolojisinin giivenilirlik bakis agisiyla incelenmesi yoniinde
bir farkindalik olusturmasi beklenmektedir.

Anahtar kelimeler: Blokzincir, e-belgelerin giivenilirligi, erisim giivenligi

Abstract

Blockchain technology which is considered to be one of the significant developments
after the discovery of internet has been used to verify and give a proof of registration
information during the transfer of valuable assets such as gold, money etc. at first.
This application can be used in areas such as health, copyrights and finance. This
technology can ensure the trustworthiness of the record in the electronic media by
distributing on-line and without need to the central authority so it has been thought
that an application like this can be used to control trustworthiness of born and
transferred electronically, foldered and archived records. There are studies published
in a foreign language in the literature, but it has seen that the questions like how the
archival bond established, authenticity maintained and trustworthiness protected of
the records created by using the blockchain technology have not debated much in
Turkey. Researching the positive and negative effects of this technology on protecting
the trusworthiness of e-records successfully in the conditions of Turkey is the aim of
the study. The scope of the study is limited to the availability of blockchain in records
management. In the records management systems where this technology is used, the
records are kept by hash values. In these circumstances, it is possible to argue that the
integrity of the records can be preserved. However, in electronic records management
systems, it is known that various problems are experienced in maintaining the archival
bond and preserving the context by establishing the relationship between records and
the activity and function they belong to. Also, in electronic records management
systems where the system criteria are not operated correctly, the integrity and
accuracy of the records likely to be seriously damaged. In this case, the question of
how the blockchain technology can be used to protect the trustworthiness of e-records
successfully and which aspects of it can be improved have been asked. Due to the
development of such a technology, a qualitative research method used and case study
was adopted. Resources in the literature have been utilized and 4 experts were
interviewed. As a result of the study, it is early to say that the trusworthiness of
electronic records can be successfully protected by using blockchain technology and
new researches are needed have been found. Nevertheless, the problem can be solved
by performing practical studies; thus, this technology can make essential contributions
to the protecting trustworthiness of e-records successfully have been reached as a
conclusion. It has been expected from the study to create awareness of investigating
the adoption of blockchain technology in the records management with the viewpoint
of trustworthiness.

Keywords: Blockchain, trustworthiness of e-records, access security
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1. Giris

Bilgi teknolojisinin gelismesiyle kagittan elektronige kayan belgelerle ilgili
tartisilan konulardan biri de 6zgiinliik ve gilivenilirlik meselesidir. Elektronik
belgelerin giivenilirligi konusunda hukukgular birtakim yeni tanimlar ve
kriterler gelistirirken yazilimcilar da farkli uygulamalarla sahaya 151k
tutmaktadir. Bunlardan biri de belgeyi hazirlayan, imzalayan, dagitan,
islemini gerceklestirip dosyalayan paydaslarin merkezi bir otoriteden
bagimsiz olarak kendi aglarinda da belgeyi tutabildigi, bu siireglerin kaydinin
ve iz degerlerinin ilk islem gordiigii sekliyle takip edilebildigi bir sistem olan
dagitik defter teknolojisidir (DDT). Bu teknoloji lizerinde 6nemli ¢alismalar
yapilip uygulama daha da gelistirilmis ve blokzincir adiyla bildigimiz bir yap1
ortaya cikmistir. Hazirlayan ve firetici gibi biitlin belge paydaslarinin
islemlerini bir iz degeri olarak takip edebilme imkani1 veren blokzincir
teknolojisinin, bir elektronik belge i¢in onun delil degerini koruyan e-imza, e-
mihiir veya KEP gibi giivenilirlik unsuru katan bir mekanizma olarak
kullanilabilecegi diistiniilmektedir.

Dagitik defter, bir agdaki katilimcilar tarafindan bagimsiz olarak tutulan ve
giincellestirilen bir veritabanidir. DDT’de tutulan kayitlar, merkezi bir makam
tarafindan iretilmeyip agdaki katilimcilarin olusturduklart  diigiimler
tarafindan meydana getirilir ve saklanirlar. Bu nedenle DDT, internetin
kesfinden sonraki en 6nemli gelismelerden biri olarak degerlendirilmektedir
(Berryhill, Bourgery ve Hanson, 2018, s. 10). Verilerin giivenilirliginin nasil
saglanacagi sorusu lizerine blokzincir teknolojisi gelistirilmis, bu da daha ¢ok
kullanilan bir DDT haline gelmistir.

Blokzincir teknolojisi, ilk olarak kripto paralarin transferinde kullanilmus,
kisisel saglik kayitlar1 ile vergi kayitlar1 gibi mali igerikli belgelerin iiretilip
saklanmasinda da tercih edilmeye baslanmistir. Bu teknolojinin, belgelerin
bozulmadan saklanmasint miimkiin kilarak giivenilirligi korudugu iddia
edilmektedir (Lemieux, 2016a). Fakat belgelerin biitiinliigii nasil kontrol
ediliyor, tamlik nasil denetleniyor ve 6zgiinliik nasil saglantyor gibi sorularin
tilkemizde yeteri kadar tartisilmadigr goriilmektedir.

Bu ¢aligsma, blokzincir teknolojisinin e-belgelerin giivenilirliginin basarili bir
sekilde korunmasina yapacagi olumlu ve olumsuz etkileri incelemeyi
amaglanmaktadir. Calismanin problemi ise sOyle belirtilebilir: “Blokzincir
teknolojisinde belgelerin biitiinliigiinii saglikli bir sekilde koruyacak araglarin
gelistirildigi goriilse de Ozgiinlik ve tamhigi yeteri kadar koruyacak
mekanizmalarin heniiz olusturulamadigi gozlenmektedir. Bu durumun
belgelerin giivenilirliginin basarili bir sekilde korunmasi noktasinda yeteri
kadar saglikli sonuglar olusturmayacagi disiiniilmektedir”. Calismada,
“blokzincir teknolojisinin elektronik belgelerin giivenilirliginin bagarili bir
sekilde korunmasi i¢in gelistirilmeye agik yonleri bulunmaktadir hipotezi”
benimsenmistir. Orgiitlerde arsivcilik ve belge yonetimi fonksiyonlart
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uygulanirken ozellikle elektronik belgelerin giivenilirliginin saglanmasinda
blokzincir tekniklerinden daha fazla yararlanilabilecegi disiiniilmektedir.
Caligmanin sorulari ise bu teknolojide e-belgelerin biitiinliigii nasil korunuyor,
tamlik nasil denetleniyor ve 6zgiinliik nasil saglaniyor seklindedir.

E-belgelerin giivenilirliginin basarili bir sekilde korunmasinda bu teknolojinin
kargilagtigi problemlerin acgiklanmasi da bu yazinin hedefleri arasindadir.
Calismada yontem olarak nitel aragtirma yontemi benimsenmistir. Belgelerin
giivenilirliginin bagarili bir sekilde korunmasi meselesinin betimlenmesi
hedeflendiginden, yazida nitel arastirma tiirii olarak “durum calismas1”
kullanilacaktir. Literatiirdeki kaynaklar incelenmis ve bu konuda caligma
yapan uzmanlarla goriismeler gerceklestirilmistir. Literatlir, “blokzincir”
(blockchain), “giivenilirlik” (trustworthiness), “0zgiinliik” (authenticity),
“biitlinlik™ (integrity), “tamlik” (accuracy), “arsivsel bag” (archival bond)
anahtar kelimeleri 1s18inda taranmistir. Saha uzmanlariyla yapilan
goriismelerde Orneklem segilirken kisilerin ¢aligtiklar1 ya da aragtirma
yaptiklar1 kurumlarda blokzincir teknolojisini arsiv ve belge yonetiminde
kullanmalarina dikkat edilmistir. Bu baglamda goriismeler, blokzincir
teknolojisinin e-belgelerin giivenilirliginin tespitinde kullanilmasi yoniinde
calismalar yapan British Columbia Universitesi Kiitiiphane, Arsiv ve Bilgi
Calismalar1 Okulu &gretim iiyesi Prof. Dr. Victoria Lemieux, Ingiliz Milli
Arsivinde blokzincir teknolojisinin arsivcilik pratiklerini nasil etkileyecegini
arastiran projenin arastirmacilarindan Dr. Alex Green (Archangel, 2019),
olusturulan bir dokiimanin farkli iilkelerde de delil degeri tasimasi igin
blokzincir altyapis1 kullanarak Proofstack (2019) adinda bir mekanizma
gelistiren Kadir Kurtulus ve belgem.io (2019) adinda kurumlardan egitim alan
bireylerin edindikleri sertifikay1 blokzincir altyapist kullanarak saklayan ve
paylasan bir proje gelistiren Bankalararasi Kart Merkezi calisanlar1 ile
gerceklestirilmistir.  Bu  yazi  hazirlanirken, 6zellikle Lemieux’in
caligmalarindan biiyiik dl¢iide yararlanilmistir.

Makalede girisin ardindan ilk kisminda dagitik kayit defteri ve blokzincir
teknolojisinin agiklanmasina gayret edilmistir. Ikinci kisimda, elektronik
belgelerin giivenilirligi meselesinin analiz edilmesine calisilmistir. Son
kisimda ise bu yazinin asil temasini olusturan blokzincirin e-belgelerin
giivenilirligini nasil basarili bir sekilde koruyabilecegi ile ilgili tartigma ve
aciklamalara yer verilmistir. Degerlendirme ve sonug kisminda elde edilen
bilgilerin tartigilip muhtemel ¢alismalarin dile getirilmesine gayret edilmistir.
Caligmadan, yeni arastirmalara kaynaklik etmesi beklenmektedir.

2. Dagitik Defter ve Blokzincir Teknolojisi

DDT, farkli birimler, iilkeler ve kurumlarin gergeklestirdigi islemlere dair
kayitlarin merkezi olmayan bir agda paylasiimasini miimkiin kilmaktadir.
Islemler, katilimcilarin onaymi aldiktan sonra birbiri ardina devam eden
defterlere kaydedilir. Burada otorite kabul edilen bir kayit s6z konusu
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degildir; farkli yerlerdedir, ama iiretilen kayitlarin hepsi birbirinin aynisidir
(Berryhill ve digerleri, 2018, s. 11-12). Mesela belediye, {liniversite ve
kalkinma ajansinin yer aldig bir siiregte gergeklestirilen islemler neticesinde
imzalanarak olusan belgeler defterlere kaydedilir ve bu defterler her kurumun
kendi aginda birebir kopyasi ¢ogaltilarak saklanir. Bu teknolojinin dikkat
ceken ozelligi, ag kapsaminda merkezi bir yapinin bulunmamasidir. Yapilmak
istenen giincellemeler, yani olusturulan yeni islemler kararlastirilan kurallar
cergevesinde bagimsiz olarak her katilimci tarafindan olusturulup veri
tabanina kaydedilir (Buchman, Rathgeb, Baier, Busch ve Margraf, 2017, s.
745). Merkezi ag yapilarinda verilerin bagka kisilerin eline gegme ihtimali
daha kuvvetli oldugundan dagitik veri tabanlarinin kullanilmasi yoniinde bir
egilim goriilmektedir (Durbilmez ve Tiirkmen, 2019, s. 34). Dagitik kayit
defterinin en ¢ok kullanilan tiirii olarak dikkat ¢eken blokzincir teknolojisinde
olusturulan veriler kriptoloji kullanilarak sifrelenmektedir (Lemieux, 2016).

Blokzinciri anlatan ilk ¢alismalardan biri bitcoin adli kripto parayr takma
adiyla tanitan Satoshi Nakamoto’nun makalesidir (Nakamoto, 2008). Satoshi,
burada dogrudan blokzincirden bahsetmese de kripto paralarin kullandig1 yap:
blokzinciri giindeme getirmistir. Makalede bu teknolojiyle giivenilir tiglincii
taraflara ihtiyag duymadan, islem yapilabilecegi belirtilmektedir. Islemler bir
blokzincir aginda yapilmaktadir ve agdaki katilimcilar tiim islem ge¢misini
gorebilmektedir (Nakamoto, 2008). Dagitik defter yapis1 sayesinde islemlerin
anlik olarak kaydedilmesi, gercek zamanli olarak izlenmesi ve kontrol
edilmesi imk&n1 olugmaktadir. Boylece, kayitlarin giivenilirligine katki
yapildigi belirtilmektedir (Hyla, 2019, s. 3). Ciinkii, blokzincirlere eklenen
islemlerin, sonradan degistirilemeyecegi dile getirilmektedir (Galiev ve
digerleri, 2019, s. 84). islem olusturma siireci asagidaki sekille sdyle
gosterilebilir (Canaday, 2017; Sayarlioglu, 2018):

1. Yapilan
islem, kay1t
defterindeki
bir blok
5. Agdaki g i
katihmetlar s 2. Blok
islemin agdaki her

asamalarini ve Katilimer
son durumu a Clya

blokzincirden yayinlanir
ontrol eder

4. islem 3. Agdaki
onaylandik katilimeilar
tan sonra , islemin
blokzincire dogrulugun
eklenir. u onaylar

Sekil 1. Blokzincirde Islem Olusturma Siireci
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Blokzincir, tiretilen bir veriyi belirlenen kurallar ¢er¢evesinde kaydeden, bu
kayitlar1 pek cok farkli noktayla paylasabilen ve bu siiregte verilerin
giivenilirligini koruyan bir teknoloji olarak one ¢ikmaktadir. Verilerin
degistirilemezligi, giivenligi, onaylanabilirligi, dayanikliligi ve seffafligi bu
teknolojinin 6ne ¢ikma nedenleri arasinda gosterilmektedir (Birlesmis
Milletler, 2018, s. 5-6). Bu uygulamada verilerin saklandig1 yapilar, blok
olarak adlandirilmaktadir. Tamamlanan bloklar birbiri ardina bir zincir
halkas1 gibi eklenir ve blok zincirler olusturulur. Her blok, zaman damgasi
alarak olusturuldugu ana dair tarih ve saat bilgilerine sahip olur. Boylece, her
biri kendi imzasina sahip, belirli bir zamanda kaydi olusturulan veri bloklari
sira ile arka arkaya dizilmis bloklardan meydana gelen bir zincir olusturulur
(Hofman, Lemieux, Joo ve Batista, 2019, s. 248).

Bloklardaki igerigin degistirilememesi i¢in kriptografik 6zetleme ve zaman
bilgisi kullanilmaktadir. Bloklar, kendi igerisinde iiretilmis veriler ve
bagliktan olusur. Blok basligi bir onceki bloga ait iz degeri (hash), blok
icerisindeki verilere ait Merkle kok degeri ve zaman bilgisini icermektedir.
Bu durumda, bir yerde olabilecek degisiklik, otomatik olarak digerlerini de
etkileyecektir. Durum bdyle olunca, blok icerisindeki verilerin degismesi i¢in
hem hedeflenen blok hem de ondan sonra gelen tiim bloklarin degismesi
gerekmektedir. Bu degisikligin gergeklesme ihtimali bulunsa da pratik olarak
miimkiin olmayacag1 ifade edilmektedir (Zikratov, Kuzmin, Akimenko,
Niculichev ve Yalansky, 2016, s. 538). Blokzincirin bu 6zelligi belgelerin
delil degerinin korunmasinda kullanilabilecek temel paradigma olarak
goriinmektedir. Bu paradigma agagidaki sekille soyle gosterilebilir (Lemieux,
2016):

Blok 1 Baslig: Blok 2 Baslig Blok 3 Baslig:

ir onceki P :
- Bir 6nceki Bir énceki
- b1.0k b%}@llg] \ | blok bashg bl(l)li(({)riicsehgll
Zﬁ&ﬂj (iz degeri) (iz degeri)

|| Merkle kok Merkle kék Merkle kik
degeri degeri degeri
( ] Zaman
‘— Zaman damgasi damgast Zaman damgas1

Blok 1 islemler Blok 2 islemler Blok 3 islemler

Sekil 2. Blok Yapisi
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Sahada pek c¢ok farkli blokzincir tiirii bulundugu bilinmektedir. Ornegin
kayithi verileri okumak ve bu agin mutabakat siirecine uygun olarak yeni
bloklar ekleyebilmek i¢in izin gerekmiyorsa, bu tiire “biitiiniiyle izin
gerektirmeyen blokzincir aglar1” adi verilmektedir. Buna kripto para alim-
satimlar1 6rnek verilebilir. Kayitli verileri okumak i¢in izin gerekmiyor, fakat
agin mutabakat yapisina uygun olarak yeni bloklar ekleyebilmek icin izin
gerekiyorsa, bu tire “kismen izin gerektirmeyen blokzincir aglar”
denilmektedir. Bu ag tiirine miizik eseri sahiplerinin eserlerini ¢esitli
mercilerin onayindan sonra yiikledikleri platformlar 6rnek verilebilir. Ayn
zamanda bu iki ag tirii a¢ik aglar olarak adlandirilmaktadir (Usta ve
Dogantekin, 2018, s. 32). Bununla birlikte bazi kurumlar halka a¢ik blokzincir
aglarinda verilerini tutmay1 tercih etmeyebilir. Bu noktada onlar igin
gelistirilen ¢6ziim 6zel blokzincir aglardir. Kayith verileri okumak igin izin
gerekiyor fakat mutabakat siirecine dahil olduktan sonra yeni bir blok
olusturmak i¢in izin almak gerekmiyorsa kismen izin gerektiren blokzincir
aglari, her iki siire¢ icin de izin almak gerekiyorsa biitiiniiyle izin gerektiren
blokzincir aglar1 kullanilmaktadir. Kismen izin gerektiren blokzincir aglarina
banka subelerinin havale yapabilmeleri i¢in sisteme dahil edilirken onay veren
bankalar, biitiiniiyle izin gerektiren yapilara ise belge iireten kamu kurumlari
ornek verilebilir (Berryhill ve digerleri, 2018, s. 18-19; Usta ve Dogantekin,
2018, s. 33-34).

Blokzincirlerdeki katilimcilar, birer diigiim (node) olarak adlandirilmaktadir
(Yaga, Mell, Roby ve Scarfone, 2018, s. 3). Her blokzincir, agdaki diigiimlerin
blokzincirde nasil islem olusturup blok ekleyecegi ve bu islemlerin nasil
dogrulanacagmma iliskin kendi kurallarina ve algoritmalara sahiptir.
Blokzincirlerde diigiimlerin blok eklemeleri igin mutabakat yaklagimi
sergilemeleri gerekmektedir. Bu noktada, emegin ispati (proof of work),
sahipligin ispat1 (proof of stake) ve yetkinin/kimligin ispati (proof of
authority/identity) seklinde ii¢ tiirle karsilasiimaktadir (Berryhill ve digerleri
2018, s. 47-48). Emegin ispatinda bir diiglim i¢in yeni bir blok olusturmak
istediginde, diger diigiimlerin onay1 gerekir. Bu isleme madencilik denilmekte
olup, madenci islevindeki diigiim, siirece onay vermelidir. Bu onaydan sonra,
blok agdaki yerini almaktadir. Sistemin yapisal 6zelligi geregi diiglimler, tiim
islemler ve bir 6nceki bloktaki iz degerlerinin korundugunu kontrol etmekle
yiikiimliidiirler (Yaga ve digerleri, 2018, s. 20-22). Buna kripto paralar rnek
verilebilir. Aga katilanlara bir tesvik verilmektedir. Bu tesvik aga diigiim
ekleme karsiliginda bir kripto para birimi elde etme veya veri girisi yaparak
siirekli sistemde kalma gibi maddi ya da maddi olmayan bir sekilde
gerceklesebilir. Mesela bazi kripto para birimlerinde halka agik torrent (sel)'’

7 Torrentler, verilerin paylagtima miktariyla verilere erigim hizinin dogru orantili oldugu bir
yapidir. Bu nedenle, sel yani torrent olarak adlandirilmistir. BitTorrent ise sabit bir
sunucuya sahip olmadan bagimsiz sunucu tanimlama dosyalar1 araciligiyla torrent
sistemidir. BitTorrent’te herkes birer sunucu olarak sisteme katilabilir.
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dosyalar1 kullanilmakta ve islemlerde sinirsi1z iistveri girisi yapilabilmektedir.
Varliklarla ilgili veriler ve iistveriler BitTorrent araciligiyla saklanmaktadir.
Ugctan uca protokoliiniin yani torrent gibi merkezi bir koordinasyona ihtiyag
duyulmayan yapinin benimsendigi sistemde, uclar kripto para diiglimlerinin
yaptig1 islemleri dagitik defterlere kaydetmektedir. Bu uglar, diinyanin
herhangi bir yerinde bulunabilirler. Uclar verileri indirerek BitTorrent agina
katilmaya devam etmektedir (Lemiuex, 2017, s. 2276).

Sahipligin ispati mutabakat yaklasiminda blok iiretim ve gecerlilik onay
mekanizmasi, blogu iireten makinenin ilgili blokzincir ag1 iizerinde sahip
oldugu pay ile iliskilendirilir (Usta ve Dogantekin, 2018, s. 123). Bu asamada
kullanilan bir diger yontem de Practical Byzantine Fault Tolerance (PBFT)
Miisamaha Gosterilen Pratik Bizans Hatasi olarak Tiirk¢e’ye cevirilebilecek
bir yontemdir. Bu yap1 adini, Bizansli generallerin kullandigi bir yontemden
almaktadir. Bizans imparatorlugu’nda, imparatordan gelen emirlerin gergek
olup olmadigini anlamak i¢in generallerin kullandigi oldukga basit ve etkili
bir yontem kullanilmaktaydi. imparator, ordusuna bir emir verecegi zaman
bunu generallere ulastirmak i¢in birden fazla ulak yollamakta ve generaller de
emri aldiklarinda kendi aralarinda ulaklar ile bu emirleri paylasmaktaydilar.
Bu siireg icinde eger imparatordan gelen emir ulaklarin ¢cogunlugu tarafindan
dogrulanmig ise bu emrin dogru oldugu kabul edilmekte; aksi takdirde tekil
emirlere itimat edilmemekteydi (National Archives and Records
Administration [NARA], 2019, s. 5). Bu ¢6zlim, blokzincir teknolojisinde
sOyle kullanilmaktadir: Ag yapisia dahil olan dogrulayici roliine sahip her
makine igin 6zel bir agik-gizli anahtar ikilisi mevcuttur. Her makine diger
makinelerin agik anahtar bilgisine sahip olup kendisine gelen islem bilgisini,
kendi tizerinde tutulan veri yapisini kullanilarak kontrol eder; onayladig bir
islemi gizli anahtariyla imzalayarak agda paylasir. Eger bir islem, belirli bir
saylda makine tarafindan onaylanmis ise mutabakat saglanmig kabul edilir ve
bu islem ag tarafindan gecerli islem olarak tanimlanir. Bu yaklagim
kapsaminda aga dahil olan tiim dogrulayicit makinelerin birbirinden haberdar
olmasi ve aga dahil olacak yeni bir dogrulayicinin merkezi bir yap1 tarafindan
onaylanmasi gerekmektedir. Bu nedenle agik yapilar yerine daha ¢ok 6zel
yapilar icerisinde kullanilmaktadir (Dini ve digerleri, 2018).

Yetkinin ya da kimligin ispatt mutabakat yaklasiminda ise taraflarin gercek
diinyadaki kimlikleri bilinmektedir. Diiglimlerin, islem yapmak igin
blokzincir agindaki kimliklerini dogrulamalar1 gerekir. Burada, diiglimlerin
yeni bir blok yaymlamasi kimliklerini ya da yetkilerini ispat etmeleriyle
miimkiindir (Yaga ve digerleri, 2018, s. 23). Elektronik belgelerin
giivenilirliginin  basarili  bir sekilde korunmasi igin kullanilacak
blokzincirlerde yetkinin ve sahipligin ispati mutabakat yaklasgimindan
yararlanilabilecegi diistiniilmektedir.

Blokzincir teknolojisinin yolsuzlugu engelleme, seffafligi hakim kilma, daha
saglikli belge yonetimi gibi faydalarinin yani sira yeteri kadar olumlu

148



BILGI YONETIMI VE BILGI GUVENLIGI
eBelge- edrsiv-eDevlet-Bulut Bilisim-Biiyiik Veri- Yapay Zekd
gorliilmeyen kullanimlar1 da s6z konusudur. Blokzincir teknolojisinin,
merkezi bir otoriteye ihtiyag duymadan tabandaki herkesin siirece esit sekilde
katilimin1 ongdren bir yapiy1 giindeme getirerek giiveni sagladigi iddia
edilmektedir. Burada giliven, siirece katilanlarin  sahitligine gore
sekillenmektedir (Atalay, 2018, s. 49). Bu teknoloji ile islem yapabilme
yetkisi devletler tarafindan 6nceden verilmis noter, tapu miidiirliigii gibi bir
yetkiliye eskisi kadar ihtiya¢ duyulmayacagi, evlilik akdi, mal alim-satim,
para transferi gibi islemlerin muhataplar tarafindan blokzincirde
gerceklestirilebilecegi ifade edilmektedir (Uysal ve Aldemir, 2018, s. 517,
Atalay, 2018, s. 49; Yermack, 2017, s. 9). Ticari faaliyetlerin ger¢eklestirildigi
Bitnation adli uygulamada insanlarin belirledikleri kurallar dahilinde mal alim
satim1 yaparak ekonomiye katildiklar1 goriilmektedir. Bu uygulamanin
sermayenin sinirsiz bir serbestlik igerisinde dolasimina izin veren kii¢iik
devletler veya kisilerin bir araya gelerek olusturdugu otonom cemaatlere izin
vererek serbest bir pazar olusturma hedefinde oldugu anlasilmaktir (Atalay,
2018, s. 49; Bitnation, 2019). Tim bu uygulamalarin kiiresel diizeydeki
faaliyetlere daha ¢ok yarar sagladigi goriilmektedir.

Bundan dolayi, Diinya Bankasi, Microsoft, IBM gibi kiiresel capta is yapan
kurumlarin blokzincir teknolojisini destekledikleri goriilmektedir (Blockchain
Tiirkiye Platformu, 2019). Bu kurumlarin sermayenin sinirsiz ve kuralsiz bir
sekilde dolagmasini savundugu bilinmektedir. Bu anlayis, giiniimiiz yonetim
sisteminde pek ¢ok neoliberalizm taraftarlarinca da savunulmaktadir. Fakat
neoliberalizmin iflas ettigi ¢esitli mecralarda belirtilmis (Guardian, 2016;
Medium, 2018; Guardian, 2018), Uluslararas1 Para Fonu dergisinde de
neoliberalizmin sosyal esitligi ve kalkinmayi saglayamadigi dile getirilmistir
(Ostry, Loungani ve Furceri, 2016). O halde, kiiresel diizeyde is yapan
sermaye sahiplerinin mevcut konumlarin1 korumak i¢in yeni bir yaklagim
bulmasi bir gereklilik haline gelmistir. Devletlere ihtiya¢ duyulmadan da
islemler yapilabilecegine yonelik sdylemle one ¢ikan yaklagimin teknoloji
diinyasindaki karsiliginin blokzincir teknolojisi oldugu disiiniilmektedir
(Herian, 2018, s. 165-166). Bunun sebebinin de bu teknolojinin faaliyetler
sirasinda ortaya ¢ikan idari iglemlerin ve buna bagli olarak iiretilen belgelerin
delil degerini her kosulda koruyabilme giiciidiir. Olumlu ve olumsuz taraflari
olsa da, iistte aciklanmaya caligilan tiim bu arglimanlar, kamuda olusan
elektronik  belgelerin  giivenilirliginin ~ korunmasinda  blokzincir
teknolojisinden yararlanilabilecegi dngoriilmektedir.

3. Elektronik Belgelerin Giivenilirligi

Hukuki islemlerin sonucunda olusup bir hakkin ya da yetkinin varligini ispat
eden belgeler (Cigek, 2009) de birer delildir ve diger tim deliller gibi
belgelerin de giivenilir olmasi beklenir. Glivenilirlik, giiven duygusundan
kaynaklanmaktadir ve kamu belgelerinin giivenilirligi hukukun kanitlama
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giicli tanidig1 unsurlardan beslenmektedir (Elitas, Aydemir, Elitas, 2009, s.
38). Belge yonetiminde bu unsurlar, sabit bir form, degismeyen igerik ve
tanimlanabilir bir kontekst seklinde belirlenmistir (INTERPARES, 2008, s.
106). S6z konusu unsurlar korundukga belgelere duyulan giiven de artacaktir.
Ciinkii giliven, paylasilan degerler arttik¢ca olusmaktadir (Fukuyama, 2005, s.
26). Ortami1 ne olursa olsun bu unsurlar korundugu siirece belgeler giivenilir
kabul edilir.

Kagit ortamdan gelen aligkanlikla olsa gerek giivenilirlik konusunda ciddi
caligmalar1 bulunan Luciana Duranti, sadece belgenin ilk {iretildigi halinin
orijinal oldugunu ifade etmekte; elektronik ortamda belgenin orijinalinin
bulunmadigini dile getirmektedir. Belgenin ilk temsilinden sonra kaydedilen
versiyonlarinin birer kopya oldugunu belirtmekte ve belgeleri giivenilir yapan
unsurlarin  korunamayacagini, bu unsurlarin yeniden olusturulabilecegini
ifade etmektedir (Duranti, 2009). Bu nedenle belgenin saklanan hali ve
sunulan hali arasinda bir ayrim yapilmaktadir. Belgenin saklanan hali,
depolama sistemlerinde muhafaza edilen ve iizerinde islem yapilabilen
belgeleri; belgenin sunulan hali ise belgenin saklanan halinin islenmis ya da
gorsellestirilmis bir sekilde kisilerin erisimine sunulan belgeleri ifade
etmektedir. Belgelerin saklanan halini muhafaza etmenin temel nedeni
belgenin sunulan halini aslina sadik kalarak yeniden olusturabilmektir
(INTERPARES, 2008, s. 120-121).

E-belgelerin sunulabilmesi i¢in saklanan belgenin birtakim islemlere tabi
tutulmasi gerekir. Saklanan belge, belirlenen kurallar ¢er¢evesinde sunulabilir
hale getirilerek erisime a¢ilir. Yani saklanan belge ile sunulan belge farkli
Ozelliklere sahiptir. Sunulan belgenin, belge olarak degerlendirilebilmesi igin
belgenin ilk olustugu andan itibaren yeniden {iretilebilmesi gereklidir.
Saklanan belgelerle ilgili verilerin form verisi, igerik verisi, olugma verisi ve
kurallardan tesekkdil ettigi anlasilmaktadir. Bu veriler aracilifiyla saklanan
belgeler tanimlanir ve sunulan belgeler olusturulur (Duranti ve Thibodeau,
2006, s. 57-58).

E-belgelerin ait oldugu kurumsal fonksiyonu yansitabilmesi ve prosediirlere
uygun olarak {iretilmesi giivenilirlik analizinin 6nemli adimlarindandir. Bu
analiz icin uluslararast diizeyde g¢esitli projeler gerceklestirilmis ve
giivenilirligin  unsurlar1  aragtinnlmistir.  Belgelerin  gilivenilirlik  analizi
ozgiinlik, tambk ve gerceklik unsurlar1 kapsaminda yapilmaktadir
(INTERPARES, 2008). Belgenin, belge olduguna duyulan giiven ve bozulma
ya da tahrif olmaktan uzak bir sekilde Ozniteliklerinin korunmasi seklinde
ifade edilebilen 6zgiinliik (Rogers, 2015, s. 35), tanimlanabilirlik ile bitiinlik
olmak iizere iki agamada incelenmektedir. Tanimlama, belgenin karakteristik
Ozelliklerini belirterek belgenin diger belgelerden ayirt edilmesini saglama
olarak ifade edilebilir. Bu karakteristik 6zelliklere, belgedeki kisiler, tiretim
tarihi, iletim tarihi, konu, arsivsel bag, dosya kodu ve belgenin ekleri 6rnek
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verilebilir. Belgenin kimligini olusturan bu unsurlar belgenin i¢c ve dis

kaynakl1 elemanlarinda ya da iistverilerde acik bir sekilde belirtilmis olabilir

veya belgenin kontekstinde ortiik bilgi seklinde yer alabilir INTERPARES,
2002, s. 155-156).

Belgenin biitiinliigii ise belgenin tiim yonleriyle bozulmamis ve
degistirilmemis olmasini ifade eder. Fakat bu durum, belgenin ilk iiretildigi
haliyle mevcut olmasi anlamina gelmemektedir. Kagit ortaminda belgeler,
zaman icerisinde 1s1i, nem, k&gt yapist gibi kosullarin etkisiyle
bozulabilmekteydi. Elektronik ortamda ise tastyict ortamin kirilganligs,
teknolojik eskimeler ve sistemlerin kendine has &zellikleri belgelerin
biitlinligiinii olumsuz etkileyebilmektedir. Belgenin bit dizisi gibi fiziksel
biitiinliigiinii olusturan unsurlarin zarar gérmesi miimkiindiir. Fakat belgede
verilmek istenen mesaj, gerekli olan agiklama notlar1 ve dokiimanter form
elemanlarinin  de§ismemesi gerekir. Belgenin biitlinliigli, iistveriler ve
kontekstte yer alan bulgularla analiz edilebilir INTERPARES, 2002, s. 156).
Bununla birlikte, belgelerin biitiinliigii bozulduysa onun giivenilirliginden
bahsetmek de miimkiin olmayacaktir.

Biitiinliikk anlayisi, tanimlanabilirlikle birlikte zaman igerisinde belgelerin
0zglinliiglinii tesis etmek ve degerlendirmek fikrinin temelini olusturmustur.
Kagit belgeler doneminde, biitiinliik kontrolii kayit defterlerine girilen sayilar,
belge igeriklerinin listelenmesi ve dosyalardaki belge sayilari dikkate alinarak
yapilmaktaydi. Elektronik belgeler doneminde ise belgelerin olustugu ve
muhafaza edildigi yapilar ile bilgi sistemlerinin giivenilir bir sekilde ¢alismasi
seklinde genisleyen bir biitiinlilk anlayist goriilmektedir. Bu donemde
biitiinligii saglamak i¢in erisim kontrolleri, kullanici onayi, denetim
giinliikleri, sistemin normal kosullarda ¢alistigin1 gosteren dokiimantasyonlar,
mutat bakimlar ve sistem gilincellemeleri gibi ¢esitli araglar kullanilmaktadir
(Lemieux, 2017a, s. 43).

Bir belgenin 6zgiinliigiinii ileri siirebilmek i¢in muhteva ettigi hukuki islemin
gerceklestiginin  kanitlanmasi gerekir. Ozgiinliik, belgenin iletimi ve
korunmasi asamasindaki denetimler ile birlikte belge tretildikten, alindiktan
veya dosyasina kaldirildiktan sonra da degistirilmedigini, miidahaleye
ugramadigin1 veya sahteciliSe maruz kalmadigini gosteren yontemlerin
benimsenmesi araciligiyla korunabilir. Kagit belgelerde belgenin ilk iiretildigi
formu ve tiretilip dosyasina kaldirildigindaki hali muhafaza edilirse belgelerin
Ozgiinliigliniin  korundugu ileri stirtilebiliyordu. Fakat sayisal belgelerin
kirilganligr ile kullanilan donanim ve yazilimlarin hizli bir sekilde bozulmast,
teknolojik doniisiim ve belgelerin aslina sadik kalarak yeniden {iretilme
(reprodiiksiyon) stireglerinin otonom bir sekilde tasdik edilmesi araciligiyla
belgelerin kopyalanmasi ve gog ettirilmesini gerekli kilmistir (Rogers, 2015,
s. 35). Zaman igerisinde belgelerin biitiinliiglinii korumanin siklikla sayisal
korumanin (digital preservation) kapsamina girdigi gortilmiistiir.
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Sayisal koruma diinyasinda tek basina belgenin bit yapisinin korunmasi
biitiinligiin muhafazas1 i¢in yeterli kabul edilmemektedir. Bit yapisi
araciligryla e-belgedeki yetki veya haklar goriiniir olsa da belgenin semantik
yapisinda yasanacak bir kayip, belgenin okunabilirligi ve erisilebilirligini
olumsuz etkileyebilecektir. Mesela bir tapu kaydinin bit akis1 ve bu akist
okunabilir hale getiren yazilimlar kolayca korunabilir; fakat esas olarak
bitlerin 6nemini ve mahiyetini anlamak i¢in belgeyi okunabilir hale getiren
kontekst bilgisinin korunmasi gereklidir. Kontekst bilgisinin korunmastyla
belge, yetki vermek veya bir hakkin varligini ispat etmek gibi toplumdaki
karsiligin1 kaybetmeyecektir.

Belgenin okunabilirligine, doniistiiriilebilirligine ve etkisine zarar
vermeyecek derecede yasanan bit kayiplart g6z ardi edilebilmektedir
(Lemieux, 2017a, s. 43-44). Fakat bitler ¢ok iyi korunsa da belgenin
okunabilirligi ve toplumdaki karsilig1 zarar gorebilir. Iste bu durum, arsiveilik
diinyasinda belgenin {retildikten sonra da bitinliigiinin  korunma
gereksinimini olusturmaktadir. Bu nedenle, elektronik belgelerin gelecege
aktarilmasi, kontekst, icerik ve belge bilesenlerinin muhafaza edilmesinin
yani sira arsivsel bagin korunmasini da gerektirir. Bu bag araciligiyla belgeler
tanimlanarak biitlinliik koruma altina alinabilir (Lemieux, 2017a, s. 45).

Belgelerin giivenilirligini korumak i¢in gerekli olan diger 6zellikler ise tamlik
(accuracy) ve gercekliktir (reliability). Tamlik arz eden bir belge, kesin,
dogru, hakikate uygun ve tahrifattan uzak olmalidir. Tamlik, belgelerin siirekli
islem goren yapisiyla iligkili olup hukuki sonu¢ meydana getirebilmek igin
belgenin iireticisi ve idari-hukuki sistem tarafindan ihtiya¢ duyulan tiim
elemanlarin varligini ifade etmektedir. Bu ylizden tamlik, belgenin i¢ kaynakli
bir unsuru olup belgenin resmi sekliyle de ilgilidir. Belge, iiretilme gerekcesi
olan hukuki prosediire ve gérmesi gereken idari islem tiiriine gore belge vasfi
kazanir. Mesela, bir tapu devri sOzlesmesi imza ve tarih igermezse
tamamlanmis kabul edilemeyecektir INTERPARES 2, 2008). Burada, imza
ve tarihin yani sira tapu devir sdzlesmesinin gegerliligi i¢in iglemin yetkili bir
otorite olan tapu midiirliigiinde yetkili memur nezaretinde yapilmasi gerekir.

Belge, hukuki prosediirler neticesinde olusturulur ve hukuki bir islem ihtiva
eder. Bu hukuki islemin de islemi gergeklestirmeye yetkili kisiler tarafindan
ortaya konulmasi gerekir. Bununla birlikte, belge ile igerdigi hukuki islem
arasinda bir uyumluluk aranir. Mesela, tapu devri s6zlesmesinde, s6zlesmenin
bu islemi yapabilmek icin yetkili kilinmis olan tapu miidiirliigiindeki yetkili
kisiler tarafindan gerceklestirilmis olmasi gerekmektedir. Bursa’daki tapu
islemleriyle yetkili bir miidiirliigiin Istanbul’daki tapu islemleriyle ilgili bir
tasarrufu s6z konusu olamayacaktir. Ayrica, tapu devir islemlerini
gerceklestirmekle yetkili kilmmamug kisilerin bu islemlerde imzasinin
bulunmasi belgenin gercekliginden siipheye diisiilmesine neden olacaktir
(INTERPARES 2, 2008). Gergeklik, belge formunun tamligina ve belgenin
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iretim prosediirlerindeki kontrol diizeyine ait bilgiye dayanarak
degerlendirilmektedir. Bu kontroller, belgenin iiretimi ve alimi, dosyasina
kaldirilmas1 ve belgedeki kisilerin yetkilerini icermektedir. Ne kadar kat1 ve
ayrintili kurallar konulup bu kurallar rutinlestirilirse belgenin gergekligi o
derece giiclenecektir (Rogers, 2015, s. 34-35). Belge formunun tamlig1 ise
belgeyi hukuki bir sonu¢ dogurmaya elverisli hale getirecek entelektiiel
formun tiim elemanlarinin mevcut olmasini ifade etmektedir. Belge formu ve
iretim prosediirleri aracilifiyla belgenin {ireticisinin sorumlulugu ve
iiretiminde rol alan kisiler de incelenir. Bu nedenle, gerceklik analizinde imza
ve tarihin olduk¢a Gnemli bir yeri vardir. Tarih, belgeyi sorumlusuyla
iligskilendirip belgedeki irade beyaninin zamanini ortaya koymakta; imza ise
belgenin igerigine hukuki bir sonug¢ katarak belgeyi irade beyaninin kimlik
tespitine elverigli hale getirmektedir. (Rogers, 2015, s. 34-35). Bu nedenle,
belgedeki kisi ile imzanin uyumlu olmasi gerekmektedir. Ayni zamanda
belgeyi diizenleyen onu diizenleme yetkisine sahip olmalidir (Cigek, 2009, s.
97-98).

Ozgiinliik, belgenin iiretim prosediirlerinin tamamlanmasindan sonra tahrif
edilmedigini,  degistirilmedigini  ve  Ozniteliklerini  korundugunu
gostermektedir. Belgenin gercekligi, onun iiretim safhasindaki kosullarina
bagliyken, 6zgiinliigli onun korunmasiyla ilgili sartlara baglidir. Glivenilir bir
belge ise hem 6zgiin hem de ger¢ek olmalidir (Hofman ve digerleri, 2018, s.
1653).

Kurumsal belgeler, bir islemin sonucunda olusarak bir faaliyete kaynaklik
eder ve sonradan basvurulmak iizere dosyasina kaldirilir. Ciinkii belgenin
hangi faaliyetle iliskili oldugu, kim tarafindan saklandigi ve ayni faaliyet
sonucunda olusan diger belgelerle arasinda sinirlar1 belirli bir iliski s6z
konusudur. Bu iligki arsivsel bag olarak adlandirilmaktadir. Arsivsel bag, bir
kontekst baglaminda belgenin sadece liretilme ve kullanilma durumuyla
iligkili olmay1p dosya, seri ve fon gibi ait oldugu kiimeyi de tanimlamaktadir.
Bu bagi incelemeden bir belgenin sahih mi yoksa sahte mi oldugunu iddia
etmek oldukga zordur. Bu inceleme i¢in belgenin provenansi analiz edilir. Bu
analizde, bir faaliyetin sonucunda olusan belgelerle, bu belgelerin iireticisi,
muhafaza edeni ve arasindaki iligki sorgulanir (Cigek, 2011; Cigek ve Saglik,
2017).

Arsivsel bagi giiclendirmek igin gelistirilecek prosediirler, gerceklik ve
Ozgiinliigl ciddi bir sekilde korumaktadir. Bu prosediirlerin ilki belge yonetim
sisteminin devreye alinmasidir. Belge yonetimi siirecinde giincel belgelerle,
arsivlenmis belgelere yapilacak muameleler birbirinden ayrilmistir. Belgeyi
iiretenler, belgeye ihtiya¢ duyuldugu siirece onun gercekligi ve 6zgiinliigiinii
saglamakla gorevliyken; arsivciler belgenin 6zgiinliiglinii zaman igerisinde
muhafaza etmekle yiikiimlidiir. Gergeklik, belgenin {ireticisinin belgedeki
kisiler tizerindeki kontrolii, belgenin iiretim siireci ve belge formunun

153



Niyazi CICEK, Ozhan SAGLIK

tanimlanmasiyla ilgili prosediirel ve teknolojik denetimlerle korunabilir.
Ozgiinliik ise belgenin dogru kontekstine yerlestirilmesi, basarili bir sekilde
iletilip muhafaza edilmesi, arsive devredildiginde giivenilir bir tiglincii tarafa
devredilmesi ile arsivsel tanimlama araciliiyla entelektiiel kontrolii saglayan
prosediirel ve teknolojik yontemler araciligiyla gosterilir (Rogers, 2015, s. 36-
37).

Belgenin iiretimi, kullanimi, teknolojik gogii, korunmasi ve erisimi sirasinda
degismedigini gosterecek unsurlar 6zgiinliiglin yapisini olusturmaktadir. O
halde, 6zgiinliigii degerlendirebilmek igin gerekli olan unsurlar neler olabilir
sorusu hala gecerlidir. Ozgiinliik, belgenin zaman igerisinde bozulmadigina
dair karine one siiriilerek gosterilir. Eger belgenin 6zgiinliigiinden siipheye
diisiiliirse, tanik, bilirkisi veya belgenin {iiretim ve koruma kosullar
degerlendirilmektedir (Rogers, 2015, s. 54-56).

Kagit belgelerde diizenleyen, mesaj1 fiziksel bir tagiyiciya bir kalem ya da
bagka bir aracla dogrudan yazar ve imzalardi. Belge, ortam1 degismedigi i¢in
0zgiin olarak kabul edilirdi. Belgenin 6zgiinliigiinden siipheye diisiildiigiinde
ise tanik dinlenir veya belirlenen kurallar dahilinde fiziksel inceleme yapilirdi.
Bu kurallar, kagit belgeler i¢in oldukea iyi islemekteydi. Fakat bilgi cagina
geldigimizde bilginin karmasiklig1 belgelerin degerlendirilmesinde gecerli
olan kurallar1 da etkilemis; pek ¢ok iilkede 6zgiinliik krizi ile kars1 karsiya
kalinmistir. Bunun igin hukuk diizenleri yeni yontemleri benimsemek zorunda
kalmigtir. Bu yontemler yazilimlar, tistveriler, log kayitlar1 gibi hususlarin
incelenmesi olarak 6ne ¢cikmaktadir. Peki, iiretilen sayisal delillerin gegerliligi
nasil gosterilecek, siirekli gelisen teknolojide malzemelerin kimligi ve
biittinliigli nasil degerlendirilecektir (Rogers, 2015, s. 57-59). Acaba,
blokzincir teknolojisi bu soruna bir ¢oziim getirebilir mi sorusu akla
gelmektedir.

4. Blokzincir Teknolojisinin Elektronik Belgelerin Giivenilirligini
Korumadaki Rolii

Blokzincir teknolojisinin elektronik belge yonetimindeki kullanim iizerine
ciddi ¢aligmalari olan Victoria Lemieux, blokzincir teknolojisinin kullanildig
belge yonetimi sistemlerini {i¢ tiirde siniflamaktadir. Bunlar, ayna (mirror),
sayisal belge (digital record) ve aidiyet (tokenized) blokzincirleri seklinde
ifade edilebilir (Lemieux, 2017, s. 2273). Ayna tiirii blokzincirlerde, belgeler
sayisal ya da fiziki olarak mevcut olmakla birlikte, bloklar bu belgelerin iz
degerlerinden  olugmaktadir. Bu tlirde, Dbelgeler blokzincirlerde
iiretilmemektedir. Bloklar, asil belgelerin kriptografik yansimalarindan
meydana gelmektedir. Bu nedenle Lemiux, bu tiiri ayna olarak
nitelendirmistir. Buradaki temel amag, belgelerin hesaplanan iz degeriyle,
blokzincirlere yiiklenen iz degerlerinin karsilastirilarak biitlinligiin korunup
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korunmadigini incelemektir. Eger iz degerleri ortiismezse, belgenin bir
degisiklige ugramis olabilecegi disiiniilecektir (Lemieux, 2017).

Bununla birlikte, benzer bir sistem belge yonetimindeki basarili faaliyetleriyle
bilinen Estonya’da da goriilmektedir. Bu iilkede, saglikla ilgili belgeler, hasta
verileri, hastalarla belgeler arasindaki iligkiler ile tiim kayitlar ve verilerin
denetim giinliikleri bir veri tabanina yiiklenmektedir. Belgeler, eXtended
Markup Language (XML) formatinda saklanmakta ve e-imza ile imzalanarak
sistemdeki iz degeri agacinda muhafaza edilmektedir. Yeni olusturulan
belgeler ve denetim giinliiklerinin de iz degeri olusturulup iz degeri agacina
eklenmektedir. Tiim hareketler kayit altina alinip diiz metin olarak Structured
Query Language (SQL) formatinda kaydedilmekte ve tek bir log kaydi olarak
sistemden digartya aktarilmaktadir. Her is giinii yaklasik 40 bin dokiiman
iretilmekte ve degistirme, ekleme gibi yaklasgik 1 milyon islem
gerceklesmektedir (Lemiuex, 2017).

Sistemden disar1 aktarilan log kaydinin da iz degeri olusturulur. Bu iz degeri
sistem icerisindeki iz degeri agacina eklenir. Bir iz degeri agaci, 1000 iz
degerini kapsamaktadir. Iz degerinin en tepesi bir dakikalik araliklarla
blokzincir agina yiiklenir. Boylece, iiretimden hemen sonra {igiincii taraflarin
da kayitlar1 onaylamasi miimkiin hale gelir. Bu yontemde belgelerin
blokzincir aginda arsivlendigi iddia edilse de, belgelerin orijinali
blokzincirlerde iiretilip muhafaza edilmedigi i¢in bu iddianin gercegi pek
yansitmadigl soylenmektedir. Bir sayisal koruma teorisine gore, belgelerin
bulundugu bir diiglimde sorun olusursa, iz degerlerinin kopyas: baska bir
diigiimde de mevcut olmalidir. Sistem, pratikte kayit defterlerinin tiim
kopyasinin biitiin ya da yeterli sayida diigiimlerde bulunmasi esasina
dayanmaktadir. Eger geriye tek bir diigiim saglam kalirsa bu diigiimiin
biitlinligiine zarar gelip gelmedigini incelemek pek miimkiin olmayacaktir
(Lemieux, 2017).

Ingiliz Milli Arsivi de blokzincir teknolojisinin arsivlerde kullanimi ydniinde
ARCHANGEL adinda bir proje yiiriitmektedir. Bu projeyi de ayna tiirii
blokzincirler arasinda siniflandirmak miimkiindiir. ARCHANGEL’in diger
orneklerden farkli bir 6zelligi dikkat cekmektedir. Bir belge dagitik deftere
yiiklenirken o belgenin iz degeriyle birlikte, ileride yapilacak bir sorgulamada
belge olusturuldugundaki iz degerini yeniden iiretmek igin gerekli olan kodun
iz degeri muhafaza edilir. Belge, sisteme yiiklendigi gibi elektronik imzaya
dair iz degeri dagitik defterlere kaydedilmektedir. Bu iz degerinin ilerleyen
zamanlarda da degismediginin gosterilmesiyle 6zgiinliiglin ve belgelerin
tahrif edilmediginin gosterilebilecegi ifade edilmektedir (Collomosse ve
digerleri, 2018). Bu husus, belgelerin igeriginin degismediginin gostergesi
olarak kabul edilebilir ve 6zgiinliigiin bir sart1 olan biitiinliigiin saglandigi ileri
siriilebilir.  Tamimlamanin  argivsel bagin  kurulup gosterilmesiyle
gerceklestigi gbz Oniine alindiginda, ARCHANGEL Projesinde arsivsel baga
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iliskin bir yaklasim goriilememektedir. Bu nedenle, belgenin 6zgiinliigiiniin
yeteri kadar saglikli korundugunu ifade etmek pek miimkiin
goriinmemektedir.

Belgenin sisteme yiiklenmesiyle birlikte format tanimlama araci, belgenin
tiriinii (Portable Document Format [PDF], WORD gibi) belirler. Burada
belge dosyasinin adi gibi format tanimlama aracinin sagladigi tistveriler de
kullanilir. Belgedeki imza, iz degeri algoritmasiyla birlikte belgeden ayri
olarak da blokzincirlerde saklanir. Kullanilan iz degeri algoritmalarinin
gelistirilebileceginin ifade edilmesi dikkat cekmektedir. Imza, dosya ad1 ya da
tek bicim tamimlayici, icerigin iz degeri, arsivcinin notu, yiikleme tarihi,
versiyon bilgisi gibi tistverilerle birlikte blokzincirlere kaydedilir. Bu veriler
son blokla iligki kurularak blokzincirde saklanir (Collomosse ve digerleri,
2018).

ARCHANGEL’de Etherium dagitik defter yapisiin benimsendigi
goriilmektedir. Gergeklestirilen iglemlerin  onaylanmasi igin agdaki
diigiimlerin bir kriptografik bulmacay1 ¢6zmesi gerekmektedir. Ciinkii agdaki
diger diiglimlerin islemlerin onay1 i¢in bir mutabakata varmasi beklenir.
Sistemin farkli arsivlerin siirece dahil oldugu ve emegin ispat1 seklinde ¢alisan
0zel diigiimlerle korunabilecegi ifade edilmektedir. Eger kamuya agik bir yap1
kullanilacaksa akilli  sozlesmelerin  tercih  edilmesi  Onerilmektedir.
ARCHANGEL Projesinin su an igin eksik yanlari olsa da, blokzincir
teknolojisinin arsivcilerin i pratiklerini degistirecegi Ongoriilmektedir
(Collomosse ve digerleri, 2018).

Bununla birlikte, Ingiliz Milli Arsivlerinin video kayitlari iizerine yaptig1 bir
calisma dikkat cekmektedir. Anayasa Mahkemesindeki durusma goriintiileri
icin kullanilabilecegi belirtilen bu uygulamada video kayitlarinin biitlinliigi
blokzincir teknolojisi kullanarak korunmaktadir. Burada, daha ¢ok videolarin
tahrif edilmemesi ve kimden neset ettigine dair bilginin korunmasina yonelik
bir yaklasim sergilendigi goriilmektedir (Bui ve digerleri, 2019). S6z konusu
kayitlarin biitiinliigii ve gercekliginin korundugu dile getirilebilir. Video
kayitlartyla ilgili uygulamada akilli s6ézlesmeler de kullanildigi igin, bu
uygulamay1 ayna ve sayisal belge tiirii blokzincirler icerisinde siniflamak
miimkiindiir.

Sayisal belge tiirlinde ise belgeler akilli sézlesmeler olarak zincirlerde
iiretilmektedir. Bu tiir, geleneksel sayisal belge iiretiminden farklilik arz
etmektedir. Geleneksel yontemlerde, belgeler merkezi bir veritabaninda ya da
bulut tabanli platformlarda iiretilirken, blokzincirde merkezilik yerine dagitik
bir yap1 benimsenmektedir. Isveg’teki tapu kayitlar1 6rneginde bu blokzincir
tiri goriilmektedir (Lemiuex, 2017, s. 2274). Bir tapu satis1 s6z konusu
oldugunda, satici, ilanin sistemde paylasir; alici bu ilana teklif verir. Alici ile
mutabakata vardiktan sonra banka, saticinin yeterli bakiyesi olup olmadigini
kontrol eder. Yeterli bakiye varsa miktar1 aliciya iletir ve tapu mudiirligii de
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bu satis1 onaylar. Sayisal belge tiiriindeki blokzincirde geleneksel belge

yonetiminde pek gérmedigimiz akilli s6zlesmelerin tamamlanmasiyla siireg

sona ermektedir (Lemiuex, 2017, s. 2274). Burada, bu tipe sayisal belge tiirii

dense de akilli sozlesmeler tiirii olarak adlandirmanin daha gercekei olacagi
diistiniilmektedir.

Bu noktada akilli s6zlesmelerin gegerliliginin heniiz delil hukuku tarafindan
kabul edilmemis olmasi, gegerlilikleri hakkinda yeteri kadar inceleme
yapilmamasi gibi sorunlar dikkat ¢ekmektedir. Bununla birlikte, akilli
sozlesmelerde neyin belge olarak degerlendirilecegi de sorgulanmaktadir.
Ciinkii bu akill1 sozlesmelerde islem bittikten sonraki siire¢ derleme kodlarina
yazilmaktadir. Islem yapmak isteyen tarafin iradesinin cesitli aracilarla
sunumu mu, betik (script) mi yoksa derlenmis kodlarin mi1 belge olarak kabul
edilecegi yoniinde bir belirsizlik goriilmektedir (Lemiuex, 2017, s. 2275).
Bununla birlikte, Ethereum protokolii {izerinde tanimhi 19.366 akill
sozlesmeden 8.833 tanesinde, sdzlesmenin yonlendirilmesi sonucunda kazang
elde edilebilecek giivenlik agiklarmin oldugu tespit edilmistir (Luu, Chu,
Olickel, Saxena ve Hobor, 2016, s. 255). Oyle anlasiliyor ki, akilli
sozlesmelerin belge yonetimindeki uygulamasi i¢in daha ¢ok pratik yapmak
gerekecektir.

Bir diger uygulama olan aidiyet tiirii blokzincir uygulamasinda ise yeni bir
arsivcilik paradigmasinin gelistirildigi goriilmektedir. Lemieux, bu tiir igin
“tokenized” ifadesini kullanmaktadir. Tiirkge karsilik olarak jeton anlamina
gelen bu ifadenin meselenin mahiyetini tam olarak karsilayamadigi
diisiiniilmektedir. Bu nedenle, herhangi bir varligin blokzincir agindaki
aidiyeti s6z konusu oldugu i¢in bu uygulamanin aidiyet tiirii blokzincir olarak
adlandirilmasinin daha uygun olacagi kanaatine varilmistir. Sistemde sadece
belgeler degil, varliklar da kripto paralarla iliskilendirilerek zincirlerde temsil
edilmekte ve saklanmaktadir. Bu varliklar araziler, igecekler, pirlantalar, sanat
eserleri gibi pek ¢ok sey olabilir (Lemiuex, 2017, s. 2275).

Belge tamiminin kapsamu gelisen teknolojiyle birlikte degismektedir.
Blokzincir teknolojisiyle birlikte, ev, para, kalem gibi akla gelebilecek tiim
malzemeler sadece bir madde gibi degerlendirilmemis; sanal bir aidiyet haline
doniistiirilmiistiir. Bu aidiyetlerle ilgili yapilan islemler blokzincir
teknolojisinde tek bir kayitta toplanmis ve s6z konusu malzemeler bir belge
haline gelmistir. Bu durumun pek de yeni olmadig: diistiniilmektedir. Arsiv
biliminin teorisyenlerinden Hilary Jenkinson, sergilenen {iriinler gibi
gelecekte bagvuru kaynagi olarak kullanilmak {izere arsive kaldirilan ve resmi
islemlerin bir parcasi olan fakat yazililik icermeyen nesnelerden soz
etmektedir. Apoletler, bir mektubun ekinde génderilen hediyeler, portreler,
insan saclari, kirbaglar, {izerine nefret sdylemleri kazilan madeni paralar,
kanser tedavisi i¢in gonderilmis tozlar vb. de bir arsivin pargasi
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olabilmektedir. Arsivcilerin, yazili kayitlari muhafaza etmeden 6nce sembolik
objeleri koruma altina aldig1 bilinmektedir. Bu duruma hiikiimdarligin ya da
adaletin sembolii olarak kiliclar ve migferlerin saklanmas1 6rnek verilebilir.
Bununla birlikte, taraflarin kendilerini bir bolgenin lideri oldugunu gostermek
amactyla 12. yiizyilda birbirlerine bigaklar hediye ettigi bilinmektedir. Ayrica
bir arazinin belirli bir kisiye ait oldugunu belirtmek icin kisiye ait bir
semboliin (bigak, bardak vb. gibi) kullanildig1 belirtilmektedir (Lemieux,
2017).

Brezilya’daki tapu kayitlarinin yonetiminde bu tiir bir blokzincir uygulamasi
gorlilmektedir. Burada araziler bir varlik olarak degerlendirilmektedir. Bu
varliklar ve bunlarla ilgili islemleri iceren arazi devirleri blokzincir agina
kaydedilmektedir. Araziler, bloklarda bir jetona donistiriilmiis ve bu
jetonlarin alim-satimu kripto paralarla gerceklestirilmektedir (Lemiuex, 2017,
S. 2275-2276). Fakat yetkililer, sistemi pahali bulmus ve bu uygulamay1
mevcut belgelerin yarisini dikkate alarak gergeklestirmistir (Flores, Lacombe
ve Lemieux, 2018, s. 10).

Blokzincir teknolojisinde de e-imzalar 6nemli bir rol oynamaktadir. Pek ¢ok
tilkedeki e-imza uygulamalarinda, e-imzalarin sertifika gecerlilik siireleri
vardir ve bu gegerlilik siireleri belge arsive devredildikten sonra son bulabilir.
Bu siire sonunda belgenin tekrar imzalanmasi gerekmektedir. Bu siirecin
sonunda belgenin koruma zincirinin kesintiye ugramasi ihtimali vardir.
Blokzincir teknolojisinde ise bir sertifikalandirma otoritesine ihtiyag
duyulmamakta, 6zel ve acik anahtarlar sistem igerisinde kendiliginden
olusmaktadir (Lemieux, 2016a). Fakat, sertifikalandirma otoritesi kullanarak
e-belgeleri blokzincirlerde olusturan uygulamalar da goriilmektedir (Galiev
ve digerleri, 2019). Tataristan Cumhuriyeti’'ndeki bu uygulamada arsive
devredilen e-belgelerin iz degerleri ve zaman damgalari olusturularak
blokzincir aginda saklanmaktadir. Bdylece, belgeler kriptografik olarak
koruma altina alinmakta ve belgelerin 6zgilinliigii muhafaza edilmektedir
(Galiev ve digerleri, 2019, s. 87). Bu drnekte bir sayisal koruma projesi olarak
blokzincir teknolojisinin kullanildigi gériilmektedir (Lemiuex, 2017, s. 2277).
Lemieux, belge yonetimindeki blokzincir uygulamalarimi ii¢ tiirde derlemisti;
sayisal koruma projesi olarak blokzincir uygulamasinin dordiincii bir tiir
olarak degerlendirilebilecegi diisiiniilmektedir.

Belgelerin biitlinliigliniin korunmasi1 blokzincir teknolojisinin en O6nemli
faydalarindan biri olarak kabul edilmektedir. Bloklarmm zamana gore
olusturulmasi, islemlerin kriptografik araglarla dogrulanmasi ve dagitik
mimari, belgelerin bozulmadan uzak olmasi yoniinde ciddi kazanimlar
saglamaktadir (Lemiuex, 2017a, s. 10). Bununla birlikte, blokzincir,
belgelerin gereksiz yere ¢cogaltilmasini engellemekte ve hangi belge sahihtir
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sorununu ortadan kaldirmaktadir. Ciinkdi, sistemde yapilan tiim islemler ayni
belge tlizerinde gerceklesmektedir (Berryhill ve digerleri, 2018, s. 14).

Belgelerin giivenilirlik unsurlaridan biri olan tamliga iliskin yaklasimlar da
blokzincir uygulamalarinda goriillmektedir. Tamlik, veri tizerindeki teknik ve
prosediirel denetimlere baglidir. Sistem kontrolleri ve denetim giinliikleri ile
tamlig1 artirmak miimkiindiir. Blokzincir teknolojisi sayesinde daha giiglii bir
kalite  kontroliinlin ~ gergeklesebilecegi  Ongoriilmektedir.  Mesela,
Brezilya’daki uygulamada, kagit ortaminda olup elektronige aktarilan tapu
kaydinin iz degeri olusturularak bu kayit blokzincirdeki kaydin iz degeriyle
karsilagtirilir. Iz degerlerinin drtiismesiyle de blokzincire eklenen kayitlarin
tamlig1 denetlenir. Bu denetleme isleminin yapildigina dair bir istveri,
blokzincirdeki belgeye eklenebilir (Flores ve digerleri, 2018, s. 18-19).

Tiim bunlara karsin blokzincir teknolojisinin e-belgelerin tamligina zarar
verebilme ihtimali de s6z konusudur. Bir blokzincir aginda, her blok, ¢esitli
islemlere ait iz degeri ve diger bilgilerle birlikte blogun belirli bir tarihten dnce
olustugunu gosteren zaman damgasini igerir. Bazi sistemlerde, bloklardaki
zaman damgalari, iglemlerin kronolojik sirasinin ispatt ic¢in kullanilan
jetonlarin iiretimini diizenlemesini de miimkiin kilmaktadir. Diigiimler,
diigim uglarinin  yaptigi islemlerdeki ortalama zamana gore zaman
damgasinda yer alan tarih ve saat bilgilerini hesaplayabilmektedir. Blokzincir
teknolojisinin saglikli ¢alisabilmesi ve zaman damgas1 hatalarinin 6nlenmesi
i¢in tiim diiglimlerin 6nceki islemlerin zamanini da muhafaza etmesi gerekir.
Aksi takdirde zaman damgasi dogru tarihi gostermeyebilir. Diigiimlerin
normal kosullarda c¢alistigt durumlarda bile digiimlerdeki ag zamam
yavaglatilabilir veya hizlandirilabilir. Bu durumda, zaman damgasinin sagliklt
sonuglar vermeyecegi disiiniilmektedir. Bununla birlikte, izin gerektiren
blokzincir aglarinda tek bir diiglimiin kontrolii ele almas1 muhtemeldir. Bu tiir
durumlarda bloklardaki hatali veya istenmeyen islemlerin diizeltilmesi s6z
konusu olsa da, mezkir hatali islem gecersiz olacagindan onun hatasinm
diizelten islem de gegersiz olacaktir (Lemieux, 2017a, s. 46). Bu sorunun ayni
faaliyet ya da islem kapsaminda olusan belgelere arsivsel bag ile ilgili
bilgilerin eklenmesiyle ¢oziilebilecegi ifade edilse de mevcut blokzincir
uygulamalarinin bu konuda yetersiz kaldigi belirtilmektedir (Lemiuex, 2017a,
S. 47).

Belgelerin giivenilirligi i¢in gerekli olan unsurlardan biri de konteksttir.
Blokzincir uygulamalarinda, iz degeri olusturulan belgelerin ait oldugu
kontekstle iliskilendirilmesine yonelik girisimlerin  mevcut oldugu
goriilmektedir. Bunun i¢in her bir iz degerine tekil bir numara verilerek
denetim giinliikleri araciligiyla belgenin ait oldugu kaynak gosterilmektedir.
Burada bir yan zincir olusturulmakta ve dagitik defterdeki belgelerin arsivsel
bag1 da bu zincirle birlikte hareket etmektedir. Bir diger yontem ise ayni islem
ya da faaliyet sonucu olusan belgelerin iz degerini bir iist belgede toplayarak
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tekrardan bu belgenin iz degerini olusturmaktir. Bu yontemde olusan {ist
belgenin iz degeri, yapilan islemlerin yer aldigi belgelerin iz degerlerini
eledigi i¢in daha once yapilan islemlerin kimligi kaybolmus olacaktir. Bu
durumda iist belgeyi olusturan belgeler ve bu belgelerin iz degerleri de ortadan
kaybolmaktadir (Lemiuex, 2017a, s. 9).

Bununla birlikte, vaka dosyalarimi olusturan belgelerin durumu merak
konusudur. Bu durumda, vaka dosyasindaki belgeleri blokzincir agina
eklerken gerceklestirilen islemler sonucunda olusan belgelerin iz degerini
hesaplayip faaliyetin tamamlanmasini beklemenin verimli bir ¢oziimii
giindeme getirmeyecegi ifade edilmektedir. Ciinkii bir faaliyetin
tamamlanmasi aylar hatta yillar siirebilir. Bu sorunu ¢6zmek i¢in bazi kripto
para uygulamalarinda gériilen OP_Return fonksiyonunun islemler arasindaki
arsivsel bagi kurabilecegi ifade edilmektedir. OP_Return betik kodunun
islemlere ait {istverileri belirlemede kullanilabilecegi soylenmektedir. Fakat
OP Return kodu, kripto para islemlerinin bir parcasi olmadigi igin
dogrulamak noktasinda sorunlar ¢ikabilmektedir. Ayrica, arsivsel bag,
belgenin ait oldugu kontekstle iliskilendirilen ve belgenin tanimlanmasi i¢in
kullanilan ontolojiler araciligiyla da kurulabilmektedir. Ontolojilerin ayr1 bir
semantik etiket olarak bloklara eklenebilecegi belirtilmektedir. Ontolojilere
yapilacak referanslarin, gergeklestirilen islemlere ait verilerle birlikte iz
degeri hesaplanip bu bilgiler zincirlerde saklanabilir (Lemiuex, 2017a, s. 9).

Arsivsel bagin blokzincirlerde kurulmasinin 6nemli bir dnkosulu kayit
defterlerindeki belgelerin 6nceden tanimlanmasidir. Bunun igin her islem tek
bir iz degeri ile iliskilendirilir. Diger taraftan, mantiksal olarak kayit
defterleriyle iliskili olan fakat bloklarda tutulmayan belgeler i¢in bunun nasil
yapilacagi merak edilmektedir. Blokzincirlerde tutulmayan belgelere de bir iz
degeri verilmekte ve bu iz degerine bloklarda baglant1 yapilmaktadir. Saglik
kayitlarinin onami 6rneginde, bir onam ciizdani kullanilmaktadir. Kisilerin
verdigi tim onamlarin goriilebildigi bu cilizdanin arsivsel bagin korunmasi
icin de degerlendirilebilecegi diisliniilmektedir (Hofman ve digerleri, 2018, s.
1654-1655).

Ozgiinliigiin bilesenleri, biitiinliik ve tanimlama ile gdsterilir. Tanimlama,
belgenin sorumlusunun kimliklendirilmesi ve arsivsel bagin kurulmasi ile
gerceklesir. Biitiinlikk ise belgenin iiretiminden sonra da eksiksizligini
muhafaza etmesidir. Belgenin sorumlusunun gercekligi imzalar araciligiyla
gosterilir. Bu nedenle imza 6zgiinliigiin gosterilmesinde en 6nemli araglardan
biridir. Blokzincirlerde belgenin sorumlusu belgeyi 0zel anahtariyla
imzaladiktan sonra bu imza inkar edilememelidir. Mevcut blokzincir
uygulamalarinda ag¢ik anahtar alt yapisinin ve role dayali kontrollerin
uygulandigr goriilmektedir. Bununla birlikte, erisim kontrolleri de yetkisi
olmayan kisinin bir belgeyi imzalayabilme ihtimalinin dniine gecebilmek i¢in
kullanilan bir yontem olarak karsimiza ¢ikmaktadir (Hofman ve digerleri,
2018, s. 1653).
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Estonya’daki uygulamada goriilen Merkle aga¢ yapisindan e-belgelerin
giivenilirliginin basarili bir sekilde korunmasi noktasinda ciddi olarak
faydalanilabilecegi diistiniilmektedir. Merkle aga¢ yapisinda en alttaki
verilerden yukariya dogru bir 6zetleme degeri iiretilerek tiim yap1 i¢in bir
ozetleme degeri olusturulabilir (Usta ve Dogantekin, 2018, s. 114). islem-
faaliyet-fonksiyon hiyerarsisi igerisinde belge-dosya-seri ve birim yapisini ele
alalim. Her belge icin bir dzetleme degeri olusturulup, belgelerin ait oldugu
dosya icin de bir 6zetleme yapisi meydana getirilir. Dosyalarin ait oldugu
seriler icin de tek bir 6zetleme yapisti tesis edilebilir ve bu seriler de birimler
catis1 altinda birlestirilip bir 6zetleme degerine sahip olur. Bu birimler yine
birleserek kurumu olusturur ve kuruma bir 6zetleme degeri tevdi edilir.
Merkle agac yapisina arsivsel bagla ilgili ontolojilerin semantik bir etiket
olarak eklenmesi kontekstin korunmasin1 miimkiin kilabilir.

Saglik verilerinin onamina dair belgelerin blokzincir teknolojisi kullanilarak
paylasilmasi ve saklanilmasina dair prototip gelistiren bir caligma dikkat
¢cekmektedir. Bu caligmada, hatali bilgiler igeren belgelerin diizeltilmesi
meselesinin nasil gerceklesecegi sorgulanmis ve arsivsel bag tesis edilirse
baglantilar kurularak dogru bilgi igeren belgenin sisteme eklenebilecegi
belirtilmistir. Bir elektronik mesajin bilesenleri 6nceden belirlenmemis ve
iiretim prosediirleri kontrol edilmemisse elektronik olarak miihiirlenmis ya da
zaman damgasi almig olsa dahi mesajin gercek olamayacag ifade
edilmektedir (Hofman ve digerleri, 2018, s. 1652). O halde, blokzincir
teknolojisi kullanilarak elektronik belgelerin giivenilirliginin basarili bir
sekilde korunmast i¢in arsivcilik ve belge yonetimi ilkelerinin benimsenmesi
gerektigi anlasilmaktadir.

5. Degerlendirme

Arsivler, Roma Hukuku’na gore senetlerin bozulmadan korundugu, giivenilir
delillerin saglandig1 ve bir hafiza merkezi olan kamusal alanlar olarak kabul
edilmektedir. Arsivlerin, baska bir ortamda iiretilmis belgelerin delil teskil
etmesi ya da gelecek kusaklara bir miras olmasi amaciyla 6zgiinliiklerini
muhafaza etmek gibi sadece kendisinin sahip oldugu bir rolii bulunmaktadir.
Bu nedenle asirlardir teoriler, metodolojiler ve uygulamalar gelistirilmekte ve
arsivlerin kendisine devredilen belgelerin 6zgiin oldugunu beyan etmekten
ziyade, zaman igerisinde belgelerin 6zgilinliiglinii garanti edecek uygun
metodolojileri kullanmak gibi bir goérevi 6n plana ¢ikmistir. Bunun igin
arsivlerin seffaflik, giivenlik ve dayaniklilik gibi ii¢ temel kriteri karsilamasi
gerekmektedir. Seffaflik, siirece gilivenilir iigiincii taraflarin katilimiyla,
giivenlik belgelerin bilerek veya bilmeyerek degistirilmemesiyle, dayaniklilik
ise belgelerin kontekstinin tanimlanip yansitilmasiyla saglanmaktadir (Guo,
Fang, Pan ve Li, 2016, s. 171-172). Bu ¢alismada, s6z konusu ii¢ kriterin
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blokzincir  teknolojisi  kullanilarak  saglikli  bir sekilde saglanip
saglanamayacagr incelenmis ve  mevcut Ornekler kapsaminda
degerlendirildiginde blokzincir teknolojisinin arsivcilik ve belge yonetimi
disiplinlerinin bakis agisiyla yeteri kadar yorumlanmadig gortilmistiir. Bu
nedenle, gelistirilmesi gereken yonleri oldugu o6ne ¢ikmistir. Bu yonler
asagida ifade edilmektedir.

Tiirkiye’de blokzincir konusunda Onemli girisimleri olan ProofStack’in
kurucusu ve Avrasya Blockchain ve Dijital Para Arastirmalart Dernegi
Yonetim Kurulu tiyesi Kadir Kurtulus, belge yonetimi i¢in gelistirilecek
blokzincirlerin Bitcoin, Ethereum, Ripple gibi protokollere bagimli olmamasi
gerektigini dile getirmektedir. Bu protokollerde olusacak sorunlarin belgeleri
de olumsuz etkileyecegini ifade etmektedir (Kurtulus ile yapilan goriisme,
2019). Bu nedenle, mevcut tesvik sistemleri ve alinip satilabilir protokollere
dayanarak gelistirilecek blokzincir teknolojisinin belge yonetiminde yeteri
kadar saglikli isletilemeyecegi diisiiniilmektedir. Ekonomik Kalkinma ve
Isbirligi Orgiitiiniin  (Organisation for Economic Co-operation and
Development [OECD]) toplu tagimada blokzincir teknolojisinin kullanimina
dair hazirladigr raporda da devletlerin kendi protokollerini hazirlamasi
onerilmektedir (OECD, 2018, s. 9). Bununla birlikte, mevcut blokzincir
sistemlerinde, sistemin devamlili1 i¢in taraflara c¢esitli tesvikler verildigi
bilinmektedir. Tesvige dayali bir sistemin de blokzincirin basarisina olumsuz
etki edebilecegi ifade edilmektedir (Lemiuex, 2017, s. 2273-2274).

Dagitik, merkezi olmayan biiyiikk Olgekli bir mimaride, baghh her bir
makinedeki blok yapisinin her zaman tutarli olmas1 beklenemez. Sistem
icerisinde yakin zamanli paralel blok iiretimi, bloklarin ag tizerindeki
makinelere farkli zamanlarda iletilmesi gibi nedenlerden dolayi, aga bagl
makineler lizerinde farkli blok siralamasina sahip diiglimlerin bulunmasi
karsilagilan bir durumdur. Bu durumu ¢6zebilmek i¢in makineler her zaman
“en uzun blokzincir kaydi gecerlidir” mantig1 ile hareket edip bu kaydi
genisletmek amaci ile islem yaparlar. Bir makineye yeni bir blok aday olarak
iletildiginde, oncelikle blogun igerigi incelenerek gecerlilik kontrolii yapilir.
Sonrasinda ise blokun bagli oldugu st blok bulunarak blokzincir agina
eklenir. Bu durumda ti¢ farkli davramg sekli s6z konusudur: Gelen blok, en
uzun blok yapisinin sonuna eklenir. Burada blogun iligkili oldugu {ist blok,
gecerli en uzun blokzincir kaydinin son blogudur. Gelen blok yapisinin bagh
oldugu iist blok, en uzun blokzincir kaydi yapisinda sonuncu blok degilse ana
blokzincir yapisi iizerinde c¢atallasma (fork) olusur ve bu dallara “ikincil
zincir” (secondary chain) ad1 verilir (Usta ve Dogantekin, 2018, s. 126).

Bir ikincil zincir, o an olmasa da zamanla “en uzun zincir” 6zelligine sahip
olabilir. Bu durumda kendisi ana blokzincire doniisiirken, o esnada gegerli
olan ana blokzincirin artik bir ikincil zincir olarak degerlendirilmesi
miimkiindiir. Bununla birlikte, gelen bloklar bilinen bir zincir yapisinda ise bu
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bloklarin bagl oldugu iist blok bulunmaz ve bu durumda s6z konusu bloklar
“yetim” (orphan) olarak adlandirilir. Bu tarz bloklar, genelde birbirini takip
eden hizl blok tiretimi durumlarinda, bloklarin ilgili makineye ag yapisindaki
gecikmeler gibi nedenlerden dolayi ters siralama ile varmasindan dolay:
olusabilir. Bu tarz bloklar, genel olarak ilgili iist bloklar1 ilgili makineye
gelinceye kadar makine {izerinde ayr1 bir havuz yapisinda tutulurlar (Usta ve
Dogantekin, 2018, s. 127). Bu husus, blokzincir teknolojisinin gelistirilmesi
gereken yoOnlerinden biri olarak kabul edilmektedir. Belge yonetiminde
kullanilacak blokzincir aginda catallasmaya, ikincil zincir olusumuna ve
yetim bloklara izin verilmemelidir.

Bununla birlikte, karsilasilan diger sorunlar herhangi bir kisi ya da kurumun
blokzincirdeki kayitlar1 tahrif etme ihtimalin olabildigi, sistemin
devamliligmin kim tarafindan saglanacagi, diiglimler arasindaki blok
farkliliklarinda hangi blogun delil olarak kabul edilecegi (Lemiuex, 2017a, s.
10), yanlislikla bir varligi temsil eden jetonun ya da kripto paranin el
degistirmesi ihtimali, 6zel anahtarlarin kaybi ve hangi sayisal koruma
teknolojisinin ~ kullanilacagt  (Lemiuex, 2017, s. 2277) seklinde
belirtilmektedir. Diger taraftan, islem performansinin disiikligi, yiiksek
yatirnm  gereksinimi, giincelleme sonrasinda eski versiyona sahip
kullanicilarin yeni blokzincir agi olusturma ihtimali, O ve 1’lerden olusan
sifreleme algoritmalarinin quantum teknolojisiyle ¢oziilebilme ihtimali (Usta
ve Dogantekin, 2018, s. 100-101) énemli sorunlar arasindadir. Ingiliz Milli
Arsivinde blokzincir kullanimi iizerine aragtirmalar yapan Alex Green,
mevcut sifreleme algoritmalarin gelistirilmesi yoniinde ¢calismalarin oldugunu
ifade etmistir (Green ile yapilan goriisme, 2018; Green, 2018). Sayisal koruma
konusunda Onemli ¢alismalari bulunan David Rosenthal ise SHA 256
algoritmasina dayanmasi, Onerilen sistemlerde kripto para tesvikinin
kullanilmasi, kripto paralarin Hollanda kadar enerji harcamasi gibi
meselelerden dolay1r blokzincir teknolojisinin siirdiiriilebilir olmadigini
belirtmektedir (Rosenthal, 2018). Bunun yani sira, ciddi enerji kullanimi
(Berryhill ve digerleri, 2018), aradaki adam, sybil ve SYN saldirisi, kodlama
hatalari, zamanlama hatalar1 ve saldirilar blokzincir teknolojisinin diger zayif
yonleri arasinda gosterilmektedir (Lemiuex, 2017a, s. 10).

Ayrica, belgelerin biitiinligii i¢in kullanilan Bizans Generalleri Yontemi’nin
tekrardan kurgulanmasi gerektigi 6ne siiriilmektedir. Bu yontemde bir digiim
aga mesaj iletir, bu mesaj1 alan ana diiglim ya da diger diiglimler mesaj1
yayinlardi. Yeterli sayida diigiimlerin mesajlar1 dogrulamasi neticesinde
islemler onaylanmaktaydi. Diiglim sayis1 ne kadar fazlaysa, belgelerin
tahriften uzak olma ihtimali de o kadar yiiksekti. Fakat mesaji1 dogrulayan
diigiim sayis1 azsa, bir saldirganin agdaki islemlerin dogrulanmasi asamasinda
kontrolii ele gegirmesi ve belgelerin orijinalligini tahrif etmesinin miimkiin
oldugu dile getirilmektedir. Bununla birlikte kullanilan sistemlere bagliligin
da bitiinligii etkileyebilecegi ifade edilmektedir. Belgenin mahiyetinde bir
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degisiklik olmasa da yedekleme gibi durumlarda belgenin iz degerlerinde
yasanabilecek eslesmeme  ihtimalinin  dikkate alimmasi  gerektigi
belirtilmektedir (Hofman ve digerleri, 2018, s. 1655).

Blokzincirlerdeki islemler zamana goére diizenlenmis ve zaman damgasiyla
kaydedilmis olsalar da, iiretilen bu zaman damgalarinin senkronizasyon
problemi veya kullanilan takvimle iligkili olmama gibi durumlart soz
konusudur. Islemlerin onaylanma zamani ile islemlerin gerceklesme zamani
arasinda da bir gecikme s6z konusu olabilir. Bunun i¢in islemler ile takvim
zamani arasinda ek bir iliski kurulmalidir (Flores ve digerleri, 2018, s. 22). Bu
sorunlarin zamanla ¢o6ziimlenebilecegi diisiiniilse de bu konuda ciddi
calismalarin yapilmasi gerekli goriilmektedir. Bu calismalara rehberlik
edecek Oneriler ise asagida belirtilmektedir.

Belgelerin kullanim émriinii artiracak uygun ve giivenilir idari bir kontekst ve
ortam sunmak i¢in tasarlanmig faaliyetler olarak tanmimlanabilecek sayisal
koruma bit yapisi ve semantik biitiinliik, format ve ortam stirdiiriilebilirligi ile
bilgi giivenligini konu edinir. Arsivsel bagin kurulmasiyla gosterilebilecek
semantik biitlinlik, belge tahrif olursa ortadan kalkacak ve belgenin
gecmisteki olaylarin delili olma niteligi son bulacaktir. Bit biitlinliigiiniin
bozulmasi ise iz degerlerinin kargilastirildigi durumlarda problemli sonuglar
olusturabilir. Sayisal korumanin bagarili olmasi i¢in belgelerin tahrif edildigi
mevcut sistemlerde ¢oziimler gelistirmektense, bir sayisal koruma sisteminin
gelistirilebilecegi 6nerilmektedir (Hofman ve digerleri, 2018, s. 1655-1656).

Blokzincir sistemlerinde hangi kisilerin hangi belgede islem yapabilecegi siki
bir sekilde 6nceden belirlenmeli ve bunun aksine izin verilmemelidir. Ciinkii,
anahtara sahip olan kisiler o anahtara tanimlanan yetkileri
gerceklestirebilecektir. Anahtar yonetimi, anahtarlarin degisimi, saklanmasi,
kullanimi ve yenilenmesini i¢ermelidir. Blokzincir sisteminin bu anahtarlarin
calinmasma veya erigsilememe durumuna karsi alinmasi gereken giiclii
onlemlerin bulunmasi gereklidir. (Hofman ve digerleri, 2018, s. 1654-1655).
Boylece, belgelerin gercekligi artabilir.

Blokzincir teknolojisinde giivenilir merkezi {cilincii taraflara ihtiyag
duyulmadigi goriilmektedir. Bu teknoloji, sayisal koruma pratiklerindeki
aidiyet kuran ve kurmayan sayisal koruma modellerini yeniden giindeme
getirmektedir. Sayisal koruma konusundaki ¢aligmalariyla bilinen Peter Van
Garderen bazi merkezi olmayan otonom koleksiyonlarin mevcut oldugunu ve
bu koleksiyondaki sayisal bilgi nesnelerinin taraflarin haricindeki glivenilir
bir muhafizin (arsivci) kontroliine ihtiyag duymadan katki sunma, temsil etme
ve gelistirme tesvikiyle de saklanabilecegini ifade etmektedir. Merkezi
olmayan otonom koleksiyonlarin merkezi kurumsal arsivlerdeki kaynak
kisithiligl, siyasi miidahaleler ve bir iilkenin somiirdiigii topluluklarla ilgili
belgeleri saklamasi, yok etmesi gibi durumlari ortadan kaldirabilecegi
soylenmektedir (Lemieux, 2017, s. 2277). Bu noktada 6zel kurumlarda
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iiretilen dokiimanlarin da blokzincir teknolojisiyle milli hafizanin bir unsuru

olarak  degerlendirilebilecegi  disiiniilmektedir.  Devlet  Arsivleri
Baskanliginin bu konuda ciddi ¢alismalar yapabilecegi 6ngdriilmektedir.

ABD Milli Arsivinin de blokzincir teknolojisinin belge ydnetimindeki
kullanimi {izerine aragtirmalar yaptig1 goriilmektedir. Bu konuda bir rapor
hazirlanmigtir. Raporda, e-belgelerin giivenilirliginin nasil korunacagina
iliskin bir yaklasim goriilemese de baz1 6nemli sorular giindeme getirilmistir.
Bu sorular soyle belirtilebilir: “NARA, blokzincir aginda sadece belgelerin
tasfiyesiyle gorevlendirilmis miistakil bir diigiim olarak mi yer alacak yoksa
belgelere erisebilmek icin blokzincirin bir par¢ast mi olacaktir? Bir kuruma
ait bloklar, NARA nin bloklarina transfer edilebilecek midir? Bir blokzincir
agindaki belirli kisimlart transfer etmek miimkiin olacak midir?” (NARA,
2019, s. 10-11). Bu asamada milli arsivlerin rolii nasil olacak, tim kurumlar
arsivlerin olusturacagi blokzincir aginda mi1 belgelerini iiretecek gibi sorularin
tartisilmasi gerekli goriilmektedir.

6. Sonuc¢

Blokzincir teknolojisi verilerin degistirilemezligi, glivenligi,
onaylanabilirligi, dayaniklilig1 ve seffafligimi sagladigi iddiasiyla son yillarda
olduk¢a one ¢ikmustir. Bu calismada, s6z konusu teknolojinin elektronik
belgelerin giivenilirliginin basariyla korunmasindaki roliiniin incelenmesi
yoniinde ¢aba gosterilmistir. Blokzincir teknolojisi, kurulan sistemler saglikli
calistig1 takdirde belgelerin gereksiz yere ¢ogaltilmasini engellemekte ve
hangi belge sahihtir sorununu ortadan kaldirmaktadir. Ciinkii sistemde yapilan
tim islemler aymi belge {iizerinde gerceklesmektedir. Bununla birlikte,
belgelerin biitiinliigiinii korumasi en onemli kazanimlar1 arasinda kabul
edilmektedir.

Bu kazanimlarina ragmen, arsivcilik ve belge yonetiminde kullanilacak
blokzincir teknolojisinin ciddi olarak gelistirilmesi gereken yonleri oldugu
goriilmiistiir. Blokzincir teknolojisinde belgelerin tamli§ina zarar verme
ihtimali mevcuttur. Bununla birlikte, belgelerin konteksti ve arsivsel baginin
korunamamasi s6z konusudur. Bunun i¢in blokzincir teknolojisinin arsivcilik
ve belge yonetimi bakis acisiyla sekillendirilmesi gerekli goriilmektedir. Bir
belgenin kuruma ait bir islem neticesinde olustugunu kanitlamanin yolu,
belgenin ayni islem kapsaminda iiretilen diger belgelerle arasindaki iligskinin
kurulmasidir. Arsivsel bag olmadan bir bilginin ya da verinin belgeye
doniistimiinden s6z etmek pek miimkiin gériinmemektedir. Arsivsel bag, ayn
faaliyet sonucunda olusan belgeler arasindaki iliski agin1 agiklar (Hofman ve
digerleri, 2018, s. 1654; Lemieux, 2017b, Lemieux, 2016a).

Kagit ortamdaki belgelerde arsivsel bagin kurulmasi dosya kodlariyla
gerceklestirilmekteydi ve ayni faaliyet kapsaminda olusan belgeler ayni
dosyaya kaldirilirdi. Boylece dosya yapisma bakarak arsivsel bag
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incelenebilirdi. Fakat elektronik ortamda arsivsel bagin korunmasi daha ¢ok
titizlik gerektiren bir adim olmustur. Bunun i¢in iistveriler kullanilsa da belge
ile ait oldugu islem, faaliyet ve fonksiyonla iliskili olan diger belgeler arasinda
bir bag kurulmalidir. Bu bag, blokzincirlerin yapisinda da yer almalidir
(Hofman ve digerleri, 2018, s. 1654-1655).

Bununla birlikte, sistemde belge itretimini kontrol etmek amaciyla
kullanilacak, belgelerin fiziksel ve entelektiiel formlarinin tanimlanmasi igin
gerekli olan 6zellikleri inceleyen prosediirlerin devreye alinmasi gereklidir.
Bu prosediirlerin belge iiretiminin kontrol etmek amaciyla kullanilmasi
beklenmektedir. Boylece, sistemler giivenilir belge iiretebilir (Hofman ve
digerleri, 2018, s. 1656). Bu noktada, diplomatik analiz yontemlerinden
faydalanilabilecegi diistiniilmektedir. Ayni tiir ve kaynaga ait belgelerin form
elemanlarinin birbirine benzerlik gostermesi giivenilirligin gereklerindendir.
Blokzincirlerdeki kayitlarda bu gerekliligin nasil saglanacagi konusunda
cesitli tereddiitler bulunmaktadir. Bu nedenle, yeterli standartlagsmanin
saglanamadig: ifade edilmektedir (Flores ve digerleri, 2018, s. 22). Hangi
teknoloji kullanilirsa kullanilsin belge yonetimi ilkelerinin gecerliligini
koruyacagini ileri stirmek miimkiin gériinmektedir. Blokzincir teknolojisinin
elektronik belgelerin giivenilirliginin basarili bir sekilde korunmasi i¢in bu
ilkeleri takip etmenin gerekli oldugu anlasilmaktadir.

Blokzincir teknolojisinde kripto para olarak da islem goren Bitcoin,
Ethereum, Ripple gibi protokoller kullanilmaktadir. Bu protokollerin uzun
vadede ne kadar siirdiiriilebilir olacagt merak edilmektedir. Ayrica,
protokoller arasi gecislerde bu gecisin sorunsuz gerceklesmesi dikkatle
incelenmesi gereken bir meseledir. Bu nedenle agik kaynak kodlu
protokollerin  gelistirilmesi yonilinde ciddi c¢aba gosterilmesi gerekli
gorlilmektedir. Bu konuda oOnemli arastirmalarin yapilmasi temenni
edilmektedir. Bu kanaatimiz blokzincir uygulamalar1 konusunda 6nemli
calismalar1 bulunan British Columbia Universitesi Kiitiiphane, Arsiv ve Bilgi
Caligmalar1 Okulu 6gretim iiyesi Prof. Dr. Victoria Lemieux ile paylasilmistir
(Lemieux ile goriisme, 2017).

Blokzincir teknolojisinin merkezi bir otoriteye ihtiya¢ duymamasi nedeniyle
kamu kurumlarina eskisi kadar ihtiya¢ duyulmamasina neden olacag ifade
edilmektedir. Fakat bu yaklagimin tersine bir sonug olugsmast da muhtemeldir.
Gilintimiizde, elektronik arsivlemeyi yeteri kadar basarili yiirlitemeyen
devletlerin blokzincir teknolojisi araciligiyla basarisini artirabilecegi tahmin
edilmektedir. Bu kanaatin ciddi olarak denenmesi i¢in devlet arsivlerinde
blokzincir teknolojisinin kullanimina yonelik ¢aligmalarin yapilmasina
ihtiya¢ duyulmaktadir. Bununla birlikte, blokzincir teknolojisinde devlet
arsivlerinin konumu ne olacaktir, iiretilen belgeler arsivlere nasil
devredilecektir gibi sorularin ciddi olarak tartisilmasi bir gereklilik olarak
kargimiza ¢ikmaktadir.
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Ulkemizde 6zel kurumlarda iiretilen belgelerin devlet arsivlerine devri
konusunda yeteri kadar saglikli sonuglarin elde edilemedigi bilinmektedir. Bu
noktada blokzincir teknolojisinden faydalanilabilir mi, 6zel kurumlarda
tiretilen belgeler blokzincir teknolojisi kullanilarak devlet arsivlerinin
emanetine daha saglikli bir sekilde alinabilir mi gibi sorular akla gelmektedir.
Bu sorularmn incelenmesi i¢in konu hakkinda ciddi ¢alismalarin yapilmasina
ihtiya¢ duyulmaktadir.

Tiirkiye’de blokzincir teknolojisinin arsivcilik ve belge yonetimindeki
kullanimi {izerine yeteri kadar aragtirma yapilmadigi gézlenmektedir. Bu
alanda yapilacak arastirmalar sadece arsivciler ve belge yoneticileri tarafindan
degil, bilgi teknolojileri uzmanlariin da katkisiyla gerceklesmelidir. Bu
konudaki arastirmalar i¢cin TUBITAK Bilgem’de olusturulan Blokzincir
Laboratuvarmin 6nemli bir katki saglayacagi diisiiniilmektedir. Burada
gerceklestirilecek arastirmalarda kamu ve 6zel sektor isbirliginin saglikh
sonuglar olusturacagina inanilmaktadir.
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