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OZET
Doktora Tezi

ADLI BILISIMDE KAYNAK DOGRULAMA VE TANILAMADA iLERI
METODLAR

Ahmet KARAKUCUK

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Elektronik Miihendisligi Anabilim Dali

Damisman: Dog. Dr. Ahmet Emir DIRIK

Icerisinde bulundugumuz ¢ag bilgi cagidir. Bilgiye erisim oldukca ucuzlams, birkag
yil Oncesinde tahmin bile edilemeyen yiiksek kapasitede ve ozellikteki bilgi isleme
cihazlar erigilir olmustur. Akilli telefonlar, ¢cevrim-i¢i platformlar, bilgisayarlar ve
genigsband internet sayesinde bilginin mecrasi internet haline gelmis, bu mecra iizerinden
sayisal igerik iiretimi ve paylasimi biiyiik bir ivme kazanmigtir. Bu gelismeler, be-
raberinde bir takim olumsuzluklar dogurmustur. Bilginin korunmasi ¢ok zorlagmus,
biiyiik bir caba ve emek harcasansa dahi bireylerin bizzat kullandiklar1 platformlar
tarafindan bilgilerinin ticarete konu edildigi ya da bu platformlarda tutulan kullanict bil-
gisinin kolaylikla ¢alinabildigi goriilmiis, yasadig: faaliyetlere iligkin suglayici bilgileri
saklamak ve adli denetimden kag¢inmak icin yeni araglar ortaya ¢ikmigtir.

Sayisal goriintiilerin kaynaklarimin, adli bilisim literatiiriinde “Photo-Response Non-
Uniformity” (PRNU) izi ad1 verilen ve kamera sensorlerinin 1518a kars: tirettigi birdrnek
olmayan cevap isaretinden dolayi olusan iz {izerinden dogrulanmasi ve tanimlanmasina
iligkin gelistirdigimiz ve bireyin mahremiyetinin korunmasina ve suclayici bilgileri gi-
zlemekte kullanilabilen yontemlerin asilmasina yonelik yiiksek basarimli {i¢ yontem bu
tez calismasi kapsaminda literatiire kazandirilmistir. Yontemlerden ilki, mahremiyetin
korunmasina yoneliktir. Kullanicilarin ¢ektikleri fotograflar tizerinden takip edilebilme-
leri PRNU-izi ile miimkiin hale gelmigtir. PRNU, goriintiiye ¢carpimsal olarak etki et-
tiginden, bu izin bilinen sekillerde kaldirilmasi miimkiin degildir. Onerilen yontemle bu
izin kaldirilmas1 miimkiin olabilmektedir. Yontemlerden ikincisi, PRNU ile kaynak ka-
mera takibini engelleyebildigi gosterilmis olan “Yama-Esglestirme” algoritmasiyla islen-
mis goriintiilerde kaynak kamera tanimanin nasil yapilabilecegini gdstermektedir. Yon-
temlerden Uiciinciisii, goriintii doniisiimlerinin, yine PRNU bilgisi kullanilarak nasil ter-
slenebilecegini ve bu goriintiilerde kaynak kamera tanimanin nasil uygulanabilecegini
gostermektedir.

Calismamizin, arastirmacilara daha iyi adli bilisim araclart gelistirmekte yol gosterici
olacagini ve ¢agin olumsuzluklarini azaltmak ic¢in kullanilacagini iimit etmekteyiz.

Anahtar Kelimeler: oriintii giiriltiisti, prnu, anonimlestirme, giiriiltii temizleme, bilgi
giivenligi, goriintii isleme, sensorler, tanilama, iligskilendirme, dogrulama, adli bilisim.
2021, ix + 102 sayfa.
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ABSTRACT

Philosophy of Doctorate

ADVANCED METHODS FOR SOURCE AUTHENTICATION AND
ATTRIBUTION IN DIGITAL FORENSICS

Ahmet KARAKUCUK

Uludag University
Graduate School of Natural and Applied Sciences
Department of Electronic Engineering

Supervisor: Assoc. Prof. Dr. Ahmet Emir DIRIK

We live in the information age. Equipped with capable and feature-rich information
processing devices that were impossible to imagine just a few years ago, people can now
have affordable, fast, and almost constant access to information. Smartphones, online
platforms, computers, and broadband internet access have made the internet the de-facto
source for all kinds of information, tandem with the people’s never-ending ambition for
content creation and sharing. These developments brought adverse outcomes as well.
Protecting the privacy of data has become an almost impossible feat. “Trusted” online
platforms were revealed to be monetizing or found lacking in taking good care of user
information, often-times siphoned by malicious parties. On a similar note, opposing
parties have had more opportunities as new methods to avoid scrutiny become available
for incriminating information.

This PhD thesis presents advanced digital forensics methods for source identification
and attribution of digital cameras based on “Photo-Response Non-Uniformity” (PRNU)
noise. This type of noise is caused by a non-uniform response of the sensor to the inci-
dent light. The proposed methods relate to privacy protection as well to the re-attribution
of cloaked incriminating information. The first method relates to the protection of pri-
vacy. Anonymously published photographs can be clustered and traced back to camera
owners with the use of PRNU based source camera identification techniques. Since
PRNU is multiplicative, its removal was deemed not possible with known techniques.
The proposed method makes the removal possible and provides a way to prevent such
harm. The second method relates to the re-identification of images processed with an al-
gorithm called Patch-Match, which was shown to impede PRNU based techniques. The
third refers to image transformations. We have presented a method that can compute the
reverse transform parameters of such applications using the PRNU noise. Therefore, we
can regain the ability to identify the source camera of transformed images.

We believe the proposed methods taught in this study will help relieve the negative
aspects of this age and serve as a guide for the researchers of the field to develop better
digital forensics tools.

Key Words: pattern noise, prnu, anonymization, noise removal, information security,
image processing, sensors, authentication, attribution, verification, digital forensics.
2021, ix + 102 pages
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SIMGELER ve KISALTMALAR DIZINi

Aciklama

Sensore ulasan 151k miktar: matrisi

PRNU gii¢ katsayis1

Diiz ¢erceve

Karanlik cerceve

PRNU kamera parmak izi matrisi

PRNU kamera parmak izi matrisinin (F) kestirimi

Zaman bolgesinde elde edilen giiriiltii artig1 matrisi

Dalgacik bolgesinde elde edilen edilen giiriiltii arti§1 matrisi
Zaman bolgesinde calisan giiriiltii artig1 ¢ikartimi fonksiyonu
Dalgacik bolgesinde ¢alisan giiriiltii artig1 ¢ikartimi fonksiyonu
PRNU tabanli KKT karar esigi degeri

Birlestirilmis goriintii kiimesi

Aciklama

Kaynak Kamera Tanima

Yama Eslestirme Yontemi

Basit Giiriiltii Temizleme Uygulamasi
Diiz Yiizey Diizeltme Yontemi
Onerilen Yontem 1

Onerilen Yontem 2

Bozulan Piksel Oram

Li’lerin Yontemi

Anonimlestirme Bagarim Orani
Peak-to-Correlation Energy

(cev. Tepe-ilinti Enerji Oran1)

Digital Single Lens Reflective

Fixed Pattern Noise

(cev. Sabit Oriintii Giiriiltiisii)

Tepe Isaret Giiriiltii Orani
Photo-response Non-Uniformity

(¢ev. Birornek Olmayan Isik Cevabi)
Structural Similarity Index

(cev. Yapisal Benzerlik Indeksi)
Dalgacik-tabanlh Giiriiltii Temizleyicisi
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1. GIRIS

Giiniimiizde ¢oklu ortam (ses, goriintii, video) sistemleri gittikce ucuzlamakta ve giin-
liik yasamin hemen her alaninda siklikla kullanilmaktadir. Ozellikle akilli telefonlarinin
fiyatlarindaki diisiis ve kablosuz veri aktarim hizlarindaki artig ile sosyal aglar tizerinden
(Facebook, Twitter, Instagram, vs.) anlik ses, goriintii, hatta video paylasimi yapmak
biiyiik oranda kolaylasmis ve neredeyse siradan bir eylem halini almistir. Bu durum
kisisel bilgilerin gizliligi hususunda da bircok yeni problemi beraberinde getirmekte-
dir. Sosyal ag olarak tabir edilen paylasim ortamlarinda bireylerin kisisel bilgilerinin
gizliliginin korunmasi ve kimlik hirsizliginin engellenmesi i¢in bir kistm teknik 6n-
lemler bulunmaktadir. Ancak alinan bu onlemler bircok konuda yeterli olmamaktadir.
Hatta, kisilerin bulundugu ortamlarin takibi elektromanyetik imzalarla bile gerceklestir-

ilebilmektedir (Souza ve digerleri, 2020).

Gortintii isleme alanindaki son gelismeler yardimi ile internet ortaminda paylasilan go-
riintii ve videolar lizerinden bu verileri saglayan kullanicilarin tespiti ve takibi miimkiin
olabilmektedir. Ayrica paylasilan goriintii ve videolarin analizi ile bu goriintiilerin ¢ek-
ildi8i cihazi seri numarasina kadar bir dogrulukla tespit etmek miimkiindiir (Lukas ve
digerleri, 2005; Chen ve digerleri, 2007; Lukas ve digerleri, 2006). Bu teknoloji kisi-
lerin gizlilik haklarim tehdit edecek sekilde de kullanilabilir ve kullanicilar farkinda ol-
madan internet ortaminda gayri resmi olarak takip edilebilirler. Farkli isim ve hesaplar
kullanan bir kisinin yaptig1 gorsel paylasimlar iizerinden gercek kimligi (kamera seri no
kadar ayirt edici bir sekilde) ve ne zaman, nerede bulundugu (cografi etiket ve zaman
bilgisi ile) kendisi farkinda olmadan kiimelendirilebilir. Kisisel gizlilik hakkinin korun-
mas1 problemi sadece bireyler i¢in degil, kurumlar icin de bilyiikk nem arz etmektedir.
Gizliligin ve veri giivenliginin ¢ok dnemli oldugu devlet organlari, savunma kuvvetleri,
istihbarat ajanslar1 gibi kurumlar dahi bu tehdit alanina girmekte ve takip edilebilmek-

tedirler.

Sayisal imge ya da videolar iizerinden kaynak cihaz tespiti i¢in adli goriintii igleme

yontemlerinden faydalanilmaktadir (Lukas ve digerleri, 2005; Chen ve digerleri, 2007;



Dirik, 2011; Sencar ve Memon, 2013). Bu yontemler icinde en 6ne ¢ikani kamera sen-
sorlerinin kendilerine has giiriiltiiden bir karakteristik Oriintiiniin elde edilmesi ve bu
Oriintiiniin, kaynag1 sorgulanan bir goriintiiniin iizerinde yer alip almadiginin korelasyon

fonksiyonu ile 6l¢iilmesi esasina dayanmaktadir (Lukas ve digerleri, 2006).

Ilgili sensore iligskin 6zel olan bu giiriiltii oriintiisii, kamera sensorlerinin iiretiminde
kacinilmaz olarak bulunan bir takim kusurlar sonucunda, her bir kamera sensoriiniin
151k hassasiyetinin farkli bir karaktere sahip olmasidan kaynaklanmaktadir. Sensoriin
151k hassasiyetindeki bu farklilik, “birérnek olmayan 1s1k cevabi” (Photo-Response Non-
Uniformity kisaca PRNU) giiriiltiisii oriintiisii olarak adlandirilmaktadir (Holst, 1998;
Janesick, 2001).

PRNU giiriiltii 6riintiisii kamera cihazina, daha 6zel olarak da sensore 6zeldir ve zamana
bagl olarak degisim gostermemektedir. Bu da PRNU oriintiisiiniin sayisal kameralara
0zgii dogal bir parmak izi olarak kullanilabilmesine olanak saglamaktadir. Boylece her-
hangi bir goriintiiniin hangi sayisal kamera ile veya hangi sayisal kameraya sahip cihaz
ile (akill telefon, diziistii, tablet pc, vb.) cekildigi kolaylikla tespit edilebilmektedir
(Goljan ve digerleri, 2009).

Ozellikle akilli cep telefonlarmin bankacilik ve 6deme uygulamalariyla birlikte adeta
niifus ciizdanindan da fonksiyonel hale gelmesi nedeniyle bu cihazlarda biyometrik
giris dogrulama donanimlar1 (parmak izi, yiiz tamima, vb.) sik rastlanir olmus, akilli
cep telefonlar1 sahipleri acisindan oldukga kisisel ve paylasilmasi zor bir cihaz haline
gelmistir. Bu nedenle, herhangi bir goriintiiden, belirli bir cep telefonuna kadar kay-
nak kamera cihazinin tespiti yapilabildiginde, kameranin sahibi yani goriintiiyli ceken
bireyin kim olduguna iligkin yiiksek dogrulukta bir bilgi ¢ikartilabilmektedir. Bu bilgi
tizerinden kisilerin takibi de miimkiin olacaktir. Dahasi, boylesi bir yontemin detay-
larina hakim ve kotii niyetli bir hasim, bir sug¢ orgiitii tarafindan iiretilen yasal olmayan
icerikli goriintiileri, masum bir bireyin ya da devlet organinin kamerasindan ¢cikmig gibi
gostermeyi basarma imkanina da sahiptir. Ayrica PRNU-6riintiisti degistirilmis bir go-
riintli mahkeme Oniine delil olarak getirildiginde, sorusturmanin yanlis yonlendirilme-

sine ve masum birey ya da kurumlarin haksiz yere zan altinda kalmasina sebep ol-



unabilir. Ki bu sekilde bir parmak izi de8istirme yaklagimi literatiirde incelenmisgtir

(Steinebach ve digerleri, 2010).

PRNU tabanli kaynak tespit yontemi ile kaynak kamera tanima yapilmasini engelle-
mek lizere 2014 yilina degin bir dizi ilksel karsit ¢alisma yapilmasina karsin, PRNU
tabanli kaynak tespit yontemini gecersiz kilacak elle tutulur bir sonu¢ alinamamis-
tir (Steinebach ve digerleri, 2010; Bohme ve Kirchner, 2013; Gloe, 2012; Goljan ve
digerleri, 2010a). Karsit calismalarin bazilarinda PRNU-izinin tahmini ve kaldirila-
bilmesi i¢in kaynak kamera cihazinin elde olmasi ve 6zel olarak aydinlatilmis ortam-
larda cekim yapilmasi gerekmektedir. Bu da kamera erisimin miimkiin olmadig: ya da
0zel ¢cekim yapma imkaninin bulunmadi8i durumlarda PRNU O6riintiisiiniin zayiflatila-

mayacag1 veya kaldirilamayacagi anlamina gelmektedir.

Gorsel icerige dayali sosyal medya kullaniminin artmasindan dolay1 goriintiileme ci-
hazlarinin igerik iiretme amaciyla kullaniminda ise, goriintii zenginliinin (doygun-
luk, parlaklik, vb.) arttirrlmasinda birden fazla kameradan gelen verilerin birlestir-
ilmesi ya da kullanima alanina uygun bir sekilde yeniden bicimlendirilmesi (kirpma,
yeniden boyutlandirma, geometrik doniisiime ugratilmasi, nesne silme, vb) uygula-
malariyla siklikla karsilagilmaktadir ve bu gibi uygulamalar da PRNU izi tabanl adli
bilisim uygulamalarinin gerceklestirilmesinde bazi zorluklara sebebiyet vermektedir.
Entrieri ve Kirchner (2016) ve literatiirdeki yakin zamanl ¢alismalarda bu gibi uygu-
lamalara dayanilarak, PRNU-izinin yapisinin yalnizca mevcut goriintiilere dayanilarak
bozulmasinin da miimkiin oldugu da gosterilmektedir (Dirik ve digerleri, 2014). Bu gibi
yontemlerde goriintii icerigine mahsus degisiklikler yapilarak goriintiiden elde edilen
PRNU-izi ile, kameradan elde edilen parmak izinin arasindaki eslesmenin bozulmasina
dayanilmaktadir. Bu gibi yontemler goriintii iceriginde bozulmalara sebep olmakta veya
goriintiiniin en boy oranim degistirmektedirler, ancak PRNU tabanli KKT’nin calig-

masini engelleyebilmektedirler.

Ilgili literatiiriinde senaryo betimlemelerinde iki adet taraf siklikla karsimiza ¢ikmak-
tadir: Adli bilisim (ing. Forensics) ve karg1 adli bilisim (counter-forensics). Her bir

taraf icin 6teki “bozguncu” ya da “hasim”, kendisi ise “analizci” olarak nitelendirilmek-



tedir. Bu iki taraf arasindaki yarig siklikla kedi-fare oyununa benzetilir, zira her bir
taraf Otekinin varmak istedigi sonuca (6r. delili dogrulamak ve delili gecersiz kilmak)
ulagmasini engellemek icin cesitli caligmalar yapmaktadir. S6z konusu adli deliller
oldugunda, genellikle kriminal laboratuvardaki calisanlar veya bilirkisi - uzmanlar “ana-

lizci” yahut “bilirkisi” olarak adlandirilirlar.

Tez kapsaminda her iki tarafin da kullanabilecegi yontemler agiklanacaktir. Diger bir
deyisle, goriintiilerde kaynak dogrulama ve tanilama kapsaminda, PRNU-izi ile KKT
uygulamalarinin yukarida anlatilan iki vechesine de yonelik olarak, hem gerceklen-
mesine hem de engellenmesine yonelik literatiire bu tez kapsaminda kazandirilan ii¢
yontem Onerilecektir. Bunlardan ilki ve tezin ana konusu, kaynak kamera tanimanin

engellenmesi, diger bir deyisle karsi adli bilisim {izerinedir.

Bilindigi iizere, kisisel bilgilerin gizliligi ve gizlilik hakkinin korunmasi giiniimiizde
gittikge artan bir dneme sahip olmaktadir. Kisisel gizlilik hakki kavrami ile sadece
kisi ya da kurumlara ait isim, adres, kimlik numaras1 gibi bilgilerin saklanmas: kast
edilmemekte, kisi ya da ilgili kurumun korumak istedigi tiim bilgilerin izinsiz bir sek-
ilde elde edilmesinin ve kullaniminin engellenmesi ifade edilmektedir. Bu kapsamda
adli kanit uygulamalarindaki son gelismeler ile sayisal goriintiilerde veya videolarda
bulunan “Photo-Response Non-Uniformity” giiriiltiisii kaynakli sensor oOriintiisiiniin, ya
da tez kapsaminda kullanacagimiz ismi ile, PRNU giiriiltiisiiniin, goriintiilerin ¢ekildigi
kamera veya video cihaz1 hakkinda da bilgi verdigi ortaya ¢cikmis bu da beraberinde
bazi giivenlik ve gizlilik problemlerini giindeme getirmistir. Ornegin bir su¢ ya da ille-
gal faaliyete sahit olan ve bu olay1 fotograflayarak medya ile paylasan bir kisi kendisinin
isminin ilgili sug ile iligkilendirilmemesi i¢in gizlenmesini talep edebilir. Ancak pay-
last1g1 sayisal fotograftaki PRNU izi yardimi ile kisinin sosyal medya profilleri tespit
edilebilmektedir. Sayisal goriintii ve videolar icin PRNU izinin kaldirilarak anonim-
lestirilmesi bu tip gizlilik ve giivenlik problemlerinin ¢oziimii icin etkili bir yol ola-
bilir. Ancak mevcut literatiir dahilindeki akademik calismalar PRNU izinin goriintii
kalitesini bozmadan ortadan kaldirilmasinin miimkiin olmadigini gostermektedir (Gol-

jan ve digerleri, 2009, 2011). Bununla beraber, sayisal goriintii ve videolarin hukuk



oniinde delil olarak sunulmaya bagladig: giiniimiizde, PRNU-izi tabanli kaynak tespit
metotlarinin ters miithendislikle delil karartma i¢in de kullanilabilme olasilig1 yargila-
malarin yanlis yonlendirilmesine ve sucsuz kisilerin belki de su¢glanmasina sebep ola-
bilecektir. Dolayisi ile PRNU izinin kaldirilabilirliginin veya degistirilebileceginin bil-

imsel metotla ispat edilmesi hukuk uygulamalar1 agisindan da biiyiik bir oneme haizdir.

Tez kapsaminda, ilk olarak, sayisal kamera 6zelligi bulunan cihaz ve sistemler i¢in
(akall telefon, tablet PC, bilgisayar, DSLR kamera, video kayit cihazlari, vs.) fiziksel
erisime gerek olmadan ve goriintii kalitesini koruyarak PRNU-izinin tespit edilebilir se-
viyenin ¢ok altina indirebilen bir yontemin gelistirilmesi hedeflenmistir. Bilebildigimiz
kadari ile 6nerdigimiz bu yontem yukarida agiklanan kapsam dahilinde PRNU-izinin
kaldirilmas1 ve sayisal imgelerin anonimlestirilmesi konusunda literatiirde bir ilk teskil

etmekte ve bu alanda yapilan diger calismalardan 6nemli bir sekilde ayrilmaktadir.

Temel olarak, 6nerdigimiz yontem bir goriintiiniin tizerinde bulunan PRNU-izinin giicii-
niin kestirimine dayanmaktadir. Hassas olarak kestirilen ve giicii belirlenen PRNU-izi
daha sonra imge iizerinden c¢ikarilacaktir. PRNU izi ve ve giiriiltii giiciiniin kestirimi
uzamsal alanda iki alternatif filtre kullanilarak gerceklenecek, sonrasinda ise ¢ekilen
goriintiilerdeki PRNU-izi zayiflatilarak sayisal bir imge tizerinden kaynak kamera tespi-

tinin engellenebilecegi gosterilecektir.

Yontemimiz, cihaz tipi veya goriintii icerigine bagl kalmadan PRNU-izini kaldirmay1
basarmaktadir. Gerek akilli telefonlar, gerekse sayisal kameralar ile yaptigimiz calig-
malar PRNU-izinin 6nerilen sekilde kaldirilabildigini ve imge anonimlestirmenin miim-
kiin oldugunu gostermektedir. Onerdigimiz anonimlestirme yontemi akill telefonlar,
sayisal kameralar, video kaydediciler, tablet PC gibi cihazlarda donanim veya yazilim
kapsaminda uygulanarak cekilen goriintii veya videolar iizerinden kaynak takibi engel-
lenebilmektedir. Ayrica sosyal paylasim sitelerinde goriintii veya video paylagimi es-
nasinda otomatik veya istege bagli olarak onerdigimiz metot cercevesinde PRNU-izi
oOriintiisii zayiflatilarak kaynak anonimlestirme gergceklenebilmektedir. Ele alinan prob-
lemin giincelligi ve Onerilen ¢coziimiin yeniligi bu ¢calismayi ve bir¢ok farkli arayiizde ve

cihazda kullanilabilir olmasinmi saglamaktadir (Dirik ve Karakiiciik, 2014; Karakiiciik ve



Dirik, 2015; Dirik ve Karakiiciik, 2019).

Tez kapsaminda Onerilen diger yontemlerde ise, literatiirde yakin zamanda islenmeye
baglayan ve goriintii icerigiyle baglantili miidahalelere dayanan PRNU bozucu yon-
temler ile anonimlestirilen goriintiilerden, yeniden KKT yapilabilmesine yonelik adli

bilisim yontemleri gelistirilmistir.

Bu kapsamda degerlendirilen birinci PRNU bozucu yontem, esasinda yapisal goriintii
iceri8i diizenlemeye yonelik gelistirilen ve ticari goriintii diizenleme yazilimlarinda yer
alan “Yama-Eglestirme” (Patch-Match) algoritmasina dayalidir. Bu KKT karsit1 yon-
tem oldukca basarilidir ve 2014 6ncesindeki yontemlere nispetle herhangi bir ilave bil-
giye erismeden KKT yapilmasini engelleyebilmektedir. Tez kapsaminda onerdigimiz
yontem ile Yama-Eslestirmeye dayali yontem ile anonimlestirilen goriintiilerin rasgele
gruplandirilarak tespit edilmesi miimkiin olmaktadir. Tez kapsaminda, énerdigimiz ano-
nimlestirme kargitt yontemin bagarimu iki farkli adli senaryo altinda incelenektedir ve
bahsi gecen yontemle anonimlestirilen goriintiilerin kiimelendirilerek goriintiiniin elde
edildigi kamera ile iligkilendirilmesinin miimkiin oldugu gosterilmistir. Yontemimimiz,
ilgili literatiirden bilebildigimiz kadar1 ile bu KKT-karsit1 tedbirin agilmasina yonelik

ilk anonimlestirme karsit1 yontemi tegkil etmektedir (Karakiiciik ve Dirik, 2019).

PRNU-izini bozan bir diger uygulama ise, goriintiilere geometrik doniisiimlerin uygu-
lanmasidir. Bu gibi doniisiim islemleri 6zellikle panoramik goriintii elde ediminde ci-
hazlar tarafindan dogrudan gerceklestirilmektedir. Ayrica, video iceriklerinde titreme-
karsit1 diizeltme algoritmalarinda da geometrik doniisiimlerden faydalanilmaktadir. Do-
layist ile bu doniisiimler, kullanicinin herhangi bir 6zel bilgisi ve miidahalesini gerek-
tirmeden, dogrudan cihazda yerlesik yazilim ve donanim kullanilarak kolaylikla gercek-
lestirilebilmektedir ve goriintiilerin kamera ile iligkisinin kurulmasini engelleyecek kul-
lanim1 kolay bir PRNU bozucu yontemi teskil etmektedirler. Ancak tez kapsaminda
onerilen yontem ile, uygulanan geometrik doniisiimiin ters doniistimiinii PRNU bilgisi
kullanarak bulmak miimkiin olmaktadir. Bu sayede bu goriintiilerden de KKT yapila-

bilmesi imkan dahiline girmistir (Karakiiciik ve digerleri, 2015).



2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI

Bu béliimde, tez boyunca yararlanilan kuramsal temeller ve bunlarla ilgili kaynaklar
sunulacaktir. Bunlar temel olarak iki konuyu kapsamaktadir: (1) Kaynak Kamera Ta-
nima (KKT) yontemleri; (2) Kaynak Gizleme (KG) yontemleri. Devam eden kisimda,
oncelikle KKT yontemlerinin temelleri, konunun adli aragtirma (ing. forensics) liter-
atiiriindeki gecmisinden kisaca bahsedilecek, sonrasinda kaynak kamera tanima kismina
gecilecektir. Burada KKT alanindaki en kayda deger kullanima sahip ve doktora tezinin
tizerine insa edilecegi PRNU giiriiltiisiine ve bu giiriiltiiniin KKT amacl kullanimina
iligkin literatiir detaylica anlatilacaktir. Sonrasinda, tez kapsaminda literatiire yapilan
kaydadeger katkilarin bulundugu Kaynak Gizleme (KG) yontemlerine iligkin literatiir
sunulacaktir. Tez kapsaminda 6nerilen yontemlere iliskin bazi literatiir, ilgili yontemle-

rin anlatildig1 kisimlarda detaylandirilacaktir.

2.1 Sayisal Goriintiilerde Bulunan Ayirt Edici Cihaz Kalintilar:

Bu boliimde, sayisal goriintiilerde tespit edilen ve ilgili goriintiiniin ¢ekildigi cihaza
iligkin ayirt edici nitelikte bilgi saglayan kalintilara iligkin literatiir kisaca anlatilacaktir.
Sayisal bir goriintii elde edilene kadar gecilen asamalar Sekil 2.1°de basitlestirilmis bir

sekilde gosterilmektedir.

v

Sahne ‘ Kamera Sensori ‘
Yansiyan 151k Analog Sayisal Cevirici

Odaklanmis 151k islenmis, sikistinlmis, sayisal goriintii

‘ Renk Siizgec Dizisi ‘ Kayit Cihazi

| S

Sekil 2.1. Sayisal kameralarda goriintiilerin elde edilmesi siireci



Sekil 2.1°de yer alan asamalar1 kisaca 6zetlemek gerekirse, bir enerji kaynagi ile aydin-
latilan sahneden yansiyan 151k, kamera lensi ile bir renk siizgecinin iizerine diistiriilmek-
tedir. Renk siizgeci, ince bir film yapisindadir ve optik filtre vazifesi géormektedir. Bu
stizgecten gecen 151k, kamera sensoriine ulagsmaktadir. Kamera sensorii tizerinde uzam-
sal olarak dizilmis tekil 1s1k sensorleri yer almaktadir. Bu 151k sensorlerinin adeti sen-
sorle iiretilebilen goriintiilerin ¢oziiniirliigiinii (diger bir degisle piksel sayisini) belirler.
Her bir sensor ile renk siizgecinden gecen 15181n siddeti Olciiliir ve analog sayisal ce-
virici lizerinden bir sayisal degere atanir. Bu deger dizisi mikroiglemci kismina aktarilir
ve renklendirme islemi gergeklestirilir, bu esnadaki goriintii verisine “ham” (raw) go-
riintii ad1 verilmektedir. Ham veriler biiyiik boyutlu olduklarindan ancak kayit cihazina
veri aktarim arayiiziiniin band genisliginin elverdigi durumlarda bu ham verinin kayit ci-
hazindan elde edilmesi miimkiin olmaktadir. Pek cok kamerada ise bu miimkiin degildir
ve kayit cihazina (bellek karti, usb arayiizii, vb.) yalnizca JPEG gibi bir algoritma ile

sikistirilmig bir goriintii aktarilabilmektedir.

Ozetten de anlagilacag iizere sahne ve kayit cihazi haricinde goriintiiniin elde ediminde
pek cok asamadan gecilmektedir. Bu agamalarin her birinde kullanilan arabirimin iire-
timinde ¢esitli hatalar meydana gelebilmekte yahut kullamim kaynakli asinmalar ve
yipranmalar (ing. wear and tear) olusabilmektedir. Bu gibi durumlar cesitli sekillerde
kayit cihazina kadar gelen sayisal goriintiide kalintilar birakmaktadir ve bu kalintilar-
dan kaynak kameraya iligskin pek cok bilgiye ulasilmasi miimkiin olmaktadir. Adli
arastirmalar icin bu bilgiler degerlidir, ki adli balistik alaninda bu gibi hatalardan yola
cikilarak ategli silahlardan c¢ikan kursunlarin hangi silahtan geldigine iliskin tespitler
uzun siiredir gbz yardimu ile yapilmaktadir. Son 30 yil icerisinde ise bilgisayar destekli
goriintiileme ve inceleme araglari ile daha giivenilir ve hizli sonug iiretilmesi konusunda
pek cok calisma gerceklestirilmistir (Thompson, 1999; Chu ve digerleri, 2010). Adli
balistik calismalarinda teslim alinan bir silah ile merminin iliskilendirilmesinde kulla-
nilan bu genel prensip, ilgili silahin namlusunun dokiimii esnasindaki kalip bozukluk-
lariin ve daha sonrasinda da silah bakimi esnasinda eklenen ilave bozukluklarin sebep
oldugu karakteristik yapinin, o silahla atilan mermi ¢ekirdeklerinde olusan izler kul-

lanilarak modellenmesine dayanmaktadir. Atesleme karakteristigi modeli de denilen bu



model elde edildikten sonra, hangi silahtan ¢ikti§1 bilinmeyen mermi cekirdeklerinin
tizerindeki izlerle modelin eslesip eslesmedigine bakilarak olay yerinde hangi silahin

kulland1g1 tespit edilmesi miimkiin olmaktadir.

Kameralarda da, goriintiiniin iizerindeki kalintilarin arasindaki benzerlikler kullanilarak

kaynak kamera tespiti yapilabilmesi miimkiin olabilmektedir.

Bununla birlikte, sayisal bir goriintii olusurken goriintiiye eklenen her kalinti kaynak
kameranin tespiti i¢in uygun degildir. Bu kalintilardan bazilar1 belirli bir iireticinin
belirli bir donemde tirettigi tiim kameralarda ya da belirli bir model ismi altinda iirettigi
tiim kameralarda yer aldi81 i¢cin ancak belirli bir iireticiye ya da belirli bir modele kadar
kaynak takibi yapilmasina izin vermektedir. Bu gibi izler ile yapilan siniflandirmalar

iligkin literatiirde “Kaynak Marka ve Model Siniflandirma” ad1 altinda incelenmektedir.

Kaynak Kamera Tanima yontemleri (KKT) ise kaydedilmis goriintiilerin belirli bir tek
kamera cihazi ile ¢ekilip ¢ekilmedigini tespit etmektedir. Yani ayn1 marka ve modeldeki

pek cok cihaz arasinda dahi, tek bir cihazin tespit edilmesi miimkiin olabilmektedir.

Bu gibi yontemler, adli balistik alaninda silah tespiti yontemine benzer 6zellikler goster-
mektedir. Temel olarak tek bir cihaza has, essiz kamera karakterinin ilgili cihazla
tiretilen goriintiilerden elde edilmesine ve daha sonrasinda da cihazin iirettigi siradan
ciktilar ile (goriintiiler) eslestirilmesine dayanmaktadir. Bu caligmalar a) kamera sen-
sorll iizerinde biriken tozlarin, b) sensor iiretimi esnasinda olusan ve “soguk™ ve “si-
cak” olarak isimlendirilen pikseller, c) sensor yariiletkeninin tiretimi esnasinda olugan
ve sensoriin tiimiinde bulunan hatalarin, kamera ile tiretilen goriintiiler iizerinden analiz
edilmesine ve eglestirilmesine dayanmaktadir. Asagida maddeler halinde bu ii¢ tiir yak-

lasima iligkin literatiir 6zetlenecektir.

2.1.1 Sensor Tozlar1

DSLR olarak tabir edilen tipteki kameralar, “body” ve “lens” olarak adlandirilan iki ana
parcadan olugmaktadir. Kullanici cekmek istedigi sahnenin niteligine gore lensler tercih

edebilmektedir.Ornegin kiiciik nesneleri fotograflarken makro lensler tercih edilirken,



manzara ¢ekimlerinde ise genis acili lensler tercih edebilmektedir. Ek olarak yiik-
sek optik yakinlastirmaya miisade eden lenslerin kullanilmasi da miimkiin olabilmek-
tedir. Farkli lensler arasinda gecis yapilirken kamera sensoriiniin 6niinde bulunan cam
parcasina havada bulunan tozlar yerlesmekte ve olusan goriintiilerde kiiciik lekelere se-
bep olmaktadir. Arastirmacilar bu sensor tozlarinin tespitine ve eslestirilmesine yone-
lik olarak fiziksel bir model gelistirmislerdir ve bunu basarili bir sekilde DSLR kam-
eralarda taninmasinda uygulamiglardir (Dirik ve digerleri, 2007; Olivier, 2008). Zira
kameralarda yer alan tozlarin tamaminin temizlenmesi her zaman miimkiin olmamakla
beraber, bu tozlarin bazilarinin temizlik sonrasinda dahi sensor cami yiizeyinde kalici

ciziklere sebep olabildigi bilinmektedir.

Onerilen bu yontem oldukca basarili bir KKT yontemi olmasina karsin, yalnizca lensi

degistirilebilen (DSLR ve tiirevi) kameralarda kullanilabilmektedir.

2.1.2 Sicak ve Soguk Pikseller

Sensor iiretimi esnasinda kargilagilan hatalardan iki tanesi, “sicak™ (stirekli yiiksek ger-
ilim {iretir) ve “soguk” (siirekli diisiik gerilim {iiretir) olarak tabir edilen bozuk pik-
sellerdir. Bu bozulmalar yart iletken ile devre arasindaki kopukluklardan, katkilama es-
nasindaki hatalardan veya yari iletkenin fiziksel olarak darbe gérmesinden kaynakli ola-
bilmektedir. Bu hatalara sahip sensorler iiretim sonrasinda kalite kontrol asamasinda in-
celenir ve hatal1 piksel sayisinin goriintii ¢oziiniirliigiine gore oranina gore fiyatlandirilir
ve kamera iireticileri tarafindan uygun degerlere sahip olanlar1 kullanilir. Aragtirmacilar
20 adet kamera ile yaptiklar1 deneylerde yukarida anlatilan iki tipteki bozuk piksellere
dayali bir KKT y6ntemi dnermislerdir (Geradts ve digerleri, 2001). Ilgili deney kap-
saminda, aragtirmacilar, iki farkli markanin kataloglarinda bulunan 20 kameradan 12
tanesi bir markanin “ucuz” bir modeli, 8 tanesi ise bagka bir markanin “pahali” diger
bir modeli ile fotograf ¢ekimi yapmistir. Ilging bir sekilde ucuz kameralarla yapilan
deneylerde elde edilen goriintiilerde en az 8 adet pikselin hatali oldugu da goriilmiistiir.
Ayrica, tek bir cihaz ile elde edilen farkli goriintiilerde bu hatali piksellerin yerlerinin
degismedigi, buna karsin kameradan kameraya hatali piksellerin konumlarinin rastgele

v

degistigi bulgularina varilmistir, ki bdylece hatali piksel pozisyonlarindan ilgili goriin-
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tilyii ceken kameranin hangisinin oldugunun bulunmasi miimkiin olabilmektedir. Bunun
yant sira, sicaklik ile bu bozuk piksellerin goriiniirliigii arasinda bir iligki oldugu tespit

edilmistir.

Yontemin KKT amach kullanimindaki kisitlilig1 ise, diisiik piksel hatali sensor kulla-
nilan kameralarda 6l¢iim yapilamamasi ve hatali piksellerin goriiniirliiklerinin sicakliga

bagh olarak degiskenlik gostermesidir. (Geradts ve digerleri, 2001).

2.1.3 Oriintii Giiriiltiileri

Bir sensorde yer alan her bir pikselin kendine 6zel bir cevap araligi bulunmaktadir. Yani,
ayn1 miktar 1s1¢a maruz kalan piksellerin her birinin aym1 gerilimi iiretmesi s6z konusu
degildir. Bu cevap aralig1, sensor iiretim tekniginin hassasiyetine gore degismekle be-
raber {iretim siirecinin dogal bir sonucudur ve hangi tipte olursa olsun kamera sensor-
lerinde kacginilmaz olarak bulunmaktadir. Her bir pikselin cevap aralifinin degisiyor
olmast ise, bu farkliliklardan tam olarak kurtulunmasini imkansiz hale getirmektedir.
Bu durum ise, adli bilisim acisindan her bir kamera sensorii icin bu tip giiriiltiilerin bir

cesit “sensOr parmak izi” olarak kullanilabilecegini gostermektedir.

Bu sekilde kullanish olan sensor parmak izleri, “Oriintii giiriiltiisii” olarak tabir edilen
bir sensor giiriiltii tipine karsilik gelmektedir. Oriintii giiriiltiileri sensorlerde iki cesittir.
Bunlardan birincisi, “sabit oriintii giiriiltiisii”, otekisi ise bir sonraki baglikta daha de-
taylica ifade edilecek olan ve tez siiresince iizerinde durulacak “birérnek olmayan 151k
cevab1” (Photo-Response Non-Uniformity) giiriiltiisiidiir. Literatiirde sabit Oriintli gii-
rilltiisii “FPN”, birornek olmayan 151k cevabi ise “PRNU” seklinde kisaltilmaktadir ve

tez kapsaminda da bu kisaltmalar kullanilacaktir.

FPN, calisir konumdaki bir sensoriin 1sitnmadan dolayi, tam karanlik altinda dahi, pik-
selden piksele farkli degerler tiretmesinden kaynaklanmaktadir. Bu giiriiltii, sensoriin
irettigi isaretten bagimsizdir ve bu isaretin iizerine eklemeli olarak binmektedir. Bu
tip giiriiltiiniin azaltilmasi icin sensor paketindeki 1s1 iireten devre elemanlar1 sensor-
den izole edilebilmektedir. Bu tip giiriiltiiniin azaltilmasinda kullanilan bir diger ve

daha yaygin uygulama ise, sensor koselerinde yer alan ve 1sik almasi fiziksel olarak
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engellenen karanlik piksellerin iirettigi gerilim degerlerinin ortalamasinin, aktif, yani
151k alan piksellerin piksellerin tirettigi gerilim degerinden ¢ikartilmasidir. Yiiksek has-
sasiyet gerektiren uygulamalarda ise sensOr 1sininin takip edilmesi, termoelektrik sogu-
tucu gibi devre elemanlarinin eklenmesi ve kamera yazilimina karanlik ortamda kali-
brasyon 6zelliginin eklenmesi gibi ek tedbirler uygulanmaktadir (Holst, 1998). Lakin
biitiin bu tedbirlere karsin pikselden piksele degisim gosteren bu tip giiriiltiiniin tam

olarak kaldirilmasi miimkiin olamamaktadir.

FPN tipi giiriiltiiniin KKT amaclh kullanimi ise kamerali video kaydediciler i¢cin 1999
yilinda aciklanmistir (Kurosawa ve digerleri, 1999). Bu calismada, arastirmacilar, 4
farkli modeldeki 9 adet video kamera (ing. camcorder) ile yaptiklar1 deneylerde, analog
tabir edilen 8mm bir video kamera haricinde basarili bir sekilde KKT islemini gercek-
lestirmiglerdir. Kameralarin parmak izlerinin ¢ikartilmasi i¢in 6nerilen usiil, karanlikta
tutulan kameralar ile (aragtirmacilar bunu kamera lensini orterek gerceklestirmiglerdir)
100 cercevelik video kaydinin gerceklestirilmesi ve daha sonra cercevelerin ortalamasi-
nin alinmasindan ibarettir. Bu durumda arastirmacilar, her bir cihazin kendisine 6zel bir

FPN oriintiisiine sahip oldugunu gérmiislerdir.

Bu calismada onerilen yontem, KKT literatiirii agisindan, yani kamera cihaz1 bazinda
KKT yapilmasi bakimindan ilk yontemi teskil etmektedir. Buna karsin oldukca sinir-
lidir, zira bu yontemle kamera tespitinin gerceklestirilmesi icin karanlik ortamda ilgili
kamera ile en az 100 adet goriintiiniin elde edilmesi gerekmektedir. Bu ise ancak ve an-
cak kameranin ilgili analizi yapacak uzmanin elinde olmas1 durumunda elde edilebile-
cek bir bilgidir, ¢iinkii kullanicilarin tam bir karanlikta bu sayida fotograf ¢ekmeleri

veya bu fotograflar1 kayit cihazlarinda tutmalart makul degildir.

PRNU ise diger tip oOriintii giiriiltiistidiir. FPN’den farkli olarak sensor bos iken (karan-
likta) degil, yiik altinda iken (1s1k ulagsmakta iken) her bir pikselin ayni miktar 1518a
karsin farkli bir gerilim tiretmesinden kaynaklanmaktadir. PRNU giiriiltiisiiniin fiziksel
sebepleri arasinda, sezimleyici boyutu farkliliklari, spektral cevap, katman kalinliklarin-

daki farkliliklar sayilmaktadir (Holst, 1998).
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PRNU’dan faydalanilan ilk KKT c¢aligmasi, 2006 yilinda gergeklestirilmistir (Lukas ve
digerleri, 2006). Calismada, PRNU’ya dayali yontemin FPN’e kars1 avantaji olarak,
normal (yani kamera lensi kapatilmadan elde edilen) sahneler kullanilarak kameranin
PRNU parmak izinin elde edilebildigi ve bu tip giiriiltiiniin s1ik kullanilan goriintii islem-
lerine kars1 dayanikli oldugu belirtilmektedir. Ayrica, FPN’ye kiyasla goriintiiniin ta-
mamina yayildig1 ve bu sayede korelasyon iglemi ile niceliklendirilebilen KKT yapila-

bildigi belirtilmistir.

PRNU’nun bu belirgin avantajlar1 sayesinde, bu yontem cercevesinde oldukca zengin

bir KKT literatiirii olusmustur.

2.2 PRNU-izi tabanh KKT

Kaynak goriintiileme cihazinin tespiti konusunda Lukas ve arkadaglari, kamera sensor-
lerinde meydana gelen PRNU tipi Oriintii giiriiltiisiinden yararlanarak bir ilinti sezim-
leyicisi tantmlamig ve PRNU-izi tabanl bir kaynak cihaz tespiti yontemi 6nermislerdir
(Lukas ve digerleri, 2006). Daha sonrasinda ayn1 aragtirmaci takimi tarafindan yontem
daha da iyilestirilerek genis Olgekli bir teste tabi tutulmus ve “tepe-ilinti enerji oran1”
(ing. peak-to-correlation energy ratio) olarak adlandirilan (bundan bdyle “PCE” olarak
kisaltilacaktir) yeni bir sezimleyici 6nerilmistir (Goljan ve digerleri, 2009). Oncesinde
oOnerilen ilinti sezimleyicisine (Lukas ve digerleri, 2006) kiyasla PCE sezimleyicisi, go-
riintli boyutuna bagli olmadig1 i¢in daha dengeli bir test istatistigidir ve bir milyon tane
goriintii i¢in yanlis ret adeti iki bin; yanlis kabul ise ii¢ adet civarindadir (Goljan ve

digerleri, 2009).

Analitik bigcimdeki goriintii olusumu modelinde PRNU giiriiltii Oriintiisii ¢carpimsal bir

bozucu etki olarak ifade edilmektedir (Chen ve digerleri, 2008).

I=1I)+ (IoF) +® @2.1)

Denklemde, I bir goriintiiniin her bir noktasi i¢in gdzlenen 151k yogunlugunu, I ise go-

riintli sensoriine ulasan 151k siddetini gostermektedir. Yine denklemde, F PRNU giiriiltii
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Oriintiisiinii, ® ise shot giiriiltiisii, okuma (read-out) giiriiltiisii, kara akim (dark current)
giirtiltiisii ve araliklandirma (ing. quantization) giiriiltiilerinin toplamin1 ifade etmekte-
dir. Goriilebilecegi tizere, PRNU giiriiltii Oriintiisii ile sensore ulasan goriintii ¢arpilarak
olusan goriintiiye etki etmektedir. Bu F terimi I {izerinde yapilan giiriiltii kestirimi ile
tahmin edilebilmektedir (Chen ve digerleri, 2008). Ideal kosullar altinda, goriintiileme
sensoriiniin PRNU oriintiisii kontrollii bir ¢cevrede, kalibre edilmis 151k kaynaklari al-
tinda olusturulan sahnelerden elde edilmelidir. Fakat Iy ve F’ye iligkin gercek degerlerin
Olctimii gercek hayatta uygulanabilir bir KKT uygulamasi1 dahilinde miimkiin degildir.
Buna karsin PRNU giiriiltii oriintiisiiniin tahmin islemi en yiiksek olabilirlik kestiricisi
kullanilarak gerceklestirilebilir. Bu en yiiksek olabilirlik olabilirlik kestirici su sekilde
ifade edilmektedir (Goljan ve digerleri, 2009):

(2.2)

Denklemde, K adet goriintii Iy, I,...,Ik ile elde edilen aym sayida giiriiltii kullanil-
maktadir. Ornegin bir j.ci goriintiidden (I;) elde edilen giiriiltii, N; ile gosterilmektedir.
Burada bahsi gecen giiriiltii, uzamsal olarak uyarlamali dalgacik-tabanl giiriiltii temiz-
leyicisi (WDF) ile iiretilmektedir (Mihcak ve digerleri, 1999). Giiriiltiiler, eldeki bir j.ci
goriintiiden, giiriiltiisii temizlenmis halinin WDF(I;) farkinin alinmasr ile elde edilmek-

tedir. Buislem esnasinda, tek bir kameradan geldigi bilinen goriintiiler kullanilmaktadir.

PRNU giiriiltii oriintiisii kestiriminde 6zel olarak belirtilmemesine karsin, renkli goriin-
tiller s6z konusu oldugunda, her bir renk kanali icin giiriiltiiler ayr1 ayri ¢ikartilmakta,
daha sonrasinda bilinen gri-diizey doniisiim katsayilar1 kullanilarak bu giiriiltiiler bir-

lestirilmektedir (Goljan ve digerleri, 2009).

KKT islemi i¢in ise, kaynagi bilinmeyen goriintiiden elde edilen giiriiltii ile, ilgili kam-
eranin PRNU giiriiltii Oriintiisii kestirimi arasindaki benzerlik dl¢iilmektedir. Bunun i¢in

normalize ¢apraz korelasyon ol¢iitii kullanilmaktadir (Goljan ve digerleri, 2009).
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o X (NI -N) (B[ +5] - F)

p(s:N.F) — = (2.3)
IN—N[|[F—F]|

Burada, L goriintiideki toplam nokta sayisim1 gostermektedir ve s cembersel kaymalarin
adetidir. Bilindigi {izere korelasyon ol¢iitii veri boyutuna bagl olarak cesitli araliklarda
deger iiretmektedir ve uygulamada kolaylik saglayacak bir esik degeri ile bu benzerligin
degerlendirilmesi icin korelasyon matrisinin iglenerek PCE adi verilen bir Sl¢iitiiniin

kullanilmas1 onerilmektedir (Goljan, 2009).

2 H,
max(p) <7 2.4)

PCE(N, ) =
e Yt 1ge PP B

Bu simgelem altinda, Hj, bir Y goriintiisiinden elde edilen N giiriiltiisiiniin, PRNU gii-
riiltii oriintiisii F' olan bilinen bir kamera ile eslestigini gostermekte iken, Hy ise sifir
hipotezini gostermektedir. Denklem (2.4)’de bulunan € degeri, normalize edilmis ¢capraz
korelasyon matrisinin en yliksek degerinin komsulugunda yer alan az sayidaki (10 tane)
korelasyon degerini ifade etmektedir. 7 degerinin ise KKT uygulamalarinda 40 yahut

50 olarak sec¢ilmesi onerilmektedir (Goljan ve digerleri, 2009).

2.3 PRNU-izi tabanh KKT’ye yonelik karsi calismalar

PRNU-izi tabanl kaynak tespiti metodu karsisinda yapilan deneysel calismalarda genel
olarak iki ardigik asama izlenmektedir: (i) Kaynak tespitini engellemek (kaynagi gi-
zlemek), (ii) Kaynak tespitini yaniltmak (goriintii kaynagim taklit etmek). Literatiirde
PRNU-izi tabanli kaynak tespitini engellemek i¢in “diiz ylizeylestirme™ adli bir islemin
uygulanmasi onerilmigtir. Ancak arastirmacilar diiz yiizeylestirme igleminin genis 0l-
cekte uygulanmasinda sorunlarla karsilasmistir (Gloe ve digerleri, 2007). Onerilen diiz
yiizeylestirme islemi ¢cok sayida goriintii izerinde uygulamaya miisait degildir, zira kul-
lanilan biitiin ¢ekim parametrelerinin hedef goriintii ile egslestirilmesi gerekmektedir.
Bunun i¢in de (i) ilgili goriintiileme cihazina erigsmek, (ii) 6zel 1s1klandirilmig ortamlarda

cekim yapmak ve (iii) belli bir bicimde kayit yapmak gibi sartlara uyulmasi gerekmek-
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tedir. Bu sartlar altinda gerceklestirilen diiz yiizeylestirme islemi ile PRNU-izi diisiik
bir seviyeye indirgenebilmekte ancak kamera tespiti ¢ok az sayida goriintii icin engel-

lenebilmektedir (Gloe ve digerleri, 2007).

PRNU-izi tabanl kaynak tespiti metodunun goriintii isleme yazilimlarinda sunulan go-
riintii islemleri karsisindaki giirbiizliigii de literatiirde incelemelere konu olmustur (Ro-
senfeld ve Sencar, 2009). Bu calismalarda giiriiltii temizleme (denoising), JPEG sikis-
tirma gibi islemler denenmis ve PRNU-izinin KKT yi engelleyecek sekilde yeterince
zayiflatabilmesi i¢in uygulanan iglemlerin goriintii kalitesini 6nemli derecede bozmasi
gerektigi gosterilmistir. Bu denli bir bilgi kayb1 meydana getirilmediginde JPEG sikig-
tirma, giiriiltii temizleme, boyut kiiciiltme gibi islemler PRNU-izinin tespitini engelleye-

memektedir.

Literatiirde yer alan bir diger yontem ise, Bilgi Giivenligi alan1 kapsamindaki ¢esitli
uygulamalarda “klonlama” olarak tabir edilebilecek bir yontemin KKT alaninda bir
uygulamasidir (Steinebach ve digerleri, 2010). Arastirmacilar cep telefonu kameralari
ile elde edilmis goriintiiler icin PRNU tabanli KKT’yi atlatacak (yahut yaniltacak) bir
“parmak izi kopyalama” yontemi Onermislerdir. Bu yOntem, bir cep telefonu (6rne-
gin A cihazi) i¢cin PRNU-izinin elde edilmesi; ardindan bu PRNU-izinin baska bir cep
telefonu (6rnegin B cihazi) ile cekilmis bir goriintiiye kopyalanmasindan ibarettir. Bu
yontem sonucunda, bagka bir cep telefonu (B) ile elde edildikten goriintiide iki adet par-
mak izi bulunmakta ve ilinti sezimleyicisi goriintiiniin (B) telefonu yerine (A) telefonu

ile cekildigi sonucunu iiretmektedir.

Rainer ve arkadaslari, diiz yiizeylestirme ve parmak izi kopyalama yontemlerinin arka
arkaya uygulanmasi yaklasiminin birlikte kullanilmasini1 nermislerdir (Bohme ve Kirch-
ner, 2013). Bunun i¢in de (i) iki goriintiileme cihazina da erismek, (i1) iki goriintiileme
cihaz1 ile ozel 1siklandirilmis ortamlarda cekim yapmak gibi bazi sartlara uyulmasi

gerekmektedir. Aksi takdirde PRNU-izinin silinmesi miimkiin olamamaktadir.

Bu karsit ¢alismalar karsisinda, PRNU tabanli KKT yontemini gelistiren arastirmacilar

PRNU-izi ile kaynak tespiti metodunun halen gecerliligini korudugunu “Ucgen testi”
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(triangle test) ad1 verilen bir kargilagtirma deneyi ile ortaya koymustur (Goljan ve diger-
leri, 2010b; Goljan ve Fridrich, 2013). Ucgen testi, kaynak tespitini yamltma amagh
olarak goriintii olusturma ¢abasinin mevcut olmasi halinde, bu ¢abayi ortaya ¢ikartmak
i¢cin Onerilmistir ve yaniltma ¢abalarinin kaynak tespiti yontemi ile tespit edilmesinin ve

ortaya cikartilmasinin iiggen testi yapilarak miimkiin oldugu gosterilmistir.

Dolayisi ile su an PRNU-izini silerek veya zayiflatarak (A) kameras: ile ¢ekilmis bir
goriintiiniin kaynagin belirsizlestirmek veya bagka bir (B) kameras: ile ¢ekilmis gibi

gostermek miimkiin gériinmemektedir.

2.4 PRNUE-izi ile gerceklestirilebilen diger uygulamalar

PRNU tabanli KKT kisminda anilan uygulamalar tam ¢oziiniirliikteki bir goriintiiden
elde edilen, kiiciik bir goriintii parcast icin de uygulanabilmektedir. Arastirmacilar bu
noktadan hareketle hangi goriintii par¢casinin da ilgili kamera ile ¢ekilmemis oldugunun
tespit edilebilecegini, boylelikle goriintii icerigine yapilan kimi miidahalelerin goriintii-
niin neresinde yapildiginin da belirlenebilecegini ileri siirmiistiir. Bu kapsamda 2008
yilinda yayinlanan ilk ¢alismada, bir goriintii parcasinin aydinlik miktar1 ve dokusal
degisintisi, diizliigii gibi pek ¢ok 6zelligi ile, PRNU parmak izi ile korelasyonu arasinda
dogrusal olarak iligkili oldugu gosterilmis ve bir dogrusal korelasyon onkestiricisi mod-
ellenmistir (Chen ve digerleri, 2008). Dogrusal 6nkestirici ile, goriintii iizerinden kiiciik
parcalar pencere kaydirma ile taranmakta, ve her bir kiiciik parca icin elde edilen onke-
stirim ile, Olgiilen PRNU benzerligi arasinda kayda deger bir fark bulunmas: halinde,
ilgili kiictik par¢canin miidahale gormiis oldugu varsayilmaktadir. Lakin az sayida pik-
sel iizerinde yapilan miidahalelerin tespitinde bilgi miktarinin eksikliginden kaynakli
olarak zorluklar yasanmaktadir. Chiercia ve arkadaslar1 2011 yilindaki calismalarinda,
bu zorluklarin agilmasi ve miidahalelerin daha iyi tespit edilebilmesi i¢in, goriintii icer-
igine gore boliitleme yapilmasini ve bu bdliitlerin yer aldigi kisimdaki kamera PRNU
parmak izi ile, ilgili goriintii boliitiinden elde edilen giiriiltii arasindaki korelasyonun in-
celenmesini onermis ve Onerilerinin bagarimini ideal kosullar varsayimi altinda (miida-
hale yapilan bodlgenin tam olarak bdéliitlenebildigi durumu dikkate alarak) incelemisgtir

(Chierchia ve digerleri, 2011). Calisma kapsaminda gerceklestirilen deneylerde, mii-
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dahale gormiis goriintiiler, goriintiiniin icerisinden rasgele yerlerde secilen yaricaptaki
daire bolgesinde yer alan piksellerin, goriintii icerisindeki bagka bolgelere kopyalanmast
ile olusturulmustur. Onerilen yontemin basarimi, Chen ve arkadaglarinin ilksel yontem-
ine (Chen ve digerleri, 2008) gore olduk¢a yiiksektir, ancak miidahale goren alanin tam
boliitlenebilmesi varsayiminin genellenmesi pek ¢ok zaman miimkiin olamamaktadir.
Bu konuda daha giincel bir calisma ise 2017 yilinda gerceklestirilmistir. Bu calismada
arastirmacilar, tek bir goriintiiniin, farkli boyutlarda analiz edilmesini ve bu analizlerin
sonuglarmin birlestirilmesine yonelik bir yontem onermistir (Korus ve Huang, 2017).
Boylece, biiyiik boyutlu pencereler kullanildiginda atlanilan kiiciik miidahalelerin tespit
edilmesi, ve yalnizca kii¢iik boyutlu pencereler kullanildiginda ortaya ¢ikan yanlis tespit

sorunlarinin Oniine gecilmesi amaglanmisgtir.

PRNU tabanli KKT uygulamalarinda kameralardan elde edilen PRNU parmak izlerinin
rasgele yapist nedeniyle iyi bir sekilde sikistirilabilmeleri miimkiin olamamaktadir. Bu
da biiyiik 6lcekli uygulamalar i¢in oldukga biiyiik miktarda kayit alan1 kapasitesi gerek-
tirmekte ve dosyalarin igleme alinma siirelerini uzatmaktadir. Arastirmacilar, bu gibi
maliyetleri diistirmek adina PRNU parmak izinin daha az miktar veri ile ifade edilebile-
cegi bir yontem gelistirmiglerdir (Bayram ve digerleri, 2012). Onerilen yontem kap-
saminda her bir piksele iligkin PRNU parmak izi 1 bitlik veri ile ifade edilmektedir. Bu
sayede parmak izinin kayit alaninda kapladig1 boyut %98 civarinda diisiiriilebilmesine

karsin, hata oraninin yalnizca %1 ila %35 oraninda arttigin1 gostermiglerdir.

PRNU tabanli KKT nin bir diger kullanimi ise sentetik goriintiilerin tespitine yoneliktir
(Debiasi ve digerleri, 2018). Pasaport ve kimliklerde insan gozii yardimi ve bilgisayar
destekli olarak gergeklestirilen, basili fotograf ile kisinin yiiziiniin eglestirilmesi islem-
inin yaniltilmasinda “doniistiiriilmiis yiiz” (ing. morphed face) adi verilen bir sahte-
cilik yonteminin tespitinde PRNU tabanli KKT kapsamindaki giirtiltiiniin kullanilmasi
Onerilmistir. Bir doniistiiriilmiis yiiz fotografi ile, birden fazla kisinin biyometrik goriin-
tilleri birlestirilerek, bu kisilerin hepsinin aymi sahte kimlik belgesi ile giimriik kon-
trol noktalarindan gecebilmesi miimkiin olabilmektedir. Arastirmacilar, doniistiiriilmiis

yiiz fotograflarinin PRNU-izinin, orijinal fotograflardan daha farkli bir dagilima sahip
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oldugunu gostermis ve buradan hareketle PRNU giiriiltiisiiniin bu tip sahtecilik yontem-

lerinin tespitinde kullanilabilecegini ileri stirmiistiir.
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3. MATERYAL VE YONTEM

Bu boliimde, tez kapsaminda gelistirilen adli bilisim yontemleri ve bu yontemlerin si-
nandig1 materyal anlatilacaktir. Gelistirilen yontemler adli bilisim literatiiriiniin eksik
kaldig1 alanlara hitap etmektedir. Bunlar, 1) sayisal goriintiilerin kaynak cihazinin gi-
zlenmesi (kisaca “anonimlestirme”), ii) kaynak kameranin gizlemeye yonelik iglemler-
den “Yama-Eslestirme” (kisaltma YE) isimli islemin uygulanmis oldugu sayisal goriin-
tillerden kaynak kamera tanima (kisaca, “kars1 anonimlestirme”™), iii) geometrik donii-
stime ugratilmis goriintiilerde kaynak kamera tanima yontemleridir. Bu tez ¢alismasinin
yapildidi tarih itibariyle, bahsi gecen yontemlerden ilki, ilgili alanda en yiiksek basarimi
saglamaktadir. Ikincisi, KKT karsit1 bir anonimlestirme yontemi olarak kullanilan YE
yontemi ile iglenmis goriintiilerde, KKT yapilmasina yonelik olarak adli bilisim litera-
tiiriinde Onerilen ve basarimi incelenen tek ¢alismadir; {iciinciisii, birlestirilmig goriintii-
lerde KKT uygulamalarina yonelik ilk calismadir.Bu boliimiin devam eden kisimlarinda
gerceklestirilen yontemler detayl bir sekilde yukarida verilen sira takip edilerek acik-

lanacaktir.

3.1 Uyarlamah PRNU temizleme yontemleri

Bu boliimde, PRNU giiriiltiisiiniin kaldirilmasina iligskin olarak onerdigimiz yontem an-
latilmaktadir. Anlatim esnasinda verilen islemler, aksi belirtilmedi ise, eleman-eleman

matris islemi olarak gerceklestirilmektedir.

3.1.1 Kuramsal Model

PRNU giiriiltiisii ve kamera goriintii ¢iktis1 arasindaki iligki, Denklem 2.1 kullanilarak
modellenecektir. Ilgili denklemde F I, ifadesi PRNU terimini, ®; rastgele duragan sen-
sor giiriiltiisiinii gdstermektedir. PRNU tabanli KKT yontemi kargisinda goriintii anon-
imlestirilmesi icin, sensor ¢ikis modelindeki PRNU terimi sifir olmalidir. I, imgesinde
var olan sensor giiriiltiisii tahmininin iki boyutlu zaman bodlgesi Wiener giiriiltii kaldirma
filtresi © (Lim, 1990) ile gergeklestigini varsayalim. Bu durumda goriintiiniin kendisin-

den, giirtiltiden arindirilmig versiyonu ¢ikarildiginda N = I, — Q(I) ifadesi ile tanim-
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lanan kamera sensor giiriiltii kestirimi yapilabilir. Goriintii modelindeki PRNU terimi
F.I, ile diger giiriiltii terimlerinin (P;) giiriiltii giderme islemi uygulandiktan sonra belli
oranda bastirildig1 ancak tamamen kaybolmadiklari varsayilmaktadir. Sonug olarak sen-
sor giiriiltii kestirimi N 1 olusturan terimler PRNU-izinin zayiflatilmig bir kismi ve rast-

gele diger giiriiltii kaynaklarindan olusur ve asagidaki sekilde modellenebilir:

N =bF, Iy +P; (3.1)

Burada b < 1 (zayiflatma katsayist) ve var(®;) < var(®;) olmak iizere, N ifadesinde
mevcut olan PRNU terimini kaldirmak i¢in giiriiltii kalintis1 N sabit bir 8 katsayisi ile

carpilir. Bu ¢arpimin sonucu, /, goriintiisiinden ¢ikartildiginda,

I =L-BN (3.2)

ifadesi elde edilir. Denklem 3.2 genisletilip tekrar yazildiginda,

I =1+ (Fdo+ @) — B(bFIg + ) (3.3)

ifadesi elde edilir. Bu denklemdeki terimler PRNU terimi etrafinda diizenlenir ise,

I, =T+ (1 Bb)Fdo+ (1 — Bby) (3.4)

esitligi elde edilir. Bu esitlikte, I; imgesinde yer alan ve F,Ij ile ifade edilen PRNU

teriminin etkisini yok edecek f teriminin,

Bo=1/b (3.5)

oldugu goriilmektedir. Denklemler 3.4 ve 3.5), I; imgesinin giiriiltii terimi ile kamera
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PRNU-izi F,’i birbiri ile ilintisiz yapan pozitif bir 8 katsayisinin var oldugunu goster-
mektedir. PRNU terimi zayiflatma faktorii b degeri 1’den kiigiik oldugu i¢in 8 katsayisi
birden biiyiiktiir (8 > 1). PRNU terimini kaldirma siirecini anlatirken 2-boyutlu Wiener
filtresini () kullanmamiza ragmen, Onerilen yontem farkli giiriiltii giderme algorit-
malari ile de kullanilabilir (6rnegin Wavelet tabanl giiriiltii kaldirma algoritmas1). Oner-
ilen yontemde, zaman bolgesi Wiener Filtresi, PRNU giiriiltiisiiniin bastirilmas1 islemi-
nin KKT yonteminden (Goljan ve digerleri, 2009) farkl olarak, degisik giiriiltii giderme

filtreleri ile anonimlestirmenin gerceklestirilebilecegini gdstermek i¢in secilmistir.

3.1.2 Goriintii Kalitesinin Analizi

Anonimlestirme iglemi sonucu olusan goriintii kalitesi B ve ®, degerleri lizerinden
hesaplanabilmektedir. Denklem 3.4’deki PRNU terimi, belirlenen f katsayisi ile sifir
degerini aliyorsa da, ilgili islem (—B®,) teriminden goriildiigi iizere, goriintilye gii-
riilti eklemekte ve goriintii kalitesini diisiirmektedir. I, goriintiisiiniin anonimlestirme

islemi ile elde edilen I; halininin PSNR degeri asagidaki gibi hesaplanabilir:

PSNR(I, I,) = 10log;((255%) — 10log o (var(Fylp) + B2var(®;))  (3.6)

PRNU giiriiltiisiiniin Sinyal Giiriiltii Oram1 degeri yaklasik olarak -50 dB ya da daha
azdir ve imge kalitesine etkisi ¢ok diisiik oldugu icin ihmal edilebilir (Goljan ve Fridrich,

2008) Bu ihmal yapildiginda Denklem (3.6) su sekilde sadelesir:

PSNR(I,I,) ~ 10log,((255%) — 10log,(B>var(®,)) (3.7)

Basitlestirilmis goriintii kalitesi modeline gore, var(®;) = 0,5 ve B = 3 oldugu du-
rumda anonimlestirilmig goriintiiniin PSNR degeri 41,60 dB olmaktadir. Denklem 3.7
ve Sekil 3.1 de goriilmektedir ki B ve &, parametreleri PSNR degerini dogrudan etkile-

mektedir.
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Sekil 3.1. Basitlestirilmis goriintii kalitesi modeline gore, goriintii kalitesinin (PSNR
[dB]), yatay eksende var(®,) (PRNU harici giiriiltiilerin giicii) ve dikey eksende 3
(PRNU giiriiltii giicii katsayis1) degerlerine karsin degisimi. Konturlerdeki rakamlar
PSNR seviyelerini gostermektedir. Sekile sigmayan kontur degerlerinden, en yiiksegi
65, sonraki 60 dB degerindedir. Ornegin = 2 bulundugunda, goriintiiniin diger
giiclerinin varyansi 0,1 ise, 50 ile 55 dB arasinda bir PSNR seviyesine erisilebilir.

Ornegin @, degerinin azalmasi halinde daha yiiksek PSNR degeri olusmaktadir. Bu da
bize PRNU-tabanli goriintii anonimlestirmesinin, giiriiltii giderme algoritmasinin per-
formansina baglh olarak goriintii kalitesini etkileyecegini gostermektedir. Bir sonraki

bolimde B katsayisinin PRNU-izi F, ve PCE degeri kullanilarak nasil hesaplanacagi

gosterilecektir.

3.1.3 Onerilen Yontemin Uygulanmasi ve Basarim Kriteri

Goriintli kaynaginin anonimlestirmesindeki temel yaklasim Denklem 3.3’deki PRNU
teriminin kaldirilmasidir. Onceki boliimde gosterildigi gibi, hedef goriintiide yer alan ve
kaynak kameray1 tamimlamakta kullanilan PRNU 0riintiisiiniin kaldirilmasindan sonra
hedef goriintiiniin karar esiginden diisiik bir PCE degeri vermesi beklenilmektedir. Dii-
sitk PCE degerini elde etmek icin, hedef goriintii i¢in kestirilen 8 katsayisinin ne kadar

iyi oldugunu 6lcecek iteratif bir PRNU kaldirma yontemi tanimlanacaktir. Kestirilen
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Sekil 3.2. Onerilen Yontem Akis Diyagrami

katsaymnin sagladigi anonimizasyon derecesini 6lcmek icin PCE degeri kullanilmak-
tadir. I¢ nihai anonimlestirilmis goriintiiyi, I;(B) terimi hedef / goriintiisiiniin PRNU
teriminin B katsayist ile zayiflatilmig halini simgelemektedir. Anonimlestirme siirecinin
anlatimi i¢in, PCE degeri, B katsayisinin ve ilgili katsayi ile iiretilmig I;C goriintiisiiniin
bir fonksiyonu olarak Denklem 3.8’deki gibi tanimlanir. Ayrica 6nerilen yontemin calis-

masi, akis diyagrami seklinde Sekil 3.2°de verilmektedir.

fece(B) = PCE(L,(B),Fy) (3.8)

I (B) goriintiisii, Denklem 3.2 ile hesaplanmaktadir. Burada esas amag¢ fpcg(B) degerini

sifir yapacak f3 katsayisin1 bulmaktir. Genel bir PRNU giiriiltii yok etme yontemi igin,
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katsay1y1 analitik olarak hesaplamak zordur. Bu nedenle, fpcg(f) ifadesi bir optimiza-
syon fonksiyonu olarak tanimlanacak ve global minimumu, 3 katsayisi ile aranacaktir.

Bu arama soyle ifade edilebilir:

Bo = argmin(fpce(f)) (3.9)
Be[l,00)

Ifadede, f,, I, goriintiisiiniin PRNU giiriiltii kestirimi icin bulunan en iyi katsayidir.
Denklem 3.9°da goriildiigii gibi en iyi B, katsayisinin tam degerini bulmak her za-
man miimkiin olmayabilir. KKT kargisinda anonimizasyonun amaci1 KKT ydnteminin
eslesme olarak belirledigi durumu, eslesmeyen durum haline getirmek olarak basitlestir-

ilebilir. Bu iglem Denklem 3.10’deki kosul ile ifade edilebilir:

frce(Ba) < & (3.10)

Ifadede, &, anonimlestirmeye iliskin kararmn verildigi bir esik degeridir ve PRNU ta-
banli KKT nin PCE degeri olarak belirledigi 50 degerine, yahut uyumsuz yani eglesme
olmadig1 bilinen herhangi bir kiiciik degere ayarlanabilir. Boylece, KKT yontemi ile,
goriintiistiniin iglenmesi ile elde edilen /¢ goriintiistiniin X kamerasindan mi, yoksa bir

Y kamerasindan mi c¢ekildigine karar verilmesi engellenmis olur.

I? :Ix_ﬁa(lx_W(Ix)) (3.11)

Bu nedenle, en iyi (optimum) Bp katsayisin1 bulmak yerine Denklem 3.11°de verildigi
gibi anonimlestirilmis I{ goriintiisii tiretmek i¢cin KKT iglemini engelleyecek optimuma
yakin herhangi bir 3, ¢6ziimii kullanilabilir. Anonimizasyon igleminden sonra, PCE
degeri oldukg¢a azalacagindan, I goriintiisii X kameras: ile iligkilendirilemeyecektir.
Denklem 3.10°deki kosul verilen M tane anonimlestirilmis imge seti icin anonimizasyon

basar1 oranin1 (ABO) hesaplamak i¢in kullanilabilir.
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1 eg. fece(Bali)) < & i=1..M

ABO(g,)= WOYM S(ise,);S(is€4) =
0 dig.

(3.12)

Ifadede, B,(i) bir i.ci fotograf i¢in anonimlestirme faktorii olarak adlandirilir. Eger &,
degeri yeterince kiigiik bir karar esigi olarak (6rn. €, = 49) secilir ise, Denklem 3.12 bir
M adet fotograftan olusan set i¢in KKT nin ¢alismama oranini (ing. miss rate) verir ve

KKT yontemine karg1 bir 6l¢ii olarak kullanilir.

3.1.4 Giiriiltii Giderme Algoritmalarimin Yontem Basarimina Etkisi

Boliim 3.1.1°de, zaman bolgesi Wiener giiriiltii giderme algoritmasinin 6nerilen yon-
temde kullanimi anlatilmig ve bu giiriiltii giderme algoritmasinin yerine bagka algorit-
malarin da tercih edilebilecegi belirtilmisti. Giiriiltii giderme algoritmasinin tercihinde,
daha hizli yakinsama saglanmasi bakimindan PRNU giiriiltiisiinii daha ¢ok ayirt ede-
bilen bir algoritmanin tercih edilmesi ve goriintii kalitesi bakimindan ise goriintii icer-
iginin daha az barindiran bir algoritmanin tercih edilmesinin anonimlegtirme yontemine
katki saglayacagi aciktir. Bu nedenle, bir farkli giiriiltii giderme algoritmasinin daha
yontem kapsaminda kullanimi incelenecektir. Bunun i¢in, 6ncesinde bu degisikligin ne

gibi faydalar sunabilecegi incelenmistir.

R,

" i A I.-‘h, L r
(a) Goriintii (Y) (b) Nw, PCE(Nw, I): 1661, (¢) No, PCE(Ng.F): 2360,
SSIM(Nw, Y): 0,47 SSIM(Ng,Y): 0,25

Sekil 3.3. Giiriiltii giderme algoritmalarinin kalint1 ¢iktilari. Ortada, zaman bolgesi
Wiener (Nw), sagda wavelet bolgesi giirtiltii giderme algoritmasinin ¢iktilart Ng
bulunmaktadir. Solda orijinal goriintii (Y) yer almaktadir. Giiriiltii kalintilarinin daha
iyi goriilebilmesi i¢in karsitlik seviyeleri arttirilmistir.
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Sekil 3.3’de zaman bolgesi Wiener giiriitii giderme algoritmasi ile Wavelet bolgesi gii-
riltii giderme algoritmasinin ¢iktilar1 kiyaslanmaktadir. Bu kiyas, 1) PRNU benzerligi
bakimindan PCE ol¢iitii ile, 2) icerik benzerligi bakimindan SSIM (ing. structural simi-
larity index) ol¢iitii ile yapilmistir. Goriildiigii iizere, Wiener algoritmasi ile elde edilen
giiriiltiide, agag yiizeyi ayirt edilebilmektedir; buna karsin Wavelet tabanli algoritma
ile elde edilen giiriiltii kalintisinda goriintii yiizeyini ayirt etmek miimkiin olamamak-
tadir. Yaptigimiz bu gézlem, SSIM olarak bilinen ve goriintiilerin arasindaki yapisal
benzerlige iliskin bir dl¢iit kullanilarak ol¢iilmiistii ve ilgili alt sekillerin altinda Sl¢iilen
degerler belirtilmistir. Bu Ol¢iimlere gore, zaman bolgesinde calisan giiriiltii algorit-
masit ile elde edilen giiriiltii kalintisi, dalgacik bolgesinde elde edilen giiriiltii kalintisina
oranla neredeyse iki kat kadar goriintii icerigi barindirdig1 anlagilmaktadir. Bu durumda
anonimlestirme fonksiyonu Denklem 3.13 ve olusan goriintiiniin modeli ise Denklem

3.14°da verilmektedir.

B~ %rg[?m)l (PCE(Y - B(Y - Q(Y)), F)) (3.13)
Y =Y-B(Y-Q(Y)) (3.14)

Giirtiltii kalintilar1 arasindaki PRNU icerigi ise KKT yonteminde de uygulanan PCE
oOlciitii ile ol¢iilmiistiir. Burada ise, dalgacik bolgesinde yapilan giiriiltii islemi ile elde

edilen PRNU oriintiisii digerine oranla %40 daha fazla olmustur.

Burada dalgacik bolgesi giiriiltii giderme algoritmasi seklinde ifade edilen algoritma,
dort bilesenli Daubechies 8 uzunluklu dalgacik doniisiimii kullanilmaktadir (Mihcak ve
digerleri, 1999). Daha verimli oldugu gézlemlenen bu algoritma degisikligi ile goriin-
tillerin kamera PRNU parmak izi ile olan ilintisinin daha da azaltilmasi ve goriintii
kalitesinin korunmasi hedeflenmektedir. Tezin Bulgular kisminda 4.2, bu iki algorit-
manin yontem dahilinde nasil bulgulara sebep verdigi anlatilacaktir. Onerilen yéntemin
Wiener filtresi ile gerceklestirilen uygulamasi, “OY-17; Wavelet filtresi tabanli uygula-

masi ise “OY-2” ismi ile anilacaktir.
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3.1.5 Yontem Parametreleri ve Rakip Yontemler

Onerilen yontemlerde test goriintiisii ve kamera PRNU parmak izi, Denklemler 3.9 ve
3.13’de gosterildigi sekilde dongii i¢erisinde tanimlanabilen bir dizi islemden gecmek-
tedir. Bu iglemler esnasinda giiriiltii kalintis1 bir baglangi¢ B; = 1 degeri ile carpilip, test
gorilintiisiinden ¢ikartilmaktadir ve olusan goriintii depolama cihazina en yiiksek kalit-
ede kaydedilmektedir. Goriintii daha sonrasinda tekrar okunup hafizaya alinmakta ve
bu goriintiiden elde edilen giirtiltii kalintis1 ile kaynak kamera PRNU parmak 1zi Finj¢
arasindaki benzerlik PCE cinsinde Ol¢iilmektedir. Eger herhangi bir (i.nci) dongiide
olciilen benzerlik, karar esiginin iistiinde ise, bu sefer ;11 = B; + (Bi — Bi—1)/100 ali-
narak bir sonraki dongiiye girilmektedir. Herhangi bir k.1inc1 dongiide elde karar esiginin
altinda PRNU benzerligine sahip bir goriintii elde edildiginde, ilgili katsay1 f; etrafinda
daha hassas bir sekilde arama devam etmektedir. En diisiik PRNU benzerliginin elde
edildiginde arama islemi durdurulur. En diisiik benzerligin tiretildigi B,,x > k ile, test
goriintlisiiniin asli ve bu goriintiiden elde edilen giiriiltii kalintis1 kullanilarak yontem
¢iktis1 olan anonimlestirilmis test goriintiisii kaydedilir. OY-1 ve OY-2 icin yukarida
anlatilan uygulama, giiriiltii kalintisinin eldesinde kullanilan giiriiltii ¢ikartimi algorit-

malar1 haricinde, ayni islemlerden miitevellittir.

diiz yiizey diizeltmesi uygulamasi, uzay gozlemevlerinde bulunan 6zel teleskopik lensli
kameralarla elde edilen uzay gozlemlerine iligkin goriintiilerde siklikla kullanilan bir
kalibrasyon yontemidir (Jager ve digerleri, 1975; Currie ve digerleri, 2014). Bu gibi
kameralarda goriintiiler tizerinden yiiksek hassasiyetli 6lctimlerin yapilabilmesi i¢in go-
riintiideki pek ¢ok giiriiltii ile birlikte sensor Oriintiilerinden kaynakli giiriiltiilerin de
arindirilmas: gerekmektedir. Ancak bu hassasiyetteki diizeltme islemlerinde kamera
sensoOriinden elde edilen ham goriintii verisinin yani sira, sensor sicakligi gibi pek ¢ok
yan Olciimden faydalamilabilmektedir. Bu mevcut uygulamadan ilham alinarak, diiz
yiizey diizeltmesinin adli bilisim literatiiriinde, PRNU tabanli KKT karsit1 kullanimina
iligskin ilk 6neri 2006 yilinda yapilmistir (Luk4s ve digerleri, 2006). Literatiirdeki daha
sonraki caligmalarda ise, bu yontemin PRNU tabanli KKT kargsisindaki kullanimi ince-

lenmis ve diiz yiizey diizeltmesi yonteminin tiiketici seviyesi kameralar i¢cin bu amacla

28



nasil kullanilacag: anlatilmistir (Gloe ve digerleri, 2007).

Diiz yiizey diizeltmesi i¢in, tiiketici seviyesi kameralarla iki farkli tipteki goriintiiniin

her birinden, esit sayida L adet kadar ¢ekim yapilmasi 6nerilmektedir.

1 & ,
k=72 (D). (3.15)
i=1

Birinci tip goriintii, gyar, ile ifade edilmektedir. Bu tip goriintii karanlik ortamda cek-
ilmektedir, bunun i¢in 6rnegin ilgili kameranin kapagi kapatilmakta ya da bir karan-
lik oda kullanilmaktadir. Bu goriintiilerin ortalamasi alinarak ilgili kameranin FPN
kism1 kestirilmektedir. Denklem 3.15°de, i indisi ile de cekimi yapilan farkli goriin-
tiller, i = 1’den L’ye kadar ifade edilmektedir. Kestirim sonucunda bir adet ¢erceve k

elde edilir. Bu ¢erceve, karanlik ¢erceve olarak adlandirilmaktadir.

Ikinci tip goriintii ise, Zayd 1le gosterilmektedir. Bu tip goriintiiniin kullanimi1 Denklem
3.16’de gosterilmektedir. Burada, aydinlik sahnelerden elde edilen goriintiilerin orta-
lamas1 kullanilmakta, yalniz bu defa Denklem 3.15°de elde edilen karanlik cerceve k,
aydinlik goriintiilerden eksiltilmektedir. Bu sayede diiz ¢erceve adi da verilen d elde
edilmektedir. Aydinlik goriintii (gayq(i), i = 1,2, ..., L) olarak miimkiin oldugu kadar esit
bir sekilde aydinlatilmig bir diiz sahneden elde edilen goriintiilerin kullanilmas1 gerek-

mektedir.

1 & ,
d= Zzgayd(l)—k. (3.16)
i=1

Diiz cerceveler elde edildikten sonra, diiz yiizey diizeltmesi uygulamasinin herhangi bir

d goriintiisii i¢in su sekilde gerceklenmesi Onerilmektedir:

g—k

6—°_ 3.17
g 3 (3.17)

Denklem 3.17°de verilen islem sonucunda elde edilmis g goriintiisiine diiz ylizey diizelt-

29



mesi uygulanmig goriintii ya da diiz ylizeylestirilmis goriintii ad1 verilmektedir (Gloe ve

digerleri, 2007).

Tiiketici seviyesi kameralarla diiz yiizey diizeltmesinin ideal kosullarda gerceklestir-
ilebilmesi i¢in her bir kamera ayar1 (ISO, enstantene hizlar1 ve pozlama siiresi gibi
ayarlarin) ve ¢ekimde kullanilacak her bir farkli lens ile elde edilen diiz ve karanlik
cercevelerinin bulunmasi gerekmektedir. Bununla birlikte arastirmacilar tek bir ayar
kiimesi i¢in diiz yiizey diizeltmesi ile PRNU tabanli KKT karsisinda basarim elde ettik-
lerini belirtmektedir (Gloe ve digerleri, 2007). Bununla beraber aragtirmacilar deney-
lerinde yalnizca ham goriintiilerle calismistir, ki bu tip goriintiilerin tiiketici kameralar1
ile elde edilmesi pek nadiren miimkiin olabilmektedir. Dolayisi ile biitiin tiiketici kamer-
alartyla elde edilebilen sikistirilmig goriintiilerle bir basarimin elde edilip edilemeyecegi
bilinmemektedir. Literatiirdeki bu bilgi eksikligini gidermek i¢in, diiz yiizeylestirme
icin gereken iki tip goriintiiniin de yer aldig1 kamuya agik bir goriintii veri tabanindan

yararlanilarak 6nerilen yontemlerden ilki ile ayr1 bir karsilastirma yapilacaktir.

Li’lerin yontemi ise Onerilen yonteme diger rakip yontem olarak tercih edilmistir (Li ve
digerleri, 2010). Bu yOntemle, Onerilen yontemler arasindaki temel farklilik, Li’lerin
anlattig1 yontemde goriintiiden kaynak kamera PRNU parmak izi Fy,i¢ 'nin bir katsay1

ile dogrudan carpilarak ¢ikartilmasidir ve bu islem Denklem 3.18’de gosterilmektedir.

corr (Y — BFinit), Finit) ~ 0 (3.18)

Li’lerin yonteminin kargilagtirma amacli uyarlamasinda, ilk 6nce bir f; = [0,00) kat-
sayist ile Fiyi¢ carpilmakta ve goriintiiden cikartilmaktadir. Ayrica korelasyon olgiitii
yerine daha giincel bir 6l¢iit olan PCE 6lciitii kullanilmaktadir. Islem sonucunda olusan
goriintii en yiiksek goriintii kalitesinde kaydedilmektedir. Daha sonrasinda, bu goriintii
tekrar okunup, giiriiltii arti1 tekrar elde edilir ve bu giiriiltii arti81 ile kaynak kamera
PRNU parmak izi arasindaki benzerlik PCE cinsinden o6l¢iiliir. Onerilen yontemlere
benzer sekilde, eger olciilen PCE degeri karar esiginin iistiinde kaliyorsa, bir sonraki

dongiiye Bi1 = Bi + (B; — Bi_1)/100 ile girilir. Onerilen yoéntemlerle Li’lerin yontem
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arasindaki bu temel farklilifin, yontemlerle olusan anonimlestirilmis goriintiiler baki-

mindan ne gibi farkliliklar dogurdugu Boliim 4’de gosterilecek ve tartisilacaktir.

3.1.6 Deneylerde Kullanilan Goriintii Veri Tabanlari

diiz ylizey diizeltmesi uygulamasinda ihtiya¢c duyulan 6zel goriintiilerin ¢ekilmesi ol-
dukga zahmetlidir. Ozellikle esit 1s1kla aydinlatilmis sahnelerin olusturulmasinda dzel
aydinlatma elemanlariin veya 15181 homojen bir sekilde dagitabilen filmlerin kullanil-
mas1 gerekmektedir. Bu nedenle diiz yiizey diizeltmesi ile 6nerilen yontemlerin kargilag-
tirmasinda kullanilacak goriintiiler icin bu gibi goriintiileri de barindiran ve kamuya agik
olan bir veri tabani kullanilacaktir. Bu veri tabanina iligkin detayl bilgiler Béliim 4.1°de
verilecektir. Bunun haricinde, onerdigimiz yontemlerin (OY-1 ve OY-2) Li’lerin yon-
temine kars1 basarimini sinamak icin 5 adet farkli kamera ve cihazsa ¢ektigimiz goriin-
tiillerle olusturulan bir goriintii veri taban1 kullanilmaktadir. Tez caligmalar1 kapsaminda
hazirladigimmiz bu goriintii veri tabanini olustururken dikkate aldigimiz ilkeler, benzer

caligmalarda yol gosterici olmasi icin agsagida belirtilmektedir:

1. Kayipsiz veya diisiik kayipla kaydedilmis goriintiiler: Yiiksek kayipl goriintii s1-
kistirma algoritmalarinin PRNU-izini yok etmedigi bilinmektedir. Ancak kayipl
islemler goriintii kalitesini diistirmekte ve PRNU-izini zayiflatmaktadir (Rosen-
feld ve Sencar, 2009). PRNU-izinin yalnizca uygulanacak yontem tarafindan
tarafindan gergeklestirildiginden emin olmak ve kayipl sikistirmanin 6nerilen
yontemin bagarimina bir etkide bulunmasini engellemek icin cihazin iiretilme-
sine miisade ettigi en diisiik kayipla elde edilen goriintiiler veri tabanina dahil

edilmistir.

2. Ayni cografyada ya da yakin tarihlerde ¢ekilmis goriintiiler: Tiiketici cihazlari ile
elde edilen goriintiilerde dahili olarak goriintii cekim tarihi bulunmaktadir. Bazi
cihazlar, ozellikle akilli cep telefonlari, GPS yer koordinat bilgisini de goriintii
dosyasindaki EXIF bilgileri arasina yerlestirmektedir. Bu ilke takip edilerek,
cevresel kosullardan etkilenen sensor kaynakli giiriiltiilerin goriintii tizerindeki

giiriiltii dagilimina yapacaklari etki sabitlenecektir. Bu tercih, yontem basariminin
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dogru belirlenebilmesi i¢in dnemlidir. Tez kapsaminda olusturulan veri tabaninda
kullanilan goriintiileme cihazlar ile elde edilen goriintiilerin zaman ve mekan bil-
gileri goriintiilerdeki GPS etiketleriyle kontrol edilmis, bu sayede cevresel kosul-

larin esit oldugu ortamlarda ¢cekim yapilmasi saglanmistir.

3. Bir goriintii isleme yazilimi ile iglenmemis goriintiiler: Paylasilan goriintiilerin
cesitli yazilimlar kullanilarak (6rnegin, Adobe firmasinin “Lightroom”, “Photo-
shop”, “Premiere” ve Apple firmasmnin “Final Cut” yazilimlari gibi)! mahiyetinin
onceden bilinmesi miimkiin olmayan bazi islemlerden gecirilmesi olasidir. Bu
gibi yazilimlarla yapilan islemler goriintiiniin PRNU-izini yok etmemektedir, an-
cak kismen zayiflatabilecegi bilinmektedir ve PRNU-iz dagilim karakteristigini
bir miktar bozabilecegi ongoriilmektedir (Rosenfeld ve Sencar, 2009). Goriin-
tillere yapilan, renk parlakligini ve renk karsithigini degistirmek gibi, salt-algisal
miidahalelerin PRNU-izine nasil bir etkisi oldugu bilinmemektedir. Ancak bahsi
gecen yazilimlarla iglenmis bir goriintiiniin her zaman bir kisim kayipla tekrar
kaydedildigi bilinmektedir. Bu durumun goriintiilerin karsilastirilacak kaynak gi-
zleme (KG) yontemlerinin basarimina istenmeyen bir olumlu etkide bulunabile-
cegi ongoriilmektedir. Tez kapsaminda, kullanilan goriintiileme cihazlari ile elde

edilen veri tabanindaki goriintiilere hi¢ bir goriintii isleme yazilimi ile miidahale

edilmemistir.

4. Kamera cihazinin en yiiksek ¢ekim ¢oziiniirliigii ile cekilmis goriintiiler: Goriintii
boyutu genellikle sensor yiizey alani ve sensor kalitesi gibi unsurlar dikkate ali-
narak bir {ist sinira sabitlenir. Ust sinir bilgisi genellikle iireticilerin belirttigi, “12
Megapixel”, “720p” gibi tanitici ibarelerle kullanicilara aktarilir. Kullanicilar ge-
sitli saiklerle, 6rnegin, sinirlt bir hafiza alanina daha cok goriintii kaydetmek gibi,
bu iist sinirin altindaki ayarlarla goriintiileri kayit edebilirler (6rne8in en yiiksek
cOziintirlugii 12 Megapiksel olan bir cihazda 6 Megapiksel ¢oziiniirliikkte kayit
yapilabilir). Bu durumun PRNU-izinin biitiinliigiinii azaltan bir etki olusturabile-

cegi diisliniilmektedir. Bu nedenle veri tabani olusturulurken, kullanilan ciha-

ITirnak icerisinde anilan iiriinler belirtilen yazilim firmalarinin tescilli markalaridur.
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zlarin ¢ekim icin imkan verdigi en yiiksek ¢oziiniirliikler iireticilerin sunduklari
bilgiler 15181nda 6nceden belirlenmistir. Tez kapsaminda, kullanilan goriintiileme
cihazlari ile elde edilen veri tabanindaki goriintiiler ilgili goriintiileme cihazlarinin

en yiiksek ¢oziiniirliik ayarlar kullanilarak elde edilmistir.

5. Asint parlak ya da asir1 karanlik olmayan goriintiiler: 8 bit ile kodlanan goriin-
tillerde en parlak kesimler 255, en karanlik kesimler ise 0 degerini alabilmek-
tedir. Goriintiideki parlak ve karanlik bolgelerin belirlenmesinde, olusturulacak
gorilintiinlin anlagilabilir olmast i¢in neredeyse biitiin sayisal kameralarda “auto
exposure” algoritmalar1 kullanilmaktadir. Bu islem sonucunda yiiksek parlakliga
sahip goriintii kistmlarina yiiksek bir onluk deger (>240) atanirken, asir1 karanhk
goriintii kisimlarina ise diisiik bir deger (<10) verilmektedir. PRNU giiriiltiisiiniin
bu gibi bolgelerden ¢ikartilmas1 miimkiin olmadig1 i¢in tez kapsaminda, kullani-
lan goriintiileme cihazlar ile elde edilen veri tabanindaki goriintiilerde, goriintii
cekilirken goriintiide asirt parlak ve asirt karanlik bolgelerin miimkiin oldugunca
az olmasina dikkat edilmis ve saglamasi teker teker goriintiiler incelenerek yapil-

mistir.

3.2 Yama Eslestirme Yontemiyle Anonimlestirilmis Goriintiilerde KKT

Korce uygulanabilme imkanina sahip olan bir goriintii karigtirma yontemi olan Yama
Eslestirme algoritmasi ile islenen goriintiilerden bilinen yontemlerle KKT yapilama-
maktadir. Onceki boliimlerden hatirlanacag: iizere, YE yontemi, verilen bir goriin-
tiilde yer alan benzer goriintii parcalarinin etkili bir sekilde tespit edilerek yerlerinin
degistirilmesine yonelik bir algoritmadir. Bu yontemin, PRNU tabanli KKT karsiti
kullaniminda da, buna ilave olarak diisiik degisintisi olan goriintii parcalarina bulanik-
lagtirma islemi uygulanmaktadir. Bu boliimde, Yama Eglestirme yontemi ile (yontem,
kisaca YE olarak anmilacaktir) islenmis goriintiilerle KKT yapilabilmesi i¢in gelistirdigi-

miz yaklasim anlatilacaktir.
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3.2.1 Icerik miidahalesine dayali anonimlestirme yontemlerinin KKT karsisinda

durumu

Goriintii ierikleri, yani sahneler, dogalar1 geregi rasgele dagilim gostermektedir. Ornek-
lemek gerekirse, bir gokyiizii goriintiisiinde pek cok sayida benzer par¢a yer almaktadir,
lakin birden ¢ok goriintiiniin erisilebilir olmas1 halinde, goriintiiler arasindaki benzer

parcgalarin yerlerinin rasgele dagildig: varsayilabilir.

Bu varsayim altinda, YE ile islenmis ve anonimlestirilmis goriintiilerin (“YE goriintii”
olarak anilacaktir) asillarindan farklilasmasi incelenmis ve Denklem 3.19 ile, YE goriin-
tillerdeki bozulan piksel say1sinin tiim goriintiiye oran1 dl¢iilmiis ve %55 ila %8 arasinda

IR

degistigi ve ortalamada %15 civarinda oldugu goriilmiistiir.

R C
Y. ) sign(|L(r,c) = Ly.(r,c)|) (3.19)

r=1c=1

BPO [%] = 100

%] ><R><C
Denklem 3.19°de BPO degeri bozulan piksel oranini, Lye ile bir YE goriintii, L ile ise
bu goriintiiniin ash ifade edilmektedir. R ve C goriintiiniin satir ve siitun adetlerini ifade
etmektedir. Ifadede yer alan sign(), signum fonksiyonunu ifade etmektedir, lakin bu

fonksiyonun 0’da tirettigi deger ihmal edilmektedir.

Bu durumda, YE goriintiilerin i¢erisinde halen kamera PRNU isaretinin bulundugu acik-
tir, lakin bu zayif PRNU isareti ile KKT yapilabilmesi i¢in birden ¢ok YE goriintiiniin
kullanilmas1 gerekecektir. Bunun i¢in, birden ¢ok goriintiiden olusan bir “kiime” den
elde edilen zenginlestirilmis PRNU giiriiltiisii ile, kaynak kameranin PRNU parmak izi

arasinda bag kurulmasinin miimkiin oldugu gosterilecektir.

3.2.2 Saldir1 Senaryolar: ve Varsayimlar

Yontemin devam eden anlatiminda, tezin bu kismina degin pek kullanilmamis olan
“analizci” - “hasim” (ing. “analyst” - “adversary”) cifti tizerinden bir dizi adli biligim se-
naryosu iglenecektir, bu nedenle bu kisimda tez kapsaminda kullanilacak bu iki kavram
tanitilacaktir. Burada analizci ifadesi ile, kaynagi sorgulanan goriintiiler ile siipheli

kamera arasindaki iligkiyi sorgulamakla gorevli adli bilisim uzmani1 ya da uzmanlari
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kast edilmektedir. Hasim ise, kaynagi sorgulanan goriintiilere miidahale imkan1 olan
ve goriintiiler ile dogru kaynak kamera tanima yapilmasin1 engellemeyi amaclayan bir

veya birkag kisiyi ifade etmektedir.

YE goriintiilerden KKT yapilabilmesine iligskin ¢erceve senaryo su sekildedir: Analizci,
kaynag1 sorgulanan goriintiilerin ¢ekildiginden siiphelenilen tek kameranin PRNU par-
mak izini (Fy) belirli sayida hi¢-oynanmamug goriintiiden elde edebilmektedir. Hasim
ise, kaynag1 sorgulanan goriintiilerin KKT yapilabilmesinin 6niine gecebilmek adina
bir dizi tedbir uygulamistir: goriintiilerin iistverisini silmis, YE algoritmasi ile kaynagi

sorgulanan goriintiileri iglemistir.

Analizci, kamera PRNU parmak izi’ni (Fy) elde ettikten sonra, bu parmak izi ile, ken-
disine iletilen bir depolama cihazindaki suglayici her bir goriintiiniin siipheli kameralar-
dan hangisi ile cekilmis oldugunu klasik PRNU tabanli KKT yontemleri ile tespit etm-
eye calismaktadir. Hafiza ortamindaki tiim goriintiiler YE ile islenmis oldugu i¢in, bu
basarili olamaz. Oysa, Onerilen yontemi kullanarak, bu goriintiileri kiimelere ayirabilir
ve birkag siipheli goriintiiyii birlikte kullanarak dogru tespit sansin1 arttirabilir. Bulgular
kisminda anlatilacagi lizere, yontem kullanilarak siipheli kamera ile ¢ekilen en az bir
YE goriintiiniin bulundugu goriintii kiimesini dogru bir sekilde tespit etme olasiligi bazi

durumlarda %100’e ¢ikmaktadir.

Aciklanan senaryo gercevesinde, iki alt senaryo incelenecektir. Senaryo #1’de, depo-
lama cihazindaki tiim goriintiilerin siipheli kameradan cekilmesi ve ayn1 zamanda YE
goriintii olmasi durumu incelenecektir. Senaryo #2’de ise, depolama cihazinda ii¢ tip go-
riintii su oranlarda ve tiplerde yer almaktadir: 1) %50 oranda siipheli kamera ile ¢ekilen
YE goriintiiler; i1) %25 oran kadar siiphlenilmeyen bir kamera ile ¢ekilen YE goriin-
tiller; 1i1) geriye kalan kismu ise yine siiphelenilmeyen bir kamera ile ¢ekilen ve fakat

YE ile islenmemis goriintiiler.

Senaryo #1°de kullanilan goriintiiler Sy, ile ifade edilecek, senaryo #2’de yer alan goriin-

tiler ise Sy ile ifade edilecektir.
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Algoritma 1. Alt kiimeler ve birlestirilmis kiimeler yordamiyla PRNU tabanli KKT
yapay kodu. Ust indisinde d bulunan satirlar yalnizca kontrollii deneylerde kul-
lanilir, bilgi olmadig1r durumlarda bog birakilabilir. Algoritma igerisinde, if sartin
kontroliinii, for ile sirali dongiiyii, then sart saglandiginda yapilan iglemleri, do
dongii icerisinde gerceklestirilecek islemleri ve return islem sonunda iiretilen ve
ana algoritmaya dondiiriilecek degerleri ifade etmektedir.
girdiler:
X <« depolama cihazindaki tiim goriintiilerin listesi;
K < alt kiime sayis1 [100];
T < PCE cinsinden PRNU benzerlik esik degeri (50 alinmaktadir);
n < alt kiime eleman sayis1 [5,10,15,20];
q < siiphelenilen kamera etiketi;
Fq < siipheli kameranin PRNU parmak izi;
0 < bilinmeyen kamera etiketi¢;
p < g ve o degerlerine karsilik gelen durum numarasi
S¢ g etiketli siiphelenilen kamera ile cekilen YE goriintiilerin listesi¢;
Sp < o etiketli yabanci kameradan gelen YE ve orijinal goriintiilerin listesi?;
P + & bos kiime;
S={Xj,....,Xn} € {SqUSp} « tiim goriintiiler (dosya yollarr) ile doldurulur;
dongii:
for k :=1 ’den K’a kadar do
Sk < n adet goriintii S kiimesinden dongii icerisinde Denklem 3.21°e gore
rasgele secilir;
F; <GenerateFingerprint(Sy);
pi < Fy ile F arasindaki PCE degeri;
if p > 7 then
L ®), < P, U{S;}, goriintii dosya yollarini birlesme kiimesine ekle;
return k. alt kiimeyi (Sy) ve PCE degerini (py);

d.

if @, kiimesi bos degil then
Z, + GenerateFingerprint(®,);
pp < P, ile Fy arasindaki PCE degeri;
return p. birlesme kiimesi (®,) ve PCE degeri (p,);

3.2.3 Yontem algoritmasi ve uygulamaya iliskin detaylar

Anlatim esnasinda, anlagilirlik saglamasi adina, GenerateFingerprint(S) adli bir yapay
fonksiyon kullanilacaktir. Bu fonksiyon, S = {imagel.png,image2.png,...} gibi her-
hangi bir uzunluktaki S goriintii listesini giris olarak kabul eder ve bu listedeki goriin-
tiller ile Denklem 2.2’i kullanarak bir PRNU parmak izi {iretir, bu sekilde, 6rnein bir
Fs parmak izinin tiretimi, Fs = GenerateFingerprint(S) ile gerceklestirilir. Herhangi bir

sebeple 6zel bir goriintii kiimesi tiirlinden bahsedilmesi gerekirse, kiime isminin yanina
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bir alt indis eklenir, 6rn. S kiimesinin bir alt kiimesi s6z konusu ise, bu alt kiime S, ile

anilacaktir.

Siiphelenilen kamera ile ¢ekilmis YE goriintiileri ¢ alt indisi ile ifade edilirken, B ana-
lizci tarafindan bilinmeyen bir kamera ile ¢ekilmis hem orijinal hem de YE goriintiileri
ifade etmektedir. Bu iki tiir goriintii kiimesi birden kullanildig1 durumlarda ise X alt
indisi kullanilmistir. Benzer sekilde, “S kiimesinin PCE degeri” ifadesi ile, herhangi
bir dizi goriintiiniin yer aldig1, S kiimesinde bulunan goriintiilerle elde edilen bir PRNU
parmak izi ile, glipheli kameradan analizci tarafindan elde edilen Fq PRNU parmak izi
arasindaki benzerligin PCE cinsinden degeri ifade edilmektedir ve bu ifade Denklem

3.20’de bicimsel olarak gosterilmektedir.

“S kiimesinin PCE degeri” = PCE(Fg,Fs), (3.20)

Alt kiimeler icin Onerilen KKT yOonteminin algoritmasi, Algoritma 1°de gosterilmekte-
dir. Adli bilisim senaryolar1, Bulgular kisminda (Boliim 4.3) detayl bir sekilde anlatila-

caktir.

YE goriintiilerden KKT yapilabilmesi i¢in akla gelen bir yaklagim, verilen bir depo-
lama cihazindaki tiim goriintiiler icin (varsayalim ki N adet goriintii yer alsin) biitiin
muhtemel kombinasyon sayis1 kadar PRNU parmak izi iiretmek ve sonrasinda bu kom-
binasyonlar1 analizcinin elindeki giivenilir PRNU parmak izi ile kiyaslamak olmak-
tadir. Lakin bu durumda K = 2V — 1 adet parmak izi iiretilmesi gerekecek ve daha
sonrasinda bunlarin benzerligini 6lgmek icin yiiksek islem/siire maliyetli bir benzerlik
degerlendirmesi yapmak gerekecektir. N = 30 aldigimizda, 1,07 x 10° adet PRNU par-
mak izi Uretilecegi diisiiniilebilir. Diger taraftan, kombinasyonlarin adeti diisiiriiliir ise,
ornegin bu N adet goriintiiniin 20 adete kadar beser artimli (5,10,15,20) kombinasy-
onlar1 alindiginda ise, bu sayi, az 6nce ifade edilen toplam sayinin beste birine kadar
diisecektir. Bu iki yaklagimin da tek baglarina uygulanmalarinin pratikte miimkiin ol-
mayacag bellidir, zira 1920x1080 gibi giiniimiiz kameralar i¢in diisiik sayilabilecek bir

goriintii boyutunda dahi her bir PRNU parmak izi 15MB kadar depolama yeri tutmak-
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Sekil 3.4. Goriintii alt kiimeleri

tadir, ki bu durumda bu tiim kombinasyonlarda parmak izi analizi yapilmak istendigi

takdirde sirayla 14PB (petabayt) ve 3PB civarinda bir depolama alan1 gerekecektir.

Bu nedenle, ¢calismamiz dahilinde, tiim kombinasyonlar yerine, her deneyde en fazla
100 adet alt kiime sec¢ilmistir ve kullanimimiz Sekil 3.4’de gosterilmistir. Sekilde gos-
terilen K = 100 adet alt kiime, tiim goriintii kiimesinden rasgele n kadar 6rnek secil-
erek doldurulmaktadir. Bu alt kiimelerin birbirileri ile kismen ortiismelerine miisade
edilmektedir, lakin birbirine esit alt kiimeler olusmas1 durumunda, bu alt kiimeler atilir
ve yerlerine yeni bir rasgele secim gerceklestirilir. Bu miisade kosulu, analitik olarak

herhangi iki S; ve S; alt kiimesi i¢in, Denklem 3.21°de gosterilmistir.

Si#Sj=|SiNS;|<n (3.21)
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S; ve S; alt kiimeleri, Algoritma 1’de dongii icerisinde |S;| = |S;| = n olacak sekilde
doldurulmaktadir. Eger bu alt kiimelerden herhangi birinin F ile benzerligi (PCE cin-
sinden) 50 degerinde ya da daha fazla bulunursa, bu alt kiimenin icerigi (goriintiilerin
dosya yollar1) bir p. birlegtirilmig kiimesi ®,,’ye aktarilmaktadir. Dongii bitiminde, ®,,
kiimesinin F; ile benzerligi yine aym 0Olgiit ile dl¢lilmektedir. PRNU benzerlik o6lgiitii

esiginin 50 secilmesinde ilgili literatiir (Goljan ve digerleri, 2009) temel alinmisgtir.

3.2.4 Yontemin Basarim Olgiitleri

Yontem basarimini incelerken kullandigimiz bazi olgiitler analitik ifadeleri ile birlikte
bu boliimde agiklanmaktadir. “Geri ¢agirma” (ing. Recall) degeri, birlestirilmis kiimeye
secilen goriintiilerin, kayit ortamindaki tiim goriintiilere sayisal oranin gostermektedir

ve su sekilde ifade edilmektedir:

o
Geri Cagirma (Recall) Orani [%] = 100 x %. (3.22)
o

Dogruluk (ing. Precision) degeri ise, birlestirilmis kiimesinde yer alan goriintiilerin kag
tanesinin sorgulanan kamera ile ¢ekildiginin oranini gosteren bir degerdir ve su sekilde

verilmektedir:

[P, NSq|

Dogruluk (Precision) [%] = 100 x EN
P

(3.23)
Dogruluk oran1 ve geri ¢agirma orani, tek kameranin bulundugu Senaryo #1’de aym
degeri tiretmektedir, zira Senaryo #1°de kayit ortaminda yalnizca sorgulanan kamera ile
cekilmis YE goriintiiler yer almaktadir. Dolayisi ile Senaryo #1’de Geri ¢cagirma orant,

Senaryo #2’de ise Dogruluk orani 6l¢iitleri ile dlgtimler yapilacaktir.

“Secilim” isimli 0l¢iit ise, kayit cihazinda yer alan goriintiilerin kacar adetinin birlesti-
rilmis kiimede ifade edildiginin (yani, se¢ildiginin) oranin1 gostermektedir ve Denklem

3.24’da verilmektedir.
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ZpGC |CI)P|

Secilim [%] = 100 x
ZpGC |SZ|

(3.24)
“T.Geri Cagirma” (Toplam Geri Cagirma, ing. Total Recall) ve “T. Dogruluk™ (Toplam
Dogruluk, ing. Total Precision) ise Onerilen yontemin genel anlamda incelenen tim
kayit ortam1 dagilimlari i¢in nasil bagarim gosterdigini daha dnce yine Geri Cagirma ve
Dogruluk ol¢iitlerini kullanarak, fakat p € C iizerinden her bir durum i¢in toplayarak
gostermektedir. Burada C ile, 12 farkli kayit ortamindan her biri ifade edilmektedir ve
C, 1 ila 12 arasinda deger almaktadir. Bu Olgiitler, saldir1 senaryolar1 kisminda kisaca
bahsedilen Senaryo #2’de, kayit ortaminin ¢esitli durumlarina iligkin bulgular1 durum
bazli analiz etmek i¢in kullanilmaktadir ve sayisinin 12 ile ifade edilmis olmasinin se-
bebi, kamera sayis1 ve ilgili veri tabaninin yapisti ile ilintilidir. Daha detayli bilgi B6liim

4.3.1°de verilecektir.

$,NS
Toplam Geri Cagirma (Recall) Oran1 [%] = 100 x LpeC [©p 1Sl (3.25)
ZpEC |SOt|
®,NS
Toplam Dogruluk (Precision) Oram [%] = 100 x LpeC [© 1Sl (3.26)
P g
ZpEC ’(DP‘

3.3 Geometrik Doniisiime Ugramis Goriintiilerle KKT

Bu boliimde geometrik doniistime ugramis goriintiilerle nasil PRNU tabanli KKT yapila-
cag anlatilacaktir. Hatirlanacagi tizere, PRNU tabanli KKT i¢in bir PRNU parmak izi
ile, goriintiiden elde edilen PRNU giiriiltiisii arasinda Sekil 3.5°de temsilen gosterildigi
gibi tam bir eslesme olmasi gerekmektedir, geometrik doniisiime ugramis goriintiilerde

ise bu miimkiin olmamaktadir.

Geometrik doniistime ugramig goriintiilerin nasil elde edildigi, diger bir deyisle, go-
riintii doniisiimii algoritmalarinin nasil ¢calistigi Boliim 4.4°de anlatilmistir. Geometrik
doniisiim esnasinda, kaynak goriintiiye Sekil 3.6’de temsilen gosterildigi gibi bir dizi

uzamsal (ing. spatial) goriintii doniisiimii uygulanir. Bu gibi doniistimler, goriintii-
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Sekil 3.5. Geometrik doniistime ugramamig goriintiillerde PRNU tabanli KKT. Solda,
kamera PRNU parmak izi i¢in bir temsili matris, solda ise goriintiiden elde edilen
PRNU giirtiltii kestirimi temsil eden matris yer almaktadir.Kesikli ¢izgiler ile giiriiltii
ve kamera PRNU parmak izi arasinda eslesen dort kose gosterilmektedir.
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Sekil 3.6. Geometrik doniisiime ugramis goriintiiden elde edilen PRNU giiriiltii
kestirimi (sagda) ve kamera PRNU parmak izi (solda). Goriintii doniisiime ugramis
oldugu i¢in, goriintiiden elden PRNU giiriiltii kestirimi de doniisiime ugramistir.
Kesikli cizgilerle eslesmenin artik miimkiin olmadig1 dort kdse gosterilmektedir.

niin hizalamasini degistirdikleri i¢cin parmak izi ile giiriiltii kestirimi arasindaki eslesme
bozulur ve artik bu goriintiiden elde edilen PRNU giiriiltiisii ile, kameradan elde edilen

PRNU parmak izi arasinda iligki kurulamaz hale gelir.

Tezde, geometrik doniisiime ugramis goriintiillerde PRNU tabanli KKT yapilmasini in-
celemek iizere, projektif doniisiim kullanilmigtir. Bilinmeyen bilinmeyen doniisiim op-

eratorii T ile; doniisiim uygulanacak goriintii ise I ile gosterilmektedir. Parametreleri
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bilinmeyen doniisiim fonksiyonu T’nin elde edilebilmesi icin, bir 1zgara arama iglemi

yapilmasi onerilmektedir.

Analizciye, yalnizca bir adet geometrik doniisiime ugramis goriintii ve pek cok kam-
eraya ait PRNU parmak izi birden verildiginde, analizcinin erisebilecegi herhangi bir
bilgi bulunamamaktadir. Bu nedenle, basitlestirilmis bir durum degerlendirilecek ve bu
kapsamda analizcinin goriintiiye uygulanan doniisiime iligkin bazi varsayimlarda bulun-

masina ve kaynak kameraya ait PRNU parmak izine erismesine miisade edilecektir.

Goriintii doniisiimlerinin PRNU tabanli KKT {iizerine olan etkisini incelemek i¢in tezde
kullanilan projektif doniisiim, goriintiiniin her bir kosesine (p; p =1,2,3,4), Sekil 3.7°de
gosterildigi gibi yerlestirilen koordinat parametreleri x(p), y(p) ile ifade edilmektedir ve

Cizelge 3.1°de listelenmektedir.

M|

11
T
-

Sekil 3.7. Kose tutucu noktalarinin gosterimi. Goriintii kdselerinde bulunan
kutucuklarin i¢cindeki rakamlar, p degerlerini gostermektedir. Her bir p’ye karsilik
gelen bir koordinat ¢ifti x(p),y(p) ile ifade edilmektedir ve Cizelge 3.1°da
gosterilmektedir.

Burada, d,(p),dy(p) ile baslangic piksel koordinatlarindan sapilan piksel adeti, E()

ile bu sapilmalara bagh olarak, kamera PRNU parmak izi F ile en yiiksek normalize
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Cizelge 3.1. Baslangi¢c durumu ve doniisiim parametreleri.

Baglangi¢ Doniisiim Parametreleri
Kose Tutucu (p)  x(p) y(p) i (p) 5 (p)
p=1 0 0 *(1) +di(1) y(D) +dy (1)
p=2 0 1024 x(2) +d(2) y(2)+4d,(2)
p=3 1024 0 x(3) +dy(3) y(3)+4d,(3)
p=4 1024 1024 x(4)+d.(4) y(4)+dy(4)
Benzerlik E(0,0) E(d«(p),dy(p)),p=1,2,3,4.

edilmig ¢apraz korelasyon degerini gosteren fonksiyon ifade edilmektedir. E() fonksiy-
onu Denklem 3.27°da gosterilmektedir. DOniisiim parametrelerinin kestirimi ise Den-

klem 3.28°de verilmistir.

Doniisiim parametlerini kestirmek icin, bir 1zgara tarama yaklasimi kullanilmaktadir.
Izgaraya degerler biriktirmek i¢in, verilen I gortintiisii, dx(p),dy(p) € [Senk: Sens] Sapma
adetleri ile projektif doniisiim kullanilarak doniistiiriilmektedir ve goriintiiniin degerleri
dogrusal enterpolasyon ile doldurulmaktadir. Bu durumda, 6rnegin bir tek p = 4 kosesi
icin, bu kose noktas1 Cizelge 3.1°deki baslangi¢c degerinden s,,, S.,» kadar sapabilmek-
tedir. Ornegin sg,; = —20, 5S¢ = +20 alindiginda, bu kose icin 41 x 41 biiyiikliigiinde
bir 1zgara meydana gelmektedir ve her bir 1zgara noktasi icin doniistiiriilmiis goriintii

tizerinden bir en yiiksek normalize edilmis ¢apraz korelasyon degeri iiretilmektedir.

Cizelge 4.27°da verilen degerlerde 1024 x 1024°liik bir goriintii parcast degerlendiril-
mektedir ve doniisiim sonrasinda elde edilen goriintii par¢asindaki olasi bog alanlardan
kurtulabilmek i¢in bu goriintii parcasinin ortasindan bir 512 x 512’lik bir parca alinarak
isleme devam edilmektedir. Normalize edilmis korelasyon degeri ise, bu parcadan elde
edilen giiriiltii ile, 1024 x 1024 boyutundaki kamera PRNU parmak izi arasinda her bir
d.(p),dy(p) degeri i¢in Denklem 3.28 ile hesaplanmakta ve kaydedilmektedir.

E(dy(p),dy(p)) = max normxcorr (Q(L(T(I),d«(p),dy(p))). F). (3.27)

Denklem 3.28°de, T, I goriintiisiine uygulanmis olan parametreleri bilinmeyen doniigiimii

ifade etmektedir. L ise bu doniisiimiin, anlatilan islem sonucunda ulasilmak istenen ters
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doniisiimiinii ifade eder. F ise giiriiltii kestirim fonksiyonudur.

Verilen sekilde degerleri olusturulan 1zgarada bulunan en yiiksek de8ere karsilik ge-
len dy(p),d,(p) degeri ile ilgili baglangi¢ koordinati degerlerinin toplami, T nin ters

doniisiim parametreleridir ve Denklem 3.28’de bu islem gosterilmektedir.

(x(p),y(p)) + argmax (E(d«(p),dy(p))))- (3.28)
dx(p)dy(p)

—
=
S
N
S
=
X

Denklem (3.28)’da, toplama islemi yerine, Denklem 3.29°de gosterildigi gibi ¢ikartma
islemi yapilirsa, bilinmeyen doniisiim fonksiyonuna (T ) iliskin parametrelerinin de elde
edilmesi miimkiin olmaktadir. Benzer sekilde, doniisiim isleminin kamera PRNU par-
mak izi parametresi F tizerinde uygulanmasi halinde, goriintiiniin bilinmeyen doniisiim

parametrelerine dogrudan erisilebilmesi miimkiin olacaktir.

2(p),9(p)) = (x(p),y(p)) — argmax (E(dx(p),dy(p)) (3.29)
dx(p),dy(p)

Boliim 4.4 kisminda, bu yonteme iligkin elde edilen bulgular ve kullanilan veriler acik-

lanacaktir.
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4. BULGULAR ve TARTISMA

Bu boliimde, KKT hakkinda gelistirdigimiz yontemlere iligkin bulgular sunulacak ve
tartigilacaktir. Bulgulara gecilmeden once, deneylerin yapildig1 veri tabanlari ve bu veri

tabanlarinin kullanimi kisaca tanitilacaktir.

Boliimler 4.1 ve 4.2 birbirinin devami niteli§indedir ve tez kapsaminda gergeklestiri-
len KKT karsiti ¢calismalara iligkin bulgular sunulacaktir. Hatirlatmak gerekirse, bu
konuda Onerilen yontemlerin ilki OY-1, ikincisi ise OY-2 olarak isimlendirilmektedir.
Bu iki boliimde sekillerde ve cizelgelerde rakip yontemlerden diiz yiizey diizeltmesine
dayanan yontem, “DYD”, basit giiriiltii temizleme islemi, “BGT”; goriintiiden PRNU
parmak izi ¢ikartilmasina dayali Li’lerin yontemi ise “LiY” kisaltmalariyla cagrilacak-
tir. Konuya iligkin bulgular agiklanirken, her bir veri tabam ile elde edilen yontem

kiimesi ve goriintiiler farkli oldugu i¢in iki ayr1 béliimde bulgular sunulacaktir.

Boliim 4.1°de kamuya acik olan bir goriintii veri tabanindan elde edilen materyal ile ger-
ceklestirilen deneylere iliskin bulgular sunulacaktir. Bu kisimda, DYD, BGT ve OY-1
yontemleri karsilagtirilmaktadir. Ikinci ve daha biiyiik bir goriintii kiimesinde gercek-
lestirilen kiyaslamanin sonuglari ise Boliim 4.2°de sunulmaktadir. Burada ise kendi veri
tabanimizdaki goriintiiler kullamlmaktadir ve LiY, OY-1 ve OY-2 yontemlerine iligkin

karsilagtirma sonuclar1 yer almaktadir.

Boliimler 4.3 ve 4.4°de ise, PRNU tabanli KKT nin, kaynaklar gizlenmis goriintiilerde
nasil gerceklestirilebilecegine iligkin onerilen yontemlerle elde edilen bulgular ac¢iklan-
maktadir. Boliim 4.3’de, Yama Eglestirme islemine dayali PRNU tabanli KKT karsitt
yontemle elde edilen bulgular aciklanir iken, Boliim 4.4°de, geometrik doniisiimlerle
yapist degisen goriintiilerin PRNU tabanli KKT ile tespitine iligkin bulgular ac¢iklan-

maktadir.
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Cizelge 4.1. Goriintii veri tabani. Cihaz no siitunu ile, bu cihazlarda eglesen ve
eslesmeyen kameralarin veri tabanindaki cihaz numaralar1 ifade edilmektedir.

Kamera Model Dogal Coziiniirlik Cihaz No. Diger Cihaz No.
(eslesme) (eslesmeme durumu)

Sony DSC-H50 34562592 Id 0 Id 1

Nikon D200 3872x2592 Id1 Id 0

Panasonic DMC-FZ50 3648 %2736 Id0 Id 2

4.1 Uyarlamahh PRNU temizleme yontemi, Diiz Yiizey Diizeltme ve Basit Giiriiltii

Temizleme yontemlerinin PRNU tabanh KKT karsisindaki basarim

Bu boliimde, onerilen ilk yontem (OY-1) ve diiz yiizey diizeltme yontemlerinin PRNU
tabanli KKT karsisindaki basarimina iligkin bulgular verilecektir. Bu boliimde, sekil-
lerde ve cizelgelerde rakip yontemlerden diiz yiizey diizeltmesine dayanan yontem,

“DYD”, basit giiriiltii temizleme islemi, “BGT” ile cagirilacaktir.

Bu kisimda bulgular ac¢iklanirken, her bir veri tabani ile elde edilen yontem kiimesi ve
goriintiiler farkli oldugu i¢in iki ayr1 kiyaslama yapilacaktir. Birinci kiyaslama kamuya
acik olan Dresden Image Database (DID) olarak isimlendirilen veri tabanindan elde
edilen materyal ile gergeklestirilmektedir. Bu kiyaslamada DYD, BGT ve OY-1 yon-
temleri karsilagtirilmaktadir. Ikinci ve daha biiyiik bir goriintii kiimesinde gerceklesti-
rilen kiyaslamada ise kendi veri tabanimizdaki goriintiiler kullanilmaktadir. Bu kiyasta
LiY, OY-1 ve OY-2 yer almaktadir. Cizelge ve sekil metinlerinde kiyasin hangisi oldugu

ayirt edici olmasi i¢in parantez icerisinde belirtilecektir.

DID veritabanindan Cizelge 4.1°da belirtilen {i¢c kamera kullanilmistir. Cizelgede yer
alan cihazlarla ¢ekimi yapilan dogal sahne goriintiileri, karanlik ve aydinlik goriintiiler
ile birlikte indirilmistir. Islemlerin bilgisayar yiikiiniin azaltilmas1 i¢in goriintiiler her-
hangi bir yeniden kodlamaya tabi tutulmadan 1024 x 1024 piksel genisliginde orta bol-
gelerinden kirpilmistir. Elde edilen goriintiiler iizerinde OY-1 yontemi uygulanmustir.
Kameralarin PRNU parmak izleri bu amacla ayirilan 50 adet goriintiiden kestirilmistir.
Geriye kalan goriintiilerden de 50 adeti bu kisimda karsilastirilan yontemlerin bagsarim-

larinin dl¢timiinde kullanilacaktir.
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4.1.1 Goriintii Veritabanlar1 ve Yontem Basarimlari

Cizelge 4.1°deki her bir cihaz ig¢in, ilgili cihaz altinda listelenen dogal sahne goriintii-
lerinden ayirilan 50 adeti ile PRNU parmak izleri elde edilmistir. Bunun i¢in goriin-
tillerin ii¢ renk kanalindan elde edilen dalgacik giirtiltiileri gri doniisiimii katsayilari
kullanilarak tek kanala indirgenmistir. Daha sonrasinda Denklem 2.2°de verilen islem
kullanilarak kamera PRNU parmak izleri elde edilmistir. Eslesmeyen durum icin ise,
ayn1 modelde farkl1 numarali bir cihaz kullanilmaktadir. Bu cihazlar i¢in de birer PRNU

parmak izi, yine 50 adet goriintii ile ayn1 sekilde elde edilmektedir.

diiz ylizey diizeltmesi uygulamak icin ise, her bir cihaz icin, 25 karanlik ve 25 aydinlik
cerceve Denklem 3.15, 3.16 ve 3.17°de gosterilen islemlerle uygulanmistir. Bu sayede

test goriintiilerinin DYD uygulanmis halleri elde edilmistir.

Ilave olarak, test goriintiilerinin basit giiriiltii temizleme uygulamasi islenen halleri de
elde edilmistir. Bu uygulama, OY-1’in goriintii olusturma ifadesinin yer aldig1 Den-
klem 3.11°de, B, = 1 sekilde tek bir deger aldig1 durumda, yani ilgili B katsayisininda

herhangi bir arama islemi yapilmadan iiretilen goriintiileri ifade etmektedir.

OY-1’in uygulamasinda, B, katsayis1 icin Sekil 3.2°de verilen akis diyagrami kullanil-
maktadir. Buradaki basarim saglayan katsayi, Denklem 3.10°daki sart1 saglayan kat-

sayidir.

Bu kisimda karsilastirilan iic yontemin kiyaslanmasi i¢in, test goriintiilerinin her birinin
bahsi gecen yontemlerle islenmis versiyonlar1 olusturulmustur. Bunlar, (i) DYD ile
islenmis versiyonu, (ii) BGT ile islenmis versiyonu ve (iii) OY-1 ile, yani 6nerilen
uyarlamali PRNU temizleme yontemi ile islenmis versiyonu. Islenen her bir goriintii,
%100 kalite ayar1 ile JPEG formatinda kaydedilmistir. Y6ntem bagarimina iligkin 6l¢iit-

ler, yalnizca bu islenmis goriintiiler ile elde edilecektir ve PCE cinsinden sunulacaktir.

Onerilen yontem (OY-1) ile goriintiiler islenirken, daha 6nce bahsi edilen 50 adet go-
riintii ile elde edilen kamera PRNU parmak izi kullanilmaktadir. Dolayisi ile yontemi

uygulayan anonimlestirici, bu parmak izine sahiptir ve diger yontemler ise PRNU par-
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Sekil 4.1. Sony H50 ile elde edilen goriintiilerde karsilastirilan yontemlerin bagarima.
Onerilen yontem Sony H50 ile cekilmis goriintiilerin %98’ini anonimlestirmistir.
Dikey eksen logaritmik PCE degerlerini ifade etmektedir. (Karar esigi PCE degeri 50
alinmaktadir ve bu deger kesikli, kalin siyah ¢izgi ile ifade edilmektedir.)

Cizelge 4.2. Kargilagtirilan yontemlerin ortalama PRNU benzerlikleri (Karar egigi
PCE degeri = 50)

Orijinal DYD BGT OY-1 Diger Kamera

Sony 5621.94 4843.05 3938.12  6.29 0.33
Nikon 1852.25 1747.09 1007.26  2.88 0.33
Panasonic  978.33  966.02  641.81 22.50 0.66
Ortalama  2880.90 2572.30 1904.50 10.14 0.43

mak izi bilgisi olmadan ¢alismaktadir. Oysa ki, anonimlestirici ile analizcinin ayni par-
mak izine sahip olmasi cok zayif bir ihtimaldir. Bu nedenle, bulgular elde edilirken,
bu kameralardan elde edilen 50 yeni goriintiiden elde edilen bir kamera PRNU parmak
izi kullanilacaktir. Boylece, OY-1 ile goriintiiler islenirken erisilen PRNU parmak izi
haricinde, yine bu kameralarla ¢ekilen farkli goriintiiler ile elde edilen yeni birer PRNU
parmak izinin kullanilmasi ve daha gercekgi bir analiz yapilmasi miimkiin olmaktadir.
Bu kisimda yayinlanan tiim bulgularda sunulacak benzerlik degerleri bu yeni PRNU

parmak izi kullanilarak ol¢iilmektedir.
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Sekil 4.2. Nikon D200 ile elde edilen goriintiilerde karsilastirilan yontemlerin
basarimi. Onerilen yontem Nikon D200 ile gekilmis goriintiilerin tamamini
anonimlestirmistir. Dikey eksen logaritmik PCE degerlerini ifade etmektedir. (Karar
esigi PCE degeri 50 alinmaktadir ve bu deger kesikli, kalin siyah ¢izgi ile ifade
edilmektedir.)

Cizelge 4.3. Anonimlestirme Oranlari

DYD BGT OY-1

Sony %0 %0 %98
Nikon %0 %0 %100
Panasonic %0 %2.2 %84.4

Ortalama %0  %0.68 %94.4

Olgiilen PCE degerleri Sekiller 4.1, 4.2, ve 4.3’de sira ile Sony, Nikon ve Panasonic
kameralar1 i¢in gosterilmektedir. Eglesen kameraya iliskin (Cizelge 4.1) islenmemis
goriintiilerle elde edilen dl¢iimler de bu kutu cizimlerinde en solda kiyas amacl olarak
yer almaktadir. Kutu ¢izimlerindeki kesikli ¢izgiler PRNU tabanli KKT icin karar
esigini gostermektedir, ki bu deger PCE cinsinden 50 olarak alinmistir ve bu bilgi
karsilikliga mahal vermemek adina gekillerin alt metinlerde ifade edilmektedir. Kutu
cizimlerinde kutularin icerisinde renkli bir sekilde yer alan diiz ¢izgiler ilgili PCE deger
dagiliminin medyanini, kutularin iist sinir1 75. ylizdeligi, alt siirt ise 25. ylizdelik

degerini ifade etmektedir. Dagilima aykir1 degerler ise, art isareti ile kutu ¢izimlerinde

49



10
N NN +
=+
2 ' ' [
10" r 1 1 + 1
—————————— — — —_F — — — — —
+
10° | | ]
1
I
|
1072} : ]
|
|
1
107 -
Orijinal DYD BGT oY-1 Diger

Sekil 4.3. Panasonic FZ50 ile elde edilen goriintiilerde karsilagtirilan yontemlerin
basarimi. Onerilen yontem Panasonic FZ50 ile ¢ekilmis goriintiilerin %84 kadarin
anonimlestirmistir. Dikey eksen logaritmik PCE degerlerini ifade etmektedir. (Karar
esigi PCE degeri 50 alinmaktadir ve bu deger kesikli, kalin siyah ¢izgi ile ifade
edilmektedir.)

gosterilmigtir. Eslesmeyen kamera ile elde edilen PRNU benzerliginin dagilimi ise ise,
kutu ¢izimlerinde en sagda yer almaktadir. Bu ¢izimlerdeki degerler aym1 zamanda Ci-

zelge 4.2°de yer almaktadir. Ayrica bu olctimlere iligkin korelasyon degerleri de Cizelge

4.4’de verilmektedir.

Sekiller 4.1-4.3 ve Cizelge 4.2’de gosterilen bulgular, OY-1’in hem diiz yiizeylestirme
diizeltmesinden, hem de basit giiriiltii temizlemeden {iistiinliigiinii gostermektedir. Da-
hasi, Cizelge 4.3’deki basar1 oranlarindan kargit yontemlerin deneyde kullanilan JPEG
goriintiilerinde PRNU Karsit1 olarak kullaniminin miimkiin olmadig1 gériilmektedir. OY-
1 ile elde edilen bagsarim oram1 %94 civarindadir. Bu oran DYD ve BGT i¢in %0 mer-
tebesindedir. Burada basit giiriiltii temizlemenin, OY-1 ile aym giiriiltii temizleme fil-

tresini kullanmasina ragmen basarim saglayamadigi goriilmektedir.

Kargilagtirilan yontemlerin goriintii kalitesine nasil etki ettigi de PRNU tabanli KKT

karsit1 uygulamalar acisindan olduk¢a Onemlidir. Zira, arka arkaya goriintii kalitesini
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Cizelge 4.4. Kargilagtirilan Yontemlerin Ortalama Korelasyon Katsay1 Degerleri (F-50
icin, Karar Esigi=0.0100)

Orijinal DYD BGT OY-1 Diger Kamera

Sony 0.0717 0.0652 0.0596 0.0016 0.0009
Nikon 0.0407 0.0395 0.0298 0.0013 0.0008
Panasonic  0.0300 0.0298 0.0242 0.0039 0.0008

Ortalama  0.0481 0.0454 0.0383 0.0022 0.0008

bozucu islemlerin yapilmasi halinde PRNU giiriiltiisiiniin de zayiflayacag: bilinmekte-
dir. Buna kargin, anlasilirh§1 kaybolan bir goriintiiniin kaynaginin gizli olup olmadigi
da 6nemini yitirecektir. Dolayisi ile gerceklestirilecek PRNU tabanli KKT karsiti uygu-
lamalarin goriintii kalitesine bozucu etkisinin diisiik olmas1 gerekmektedir.

Cizelge 4.5. Karsilastirilan yontemlerle anonimlestirilen goriintiilerin kalitesi (PSNR
[dB]). Ort. siitununda ortalama degerler, Sap. siitunu ile standart sapma miktarlari
ifade edilmektedir.

DYD BGT OY-1
Ort. Sap. Ort. Sap. Ort. Sap.
Sony 49.76 0.51 4424 415 3693 3.17

Nikon 53.79 2.08 48.42 3.40 41.68 3.22
Panasonic 51.47 1.61 4451 332 36.68 3.01

Ortalama 47.88 1.39 45.76 3.63 38.39 3.13

Bu nedenle yontemlerin karsilastirilmasinda, her bir yontemin goriintiilerde orijinaller-
ine (temiz) gore ne kadar kalite kaybina sebep oldugu da PSNR cinsinden 6l¢iilmiistiir
ve elde edilen bulgular Cizelge 4.5°de verilmektedir. OY-1 ile islenmis goriintiilerin or-
talama 38 dB PSNR’a sahip oldugu ve 3.1 dB sapmaya sahip oldugu goriilmektedir. Bu
degerler rakip yontemlere gore goriintii kalitesinde daha fazla kayip olustugunu isaret

etmektedir.

4.1.2 Bulgularin Degerlendirilmesi

OY-1 ile islenmis goriintiilerle elde edilen biitiin PCE o6l¢iimleri PRNU tabanli KKT
yonteminin karar esiginin altinda kalmistir. OY-1 ile islenen eslesen kamera ile ¢ek-
ilmig goriintiilerin PCE oOl¢timleri ile eslesmeyen kameralardan gelen goriintiilerin PCE

olciimleri birbirine oldukga yakindir. Dahasi, Panasonic kameras: haricinde OY-1 ile

51



islenen goriintiilerin neredeyse tamaminin PCE 06l¢iimii, eslesmeyen kameradan gelen
goriintiilerle iiretilebilen en yiiksek PCE degerinin de altinda deger iliretmektedir. Elde
edilen bulgular, PRNU tabanli KKT incelemesi yalnizca 6lciit biiyiikliigiine gore karar
esigi kullanilmadan yapilir ise, OY-1 ile islenen eslenen cihaz goriintiilerinin degil de,
eslesmeyen cihaz ile ¢ekilen goriintiilerin kaynagi sorgulanan kameradan gelmis olarak
tanimasina sebep olabilecegini gostermektedir. Kisaca PRNU tabanli KKT yaniltilmig
olacaktir. Buna karsin, OY-1 ile islenmis goriintiilerin bu derece diisiik PCE degeri
tiretmesinin her zaman istenilir olmayabilecegi degerlendirilmektedir. Daha formel
olarak ifade etmek gerekirse, eslesen “x” kamerasi ile ¢ekilen bir ici /, goriintiisii ile,
eslesmeyen “y” kamerasi ile cekilen bir ici I, goruntiisii arasinda, PCE(I{ (i), Fy) <<
min(PCE(ly, Fy)) seklinde ortaya ¢ikan yiiksek bagarili durum, analizciye onerilen y6n-
temin uygulanmis olduguna iligkin bir ipucu sunabilir. Bu gibi risklerden kacinmak
i¢in, OY-1 uygulanirken basari esigi €,, min(PCE(ly, Fy)) < &, < max(PCE(ly,Fy)) ar-
alig1 dahilinde segilebilir. Bu ifadelerde anilan PCE(Iy, Fy) ifadesi ile, eslesmeyen “y”
kamerasi ile ¢ekilen tiim goriintiilerin eslesen “x” kamerasinin PRNU parmak izi ile

arasindaki PCE cinsi benzerlik kastedilmektedir, ki bu degerlerin dagilimi Sekiller 4.1-

4.3’deki en sagda yer alan kutularda gosterilmektedir.

Cizelge 4.3’de onerilen yontem’in (OY-1) hem diiz yiizey diizeltmesi (DYD) hem de
basit giiriiltii diizeltme (BGT)’den daha iyi basarim gosterdigi goriilmektedir. Sonug
olarak Onerilen yontemin PRNU tabanli KKT karsisinda basarili oldugu goriilmekte-
dir. Anonimlestirilen goriintiilerin kalitesi Cizelge 4.5’de verilmektedir. OY-1 ile isle-
nen goriintiilerin kalitesi ortalama 37dB civarindadir. Goriintiilerin kalitesi ile erisilen
kaynak gizleme basarimi arasinda bir ddiinlesme oldugu varsayilirsa, goriintii kalitesi

acisindan da OY-1 dahilinde bir smirlandirma eklenebilecegi de degerlendirilmektedir.

OY-1 ile islenen goriintiilerle tekrar KKT yapilabilmesi igin izlenebilecek yollardan bir
tanesi, kamera PRNU parmak izinin kalitesini arttirmak olacaktir. Bunu yapmak icin ba-
sit bir sekilde parmak izi eldesinde kullanilan goriintiilerin sayis1 arttirilabilir. Boyle bir
durumda dahi, KKT uygulayicilarinin igslem maliyetlerinin artacagini degerlendirmek-

teyiz, ki bu durumda goriintiilerin kaynaginin rutin bir sekilde takibi miimkiin olmay-
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acaktir. Buna karsin bir sonraki boliimde boyle bir saldir1 karsisinda 6nerilen yontem
ile islenen goriintiilerin kaynak gizleme kapasitesinin ne kadar giirbiiz olduguna iliskin

bulgular bir sonraki boliimde agiklanacaktir.

Bilgimiz dahilinde, tezde agiklanan yontem haricinde kararli bir PRNU benzerligi 6l¢iitii
olan tepe-ilinti enerjisi orani’n1 (PCE) hedefleyen bagka bir PRNU tabanli KKT karsiti
yontem bulunmamaktadir. Deneylerde elde edilen bulgular, biitiin goriintiilerin PRNU
benzerliginin kaynak tanima karar esiginin altina diisiiriilebildigini ve bu esnada goriintii

kalitesinin ve anlasilirhi§inin da korundugunu ortaya koymaktadir.

Gergeklestirilen teorik ve deneysel analiz ile, marka ve modelden bagimsiz olarak goriin-
tillerin kaynaklarinin PRNU ile tespit edilebilmesinin Oniine gecilebilecegi gosterilmistir.
Onerilen yontem ile kameraya fiziki bir erisim yapilmas1 gerekmemektedir. Bunun yer-
ine, ilgili kamera ile ¢ekildigi bilinen goriintiilerin kullanilmasi yeterlidir. Bu goriin-
tillerle ilgili kameraya iligkin bir PRNU parmak izi elde edilmekte ve bu PRNU par-
mak izi kullanilarak 6nerilen yontem uygulanmaktadir. Bu PRNU parmak izi ile, kay-
nag1 gizlenecek goriintiiden elde edilen PRNU giiriiltii kestirimi arasindaki benzerlik
Olciilmekte, ve bu 6l¢ii PRNU tabanli KKT nin karar esiginin altina diisiiriilmektedir.
Bu benzerlik azaltici islem esnasinda goriintiiden ilgili dogrudan kameranin PRNU par-
mak izini ¢ikartmak gibi bir islem gerceklestirilmemektedir. Bu yaklasim sayesinde,
onerilen yontem ile islenen goriintiilerin PRNU parmak izi kalitesinin arttirilmasina
dayal1 olas1 saldirilar ile kaynaklarinin ac¢ik edilmesinin miimkiin olmadigin1 deger-
lendirmekteyiz ki bu kisimda aciklanan bulgularin devami niteligindeki Bolim 4.2°de

yontemin saldirilar kargi giirbiizliigiine iligkin bulgular verilecektir.

Bu kistmda karsilastirilan rakip yontemler DYD ve BGT dir. BGT OY-1 ile ayn1 giiriiltii
temizleme yontemini kullanmakta oldugu i¢in kontrol amagh olarak deneylere dahil
edilmigtir. DYD ise literatiirde uzun siiredir bilinmekte olan ve oriintii giiriiltiisiinii za-
yiflattig1 bilinen bir yontem olmasina karsin, uygulamasi 6zel goriintiileme cihazlar ile
cekilen goriintiilerde miimkiindiir ve bu durumda dahi titiz bir ¢alisma ve disiplin gerek-
tirmektedir. DYD yonteminin bu nedenle tiiketiciler tarafindan kullanilan kameralarla

elde edilen goriintiilerde PRNU tabanli KKT’yi engelleme amacina uygun olmadigini
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degerlendirmekteyiz.

Onerilen yontemin yasadisi bir sekilde goriintii kaynaklarinin takibini engellemekte
uygulanabilir bir yontem oldugunu degerlendirmekteyiz. Ayrica, agiklanan yontemin
ve bulgularin konunun arastirmacilarina hem daha iyi KKT yontemlerinin, hem de daha

iyi KKT-kargit1 yontemlerinin gelistirilmesinde yol agici olacagini degerlendirmekteyiz.

4.2 Uyarlamalh PRNU temizleme yontemi ve PRNU cikartma yonteminin PRNU
tabanh KKT karsisindaki basarim

Bu boliimde, bulgular1 Boliim 4.1°de sunulan OY-1 yontemi ile, diger 6nerilen yontem,
OY-2 ve Li’lerin yontemine (LiY) iliskin genis bir goriintii veritabaninda elde edilen
bulgular detayl bir sekilde verilmektedir. Bulgularda, farkli JPEG sikistirma seviyeler-
ine sikigtirilmig goriintiilerin onerilen yontemlerle nasil bir kaynak gizleme basarimina
ulagilabildigi ve yine Onerilen yontemlerle kaynaklari gizlenmis goriintiilerde daha fazla
bilgiye erisimi olan bir hasim tarafindan KKT yapilma imkanina iligkin bulgular da

sunulmaktadir.

4.2.1 Goriintii Veritabanlari

Gelistirilen anonimlestirme yontemlerinin Li’lerin yontemine kars1 bagsariminin denen-
mesi igin, 13E092 numarali ve “Sayisal Imgelerin Kamera Tanima Yontemlerine Kars
Anonimlestirilmesi” isimli TUBITAK projesi kapsaminda elde edilen 5 adet kamera
kullanilmigtir. Bu kameralardan 3 tanesi “compact” tabir edilen ve sabit yazilimli kam-
eralar iken, 2 tanesi ise cep telefonlaridir. Bu veri tabani icin veriler toplanirken Ulu-
dag Universitesi kampiisiinde yer alan yiiriiyiis yollar1 ve gesitli agach bolgeler kul-
lanilmistir. Benzer sekilde, Bursa’nin Niliifer ilgesinde de cesitli ortam ¢ekimleri yapil-
mistir. Cekimler esnasinda kisilerin yiizlerinin dahil edilmedigi sahnelerin ¢ekilmesine
hassasiyet gosterilmistir. veri tabaninda yer alan cihazlarin detayli marka model bilgileri

ve materyalin miktar1 ve goriintii ¢oziiniirliikleri Cizelge 4.6°de verilmektedir.

Bahsi gecen cihazlarla gerceklestirilen ¢cekimlerde miimkiin oldugunca degisik sahneler

gorilintiilenmigtir ve kameranin sensoriiniin sundugu en yiiksek coziiniirliik ve goriintii
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Cizelge 4.6. Deneylerde kullanilan goriintii veri tabanina iliskin kamera modelleri ve
goriintii sayilar bilgileri. Marka sutununda yer alan ifadeler sonuclar kisminda etiket
olarak kullanilacaktir.

Marka Model Dogal Coziiniirliik Goriintli Adeti
BenQ AE100 4320x3240 217
Casio QV-R200 4320%3240 265
LG Nexus 4 3264 <2448 204
Olympus D-745 4288x%3216 207
Samsung S3 Mini 2560x1920 238

kalitesi ayar1 tercih edilmistir. Cihazlarin farkl ¢oziiniirliiklerde goriintii tiretmelerinden

dolay1 goriintiilerin ortalarinda yer alan 1024 x 1024’liik bolge kirpilmustir.

Onerilen yontemle anonimlestirme yapilabilmesi igin kameralardan 6ncelikle kamera
PRNU parmak izlerinin elde edilmesi lazim gelmektedir. Bunun i¢in, her kamera i¢in
Cizelge 4.6’de gosterilen adetteki goriintiiden 150’ser tanesi cesitli kalitede PRNU par-
mak izi kestirimi i¢in rasgele secilerek ayirilmistir, geriye kalan goriintiiler (test goriin-

tilleri) anonimlestirme deneylerinde kullanilmaktadir.

4.2.2 Basarim

Anonimlestirilen goriintiilerin PCE cinsinde anonimlestirilme degerinin belirlenmesinde
bu parmak izleri kullanilacaktir. Hatirlatmak gerekirse anonimlestirme degerleri oner-
ilen yontemle kiyaslanacak Li’nin yontemi i¢in bu fonksiyon Denklem 3.18’da, oner-
ilen yontemler icin bu fonksiyonlar sira ile Denklem 3.9 ve Denklem 3.13’de verilmisti.
Anonimlestirmede kullanilan kamera PRNU parmak izi F, baslangi¢ parmak izi olarak
adlandirilir ve Fj,j¢ ile simgelenir. Bu baslangi¢ parmak izinin kestirimi, PRNU ke-
stirimi i¢in ayrilmig olan 150 imgeden yine rasgele segilen 50 tanesiyle gergeklestir-
ilmektedir. Sonrasinda, baslangi¢ parmak izi Fjuj¢ ve test goriintiileri tezde gecen ano-
nimlestirme yontemlerine girdi olarak verilmis ve test goriintiilerinin anonimlestirilmis
halleri elde edilmistir. Test goriintiilerinin asillar1 ile, anonimlegtirilmis hallerinin ka-
mera PRNU parmak izi ile benzerligi karsilagtirilarak PCE cinsinden 6l¢iilmektedir ve

Olctim sonuglar1 Cizelge 4.7°de verilmektedir.

Hatirlanacag iizere, KKT i¢in karar esigi degeri 7, PCE cinsinde 50 degeri olarak kabul
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Cizelge 4.7. Yontemlerle islenen goriintiilerin PRNU benzerlikleri (PCE cinsinde).
Karar esigi PCE degeri 7 = 50.

Kameralar Orijinal LiY OY-1 0Y-2

BenQ 469,87 0,000004 3,090783 5,573458
Casio 610,68 0,000007 0,555102 1,262743
Nexus 3213,55 0,000001 0,468614 0,641375
Olympus 1532,49 0,000003 0,129593 0,000540
Samsung 3182,43 0,000003 1,984326 0,000992
Ortalama 1801,81 0,000004 1,245684 1,495822

Cizelge 4.8. Kargilagtirilan {i¢ yontem i¢in ortalama 3 ve dongii sayisi degerleri.

LiY OY-1 0Y-2
Kameralar B Dongii B Dongii B Dongii
BenQ 0,914 41,609 1,783 40,290 2,185 37,7197
Casio 0,817 41,835 1,992 40,851 1,308 37,207
Nexus 0,646 40,609 1,339 40,536 3,378 37,971
Olympus 0,860 41,537 1,673 39,981 1,531 37,222
Samsung 0,664 41,287 1,513 44,500 1,239 38,340
Ortalama 0,780 41,375 1,660 41,232 1,928 37,707

edilmektedir. Cizelge 4.7°de yer alan sonuglara gore, tezde gecen anonimlestirme yon-
temlerinin KKT karsisinda basarili oldugu goriilmektedir, zira karsilastirilan her bir

yontemle iiretilen goriintiilerin PCE degerleri, karar esiginin altinda kalmaktadr.

Cizelge 4.8’de, yontemler ile elde edilen 8 degerleri ve anonimlestirmenin sonlandiril-
dig1 dongii adetlerinin ortalama degerleri verilmektedir. Cizelgede yer alan sonuglara
gore, Li’lerin yontemi ile 6nerilen yontemlere kiyasla kaydadeger diisiikliikte B deger-

leri goriiliirken, OY-2 %10 daha diisiik sayida dongii ile sonuca ulastig1 goriilmektedir.

4.2.3 Anonimlestirilen Goriintiilerin Kalite Bakimindan Karsilastirilmasi

Anonimlestirilmig goriintiilerin kalitesinin degerlendirilmesinde, goriintiilerin yapisal
benzerligini 6lgmekte kullanilan SSIM isimli (ing. structrual similarity index) olciit,

PSNR o6l¢iitiine ek olarak kullanilmagtr.

SSIM, goriintiintin aydinligimi, karsithgim ve kose yapisini karsilagtirarak -1 ile +1
arasinda bir kalite degeri liretmektedir. Goriintii kiyaslanan goriintii arasindaki fark

azaldikca, SSIM degeri artmaktadir, 1 degeri aldiginda ise kalitesi karsilastirilan iki go-
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Cizelge 4.9. Kargilastirilan yontemlerle elde edilen goriintiilerin kalitesi (PSNR
cinsinden [dB]).

Kameralar LiY OY-1 O0Y-2
BenQ 50,91 38,96 42,08
Casio 51,63 38,58 42,58
Nexus 47,86 29,70 35,03
Olympus 50,15 31,89 39,87
Samsung 51,90 38,46 41,19
Ortalama 50,49 35,52 39,03

riintli arasinda neredeyse bir fark bulunmadig1 sdylenir (Wang ve digerleri, 2004).

Cizelge 4.9°de PSNR ve Cizelge 4.10°de SSIM ol¢iitleri ile yapilan goriintii analizlerinin
sonuglar yer almaktadir. Bu degerler, goriintiilerin asillarina kiyasla, anonimlestirilmis
olanlarin goriintii kalitesini gostermektedir.

Cizelge 4.10. Karsilastirilan yontemlerle elde edilen goriintiilerin kalitesi (SSIM
cinsinde).

Kameralar LiY OY-1 OY-2
BenQ 0,9997 0,9963 0,9822
Casio 0,9997 0,9969 0,9953
Nexus 0,9992 0,9908 0,9968
Olympus 0,9999 0,9919 0,9993
Samsung 0,9997 0,9956 0,9964
Ortalama 0,9996 0,9943 0,9940

Goriintii kalitesi bakimindan, OY-2"nin, OY-1’den iistiin oldugu sonuglardan anlagil-
maktadir. Lakin, 6nerilen yontemler, Li’lerin Yontemine (LiY) gore kaydadeger oranda
(10 dB) diisiik kalitede goriintii iiretmektedir. OY-2 ise, OY-1’e gore ortalamada 4dB
daha yiiksek kalitede goriintii tiretmektedir. Karsilagtirma kapsamindaki biitiin yontem-
ler, SSIM acisindan birbirine ¢ok yakin ve basarili sonug iiretmektedir. Bu nedenle
olusan goriintiilerin arasinda anlasilirlik bakimindan kaydadeger bir farklilik bulun-

madi81 sdylenebilir.

4.2.4 Karsilastirllan yontemlerin KKT saldirilar karsisindaki giirbiizliigii

Yapilan bu degerlendirmenin gercekg¢ilik acisindan 6nemli zayifliklari mevcuttur. Zira,

tek bir kamera PRNU parmak izi ile yapilmis olan bu degerlendirmede, analizcinin veya
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hasmin baska bir orijinal goriintiiye erisiminin olmadig1r durum dikkate alinmaktadir,
halbuki Fjui¢’den daha iyi bir kaynak kamera PRNU parmak izine erisim saglamalari
miimkiindiir. Dolay1s1 ile daha gercekg¢i bir degerlendirme yapilmasi lazim gelmektedir.
Bunu saglamak adina, bu goriintiilerin ayn1 kameradan elde edilen alternatif kamera

PRNU parmak izleriyle de karsilastirmalar1 yapilip sonuclari bu boliimde incelenecektir.

Anonimlestirme yontemlerinin PRNU tabanli KKT kargsisindaki giirbiizliiklerini deger-
lendirmek iizere, Boliim 4.2.2°de Fjyj¢ in kestirimi i¢in kullanilan 50 goriintii haricinde,
PRNU kestirimi i¢in ayrilan 100 goriintii daha elimizde bulunmaktadir. Bu boliimde,

saldir1 senaryosu geregi, su durumlara iligkin bulgular elde edilecektir:

* Hasim, anonimlestirenden daha farkli ama ayni1 miktarda goriintiiye sahip olursa;

KKT gergeklestirebilir mi?

* Hasim, anonimlegstirenden daha fazla sayida ve farkli goriintiiye sahip olursa;

KKT gercgeklestirebilir mi?

Bu sorulara yanit verebilmek icin, elde kalan 100 ayr1 goriintiiden, iki adet parmak izi
kestirilmistir ve bu PRNU parmak izlerine, sirayla, F-50 ve F-100. Bu iki semboldeki
rakamlar, PRNU parmak izlerinin eldesinde kullanilan imge adetini ifade etmektedir. F-
50 i¢in goriintii se¢imi rasgele yapilmakta iken, F-100 i¢in ise, kalan biitiin goriintiiler
kullanilmigtir. Her bir kamera icin, bu iki kaynak kamera PRNU parmak izi ile bir
onceki boliimdeki deneyler, goriintiilerin asillart; Li’lerin yontemi ile anonimlestirilmis

olanlar1, OY-1 ve OY-2 ile anonimlestirilmis olanlari igin ayr1 ayr1 incelenmektedir.

F-50 ve F-100 parmak izlerine erisimi olan bir hasim tarafindan, tezin bu kisminda in-
celenen anonimlestirme yontemlerinin bu saldir1 karsisindaki durumu incelenmektedir.
Her bir yontem ile elde edilen anonimlestirilmis goriintiilerin, kullanilan kaynak kamera
PRNU parmak izi ile olan PCE cinsi benzerliklerini ortalama PCE degerleri cinsinde
gosterilmektedir. Sekil 4.4’de, bu sonuglar 5 farkli kamera i¢in verilmektedir. Bu de-
gerler ayn1 zamanda Cizelge 4.11°de verilmektedir. Sekil 4.5 ve 4.6’de kutu cizimleri
ile de, Nexus ve Olympus isimli kameralar icin bu benzerlik degerlerinin dagilimlari

gosterilmektedir.
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Sekil 4.4. Anonimlige saldiri: F-50 ve F-100 isimli analizci PRNU parmak izleri
kullanilarak, yontemlerle elde edilen anonimlesmis goriintiilere saldirildiginda 6l¢iilen
ortalama PRNU benzerligi (PCE) (F-50 ve F-100 yalnizca analizcinin elde ettigi
parmak izleridir).
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Sekil 4.5. Anonimlige saldiri: Olympus ile elde edilen F-50 ve F-100 isimli nitelikli
PRNU parmak izleri ile, yontemlerle elde edilen Olympus kaynakli anonimlegmis
goriintiilere saldirildiginda olgiilen PRNU benzerligi (PCE) dagilimi (F-50 ve F-100
yalnizca hasimin elde ettigi parmak izleridir).
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Sekil 4.6. Anonimlige saldiri: Nexus ile elde edilen F-50 ve F-100 isimli nitelikli
PRNU parmak izleri ile, yontemlerle elde edilen Nexus kaynakli anonimlesmis
goriintiilere saldirildiginda olgiilen ortalama PRNU benzerligi (PCE) (F-50 ve F-100
yalnizca analizcinin elde ettigi parmak izleridir).
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Sekil 4.4, 4.5 ve 4.6’de KKT icin karar esi8i olan 7 degeri kesikli ¢izgi ile yatay eksende
paralel olarak gosterilmektedir. Yine Sekil 4.5 ve 4.6’de PCE deger dagilimlarinin me-
dyan degeri kutularin i¢inde diiz ¢izgi ile ¢izilmektedir. Her bir dikdortgen kutunun iist
kenari, dagilimin %75., alt kenarlar1 ise %25. degerlerini gostermektedir. + sembolil
ile kutularin iistiinde yer alan degerler ise her bir dagilimin dagilimlara aykir1 degerleri

ifade etmektedir.

Cizelge 4.11. Orijinal ve anonimlestirilmis goriintiilerin F-100 kargisindaki ortalama
PRNU benzerlikleri. Hasim, anonimlestiricinin elinde olmayan F-100 isimli bir PRNU
parmak izine sahiptir (Karar esigi PCE degeri 7= 50).

Kameralar Orijinal LiY OY-1 0Y-2
BenQ 1171,18 845,74 11,04 22,19
Casio 933,47 623,09 3,78 5,51
Nexus 4217,29 1480,29 2,88 4,08
Olympus 2077,51 850,48 2,43 1,87
Samsung 5083,12 2694.,45 7,40 1,65
Ortalama 2696,51 1298,81 5,51 7,06

Gosterilen sonuglar, kiyaslanan yontemler arasindan, Li’lerin yonteminin farkli kay-
nak kamera PRNU parmak izlerine erisimi olan bir hasim karsisinda en diisiik basarima
sahip oldugunu gostermektedir ve ayn1 zamanda bu yontemin KKT yi engelleyemedigini
gostermektedir, zira karar esiginin iistiinde deger iireten goriintiiler iretmektedir. Oysa,
aymi karsilastirma icerisinde OY-1 ve OY-2 ile anonimlestirilmis olan goriintiiler karar

esiginin oldukca altinda PRNU benzerligi tiretmektedir.

Gortintti kalitesine iligkin bir 6rnek vermek adina, Sekil 4.7°de bir adet goriintiiniin
aslinin ve sira ile anonimlestirilmis hallerinin PRNU benzerligi (PCE cinsinde) ve go-
riintii kalitesi degerleri verilmektedir. Ilgili sekilde yer alan PCE degerleri F-100 parmak
izine sahip hasimin elde edebildigi PRNU benzerlik degerlerini ifade eder. Goriintiiler-
den, Li’lerin yontemi ile islenmis olan goriintii en iyi PSNR degerine sahip iken, bir
hasim karsisinda anonimlestirme bakimindan PCE= 2278 >> t kadar biiyiik bir ben-
zerlikle kaynak kamera ile eslestigi icin, basarisiz olmaktadir. Bunnla birlikte, OY-1"in
nispeten daha bulanik bir goriintii iirettigi ve PSNR bakimindan 10dB daha basarisiz

oldugu goriilmektedir.
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(a) Orijinal (b) LiY (©) OY-1 (d) OY-2
PCE:7015 PCE: 2278 PCE: 0,0006 PCE: 0,8264
PSNR: 54,4dB PSNR: 28,8dB PSNR: 39,7dB

Sekil 4.7. Nexus ile elde edilen bir goriintiiniin orijinal ve anonimlestirilmis halleri.
PCE 6l¢iimleri analizcinin erigsiminde olan F-100 ile elde edilmistir. Onerilen OY-1 ve
OY-2 yontemleri ile anonimlestirilen goriintiilerle kaynak kamera tespiti miimkiin
degildir (PCE < 50).

Kamera ile elde edilmis farkli goriintiilere ulagabilen bir hasim karsisinda karsilagtirilan
yontemlerle islenen goriintiilerin kac tanesinde anonimligin korunabildigi ise yontem-
lerin giirbiizliglinii degerlendirebilmek i¢in 6nemli bir dlgiittiir. Benzer sekilde, farkl
goriintii miktarlariyla elde edilmis olan, dolayisiyla farkli kalitede PRNU parmak izler-
ine sahip olan bir hasim karsisinda yontemlerle elde edilen goriintiilerin kacar tanesinin
karar esiginin altinda kalabildigi de giirbiizliigiin degerlendirilebilmesi agisindan 6nem-
lidir. Boylece, hasimin, goriintiilerin kaynagi hakkinda bir bilgi edinememesi saglan-

abilecektir.

Cizelge 4.12. Nitelikli bir PRNU parmak izine (F-50) sahip hasim karsisinda
anonimligi korunan goriintiilerin yiizdesel oranlar1. Karar esigi PCE degeri 7 = 50.

Kameralar LiY OY-1 OY-2
BenQ 0,0 94,2 91,3
Casio 0,0 100,0 97,5
Nexus 0,0 100,0 100,0
Olympus 1,8 100,0 100,0
Samsung 0,0 100,0 100,0
Ortalama 0,4 98,8 97,8

Bu nedenle, yontemlerle elde edilen goriintiilerin kac tanesi ile KKT yapilabildigi 6l¢iil-
miistiir. Ol¢iim sonuglar yiizde cinsinden iki farkli Cizelge ile gosterilmektedir. Cizelge
4.12’de, F-50 parmak izi, ile Cizelge 4.13’de ise F-100 parmak izi ile hasimin elde
ettifi sonuglar gosterilmektedir. Sonuglara gore, bu iki alternatif parmak izine erigim

oldugunda dahi, tez kapsaminda Onerilen yontemler ile anonimlestirilmis goriintiiler
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arasinda yalmizca %,3’iinde KKT imkani1 dogmaktadir.

Cizelge 4.13. Nitelikli bir PRNU parmak izine (F-100) sahip hasim kargisinda
anonimligi korunan goriintiilerin yiizdesel oranlar1. Karar esigi PCE degeri 7 = 50.

Kameralar LiY OY-1 OY-2
BenQ 0,0 94,2 89,8
Casio 0,0 100,0 97,5
Nexus 0,0 100,0 100,0
Olympus 0,0 100,0 100,0
Samsung 0,0 98,9 100,0
Ortalama 0,0 98,6 97,5

4.2.5 Goriintii Kalitesinin Yontem Basarimina etkisi

Tezde Onerilen anonimlestirme yontemleri anonimlestirilmesi istenen goriintiilerden go-
riintiiniin kendisinden elde edilen PRNU giiriiltiisiiniin, yontemler dahilinde aciklanan
sekilde hesaplanan bir 8 ¢arpani ile carpiminin, goriintiiden ¢ikartilmasina dayanmak-
tadir. Bu carpan, goriintiide yer alan PRNU ile, kestirilen giiriiltii kalintis1 arasindaki
farki azaltmaktadir. Buna karsin, eger anonimlestirilmesi istenen goriintii halihazirda
kayiph bir sikistirma yontemi ile sikistirilarak bozuldu ise, giiriiltii kalintisinin kestiri-

minin de bozulacag: akla gelmektedir.

Hatirlamak gerekirse, onceki boliimde bahsi gegen deneylerde kullanilan tiim goriin-
tiller, kamera ayarlarinin el verdigi en yiiksek goriintii kalitesi ayari ile kaydedilmisgti.
Halbuki, giinliik hayattta, goriintiilerin en yiiksek kalite ile kaydedilmesi gibi bir aligkan-
lik mevcut degildir. Cekilen goriintiilerin kalitesi, goriintii cekilirken ilgili kameranin
varsayilan ayarlarinin en yiiksek diisiik bir kaliteye ayarli olmasindan ve daha da sik-
likla goriintiiniin aktarildig1 uygulama tarafindan varsayilan olarak depolama alan1 yahut

band genisligi gibi cesitli saiklerle diisiiriilmektedir.

Literatiir bakimindan, KKT yonteminin cesitli kalite seviyelerinde JPEG ile sikistiril-
mis oldugunda nasil bir bagarim gosterdigi literatiirde bilinmektedir. Buna karsin, sikis-
tirtlmis goriintiilerde anonimlestirme saglama acisindan, 6nerilen yontemlerin nasil bir
basarim gosterdigi konusu literatiirde incelenmis degildir. Pratikte ise, goriintiiler sinirl

depolama alan1 veya paylasim kolaylig1 gibi ¢esitli saiklerle ve genellikle de JPEG for-
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Cizelge 4.14. Karsilagtirilan yontemlerin sikistirilmig goriintiiler iizerinde basarimi
(ortalama PCE degerleri cinsinden). Goriintiiler Nexus ile ¢ekilmistir ve benzerlik
degerler F-100 ile hesaplanmugtir. Kalite ifadesi ile gosterilen siitunlardaki degerler
farkli JPEG kalitelerine tekabiil etmektedir. S. Orijinal ile ifade edilen siitunda ise,
yalnizca belirtilen kalitelerde sikistirma islemi uygulanmis olan orijinal goriintiilerden
elde edilen PRNU benzerliklerinin ortalama degerleri PCE cinsinde yer almaktadir.

Kalite S. Orijinal LiY OY-1 0Y-2
100 4361,08 152291 2,89 3,21
90 3274,11 1143,35 1,82 2,25
80 2622,42 945,30 2,37 1,99
70 2067,21 758,69 4,55 2,17
60 1608,95 598,28 5,30 2,83
50 1331,72 500,22 5,35 3,58
40 1020,76 383,02 4,67 1,74
30 723,59 272,58 2,99 4,49
20 409,80 155,02 2,82 4,62
10 134,44 47,66 2,07 5,83

matinda sikistirtlmaktadir. Dolayisi ile, anonimlestirme kapsaminda incelenen ve oner-
ilen yontemlerin cesitli kalite ayarlar1 kullanilarak sikistirllmig goriintiilerde ne denli
basarili olduklarinin belirlenmesi, 6nerilen yontemlerin kullaniglhili§ini incelemek adina

biiyiik onem arz etmektedir. Bu boliimde, bu eksiklige cevap aranacaktir.

Bu deneyde, daha 6nceki boliimde kullanilan goriintiilerden, Nexus ile ¢ekilenler kul-
lanilmaktadir. JPEG sikistirmanin etkisini gozlemleyebilmek icin, bu kamera ile cek-
ilmig goriintiilerden deneyler i¢in ayrilanlar, 10,20, ..., 100 seklinde 10 farkl kalite ayar1
ile kaydedilmektedir. Onceden sunulan bulgularla karismamalar icin bu goriintiilere
“sikistirllmig temizler” denilecek ve cizelgelerde ve sekillerde “S. Orijinal” seklinde

kisaltilarak kullanilacaktir.

Bu deney sonucunda elde edilen kaynak kamera ile benzerlige iligkin bulgular PCE
ol¢iitii cinsinde Sekil 4.8’de, goriintii kalitesine iligkin bulgular PSNR 6l¢iitii cinsinde
Sekil 4.9°de ve SSIM olciitii cinsinde Sekil 4.10°de verilmektedir. Ayni sira ile, bu
oOlciitlerle elde edilen sonuglar Cizelge 4.14, 4.15, ve 4.16’de de yer almaktadir. Go-
riintii kalitesine iliskin sonuclar, sikistirllmig asillar ile kiyaslanarak degil, asillar ile
kiyaslanarak elde edilmektedir. PCE cinsinde elde edilen bulgular, onerilen iki yontem

ile, sikistirllmig goriintiilerin bagarili bir sekilde anonimlestirilebildigini gostermekte
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Sekil 4.8. Yontemlerin uygulandig: goriintiilerin JPEG kalite seviyesi (yatay eksen) ile
PRNU benzerliginin ortalama PCE degerleri cinsinde degisimi (dikey eksen). Burada,
“S. Orijinal” ile, temiz goriintiilerin sikistirtlmig halleri ifade edilmektedir. Goriintiiler
Nexus kamerasindan elde edilmistir.

iken, Li’lerin yontemi ile anonimlestirilen goriintiilerin, goriintiilerin asillar1 ile benzer
bir davranis sergileyerek PCE degerlerinin diistiigiinii, ancak bu degerin karar esiginin
altina yalnizca en diisiik goriintii kalitesi bulunan goriintiilerde inebildigini géstermek-
tedir. Bunun dogal bir sonucu olarak, ilgili deneyde Li’lerin yonteminin en diisiik go-

riintii kalitesine sahip goriintiiler kullamildifinda (JPEG kalite parametresi 10 oldugu

durumda) %66 ABQO’ya ulastig1 goriilmiistiir.

Onceki boliimde elde edilen bulgulardan farkli olarak, OY-2"nin OY-1 karsisinda sahip
oldugu 4dB kadar goriintii kalitesi avantajinin sikistiritlmis asillarin goriintii kalitesi diig-
tiikkge azaldig1 goriilmektedir, lakin ortalama olarak OY-2 2dB iistiinliige sahiptir (Ci-
zelge 4.15). Ayrica, goriintii kalitesi Olciitleri ile elde edilen bulgular (Cizelgeler 4.15 ve
4.16), Li’lerin yonteminin Onerilen yontemler karsisindaki goriintii kalitesi tistiinliigiinii
biiyiik oranda kaybettigi gostermektedir, zira Li’lerin yontemi ile {iretilen goriintiilerin

ortalama 10dB olan goriintii kalitesi avantaj1 4dB’ye kadar diigmektedir.
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Sekil 4.9. Yontemlerin uygulandigi goriintiilerin JPEG kalite seviyesi ile (yatay eksen)
PSNR [dB] degerlerinin (dikey eksen) degisimi. PSNR 6l¢iimleri temiz goriintiiler
(sikistirllmamuglar) ile karsilastirilarak elde edilmistir. Referans olmasi i¢in, temiz
goriintiiler ile sikistirilmis temiz goriintiiler arasinda hesaplanan PSNR degerleri de
sekilde yer almaktadir. Goriintiiler Nexus kamerasindan elde edilmistir.

Cizelge 4.15. Karsilagtirilan yontemlerin sikistirtlmis goriintiiler tizerinde basarimi
(ortalama PSNR degerleri cinsinden). Goriintiiler Nexus ile ¢cekilmistir ve kalite kiyas1
goriintiilerin asillar ile yapilmigstir. Kalite ifadesi ile gosterilen siitunlardaki degerler
JPEG seviyelerine tekabiil etmektedir. S. Orijinal ile ifade edilen siitunda ise, yalnizca
belirtilen kalitelerde sikistirma islemi uygulanmis olan orijinal goriintiilerin, goriintii
asillar1 ile kiyaslanmasi ile elde edilen ortalama kalite degerleri PSNR [dB] degeri
cinsinde yer almaktadir.

Kalite S. Orijinal LiY OY-1 0Y-2
100 51,71 45,44 29,94 34,93
90 40,38 37,18 29,68 31,31
80 37,92 34,82 29,30 31,36
70 36,61 33,47 28,99 31,02
60 35,72 32,51 28,63 30,75
50 35,11 31,77 28,43 30,45
40 34,50 31,01 28,15 29,42
30 33,68 30,05 27,78 28,79
20 32,77 28,62 27,07 27,25
10 31,32 26,00 25,10 24,44
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Sekil 4.10. Yontemlerin uygulandig goriintiilerin JPEG kalite seviyesi (yatay eksen)
ile SSIM degerlerinin (dikey eksen) degisimi. SSIM oOl¢iimleri temiz goriintiiler
(sikistirllmamusg) ile karsilagtirilarak elde edilmigtir. Referans olmasi icin, temiz
goriintiiler ile sikistirilmis temiz goriintiiler arasinda hesaplanan SSIM degerleri de
sekilde yer almaktadir. Goriintiiler Nexus kamerasindan elde edilmistir.

Cizelge 4.16. Karsilagtirilan yontemlerin sikistirtlmis goriintiiler tizerinde bagsarimi
(ortalama SSIM degerleri cinsinden). Goriintiiler Nexus ile ¢ekilmistir ve kalite kiyast
goriintiilerin asillart ile yapilmaktadir. Kalite ifadesi ile gosterilen siitunlardaki
degerler JPEG seviyelerine tekabiil etmektedir. S. Orijinal ile ifade edilen siitunda ise,
yalnmizca satirlarda belirtilen kalitelerde sikistirma islemi uygulanmis olan orijinal
goriintiilerin, goriintii asillart ile kiyaslanmasi ile elde edilen ortalama kalite degerleri
SSIM degerleri cinsinde yer almaktadir.

Kalite S. Orijinal LiY OY-1 0Y-2
100 0,9996 0,9991 0,9913 0,9970
90 0,9971 0,9967 0,9896 0,9923
80 0,9945 0,9942 0,9867 0,9914
70 0,9918 0,9916 0,9840 0,9893
60 0,9890 0,9889 0,9809 0,9876
50 0,9866 0,9865 0,9787 0,9860
40 0,9832 0,9833 0,9753 0,9824
30 0,9780 0,9782 0,9704 0,9775
20 0,9674 0,9677 0,9598 0,9664
10 0,9333 0,9343 0,9242 0,9096
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4.2.6 Giirbiizliik Testi: Onerilen yontemlerin u¢ kosullar altinda sinanmasi

Boliimde, onerilen yontemlerin sinirliliklarint degerlendirebilmek icin, hasim tarafa
kameraya sinirsiz erisim verilerek (0r. kamera ele gecirilmis ise) diledigi kadar imge
cekerek kaynak kamera PRNU parmak izi olusturmasina izin verilmektedir. Bu durumu
simiile edebilmek icin, Nexus isimli kamera ile 1000 adet diiz goriintii cekilmekte ve
boylece cok yiiksek kaliteli bir kaynak kamera PRNU parmak izi elde edilmektedir.
Bu parmak izine, dnceki isimlendirmeye benzer bir sekilde F-1000* ad1 verilmekte-
dir. Burada “*” igareti goriintiilerin yalmizca diiz imgelerden elde edildigini vurgulamak
icin kullamilmaktadir. Karsilastirma i¢in, bu 1000 adet diiz imgeden 100 tanesi ras-
gele secilerek, F-100* adli bir PRNU parmak izi de hasim tarafa sunulmaktadir. Daha
sonrasinda bu iki PRNU parmak izi ile, tez kapsaminda incelenen anonimlestirme yon-
temleri anonimlestirilmis goriintiiler test edilmektedir. Burada belirtmek isteriz ki, bu
goriintiiler, onceki boliimlerde de kullanilmis olan Fy,j¢ ile anonimlestirilmistir. Yani
anonimlestiren, herhangi bir sekilde diiz imgelerden faydalanmamaktadir. Bu deneyden

Cizelge 4.17. Yontemlerin “miikemmele yakin” iki parmak izi karsisinda
anonimlestirme basarimi. Degerler ortalama PCE degerleridir ve Nexus ile ¢ekilen
gorintiiler ve F-100* and F-1000* ile ifade edilen goriintiiler kullamilmugtir. Kiyasa
tabi tiim yontemler ayn1t PRNU parmak izini kullanmaktadir. Karar esigi degeri PCE
cinsinde 7 = 50 olarak alinmugtir. “yiizd.” kisaltmasi ile deger dagiliminn ilgili
yiizdeligini ifade etmektedir.

F-100* F-1000*
Yontem 25. yiizd. Medyan  75.yiizd. 25thylizd. Medyan  75. yiizd.
Orijinal  1434,36  2672,85 6493,94 1694,40  3185,20 7731,76

LiY 539,96  1052,83 2262,26 628,30  1233,27 2735,75
OY-1 2,42 7,42 20,59 3,40 11,40 29,67
0Y-2 5,22 14,77 41,48 4,86 17,59 49,95

elde edilen bulgular, Sekil 4.11a’de, F-100* ve Sekil 4.11b’de, F-1000* parmak izleri
icin ve Cizelge 4.17°de her iki kalitedeki PRNU parmak izi i¢in verilmektedir.

Bu sinama ile elde edilen bulgulardan, 6nerilen yontemlerin bu ¢ok yiiksek kalite PRNU
parmak izi saldir1 altinda basarimlarim1 koruduklarr goriilmektedir. Bununla birlikte,
anonim goriintiilerden OY-1 ile elde edilenlerle, ABO %96 olarak 6l¢iilmesine karsin,

OY-2 ile islenmis goriintiilerin bu saldir1 karsisindaki anonimlik basarimi F-100%* icin
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Sekil 4.11. U¢ kosulda bir anonimlik kaldirma saldirist: F-100* ve F-1000* olarak
adlandirilan ve 100 ve 1000 adet farkli diiz yilizey goriintiiden elde edilen PRNU
parmak izleri kullanildiginda kargilastirilan yontemlerin anonimlestirme basarimlari.
Degerler ortalama PCE degerleridir. Kesikli ¢izgi ile karar esigi gosterilmektedir.
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%84’ e ve F-1000* i¢in %76’e kadar diigmiistii. Bu durum, OY-1"in yiiksek kalitede
PRNU parmak izi ile saldirma imkanina sahip bir hasim karsisinda daha iyi koruma

sagladigin1 gostermektedir.

4.2.7 Bulgularin Degerlendirilmesi

Bu boliimde ii¢ farkli kaynak goriintii anonimlestirme yontemine iligkin elde edilen bul-
gular incelenmistir. Bunlar, (i) PRNU parmak izi silme (Li’lerin yontemi), (ii) Wiener
domeninde uyarlamali PRNU temizleme (OY-1) ve Wavelet domeninde uyarlamali PRNU
temizleme (OY-2) yontemleridir. Anonimlestirilmis goriintiiler icin yapilan kavramsal
analiz, anonim goriintii modelindeki 8 katsayisinin, anonimlestirme i¢in kullanilan gii-
riiltii temizleme algoritmasi ile dogrudan iligkili oldugunu gostermektedir. Anonim-
lestirilmis goriintiilerin goriintii kalitesi giiriiltii artifinin degisintisinden dolayr PSNR

cinsinde yaklagik olarak 10/og(8%) dB kadar diismektedir.

Degerlerlendirilen durumdan birincisi, analizcinin ¢ekilen goriintiilerle sinirli oldugu
durumdur. Bu durumda OY-2 ile iiretilen anonimlestirilmis goriintiilerin PSNR baki-
mindan ortalama degeri 39 dB olarak ol¢iilmiistiir. Yine bu yontem en yiiksek PSNR
degerine Casio etiketli kamera ile erigmistir (42,6 dB), boylece OY-2’nin, OY-1’e naza-
ran goriintii kalitesinin arttirilmasi amacina ulastig1 goriilmektedir. Yine benzer sekilde,
OY-1’e gore, OY-2'nin en iyi B degerine daha iyi yakinsamasi hedeflenmekte idi. Hatur-
latmak gerekirse, anonimlestirme yontemlerinin hedef fonksiyonu goriintiilerde bulunan
PRNU giiriiltiisiiniin minimize edilmesine yonelik kurgulanmaktadir, zira verilen bir
goriintiiden, o goriintiiden elde edilen giiriiltii artig1 bir katsay1 ile ¢arpildiktan sonra,
cikartilmaktadir ve en diisiik PRNU benzerliginin tiretildigi katsay1 aranmaktadir. Do-
layist ile, goriintiide bulunan PRNU giiriiltiisiine iligkin en c¢ok bilgiyi ayirt etmemize
izin veren giiriiltii filtresinin en iyi B katsayisina ulagilmasini hizlandiracagi, yani daha
1yl yakinsama saglayacaktir, ki ortalama iterasyon sayilarinin yer aldig1 Cizelge 4.8 bu
ongoriiyii dogrulamaktadir ve OY-2’nin, OY-1"e gére %10 daha az sayida dongii ile

sonlandig1 goriilmektedir.

Giirbiizliik testlerinde ise Li’lerin yonteminin bagariminin ¢ok diisiik oldugu ortaya ¢ik-
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maktadir. Goriigtimiize gore bu yaklasimin altinda yatan temel varsayim dogru olmakla
birlikte, bir analizci tarafindan kolaylikla iistiinden gelinebilmektedir. Bu yontemle bir
analizci kargisinda giirbiizliigiinii koruyabilen anonim goriintiiler iiretebilmesi i¢in su
iki kosuldan birinin saglanmasi gerekmektedir: Birincisi, yontemde kullanilan PRNU
parmak izi F’nin, “mitkemmel” bir PRNU parmak izine ¢ok yakin olmasi, yani F ~ F
sartin1 saglamas1 gerekmektedir. Herhangi bir PRNU parmak izi kestiriminin kamera
sensoriiniin PRNU karakteristigini barindirdig: asikardir, buna kargin PRNU ile baglan-
til1 olan ve olmayan kimi giiriiltiiler ve goriintiilerin igerigi (6rne8in goriintiilerin cek-
ildigi sahnelerdeki 151k dagilimlar1) bu goriintiilerden elde edilen F kestiriminde yer
bulmaktadir. Dolayisi ile, bu yontem ile birlikte kullanilan PRNU parmak izi kestir-
ilirken, PRNU giiriiltiisiiniin yapis1 geregi farkli aydinlatma kosullar altindaki pek cok
sahneden elde edilen ¢ok sayida goriintii ile ¢alisilmas: gerekecektir. Ayrica, goriintii
iceriginin etkisi ve diger kamera kaynakli bozucu etkilerin de bir sekilde iistesinden
gelinmelidir, ki yontem giirbiiz bir sekilde uygulanabilsin. Li’lerin, uyarlamali PRNU
kaldirma yonteminin bir analizci karsisinda giirbiiz kalabilmesi i¢in gerekli ikinci kogul
ise, anonimlestirme esnasinda kullanilan PRNU parmak izinin, analizcinin eristigi par-
mak izi ile birebir ayn1 olmasinin saglanmas: durumudur. Oysa ki, analizcinin hangi

PRNU parmak izine sahip oldugunun 6nceden bilinmesi pratikte miimkiin degildir.

Onerilen yontemler, PRNU ile KKT yapilmasinin 6niine gecilmesinde kullanilabile-
cek kullanish ve esnek yontemlerdir. Onerilen yontemlerle KKTyi engellemekte yiik-
sek basarim elde edilebilmekte ve dzellikle OY-2 ile bu basarim elde edilirken goriintii
kalitesi daha yiiksek tutulabilmektedir. Onerilen yontemlerde gosterilen yaklagimlarin
daha farkli giiriiltii temizleme algoritmalar1 ya da PRNU parmak izi kestirim yontemleri

ile birlikte kullanilmas1 mimkiindiir.

4.3 YE algoritmasi ile anonimlestirilmis goriintiilerde KKT

Tezin bu kismina iligkin bulgulara gegmeden Once, bulgularin elde edildigi veri tabani

anlatilacaktir.
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4.3.1 Goriuntii Veritabani

Bu deneyde kullanilan veri tabani, Literatiirde “Realistic Tampering dataset” ismi ile
anilan bir goriintii veri tabanina dayanmaktadir (Korus ve Huang, 2017, 2016). Bu veri
tabaninda, dort adet degisik kamera ve her bir kamera i¢in 55 tane goriintiiniin “temiz”
(ing. pristine) ve manipiile edilmis halleri yer almaktadir. Goriintiilerin ¢oziintirligii

1920 x 1080 olarak tektir ve goriintiilerde bulunan tiim iistveriler silinmis haldedir.

Literatiirde YE ile islenmis goriintiilerden meydana gelen bir veri taban1 bulunmadigi
icin, tez calismalar1 kapsaminda bu veri tabanindaki goriintiilere YE anonimlestirme

islemi uygulanarak bir YE goriintii veri taban1 elde edilecektir.

Literatiirde, KKT kargit1 amagla uygulanmis ve sonuclari bildirilmis olan YE algorit-
mas1 yalnizca gri-seviye goriintiiler tiretmektedir ve YE algoritmasinin dogas1 geregi,
olusan goriintiiler yama penceresi boyutundan birer eksik sayida piksel kadar kirpilmak-
tadir, ki yama penceresi 8 x 8 olarak secildigi icin, olusan goriintiilerin her kosesinden 7
piksel kadar kirpilmaktadir. Gri-seviye simirlili§in1 asmak miimkiin olmasina karsin, YE
ile 1lgili KKT karsit1 literatiirle kiyaslanabilir olmak adina bu yapilmamustir. Veri tabani
olustururken ise, YE ile igslenmis goriintiilerin, temiz goriintiilerle birebir kiyaslanabilir
olmasinin saglanmas1 gerekmektedir. Bunu yapmak i¢in, YE ile goriintiiler islenirken,
her bir temiz goriintii i¢in de gri-seviyeye indirgeme iglemi ve her kdseden 7 piksel
kirpma islemi gerceklestirilmistir. Bu sayede, veri tabaninda yer alan her bir goriin-
tiiniin aynm boyutta ve renk diizleminde a) YE versiyonu, b) YE-olmayan versiyonu
elde edilmistir. Anlatim kolayli81 a¢isindan, YE-olmayan goriintiilere tezin devam eden
kistmlarinda “temiz” goriintii denecektir. Her bir temiz goriintiiye karsilik, bir tane de
YE goriintiiniin elimizde olmasi sayesinde, goriintiilerin arasindaki cesitli iligkilerin in-

celenmesi miimkiin hale gelmektedir. Ornek goriintiiler Sekil 4.12’de gosterilmektedir.

Tez kapsaminda YE goriintiilerle zenginlestirilmis olan bu veri tabani, ilgili makale
yazarlarinin izni alinarak agik-kaynak olarak kamuya sunulmustur (Korus ve Huang,

2016, 2017). Tlgilenen arastirmacilar, dipnotta verilen web adresinden' veri tabanina

1 http://github.com/akarakucuk/2019_PM_SCI_DATA/
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(a) Orijinal goriintii, PCE=2646 (b) YE goriintii, PCE=5,6, 36dB, BPO=%83

(c) Orijinal goriintii, PCE=1531 (d) YE goriintii, PCE=0,2, 35dB, BPO=%86

(g) Orijinal goriintii, PCE=1502 (h) YE goriintii, PCE=-0,9, 35dB, BPO=%284

Sekil 4.12. Ornek goriintiiler. 1k sutunda temiz goriintiiler, ikinci sutunda ise YE
goriintiiler yer almaktadir. Buna ilave olarak, birinci satirda yer alan goriintiiler A57,
ikincisinde yer alan goriintiiler D7000, iigiincii D90 ve son satirda yer alanlar ise 60D
ile ¢ekilmistir. Her bir YE goriintiiniin altinda, ilgili goriintiiniin kalitesine iligkin
PSNR [dB] ve islem sonucu elde edilen goriintiiye iligkin Denklem 3.19 ile hesaplanan
BPO degeri yer almaktadir. BPO degerinin tanimi1 Boliim 3.2.1°den goriilebilir. Bu
goriintiilerdeki farkliliklarin daha iyi goriilebilmesi icin goriintiiler 158 x 158 piksel
boyutuna kirpilmistir ve sayfaya sigabilmesi i¢in yarim dlgekle gosterilmistir.
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Cizelge 4.18. YE Goriintii veri tabaninin 6zellikleri. BPO bozulmamis piksel oraninin
kisaltmasidir ve YE iglemi ile bozulan piksellerin goriintiide yer alan biitiin piksel
adetine oranini ifade etmektedir. Cizelgede medyan degerler gosterilmektedir.

Kamera GOriintii PCE PSNR BPO
Marka Model Sayisi Orijinal YE [dB] [%]
Sony A57 29 1963 1,05 38 85
Nikon D7000 30 888 2,92 36 78
Nikon D90 27 1231 0,14 33 86
Canon 60D 30 1289 1,91 34 86

ulagabilmektedir. Yayinlanan veri tabaninda, goriintiiler arastirmacilarin goriintiileri
ayirt edebilmeleri icin belirli bir sekilde isimlendirilmistir. Orijinal olanlar, “out-pm-
before-dosyaadi.uzantis1” seklinde isimlendirilirken, YE goriintiiler ise, “out-pm-after-

dosyaadi.uzantist” seklinde isimlendirilmistir.

Orijinal goriintiilerin 25 tanesi rasgele se¢ilerek kaynak kamera PRNU parmak izi Fg

kestirimi i¢in kullanilmaktadir. Geriye kalan goriintiiler ise testler i¢in ayrilmaktadir.

Cizelge 4.18 ve Sekil 4.13°de, tezin bu kisminda bulgular aktarilacak deneylerde yer
alan goriintiilerin elde edildigi kameralarin marka model bilgileri yer almaktadir. Ayrica,
bu deneyler icin ayrilan goriintiilere iligkin cesitli ilk bulgular ve dagilimlar yer al-
maktadir. Cizelge 4.18’da kamera markalar1 ve modelleri yer almaktadir. Cizelgede,
PCE sekmesinde yer alan satirlarda, YE goriintiilerin ve bu goriintiilere karsilik gelen
temiz goriintiilerin kaynak kamera PRNU-izi F ile aralarindaki benzerlik PCE cinsinde
gosterilmektedir. Cizelgede yer alan degerlerin hepsi medyan degerler iken, tiim goriin-
tillerle elde edilen PRNU benzerligi degerleri (PCE) ve goriintii kalitesi (PSNR) dagilim-
lar1 Sekil 4.13’de gosterilmektedir.

Gorlintii sayis1 kisminda ise, deneylerde kullanilan YE goriintiilerin adeti yer almak-
tadir. Hatirlatmak gerekirse, her bir kamera i¢in 55 adet goriintiiden, 25 adeti ile her bir
kamera i¢in birer Fy elde edilmigti. Kalan 30 adet goriintii ise deneyler i¢in ayrilmugti.
Buna karsin bu iki kamerada deneyler i¢in ayrilan goriintiilerin toplam 4 tanesi (1 ta-
nesi AS57, 3 tanesi D90 kamerasindan gelen), Yama Eglestirme yontemi ile anonim-

lestirilmis olmalarina karsin halen KKT yapilabilir halde kalmaktadir. Dolayisi ile bu
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Cizelge 4.19. Senaryo #1, YE goriintii alt kiimelerinin medyan ve en yiiksek PCE
degerleri. n=1" ile ifade edilen durum bir alt kiimeyi ifade etmemektedir ve yalnizca
kiyaslama icin verilmistir. Karar esik de8erinin iistiindeki degerler kalin harfle
yazilarak vurgulanmaktadir.

Kamera Medyan PCE En yiiksek PCE
Etiket n=1* n=5 n=10 n=15 n=20 n=1* n=5 n=10 n=15 n=20
AS57 L1 143 360 51,6 77,0 453 82,7 80,6 94,1 109,3
D7000 29 11,5 182 36,0 459 23,7 48,1 632 71,9 839
D90 0,1 3,7 7.4 9,7 12,6 279 55,7 438 359 279
60D 1,9 13,1 223 333 472 32,1 542 525 80,6 799

gorintiiler ilgili kameranin sorgulanan kamera oldugu durumlarda deney goriintiileri
arasindan cikarilmistir ve Cizelge 4.18’de gosterilen adet kadar goriintii ile ¢alisilacak-

tir.

Sekil 4.13°de, goriintiilere iligkin Cizelge 4.18’de verilen degerlerin dagilimlart gos-
terilmektedir. YE goriintiilerin yiiksek BPO degerlerine karsin 38 dB’ye kadar kabul
edilebilir yiikseklikte PSNR degeri bulunmaktadir ve bununla birlikte diisiik PCE deger-
leri gozlemlenmektedir. Bu durum, YE tabanli anonimlestirme yonteminin basarimini

gostermektedir.

4.3.2 Saldir1 Senaryosu #1: Homojen YE goriintii yigininda KKT

Bu senaryoda, kayit ortaminda yalnizca sorgulanan kameradan gelen YE goriintiilerin
oldugu durum degerlendirilmektedir ve bu nedenle bir analizcinin karsilasabilecegi en
net durumu ifade etmektedir. Hatirlatmak gerekirse, kayit ortamindaki goriintiilerden
S’er, 10’ar, 15’er ve 20’serli alt kiime biiyiikliikleri ile, 100’er defa 6rnek alinmakta ve

bu alt kiimelerden bir KKT kararina ulasilmaya calisiimaktadir.

Cizelge 4.19°de Onerilen yontemin sonuglar1 gosterilmektedir. Sonuglara bakildiginda,
yalmzca birkag halde KKT yapilamadig1 goriilmektedir. Ozel olarak, D90 isimli kamer-
adan elde edilen goriintiilerde beklenmeyen bir bulgu gézlenmektedir, zira kiime biiyiik-
liigii n arttikca, yontem basarimi azalmaktadir. Bu duruma iligkin bir olas1 agiklama, bu
kameraya has olarak baglangi¢c durumunda (bkz. Cizelge 4.18) goriintiilerin medyan

PCE degerinin (0, 14) diger kameralardan diisiik olmasidir. Bu deger, bu kamera ile
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Sekil 4.13. Literatiirde bulunan YE yontemi kullanilarak elde edilen goriintiilerin
PRNU benzerliginin PCE ve goriintii kalitesinin PSNR [dB] degerleri cinsinden
dagilimlari.
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Cizelge 4.20. Senaryo #1 Birlestirilmis kiimelerin detaylar1. Sonug elde edilemeyen,
dolayis1 ile birlestirilmis kiimesi bos kalan durumlar “- ile ifade edilmektedir. PCE
yazili sutun @,,’in PRNU benzerligini ifade etmektedir.

Kamera Birlestirilmis Kiime Geri Cagirma

Etiket n D, | PCE Adetler [%]
5 22 100,2 22/29 76
AS7 10 29 100,0 29/29 100
15 29 100,0 29/29 100
20 29 100,0 29/29 100

5 _ _ _ _

D7000 10 16 83,2 16/30 53
15 30 67,3 30/30 100
20 30 67,3 30/30 100

5 5 55,7 5127 18

D90 10 - - - -

15 - - - -

20 - - - -

5 9 82,8 9/30 30

60D 10 24 81,7 24/30 80
15 30 68,7 30/30 100
20 30 68,7 30/30 100

elde edilen yontem bagsarimina en yakin basarimi gésteren AS7 kamerasindan gelen YE
goriintiilerden elde edilenin (ki A57’nin medyan PCE degeri 1,01 olarak ol¢iilmiistiir)
sekizde biri kadardir. Bu tek kamera icin Sekil 4.13’e bakildiginda, PCE degerlerinin
dagilim1 da hem PCE hem de PSNR degerleri bakimindan benzer bir goriintii vermekte-
dir. Bu bulgudan, D90 ile elde edilen goriintiilerin YE algoritmasi tarafindan ekseriyetle
daha iyi bir sekilde anonimlestirildigi anlagilmaktadir, zira bu kamera i¢in yalnizca en
kiigiik alt kiime biiyiikliigii n = 5 i¢in KKT karar esiginin iistiine ¢ikan bir YE goriintii
kiimesi elde edilebilmistir. Bu ve diger bulgular Cizelge 4.20°de daha detayl bir sekilde

gosterilmektedir.

Cizelge 4.20°de birlestirilmis kiimelerden elde edilen sonuglar, her bir kamera ve alt
kiime biiyiikliigii (n) i¢in kirilimlarla gosterilmektedir. Bu senaryo i¢in, birlestirilmis
kiimeler, Algoritma 1°de Sg’nin sabit bir sekilde & ile ayarlanmasi ile olugturulmaktak-
tadir. Cizelge 4.20°de |®),| her bir birlestirilmis kiimenin goriintii say1sin1 ve bu goriin-

tillerle elde edilen PRNU parmak izinin, analizcinin elindeki kamera PRNU parmak
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izi ile arasindaki benzerligi PCE cinsinde gostermektedir. Dogruluk degeri ise Den-
klem 3.22°de gosterildigi gibi hesaplanmakta ve yiizde ve kesir cinsinde gosterilmek-
tedir. Cizelgede, “-” ile isaretlenmis satirlar yer almaktadir. Bu satirlarin bulundugu
durumlar, ilgili deney kisminda birlestirilmis kiimenin bos kaldigini, yani olusmadigini
gostermektedir. Ornegin D7000 kamerasinda, n = 5 icin bu durum mevcuttur. Yani, bu
kamera ile cekilen YE goriintiilerin » = 5 biiyiikliigiinde secilen 100 adet alt kiimesin-
den hi¢ birisi PCE karar esigi 7’dan biiyiik bir deger iiretmemektedir. Bu Cizelgede
de, D90 kamerasi ile karsilasilan ve daha 6nce de anlatilan durum gozlemlenebilmek-
tedir. Dikkat edilirse, n = 5 durumunda, sadece bes elemanl bir birlestirilmig kiime
|®,| elde edilebilmistir. Buna karsin, D90 i¢in diger kiime biiyiikliiklerinde boyle bir
gozlemin yapilamamis olmasi, n = 5’de gozlenen durumun sadece gegici bir durum

oldugunu, genel olarak bu kamera ile elde edilen YE goriintiilerle KKT yapilamadigini

gostermektedir.

Diger taraftan, sorgulanan kamera haricindeki kameralarla ¢ekilen YE goriintiilerin,
sorgulanan kamera PRNU parmak izleriyle benzerlikleri de incelenmistir ve beklendigi
gibi, bu tiirdeki hi¢bir goriintiiniin karar esiginin iistiinde PCE degeri iiretmedigi goriil-
miistiir. Eslesen ve eslesmeyen kameralarla elde edilen bu sonuclar, iki secili kamera
icin Sekil 4.14’de gosterilmektedir. Sekil 4.14(a)’da, 60D YE goriintiilerinin A57’den
elde edilen Fy ile PRNU benzerlik degerlerinin dagilimi yer almaktadir. Sekil 4.14(b)’de
ise, AS57 ile elde edilen YE goriintiilerin yine A57’den elde edilen PRNU parmak izi
Fg ile benzerliginin dagilimi yer almaktadir. Sekil 4.14’de en solda yer alan kiimenin
eleman sayist n = 1 olup, bir alt kiimeyi ifade etmemektedir; yalnizca yontem uygu-
lanmadig: halde elde edilen goriintii bagina PRNU benzerligi dagiliminin goriilebilmesi
icin verilmigtir. Eslesmeyen kameralara iligkin sonuclarin hepsinin karar esiginin al-
tinda deger trettigi gozlemlendigi i¢in tezin devaminda bu sonucglardan bahsedilmeye-

cektir.

4.3.3 Saldir1 Senaryosu #2: Heterojen YE goriintii Yigiminda KKT

Bu senaryoda, oOnerilen yontemin, kayit ortaminda sorgulanan kamera haricinde bir

kameradan elde edilen YE goriintiilerin, sorgulanan kamera ile elde edilen YE goriin-

79



T = 50 b o e e e e e e e e e e e e e e ]
40 1
30 1
20 b
10 1

S :
i i
or % ! J = — '__TI__| i
T
+ $ -+
+
_10 = 1 1 1 1 | -
n=1 n=5 n=10 n=15 n=20
(a) Eslesmeyen kamera YE goriintiileri.
N
100 - | T
I I
I I
80 - T ' .
+ I
| |
+ I
60 + | T
B S : ............................................................... b
+ I
40 - | i | N
! | 1
I
I
20 + + : 1 i
— L
|
ol Q L ]
n=1 n=5 n=10 n=15 n=20

(b) Eslesen kamera YE goriintiileri.

Sekil 4.14. Eslesmeyen ve esleyen kameralardan elde edilen ve cesitli uzunluklardaki
(n = |Sk|) YE goriintii alt kiimelerinin PRNU benzerligi dagilimlar1 (PCE).
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tillerle birlikte ayn1 kayit ortaminda bulunmasi halinde nasil bir basarim gosterecegi
incelenmektedir. Dolayisi ile incelemede, biri analizcinin sorguladigi, oteki ise bilin-

meyen (yabanci) kameradan miitevellit olan bir kamera c¢ifti dikkat alinacaktir.

Her bir kamera cifti, bir farkli durum olarak degerlendirilecektir ve Cizelge 4.21°de bu
durumlar listelenmektedir. Ornegin, Durum 1, kayit ortaminda hem A57 kamerasindan,
hem de D7000 kamerasindan goriintiilerin bulundugu durumu gostermektedir. Bu iki
kamera ile elde edilen tiim goriintiiler (59 adet goriintii) kullanilarak elde edilen par-
mak izi ile, sorgulanan kameranin (A57) PRNU parmak izi arasindaki benzerlik, PCE
cinsinde 32,5 olarak elde edilmektedir ve bu deger, PCE Sy siitununda gosterilmektedir.
Buradaki Sy sembolii ile, 1ki farkli kameradan gelen goriintiilerin tamam ifade edilmek-
tedir. Farkli durumlar, Algoritma 1°de p karakteri ile ifade edilmektedir ve bu karakter
de 1 ile 12 arasinda deger almaktadir. Her bir durum icin, deneyin onceki anlatiminda
da oldugu gibi, alt kiime boyutlar1 5 ile 20 arasinda beser artimli olarak degismeke ve
her bir durum ve alt kiime boyutu icin K = 100’er adet alt kiime rasgele secilerek doldu-
rulmaktadir. Sonug olarak, Algoritma 1°deki parametreler, p=1,2,...,12, n=5,10,15,20
and k=1,2,...,100 aralifinda degismektedir.

Durum 3 ve 5°de, kiimelerde yer alan goriintiilerin PRNU giiriiltiilerinin dogrudan bir-
lestirilmeleri halinde karar esiginin iistiinde bir PRNU benzerliginin olustugu goriilmek-
tedir, ki, bu aym1 zamanda, farkli kameradan gelen YE goriintiilerin kolaylikla sorgu-
lanan kameradan gelen YE goriintiilerle karigtigini gosterdigi icin oldukga ilgi ¢ekicidir.
Onerilen yontem kullanildiginda ise, bu 12 farkli durumun 6 tanesinde %100 dogru-
luga ulagsmak miimkiin olacaktir. Bu yiiksek dogrulugun elde edildigi durumlar Cizelge

4.23’de yer almaktadir.

Cizelge 4.21°de, listenen her bir durum icin, ¢esitli boyutlardaki alt kiimelerden elde
edilen PRNU izleri ile, sorgulanan kameranin PRNU parmak izi Fq arasindaki benzer-

ligin medyan ve maksimum degerleri PCE cinsinde Cizelge 4.22’de gosterilmektedir.

Cizelge 4.22°da, tiim alt kiimelerin benzerlik degerleri gosterilmektedir. Koyu yazilmis
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Cizelge 4.21. Senaryo #2: Durumlarin 6zellikleri. En sagda yer alan sutun iki
kameradan da elde edilen goriintiiler toplu olarak birlestirildiginde 6l¢iilen PCE

degerini ifade etmektedir. Sorgulanan kamera ile ¢ekilmis olan YE goriintiilerin adeti
|S¢| ile ifade edilirken, diger kamera ile ¢ekilmig olan karigik goriintiiler (YE goriintii
ile temiz goriintiiler birlikte) goriintii adeti [Sg| ile gosterilmektedir.

Durum Kamera Etiketleri Sy
No Sorgulanan Bilinmeyen IS¢ Sg| PCE degeri
1 AS57 D7000 29 30 32,5
2 A57 D90 29 30 30,7
3 A57 60D 29 30 78,3
4 D7000 A57 30 30 25,6
5 D7000 D90 30 30 57,0
6 D7000 60D 30 30 23,2
7 D90 AS57 27 30 12,1
8 D90 D7000 27 30 6,2
9 D90 60D 27 30 4,3
10 60D AS57 30 30 45,9
11 60D D7000 30 30 26,0
12 60D D90 30 30 40,1

Cizelge 4.22. Senaryo #2: Yontem kullanilarak ulasilan PCE cinsi PRNU benzerlik
degerleri. Karar esik degerini agsan degerler kalin harfle vargulanmistir. n=1* ile
gosterilen sutunlar kiyaslama amacli olarak verilen tekil goriintii istatistikleridir,
dolayisiyla bu sutunda yer alan en yiiksek degerler Senaryo #1’de gosterilen degerler

ile aymidir.

Durum Medyan PCE En yiiksek PCE
No n=1* n=5 n=10 n=15 n=20 n=1" n=5 n=10 n=15 n=20
1 0,2 2,1 5,1 5,6 11,2 453 41,8 52,7 33,9 39,7
2 0,1 1,5 6,0 7,8 11,0 453 65,1 37 41,3 44,6
3 0,5 6,0 148 19,8 238 453 47,77 593 66,5 74,6
4 0,1 3,2 5,5 6,6 10,5 23,7 36,6 32,7 49,5 39,2
5 0,6 53 11,9 14,1 195 23,7 355 582 634 543
6 0,3 2,7 3,8 6,8 6,2 23,7 249 33,7 376 50,2
7 0,2 0,9 2,6 4.4 4,4 279 195 27,3 21,1 242
8 0,0 0,8 1,5 2,1 3,5 279 344 194 19,7 333
9 0,0 0,3 0,7 2,0 2,4 279 34,7 30,2 31 21,6
10 1,0 42 7,3 11,8 153 32,1 393 453 436 57,2
11 0,7 2,4 3,9 7,0 9,1 32,1 254 32,6 27,1 356
12 0,2 2,6 6,8 10,0 13,6 32,1 312 44 39,1 456
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Cizelge 4.23. Senaryo #2: Birlestirilmis kiimelerinin detaylari. Sonug elde edilemeyen,
dolayis1 ile birlestirilmis kiimesi bos kalan durumlar “-” ile ifade edilmektedir.

Durum Birlestirilmis Kiime Dogruluk
No n D, | PCE Adetler [%]
1 10 10 52,7 9/10 90
5 5 65,1 5/5 100
10 26 92,1 18/26 69
3 15 46 92,4 26/46 57
20 47 90,2 26/47 55
4 _ _ _ _ _
10 10 58,2 4/10 40
5 15 24 71,9 16/24 67
20 33 64,5 17/33 52
6 20 20 50,2 14/20 70
7 _ _ _ _ _
8 _ _ _ _ _
9 — — — _ _
10 20 32 63,3 18/33 59
11 - - - - -
12 - - - - -

degerler, bu degerlerden karar esiginin iistiine ¢ikabilenleri gostermektedir. Pek ¢ok du-
rumda, alt kiimelerin karar esigini asamadig1 goriilmektedir, lakin karar esigini asan alt
kiimelerde yer alan goriintiiler ile, her bir n ve p degeri i¢in ayr1 ayri birlestirilmis kiime
®,, olusturulmaktadir. Bu kiimelerden elde edilen bulgular ve birlestirilmis kiimelerde
yer alan goriintii adetleri ve Denklem 3.23 ile hesaplanan Dogruluk (Precision) oranlari

her bir durum icin Cizelge 4.23°de gosterilmektedir.

Cizelge 4.23’de gosterilen durumlardan sadece ikisinde (Durum 3 ve 5) birden cok
uzunlukta (n=10,15 and 20) alt kiimede birlestirilmis kiime olusabilmistir. Bu go-
zlem, birlestirilmis kiimelerde yer alan goriintiilerin bir kere daha elenmesinin miimkiin
oldugunu gostermektedir. Bu eleme islemi, farkli boyutlardaki » alt kiimelerin kesisimi
alinarak gergeklestirilebilir. Eleme gerceklestirildiginde, |®,—3| = 18 boyutunda bir
birlestirilmis kiime kalmaktadir ki, bu goriintiilerin 14 tanesi de sorgulanan kameradan
gelmektedir. Bu durumda Dogruluk (Precision) oran1 %78’e ¢cikmaktadir. Durum 3’de

bu eleme yapilmadan evvel elde edilebilen maksimum Dogruluk (Precision) oraninin
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Cizelge 4.24. Senaryo #2: Alt kiime uzunlugu 7 ile KKT bagariminin karsilastiriimasi.

Durumlar T.Dogruluk T.Geri Cagirma Secilim Ortalama
n C Adetler [%]  Adetler [%]  Adetler [%] |D|
5 2 5/5 100 5/29 17 5/59 8 5
10 1,35 31/46 67 31/88 35  46/178 26 15
15 3,5 42/70 60  42/59 71 70/119 59 35
20 3,5,6,10 76/132 58 76/119 64  132/239 55 33

%69 oldugu dikkate alindiginda, bu kayda deger bir iyilesme saglamaktadir. Benzer
sekilde, Durum 5’°de, eleme yapilmasi halinde Dogruluk (Precision) oran1 4/6 ve %67’ ye
cikmaktadir, ki bu Durum i¢in n = 15 boyutunda alt kiimelerden elde edilen en yiiksek
Dogruluk (Precision) orani ile aymidir. Bu sekilde eleme yapilmasi yiiksek kritiklikte

karar verilirken Onerilen yontem ciktilarinin kullanilmasina izin vermektedir.

Cizelge 4.24°de, onerilen yontemin bu senaryodaki genel basarimina iligkin bulgular,
birlestirilmis kiimelerin olusabildigi her bir n ve p degeri i¢in 6zetlenmektedir. “Orta-

|”

lama IPI” ile birlestirilmis kiimelerin ortalama uzunluklar1 gosterilmektedir. Cizelgede
yer alan T.Geri Cagirma, T. Dogruluk ve Secilim degerleri sirasiyla Denklem 3.25, 3.26

ve 3.24 ile hesaplanmaktadir.

Cizelge 4.24°de yer alan bulgular, en ¢cok sonug iiretilen alt kiime biiyiikliigiiniin n = 20
oldugunu gostermektedir. Buna karsin, bu alt kiime boyutu, ayn1 zamanda en diisiik
Toplam Dogruluk degerini de iiretmektedir. En iyi Toplam Dogruluk degeri ise n = 5
icin elde edilmistir. Bu beklenen bir sonugctur, zira karar esiginin iistiinde PRNU ben-
zerli8i iireten alt kiimelere daha ¢ok eklendikge, yabanci kaynakli goriintiilerin bu alt
kiimeye alinma ihtimali de artmaktadir. Bu bulgu, rasgele doldurulan alt kiime ade-
tinin (K) daha kiigiik alt kiimeler (n icin) arttiritlmasinin iyi bir édiin¢lesme olacagini

gostermektedir. Alt kiime adetinin basarima etkisi 6niimiizdeki boliimde incelenecektir.

4.3.4 Kiime Sayisinin Arttirlmasimin KKT basarimina etkisi

Bu béliimde alt kiime adeti K’nin de8isiminin yontem basarimini nasil etkiledi8i in-
celenecektir. Onceki kisimlarda verilen bulgularm hepsinde alt kiime sayis1 100 ile

siirlandirilmigti. Bu boliimde, daha kiigiik alt kiime sayilari ile birlikte incelenen iki
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Cizelge 4.25. Toplam Geri Cagirma oranlarinin 6rneklenen alt kiimelerin sayisina (K)
ve alt kiimelerin uzunluklarina (n) gére degisimi. Yiizde isaretinin bulundugu sutunda
verilen degerler ortalama geri cagirma oranlaridir ve Denklem 3.25 ile hesaplanmugtir.
C ile ifade edilen sutunda yer alan sayilar ise birlestirilmis kiimesi olusturulabilmig
olan kamera adetlerini ifade etmektedir.

n=>5 n=10 n=15 n=20
K |®, [%] C |®,] [%] C |®,] [%] C |®,] [%] C
10 5 17 1 15 52 1 20 66 3 29 99 3
20 7 22 2 25 86 1 26 87 3 30 100 3
30 9 29 2 29 100 1 26 88 3 30 100 3
40 9 29 2 20 66 2 28 96 3 30 100 3
50 9 29 2 20 66 2 29 99 3 30 100 3
60 12 41 2 19 63 3 29 99 3 30 100 3
70 14 47 2 20 67 3 29 99 3 30 100 3
80 14 47 2 22 74 3 29 99 3 30 100 3
90 14 47 2 22 74 3 30 100 3 30 100 3
100 12 42 3 23 78 3 30 100 3 30 100 3

senaryo igin elde edilen bulgular Cizelge 4.25 ve Cizelge 4.26’de gosterilecektir. Iki

Cizelgede de, sonuglar K ve n lizerinden 6zetlenmektedir

Senaryo #1’de, K parametresinin etkisi Cizelge 4.25’de gosterilmektedir. Bu Cizelgede,
Toplam Geri Cagirma (Total Recall) oran1 degerleri “%” sembolii ile isaretli siitunlarda
yer almaktadir, |®,| ile ortalama birlestirilmis kiime eleman sayisi gosterilmektedir.
“C” semboliiniin oldugu siitunda da, veri tabanindaki kameralardan kag ile sonug elde

edilebildigi gosterilmektedir.

Senaryo #2’de, K parametresinin etkisi Cizelge 4.26’de gosterilmektedir. Bu Cizelgede,
Toplam Dogruluk (Total Precision) oran1 degerleri “%” sembolil ile isaretli siitunlarda
yer almaktadir, |®,| ile ortalama birlestirilmis kiime eleman sayisi gosterilmektedir.
“C” semboliiniin oldugu siitunda da, incelenen durumlardan kag1 ile sonug elde edile-
bildigini gosterilmektedir. birlestirilmis kiimelerin olugsmadigr durumlar “-—" isareti ile

gosterilmektedir.
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Cizelge 4.26. Toplam dogruluk oranlarinin d6rneklenen alt kiimelerin sayisina (K) ve
alt kiimelerin uzunluklarina (n) gore degisimi. Yiizde isaretinin bulundugu sutunda
verilen degerler ortalama geri cagirma oranlaridir ve Denklem 3.26 ile hesaplanmugtir.
C ile ifade edilen sutunda yer alan sayilar ise birlestirilmis kiimesi olusturulabilmig
olan kameralarin adetini ifade etmektedir.

n=>5 n=10 n=15 n=20
K |®, [%] C |®,] [%] C |®,] [%] C |®,] [%] C
10 - - - 10 40 1 15 73 1 34 59 1
20 - - - 10 63 3 15 70 2 41 59 1
30 - - - 13 66 3 15 70 2 37 55 2
40 - - - 13 66 3 15 70 2 37 55 2
50 - - - 13 66 3 26 61 2 30 58 4
60 - - - 13 66 3 26 61 2 30 58 4
70 - - - 13 66 3 30 60 2 33 58 4
80 - - - 13 66 3 33 61 2 33 58 4
90 5 100 1 15 67 3 35 60 2 33 58 4
100 5 100 1 15 67 3 35 60 2 33 58 4

4.3.5 Bulgularin Degerlendirilmesi

Bu boliimde, Yama-Eglestirme (kst. YE, ing. Patch-Match) algoritmasi ile islenmis go-
riintiilerde nasil KKT yapilabilecegine iligskin bir yontem aciklanmigtir. Bu yontem liter-
atiir bakimindan ilktir. YE algoritmasi, esasen goriintiilerin yeniden diizenlenmesi (ing.
inpainting) i¢in gelistirilmis olmasina karsin, yakin zamanda PRNU tabanli KKT karsiti
kullanim1 bagarili bir sekilde gosterilmistir. Dogasi geregi, bu algoritma goriintiide
yer alan noktalarin cogunlugu (%86’ya yakin bir kismini) degistirmekte oldugundan,
goriintiiden elde edilen PRNU giiriiltiisiiniin dagilimii bozmakta ve kaynak kamera
PRNU parmak izi ile arasindaki eslesmeyi ciddi derecede azaltmaktadir. Bu sayede,
aciklanan bulgulardan da goriilebilecegi gibi, YE ile islenmis goriintiillerde PRNU ta-
banli KKT yapilamaz hale gelmektedir (deneyde kullanilan goriintiilerin %97 kadarinda
KKT yapilamamustir).

Tez kapsaminda gelistirilen yontem ile, bu gibi goriintiilerin kaynaklarinin belirlene-
bilmesi i¢in goriintiilerin sabit adetli ve kiiciik boyutlu alt kiimelere ayrilmas: ve bu
kiimeler iizerinden alisilmis PRNU benzerlik ol¢iitiinden faydalanilmasi ve bu 0l¢iit ile
elde edilen degerlere gore alt kiimelerin birlestirilmesi, yani bir birlestirilmig kiimeye

ulagilmasi dnerilmektedir. Onerilen yontem iki ayri senaryo altinda sinanmustir.
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Birinci senaryoda, homojen bir veri setinde inceleme yapilmigtir ve bir analizcinin ken-
disine ulasan suclayici goriintiilerin kaynagini siiphelenilen yani sorgulanan bir kaynak
kamera ile, Onerilen yontemi kullanarak iligkilendirip iligkilendiremedigi incelenmistir.
Bu senaryoda, analizcinin veri setinde bulunan dort kameranin ii¢iinde dogru bir sekilde

KKT yapabildigi ve dogru imgeleri bulma olasiliginin %100’e ulastig1 goriilmiistiir.

Ikinci senaryoda ise, analizciden daha zor bir sorunu ¢ozmesi beklenmektedir, zira ken-
disine ulagan goriintiilerin yaris1 bilinmeyen bir kaynak cihazdan gelmektedir. Bu sek-
ilde, biri bilinen (siiphelenilen) 6teki ise bilinmeyen olmak iizere oniki adet kamera cifti
kullanilarak deneyler yapilmistir. Bu senaryo kapsaminda da, onerilen yontemi kullanan
analizcinin dogru kaynak tanima yapma olasiliginin arttig1, buna karsin pek cok kamera

ciftinde (oniki ¢iftin altisinda) karar veremedigi goriiliistiir.

Devam eden bulgularda ise, alt kiime adetinin tez kapsaminda Onerilen yontemin basari-
mina nasil etki ettigi incelenmistir ve Cizelge 4.25 ve 4.26°de bu incelemeye iliskin elde
edilen bulgular verilmistir. iki ¢izelgede yer alan bulgulara gore, daha fazla alt kiime
kullanilmas1 halinde, 6nerilen yontem ile KKT yapilabilen durumlarin senaryolardan
bagimsiz olarak arttig1, buna karsin yontem basariminin pek degismedigi gézlemlen-

mistir.

4.4 Geometrik Doniisiime Ugrams Goriintillerde KKT Basarmm ve Bulgularin

Degerlendirilmesi

Geometrik doniisiime ugramis goriintiilerde KKT yapilabilmesine i¢in 6nerilen yonteme
iligkin sonuglar ii¢ ornek iizerinden incelenmektedir. Bu ii¢ goriintii, goriintiilerin sag
alt kosesinde Cizelge 4.27°de gosterilen koordinatlarla projektif doniisiim uygulanarak

elde edilmektedir. Degistirilen koordinatlar koyu renkli yazilmaktadir.

Ornegin, Goriintii #1 elde edilirken, goriintiiniin sag alt kose koordinati (1024,1024)den,
(1024+5,1024-15)=(1029,1009)’e uzatilmaktadir. Ayni islem uygulanarak, iki goriintii
daha elde elde edilmektedir. Cizelge 4.27°de bu goriintiilere iligkin durum da goster-
ilmektedir. KKT ol¢iitii olarak dikkate alinan Korelasyon degerlerinin ise uygulanan

uzatma igleminin boyutuna bagh olarak diistiigii gzlemlenmektedir ve degisimin kare-
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Cizelge 4.27. Goriintiilerin baglangi¢ durumu ve doniistiiriilmelerinde kullanilan kose
noktalart.

Orijinal Doniistimde Kullanilan Kose Noktalari
Kose Noktalar X0 Yo X1 1 b %) Y2 X3 3
#1 0 0 0 0 0 0 0 0
#2 0 1024 0 1024 0 1024 0 1024
#3 1024 0 1024 0 1024 0 1024 0
#4 1024 1024 1029 1009 1014 1034 1019 1034
Top. Degisim (dy +d) -~ 250 200 125
Maks. Korelasyon 0,0542 0,0105 0,0109 0,0116

sel toplamu (d? + a’yz) ile oranl bir gekilde bu diisiisiin gerceklestigi goriilmektedir.

Asil Goriintii
Korelasyon: 0,0542

DOnusim 3:
Kaydirma: [-5,+10]
Korelasyon: 0,0116

Dénlstm 1:
Kaydirma: [+5,-14]
Korelasyon: 0,0105

Dénlgum 2:
Kaydirma: [-10,+10]
Korelasyon: 0.0109

Sekil 4.15. Goriiniiye uygulanan doniisiimler.

Bu ii¢c adet goriintii versiyonu daha sonrasinda kayit ortamina en yiiksek kalite ayari
ile kaydedilmektedir ve bu doniistiiriilmiis goriintiilerden, uygulanan doniisiime iliskin
parametreler onerilen yontem ile (Denklem 3.28) aranmaktadir. Bu isleme iligkin bul-

gular bir sonraki baglikta verilmektedir.

Doniistiiriilmiis goriintiiler tizerinden Onerilen yontem kapsaminda Denklem 3.28 ile
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ifade edilen bir 1zgara tarama uygulmasi korelasyon degerleri iizerinden gerceklestir-
ilmektedir. Doniistiiriilmiis goriintiiniin girdi olarak kullanildig1 bu uygulamada, goriin-

tiinlin aslina ulasilmasi hedeflenmektedir.

Ornegin, Goriintii #1°de uygulanan doniisiim goriintiiniin dordiincii kosesini (1024+5,
1024-15)’e tasimakta iken, Onerilen yontem kapsaminda, 1zgara tarama yapilarak ko-
relasyon tepesinin tespit edildigi koordinatlar (1024-4,1024+15)=(1020,1039) seklinde

olusmaktadir ve bu durum Sekil 4.16’da gosterilmistir.

Diger doniistiiriilmiis goriintlere iligkin sonuglar, Sekiller 4.17 - 4.18’de yer almak-
tadir. Sekillerde, arama islemine iliskin elde edilen korelasyon degerleri kontur ¢iz-
imleri olarak gosterilmektedir. Yine aymi sekiller {izerinde, uygulanan doniistime iliskin
kose parametreleri x;( p),y;( p) ve kestirilen doniigiim parametreleri )2; ( p),)?; (p) kolay
anlasilabilmesi i¢in siras1 diiz kirmizi ¢izgiler ve kesikli mavi ¢izgiler ile sekiller iiz-

erinde ¢izilmektedir.

+20 _I LI N B I B B |2 B v T T =717 T I\yl T T T T T T T T I_
+18¢ JJ/ | ) O & ]
+16 | L < :

+14
+12¢
+10
+81
+6 [
+4T
+2F
1024
_2:
_4:
_6:
_8_
-10¢
-12¢
-14}
-16
-181 :
ool
NSNS ENSNGN I ﬂ:&q}" SN I S NN\ RN

<o m
LA ) T T )]

/77 7

Sekil 4.16. Izgara tarama iglemi ile doniisiime ugramig goriintii #1 i¢in elde edilen
PRNU benzerlik konturunun ¢izimi. Mavi ¢izgi ile kestirilen ()?l1 , )7/1), kirmizi ¢izgi ile
uygulunan doniisiime iligskin gercek ters doniisiim parametresi (x/] , yll) gosterilmektedir.
Seklin yatay ekseni goriintiiniin X eksenine, dikey ekseni ise Y eksenine tekabiil
etmektedir.
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Sekil 4.17. Izgara tarama iglemi ile doniisiime ugramig goriintii #2 i¢in elde edilen
PRNU benzerlik konturunun ¢izimi. Mavi ¢izgi ile kestirilen ()?l1 , )7/1), kirmizi ¢izgi ile
uygulunan doniisiime iligkin gercek ters doniisiim parametresi (x/] , yll) gosterilmektedir.
Seklin yatay ekseni goriintiiniin X eksenine, dikey ekseni ise Y eksenine tekabiil
etmektedir.

Ik doniisiim sonucunda, goriintiide en-boy ekseninde (x ve y) daralma ve genisleme
olugmaktadir, dolayisi ile ters doniisiimiin bunun tersi yonde gerceklesmesi gerekmek-
tedir. Bir diger deyisle, uygulanan baslangi¢ doniisiimii, goriintiiyii x ekseninde daral-
tiyor (sikistirtyor) ise, kestirilen ters doniisiim parametrelerinin, goriintiiyii bu eksende
genisletmesi (uzatmasi) beklenmektedir.

Cizelge 4.28. Kestirilen doniisiim parametreleri ve korelasyon sonuglari.

Uygulanan Doniisiim (x;, y;) Kestirilen Ters Doniisiim ()G; , yA;)
Kose Koord. Korelasyon Kose Koord. Korelasyon
Gortinti #1  (1019,1009) 0,0105 (1020,1039) 0,0417
Gortintii #2  (1014,1034) 0,0109 (1035,1014) 0,0409
Goriintii #3  (1019,1034) 0,0116 (1029,1018) 0,0384

Doniisiim parametreleri kestirildikten sonra, ters doniisiimiin uygulamasi1 oldukc¢a ko-
laylagsmaktadir. Ters doniisiim ile elde edilen korelasyon degerleri Cizelge 4.28’de gos-

terilmektedir.
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Sekil 4.18. Izgara tarama iglemi ile doniisiime ugramig goriintii #3 icin elde edilen
PRNU benzerlik konturunun ¢izimi. Mavi ¢izgi ile kestirilen ()?,1 , )7/1), kirmizi ¢izgi ile
uygulunan doniisiime iligkin gercek ters doniisiim parametresi (xl1 , yll) gosterilmektedir.
Seklin yatay ekseni goriintiiniin X eksenine, dikey ekseni ise Y eksenine tekabiil
etmektedir.

Onerilen yontem ile elde edilen degerler, PRNU tabanli KKT yapilabilmesine elvere-
cek sekilde goriintiilerin PRNU egslesmelerinin iyilestirildigini gostermektedir. Buna
kargin, ters doniisiim parametrelerinde bir miktar uzamsal hata bulunmaktadir. Ayrica
korelasyon degerleri de goriintiiniin aslina kiyasla bir miktar diisiiktiir. Bu hatalarin,
goriintiiniin doniisiimii esnasinda olusan bozulmalardan meydana geldigi diisiiniilmek-

tedir.
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5. SONUC

Bu doktora tezi kapsaminda, adli bilisim alaninda kaynak dogrulama ve tanilamada
kullanilan yontemlerden en 6nde geleni PRNU tabanli KKT’ye iliskin yeni yontemler

gelistirilmis ve bu yontemlerin bagarimi ¢esitli veritabanlarinda incelenmistir.

Gelistirilen yontemlerden ilki PRNU tabanli KKT nin ¢aligmasin1 6nlemeye yoneliktir.
KKT’nin 6nlenmesine yonelik tez kapsaminda anlatilan yontem, kisilerin ¢ektikleri fo-
tograflar lizerinden takip edilebilmelerini yiiksek basari ile 6nleyebilmektedir. Ancak

bu yontemin kullanim alani sadece kisilerle sinirli degildir.

Giintimiizde kamera ile donatilmis pek cok arag ile, hassas igerikli goriintiiler elde edil-
mekte ve bunlar kimi zaman paylasilabilmektedir. Bu gibi igerikler tizerinden, hangi
aracin, hangi eylem esnasinda kullanildigina iligkin hassasiyet arz eden bilgilerin, 6rne-
gin bir askeri operasyonda kag adet farkli insansiz hava aracinin kullanildig: gibi, hasim
giiclerin eline ge¢mesinin engellenmesi miimkiin olabilecektir. Bir diger 6rnek ise, isti-
hbari ¢aligsmalarda elde edilen goriintiilerin yabanci giiclerin eline gegmesi durumudur.
Onerilen onleyici yontem kullanilmadiginda, PRNU tabanli KKT yiiksek bir basarim

ile istihbarat1 saglayan kisi ya da kisileri acik edecektir.

Gelistirilen yontemlerden ikincisi, bir bagka onleyici yontem olarak literatiirde ileri sii-
riilen Yama-Eslestirme yontemi ile islenmig goriintiilerde KKT yapilabilmesine yone-

liktir.

Yama-Eslestirme yontemi oldukga basarili bir sekilde PRNU tabanli KKT yapilmasini
onleyebilmektedir. Buna karsin, yontem ile islenen goriintli pargalarinin goriintii icer-
igine baglh olarak rasgele dagilim gostermesi sayesinde bu Onleyici yontem ile islenmis

goriintiilerde dahi KKT yapilabilecegi gosterilmistir.

Bu kapsamda Onerilen yontem ile Yama-Eslestirme yapilmis goriintiilerin taninma orani

%40-%100 oraninda miimkiin hale gelmektedir.

Onerilen yontemin, tez kapsaminda incelenmemis olsa dahi, pek cok goriintii icerigine
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miidahale tabanli 6nleyici yontem karsisinda basarili olacagi goriilmektedir. Ozellikle,
goriintii restorasyonu i¢in kullanilan yamalama yontemi (ing. inpainting) ile islenmis
goriintiilerde KKT yapilabilmesinin 6niiniin agildig1 degerlendirilmektedir. Bu konudaki

arastirmalarimiz ve ¢alismalarimiz devam edecektir.

Bu tez calismalar1 kapsaminda gelistirilen diger yontem ise, geometrik doniisiime ugra-

mis goriintiilerden KKT yapilabilmesine yoneliktir.

Giintimiizde, geometrik olarak doniistiiriilmiis goriintiiler ile, panaromik goriintiilerden,
dokiiman olusturma uygulamalarina ve videolardaki titresimlerin engellenmesine degin
pek cok farkli sekilde karsilasilmaktadir. Bu goriintiilerde PRNU tabanli KKT yapila-

bilmesine yonelik ise literatiirde yer alan ilk yontem, bu tez kapsaminda gelistirilmistir.

Bu goriintiilerden KKT yapilabilmesi icin, Onerilen yontem kapsaminda belirli bir ar-
alik dahilinde ters geometrik doniisiim uygulanmaktadir. Deney kapsaminda belirlenen
aralik geregi, 40x40 adet ters doniisiim yapilarak kaynak kamera PRNU parmak izi ile

goriintii arasindaki korelasyonun %400 civari arttirtlmas1 miimkiin olmustur.

Nispeten sinirli olan bu deneyden elde edilen bulgulardan, terslenebilir operasyonlarin
PRNU ile KKT yapilmasini engelleyemedigi sonucuna ulagilmaktadir. Ancak ters do-
niisiimiin bulunmasinin iglemsel maliyetinin kimi durumlarda bu faaliyeti engelleyici

olacag1 degerlendirilmektedir.
Ozet olarak tez galismasi dahilinde literatiire katkilarimiz su sekildedir:

e Goriintiiler tizerinde PRNU tabanlhi kaynak tanilama ve dogrulamanin 6nlenme-
sine yonelik olarak iki adet yontem gelistirilmistir. Bu yontemler literatiirde APD-
1 (OY-1) ve APD-2 (OY-2) olarak yaymlanmustir. Yontemler bilgimiz dahilinde
literatiirdeki benzerlerine oranla en yiiksek basarim gosteren KKT-6nleyici yon-

temlerdir.

* Yama-eslestirme algoritmasi ile islenmis goriintiilerde KKT yapilabilmesine yone-

lik ilk yontem gelistirilmistir. Bu yontem literatiirde yayinlanmagtir.
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* Geometrik olarak doniisiime ugramis goriintiilerde tersleme yolu ile KKT yapila-
bilmesine yonelik ilk yontem ve bulgular elde edilmistir. Bu yontem ve bulgular

literatiirde yayinlanmistir.

Buna ragmen, adli bilisim alaninda, 6zel olarak da ¢ogul ortam veri tiplerinin adli
bilisim bakimindan incelenmesinde literatiirde onerilen yontemlerin genel eksiklikleri

vardir. Bunlart su sekilde 6zetlemekteyiz:

Diizeltilmis ¢oklu ortam veri tipleri: Bu tip verilerin iiretilmesi esnasinda olusan
kalintilara dayali adli bilisim algoritmalarinin basarimlari, biiyiik cogunlukla medyada
gerceklestirilen diizeltici islemlerden dolay1 diismektedir. Video titresim azaltma, yanki
iptali (ing. echo cancellation), optik bozulum diizeltme algoritmalar1 gibi diizeltici
islemler, yazilimsal ya da donanimsal ekipmanlar yardimi ile gergeklestirilebilmektedir
ve bundan dolay1 adli bilisim uygulamasinin nazara aldig1 kalintilarin yapisint bozmak-
tadir. Diizeltme isleminin terslenebilmesi ise ¢ogu zaman tez kapsaminda gosterildigi

gibi miimkiindiir, fakat islem maliyeti caydirici derece biiyiik olabilmektedir.

Veri / bilgi eksikligi: Veri icerisinde bulunan tekrar eden yapilar1 (oriintiileri) hedef
alan adli biligsim yontemleri, ilgili Oriintiiniin iglem gérmemis bir cogul ortam verisinde
nasil oldugunu tespit edebilmek icin bir miktar “iglenmemis” veriye ihtiya¢ duymak-
tadir. Bu kadar veriye erisilemedigi durumda ilgili yontemlerin hedeflenen Oriintiiyii
modellemesi miimkiin olamamaktadir. Tez kapsaminda 6nerilen pek ¢ok yontemde,
islenmemis veriye erigilebilmesi miimkiin olarak varsayilmistir. Gergekten de, icerik
paylasiminin cesaretlendirildigi giiniimiizde bu miimkiindiir, fakat verinin siirekli hazir
ve giincel tutulmasi, yani paylagilan iceriklerin siirekli kaydedilmesi ilgili otoritelerin

biiyiik bir yatirrm yapmasini ve siirdiirmesini gerektirmektedir.

Degisken icerik: Duragan bir karaktere sahip olmayan iceriklerden oriintii elde edilmesi
bir nevi veri eksikligine sebep olmaktadir. Ornegin hizli hareket eden hareketli goriin-
tiller ve yiiksek degiskenlige sahip ses ve goriintii iceriginden hedeflenen yapinin mod-

ellenmesi miimkiin olamamaktadir.

Smirh fiziksel 6zellikler barindiran ¢oklu ortam veri tipleri: Fiziksel biitiinliigii
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hedef alan adli bilisim yontemleri, golge, acilar ve boyut farkliliklar: gibi 6zellikler-
den yararlanmaktadir. Bu gibi 6zelliklerin biri veya birkag¢inin eksik olmast durumunda

fiziksel biitiinliik tabanl adli bilisim yontemleriyle calismak miimkiin olmamaktadir.

Uc¢ noktalarda deger alan 1sik ve ses siddeti: Asiri doygun ve agirt diisiik siddette
icerik ihtiya eden ¢oklu ortam verisi alict sistemin karakteristiginin modellenmesinde

kullanilabilir bilgiyi azaltmaktadir.

Sikistirma: Adli bilisim uygulamalarinda faydalanilan veriler sikistirma sonrasinda za-
yioflamakta ya da kaybolmaktadir. Ornegin JPEG sikistirma goriintiiye iliskin diisiik se-
viye Ozellikleri bozmaktadir, video sikistirma ara-kodlanmis cercevelerin sayisini azalt-
maktadir. Benzer sekilde bazi ses sikistirma algoritmalari, ses kaydinda bulunan sessiz
bolmeleri kaldirmakta ve bu bolgeden cihaza iliskin karakteristigi ¢ikartan adli biligim

yontemlerinin ¢caligmasini imkansiz hale getirmektedir.

Medyada yapilan degisiklikler: Giiniimiizde popiiler uygulamalarca siklikla kullani-
lan filtreler, doniisiimler ve renk degisiklikleri ¢ogul ortam verisini orijinal halinden
uzaklagtirma ve adli bilisim agisindan kiymetli olan cihaza iliskin bilgilerin zayifla-
masina sebep olmaktadir. Literatiirde bu gibi efektlerin hangi yazilimla yapildigina ilis-
kin yazilimsal karakteristik modellemelerine yonelik bazi ¢alismalar da bulunmasina
karsin, cihazlarda yiiklii yazilimlar siklikla giincellenebilmektedir ve bu bilgi tizerinden

kararl bir karar verilmesi pek miimkiin olamamaktadir.

Yukarida anilan genel eksiklere ilave olarak, PRNU tabanli yontemlerde bulunan gii-
riltll ile parmak izi arasindaki “eslestirme” uygulamasinin gerceklestirilebilmesi icin
asagida listenen ve siklikla kargilasilan zorlastirici islemlerin her birinin nasil terslenebile-

cegine iligkin yontemlerin gelistirilmesi gerekmektedir.

Coziiniirliigii degistirilen veri tipleri: Veri ¢coziintirligii basta ¢cevrim-igi hizmetlere
veri aktariminin hizlandirilmasi ve kayit ortaminda kapladig1 alanin kiiciiltiilmesi gibi
sebeplerle degistirilebilmektedir. Kimi cihazlarda ise kaynak veri ¢oziiniirliigii, yayinla-
nacagi ortamin gerektirdiginden kii¢iik oldugunda biiyiitme islemi uygulanabilmektedir.

Bu uygulamalar esnasinda, basta enterpolasyon olmak iizere kimi temel seviye islemler
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gerceklestirilmektedir. Bu sekilde islenmis verilerle KKT yapilabilmesi i¢in kullanilan

yeniden boyutlandirma faktoriiniin ve kullanilan teknigin bilinmesi gerekmektedir.

Yiiksek dinamik aralikh veri tipleri: Sahnelerdeki parlaklik araliginin genisletilme-
sinde ve bu sayede daha detayl goriintiiler elde edilmesinde kullanilan HDR (ing. High
Dynamic Range) yonteminde birden ¢ok goriintiiden faydalanilmaktadir. Bu goriin-
tiiller elde edilirken, ayn1 kamera ile diisiik, orta ve yiiksek pozlama seviyelerinde ayri
birer ¢cekim yapilir ve bu ¢ekimler birlestirilir. Buna kargin, ¢ekimler icin gecen siire
esnasinda el hareketlerinden ve titresimlerden dolay1r kaymalar meydana gelir. Cihaz
islemcisi ise, farkli goriintiileri bir biri ile iistiiste getirerek HDR goriintiiyli olusturur.
Bu iistiiste getirme esnasinda ise goriintiilerin kirpilmasi, yeniden boyutlandirilmasi ve
acisal diizeltmeler gerceklestirilir. Sonucta olusan goriintii, farkl sekillerde islenmis bir
cok goriintiiden elde edilmektedir ve bu durum PRNU ve benzeri adli bilisim yontemleri

acisindan goriintiiniin analizini olduk¢a karmagik bir hale getirmektedir.

Cok alicih cihazlar ile elde edilen veri tipleri: Giiniimiizde 6zellikle cep telefonu
ireticileri miisterilerin beklentilerini karsilayabilmek i¢in ¢ok sayida kamera modulii
(sensOr ve optik) ihtiva eden cihazlar tasarlamaktadir. Bu cihazlarda yer alan kamera
modiillerinin farkl ¢oziiniirliikte olmalar1 ve farkli optik yapilara sahip olmasi ise ola-
gandir. Kimi cihazlarda her bir modiil kendi alanina yonelik (6rnegin uzak mesafe
modiilii) sahnelerde devreye girerken, bazilar1 ise birden ¢ok kameradan elde edilen
goriintiiyii, yukarida anlatilan HDR uygulamasindaki gibi birlestirerek kullanmaktadir
(6rn. Google’in Pixel model cep telefonlar1). Kamera modiillerinin arasindaki uzaklik
nedeniyle ise her bir goriintii ayn1 anda ¢ekilebilse bile goriintiilenen sahneler arasinda
kaymalar bulunmaktadir. Birlestirme esnasinda bu sahnelerin iistiiste bindirilmesi yine
gerekmektedir. Bu durumda adli bilisim uzmaninin ilgili cihazin iizerindeki her bir ka-
mera sensoriiniin PRNU parmak izinin modellenmesi gerekecektir. Fakat her cihaz yal-
nizca tek bir kamera modiilii ile goriintii elde edilmesine izin vermemekte, sahneye gore
egitilen yapay zeka tarafindan kullanici miidahelesi olmadan otomatik modiil se¢imi
yapilabilmektedir. Bu gibi cihazlarda genellikle goriintiilenen nesnenin kameraya olan

uzakligin1 6lcmekten sorumlu tek bir sensorii bulunmaktadir ve yapay zeka algoritmast
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bu modiilden gelen verilere bagli olarak kamera modiiliinii se¢imi degistirmektedir. Bu
gibi cihazlarla adli bilisim uygulamalarinin nasil bir basarim gosterecegi ve siirecin bir
cesit kara-kutu olmasi ve iireticiden lireticiye gore degigsmesi nedeniyle nasil ¢oziile-
cegi literatiirde heniiz incelenmemis ve gelecekte calismay1 planladigimiz oldukga il-
ging bir problemdir. Akla gelen birincil uygulama, cihazlarin eger agik kaynak yazilim-
lar1 mevcut ise, bu kodlar tizerinden kamera ile alakali yazilimin incelenmesidir. Diger
uygulama ise mevcut ise, az sayidaki kamera modiil iireticilerinin sundugu siiriiciilerin

incelenmesidir.

Tez kapsaminda yukarida anilan problemlerin bir kismina dair yeni adli bilisim yontem-
leri gelistirilmis ve bu yontemler kullanilarak gercek¢i senaryolar iizerinden elde edilen
bulgular aciklanmugtir. Ayrica, ilgili literatiirde deginilmemis ve zorlayici konular da
tartisilmistir. Ac¢iklanan yontemlerin ve deginilen zayifliklarin, ilgili alanin arastirma-
cilarina ¢oklu ortam igeriklerinin (goriintii veya video, ses gibi diger ortam verileri) gos-
terdikleri olayla ilgili hakikati gosterdigine iligkin toplum nezdinde kaybolmakta olan

giiveni yeniden tesis etmekte fayda saglayacagini iimit etmekteyiz.
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