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oz

Bilgi; diistinme, yargilama, akil yiiriitme gibi islemler sonucunda elde edilen
kapsamly bir siivecin tiriiniidiir. Yogun wveri ortaminda karar vermek
glicleserek, karmagiklagmaktadir. Genelde uzman sistemlerin, Ozelde ise
Yénetim Bilgi Sistemleri'nin etkin kullanimi insan kaynakli hatalarin en aza
indirilmesini saglamaktadir. Bu sistemler kullandiklar: veriyi siber uzaydan
toplamaktadir. Bu calismada siber gtivenlik kavramina dikkat cekilerek, siber
uzayda giivenli bilgi kullanum ile alinmast gereken oOnlemler iizerinde
durulmaktadr.
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ABSTRACT

Information; is a comprehensive product of a process obtained from thinking,
judging, and reasoning. Deciding in an intensive data environment becomes
difficult and complicated. The effective use of expert systems in general and
management information systems in particular reduces human errors. These
systems collect data from cyberspace. In this study, attention is paid to the
concept of cyber security, and the precautions to be taken regarding safe
information use in cyber space are emphasized.
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Bilgi Yonetim Sistemleri ve Siber Giivenlik

GIRIS

Yonetim kavrami; insanlarin yasam dongiilerinde yer alan 6nemli
etkenlerden biri olarak karsimizda ¢ikmaktadir. Bu kavram; insanlik
i¢in 6nemli bilim dallarindan biri olmanin yani sira gelisen teknolojiyi
kullanan disiplinlerarasi bir yapi olarak da gelisimini stirdiirmektedir.
Bu gelisim en kiiciik organizasyon olarak gosterebilecegimiz aile
yapisindan, uluslararasi sirket yapilarina kadar oldukca biiyiik ve
birbirlerinden farkli alanlardaki faaliyetleri de kapsamaktadir.

Ulgen, Mirze (2014: 23) “Yonetim; bir igletmenin veya orgiitiin
amaclarmi gergeklestirmek i¢in sahip oldugu iretim kaynaklarmi
(dogal kaynaklar, insan kaynaklari, sermaye, hammadde, makineler
vs.) etkili ve wverimli olarak kullanmasi stireci olarak
tanumlanmaktadir.”

Kogel (2010: 59) ise “baskalar1 vasitasiyla is gorme” diye kisa tanimini
vermektedir. Her iki kaynakta yonetim siirecini; planlama, organize
etme, uygulama, koordine etme ve kontrol etme seklinde
belirtmektedirler.

Yonetici ise “kar ve riski basgkalarmma ait olmak iizere, iiretim
faktorlerinin bilingli ve sistemli olarak birlestirilmesini saglayan ve
bunlarin belli bir ihtiyac: karsilamak amacina yonelten kisi” olarak
tanumlanmaktadir (Efil, 2002: 5-7).

Bu tanimlardan yola ¢iktigimizda her tiir isletmede yonetim siirecinin
gerceklestirilmesinin yonetici iradesine ya da baska bir ifadeyle
yonetici tarafindan alman karara bagl oldugunu gormekteyiz. Bu
kapsamda karar; Yarman, Unal (2015: 11) tarafindan “herhangi bir
alanda sonuca baglanmasi gereken bir is veya bir meseleyi, ferdi ya da
grup olarak tartismak suretiyle varilan kesin hiikiim olarak”
tanimlanmaktadir. Karar verme ise Harrison'a (1995: 4) gore
“belirlenen bir amaca ulasabilmek icin, yerine getirilmesi s6z konusu
olabilecek bircok eylemli secenekler icinden birini se¢me islemine
karar verme” seklinde tanimlanirken, Holsapple (2008: 26) tarafindan
da “n tane alternatif hareket tarzinin tespit edilmesi ve iglerinden
birinin karar olarak secilmesi eylemidir” seklinde tanimlanmaktadir.
Tim bu tanimlamalardan yola ¢ikildiginda ise karar vermenin
Ozellikleri “karar veren kisi veya kisilerin olmasi, karar verici(ler)
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tarafindan belirlenecek bir amag¢ olmasi, karar vericiyi bu amaca
ulastirabilecek ¢ok eylemli segenekler kiimesi olmasi, secenekler
kiimesi icinden se¢me isleminin yapilabilmesi icin olgiitlerin olmasi ve
sistematik bir se¢gme yonteminin olmasi1” seklinde 6zetlenebilmektedir
(Yarman, Unal, 2015: 13).

Yonetim stireci ile karar verme olgularmi; sagliktan, egitime,
enerjiden, ulasima, finanstan gitivenlige kadar pek ¢ok alanda ve
sektorde kullanabilmek miimkiindiir.

Giintimiizde artan bilgi tiretimi ve giderek karmasiklasan yonetimsel
veriler dustiniildugiinde karar verebilmek icin veri, enformasyon ve
bilgi gibi kavramlar 6ne ¢ikmaktadir.

1. VERI VE VERININ EVRIMLESME SURECI

[nsanoglu tiriin yetistirmeye bagladigi andan itibaren trtintini
depolamak zorunda kalmis, depoladig iiriine saglam olarak erismek
istemis ve eristigi tirtinii dontistiirerek gesitli mamuller elde etmistir.
Bu stire¢ “Tarim Toplumu” olarak adlandirdigimiz —stiregte
gerceklesmistir. Giintimiiz bilgi toplumunda ise veri, enformasyon ve
bilgi gibi terimler 6n pladna ¢ikmaktadir. Vercellis (2009: 6) veriyi; bir
olgunun yapisal kodu olarak ifade ederken, Stair ve Reynolds (2009:
4); diizenlenmis niteliklerin (verilerin) toplamini “enformasyon”
olarak tanimlamakta ve Holsapple (2008: 22) da bilgiyi kararlarmn
verilmesinde kullanilan ana madde olarak ifade etmektedir.

Sekil 1: Bilginin Olusum Siireci

Enformasyon

/e N

Kaynak: (Sanders, 2016: 2)
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Sekil 1'de gosterildigi gibi veriler belirlenmis amag ya da amaglar icin
islenerek enformasyona, enformasyon gelistirilerek bilgiye ve bu bilgi
de kullanilarak bilgelige dontstiirtilmektedir. Bu dontisim
kapsaminda; bilgiye erisilmesi, bilginin islenmesi ve bilginin
depolanmasi (saklanmasi) siiregleri 6n plana ¢ikmakta ve mevcut bilgi
bizzat kullamilmakta ya da kullanilmak tizere baska alanlara
iletilmektedir.

Ozellikle 20'nci yiizyllin son ceyreginde bilgi sistemlerinin aktif
kullanilmaya baslamasi ve 1990'larda internetin ticarileserek
sivillesmesi; verinin evrimleserek doniismesine sebep olmustur. Bu
dontistim stireci Sekil 2'de gosterilmistir.

Sekil 2: Verinin Evrimleserek Dontistimii

Kaynak: (Terzi vd.,2017: 15)

Sekil 2'de verinin evrimlesme siirecine yonelik sistem mimarisi
goriilmektedir. Burada veri; bilisim teknolojisi agisindan, anlamli hale
dontistiiriilmemis bitleri ifade etmektedir. Verinin belli bir anlam
ifade edecek sekilde islenip, belirsizliginin azaltilmasiyla da bilgi elde
edilmektedir. Bilginin, tecriibe veya 6grenme ile algilanmasiyla 6z
bilgi olusurken, 6z bilginin nasil kullanilacagini kavramak bilgelik
olarak tanimlanmaktadir. Amaca ulasabilmek icin elde edilen
¢ozlimiin elemanlarimn iceren seceneklerin secilerek uygulanmas: da
karar1 olusturmaktadir (Terzi vd., 2017: 15). Tim bu siireg
incelendiginde ise Sekil 3’te gosterilen girdilerin sebep oldugu ciktilar
elde edilmektedir.
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Sekil 3: Verinin Evrimlesmesinin Sonuglar1

4 \
Veriden Deger Elde
. . Etmek
e \. J
Verinin Yonetimi P N
- N Veriyi Degere
Verinin Saklanmasi Dénustirmek
. J . J
r ) s N
Verinin Islenmesi Veriyi Bilgiye
> ¢ Dénusturmek
Verinin Aktaril b <
erinin Aktarilmasi P N\
Verinin Ekonomisini
Olusturmak
. J

Bu evrimlesme siirecinde verinin; yonetimi, saklanmasi, islenmesi ve
aktarilmas1 gibi girdilere bagli olarak mevcut veriden deger elde
etmek, veriyi degere donitstiirmek, veriyi bilgiye evirmek ve veriyi
ekonominin bir parcas: haline getirmek amaglanmaktadir (Terzi vd.,
2017:14).

Guntimuz teknolojik gelisim ve doniisim stireclerinin de etkisiyle
tiretilen bilgi katlanarak artmaktadir. Dolayisiyla bilginin yonetimi
icin bilisim teknolojilerinde yogun olarak kullanmak gerekmektedir.

2. BILGI SISTEMLERI VE GELINEN BOYUT

Bilgi Sistemi (BS) dedigimiz kavram; Sekil 4'te de gosterildigi gibi tiim
yonetim siireclerinde yer alan yonetim, organizasyon ve teknoloji
bilesenleriyle dogrudan iligkili olan ve bu sayilan faktorler arasinda
dogrudan koordinasyon saglayabilen, orgiitiin isleyisine yardimci
olan sistemlerdir.
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Sekil 4: Bilgi Sistemi Temel Isleyis Mimarisi

is Stireclerindeki |
Zorluklar

A

Yénetim

\ 4

A

Organizasyon Bilgi Sistemi is Coziimleri

A 4

Teknoloji

Kaynak: (Laudon, Laudon, 2014: 22)

Bu temel isleyis mimarisi incelendiginde; yonetim, organizasyon ve
teknoloji bilesenleri BS'nin girdilerini olusturmaktadir. Sistem ¢iktilar:
ise is ¢oziimleri olarak karsimiza gikmaktadir. Bu siirecte, ¢iktilarin
niteliksel degerlerinin artirilmasi ise yonetime yapilan geri besleme ile
saglanmaktadir.

Sekil 5: Bilgi Sistemi Temel Sistem Mimarisi

Donanim

\ 4

Yazilm > Veri Yonetimi

\ 4

Telekom{inikasyon

Kaynak: (Laudon, Laudon, 2014: 43)
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BS'lerin temel sistem mimarisi ise Sekil 5'de gosterilmistir. Bu mimari
yap1 incelendiginde; donamim, veri yonetimi ve iletisimin yazilim
tarafindan  yonetildigi  goriilmektedir. Yazilimin  karakteristik
ozellikleri ise kullanmicinin  BS'yi  kullanom  amacina  gore
sekillenmektedir. Bu kapsamda, en ¢ok kullanilan BS’ler; Uzman
Sistemler (US), Yonetim Bilgi Sistemleri (YBS) ve Karar Destek
Sistemleri (KDS) olarak 6zetlenebilir. Bu sistemleri inceledigimizde:

2.1. Uzman Sistemler

US; bir alana ait uzmanlik bilgisini, yazim araciig: ile bilgisayar
ortamina aktarma islemidir. Sistem mimarisi olarak uzman sistemleri
diger sistemlerden ayiran en 6nemli 6zellik USlerdeki “Bilgi Taban1”
ve “Cikarim” sistematigidir. Bu ytizden sistem tasariminda ve
calistirilmasinda alan uzmani ile bilgi miihendisinin koordineli
calismasi gerekmektedir.

US; dil, turizm, arkeoloji veya cografya damismanligi, makine
tasarimi, finansal tahminler, hava durumu tahminleri veya tibbi teshis
faaliyet alanlar1 gibi 6zel alanlarda, ilgili bilgi veya tanimlayici
ciimleler tireten bir bilgi sistemidir. US iginde bulunan bilgi ve
modeller, yardimcr oldugu alandaki uzman kisilerce toplanmakta ve
olusturulmaktadir. Sistem, kullanicilar1 tarafindan tasarlanan
modellerle, sorulan sorulara yanitlar verebilmektedir (Shimizu vd.,
2006: 299).

2.2. Yonetim Bilgi Sistemleri

Yukarida genel hatlar1 ile actigimiz BS’ler giintimiiz is diinyasinda
istenilen verim ve etkinlik degerine ulasabilmek i¢in doniismiis ve
Sekil 6’da gosterilen ve birbirinden farkli bilim disiplinlerini etkinlikle
kullanan Yonetim Bilgi Sistemleri (YBS) ortaya ¢itkmuistir.
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Sekil 6: Yonetim Bilgi Sistemi Temel Sistem Mimarisi

Teknik Yaklagim

Bilgisayar Bilimleri Yéneylem
Yonetim Bilimi
Aragtirmasi
YBS
Psikoloji . Ekonomi
Sosyoloji

Davranigsal Yaklasim

Kaynak: (Laudon, Laudon, 2014: 59)

Sekil 6’da gosterilen yap1 incelendiginde YBS'lerin teknik yaklasim
altinda; yonetim bilimleri, bilgisayar bilimleri ile yoneylem
arastirmasini, davramssal yaklasim altinda ise psikoloji, sosyoloji ve
ekonomiyi kullanmakta oldugu saptanmaktadir.

Ozellikle giiniimiiz diinyasinda yasanan teknolojik gelismeler ve siber
uzay ortaminin etkin kullanimi YBS'lerin de siber uzay tabanli olarak
kullanilmalarini beraberinde getirmektedir.

2.3. Karar Destek Sistemleri

Karar Destek Sistemi (KDS) calismasi, diger disiplinlerin bilgisini ve
ozellikle teorisini kullanan tatbiki bir disiplindir (Power, 2007). KDS,
dogru kararlar icin dogru zamanda, uygun maliyette, uygun
sunumlarla dogru bilgileri elde eden teknolojilerdir (Holsapple, 2008:
25). Bu tanimlamalardan yola ¢ikilarak, KDS; bilisim teknolojilerini
arag olarak kullanan, veri, model ve kullanic1 arabirimlerinden olusan
ve karar vericilere danismanlik hizmeti veren ¢ok kapsamli yazilimlar
olarak da tanimlanabilir.

KDS'yi diger BS’lerden ayiran temel ¢zellikler; etkililigi, matematik
modele sahip olmasi ve karar verme siireciyle biitiinlesmesi olarak
sayilabilir (Vercellis, 2009: 37). Bu &zellikleri saglayabilmek i¢cin KDS
tasariminda; giiclii bir veri tabani; dogru bir bilgi tabam ve
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coziimleme Onerileri gegerli bir model tabaninin olmasina dikkat
edilmelidir (Forgionne, 2003: 14).

Bu kapsamda 6zetlenen US, YBS ve KDS'lerin 6zellikleri arasindaki
temel farklar Tablo 1'de gosterildigi gibidir:

Tablo 1: US, YBS ve KDS Karakteristikleri.

Ozellikler UsS YBS KDS
Problem tiirii Yapusal Yapisal Yar1-yap1s§1, .
olmayan Entegre edilmis
Kullanim " e Etkinlik,
Maksadi Ozel Verimlilik Miikemmellestirme
Zaman Simdi Gegmis ve Simdi Simdi ve Gelecek
Hedefi Sonug Bilgi Karar
. Orta ve "
Maliyet Yiiksek Orta Yiikse
Teghis, Envanter, Muhasebe, |, ... .
Uygulamalar Egitim Tahmin Biittinlesik Karar

Kaynak: (Shimizu, vd., 2006: 316)

Tablo 1 incelendiginde US, YBS ve KDS gibi BS'nin de gtiniimiiz
diinyasinda 6nemini artirarak devam ettirdigini ve artik siber uzay
ortaminda ve gercek zamanl bilgileri kullandiklar1 goriilmektedir.

3. SIBER UZAY VE KAVRAMSAL BiR YAKLASIM

Siber Uzay; “internet, iletisim aglari, bilgisayar sistemleri, gomiilii
islemciler ve denetleyiciler de dahil olmak tizere bilgi teknolojisi
altyapilarinin birbirlerine bagli oldugu agdan olusan kiiresel bir
ortam”! ya da “bilgisayar aglar1 tizerinden iletisimi saglayan ortam”?
olarak tanimlanmaktadar.

1 Department of Defense Dictionary of Military and Associated Terms.
https:/ /fas.org/irp/doddir/dod/jp1_02.pdf pg.44 [18.01.2018]

2 https://www.itu.int/en/ITU-
D/ Cybersecurity / Documents/ Introduction % 20to %20the % 20Concept %20
of %20IT %20Security.pdf pg.18 [17.01.2018]
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Siber uzay?; hava, kara, deniz ve uzaydan olusan dort boyuta ilave
besinci boyut olarak adlandirilmakta ve bu boyutlarin her birinin
bagimsiz olmasina ragmen, siber uzay baglanti noktalariin her bir
boyutla irtibath oldugu da ayrica belirtilmektedir. Bu baglantt
noktalarimin olusturacagy bilgisayar aglarmin degeri ile ilgili bir
ongoriide bulunan Metcalfe bilisim aglarinin degerinin, bu aglara
bagli sistemlerin (diugim noktalarmin) karesiyle dogru orantili
oldugunu belirtmistir. Kisaca bir bilisim agina ne kadar ¢ok katilan
(baglanan) olursa; agin degeri, katilimc1 sayisimin karesiyle dogru
orantili olarak artmaktadir (Kocovic, 2008: 139-140).

N(N —1)
2 1)

Denklem (1)’de gosterilen N katilimci sayist arttikca ortamda olusan
ag sayist da artmaktadir. Bu durum Sekil 7 yardimiyla daha iyi
anlasilabilecektir.

Sekil 7: Farkli Sayida Katilimcimnin Olusturdugu Ag Yapilari

=

Kaynak: (Kocovic, 2008: 140)

Guntimuz teknolojisi distintildiigtinde bilgi aglarinin yapis: sadece
bilgisayarlarla smurli kalmamakta, cesitli sensorler ve gomiilii
elektronik sistemler de siber uzayin bir paydasi olarak ortaya
¢ikmaktadir. Bunun en giizel 6rneklerinden biri internete bagl olan
hat sayilarindan anlasilmaktadir. 31 Aralik 2017 tarihli verilere gore
internet4; 4.156.932.140 kisi tarafindan aktif olarak kullanilmaktadir.
Diinya ntifusunun 7.634.758.428 kisi oldugu dustintldiigiinde bu

3 http://www .fas.org/irp/doddir/army/pam525-7-8.pdf [17.01.2018]
4 https:/ /www.internetworldstats.com/stats.htm [25.05.2018]
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nifusun % 54,4’untin internet baglantisina sahip oldugu
goriilmektedir.

Turkiye'de ise bilisim teknolojilerinin girisimlerde ve hanelerde
kullanim oranlari Tablo 1 ve Tablo 2’'de gosterildigi gibidir.

Tablo 2: Girisimlerde Bilisim Teknolojileri Kullanimi.

Yillar 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017

Bilgisayar | o) 1 907 | 923 | 940 | 935 | 920 | 944 | 952 | 959 | 972
kullanimi
Internet | o5, | 888 | 909 | 924 | 925 | 90,8 | 89,9 | 925 | 937 | 959
er1§1m1

Kaynak: (TUIK, 2017)

(TUIK, 2017) verilerine gore Tirkiye'de faaliyet gosteren
girisimlerdeki bilgisayar kullanim ve internete erisim oranlar1 Tablo
2’de goruldugii gibidir. Bu degerler incelendiginde son on yillik
donemde bu oranlarin artis egiliminde oldugu goézlenmektedir.
Turkiye’deki girisimlerde internet erisimi 2017 verilerine gore % 95,9,
bilgisayar kullanimi %97,2’dir. Sadece bu tabloda belirtilen veriler bile
neredeyse tiim girisimlerde bilgisayar kullanilmakta oldugunu ve bu
bilgisayarlarin neredeyse tamaminin internet baglantisina sahip
oldugunu gostermektedir.

Bireysel erisimler incelendiginde ise Tablo 3’teki degerlere erisilebilir.

Tablo 3: Hanelerde Bilisim Teknolojileri Kullanima.

Yillar 2008|2009 (2010|2011 {2012 {2013 |2014|2015 | 2016 | 2017

Bilgisayar

38,0|40,1 [ 43,2|46,4|48,7|49,9 |53,5(54,8 (54,9 | 56,6
kullanimi

Internet kullanimi| 35,9 | 38,1 | 41,6 | 45,0 | 47,4 | 48,9 | 53,8 | 55,9 | 61,2 | 66,8

Kaynak: (TUIK, 2018)
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Tablo 3’te sunulan degerler incelendiginde hanelerde 2015 yilina
kadar bilgisayar kullanim oranlari ile internet kullanim oranlarinda
benzerlikler goriinmesine ragmen, 2015 yili ve sonrasinda internet
kullanim oranlarmin hanelerdeki bilgisayar kullanim oranlarim
gectigi  gortilmektedir. Bunun sebebi, internete erismek icin
bilgisayara olan bagimliigin azalmasi ve akilli cep telefonu
kullanimlarmin artisi olarak gosterilebilir.

Kiiresel anlamda yaklasik 4,1 milyar kisiye ilave olarak ¢evremizdeki
teknolojik cihazlarin trettigi, tespit ettigi, kullandii ve tirettigi
bilgileri de g6z 6niine aldigimizda sayisin hayal bile edemeyecegimiz
boyutta bir bilgi yiginiyla kars: karsiya oldugumuzu da gormekteyiz.
Bu yigmmin varligimmi ve igerigini korumak ya da bu yigindan bize
gelebilecek zararli yazilimlardan korunmak onemli bir giivenlik
problemi olarak karsimiza c¢ikmaktadir. Bu kapsamda Uluslararasi
Telekomtinikasyon Birligi (ITU-International Telecommunication
Union) tarafindan; “siber cevre, organizasyonlar ve kullanicinin
varliklarini korumak igin kullanilabilir araglar, politikalar, giivenlik
konseptleri, giivenlik onlemleri, kurallar, risk yonetimi, eylemler,
egitimler, uygulamalar ile teknolojiler biitiinti>” olarak tanimlanan
“siber gtivenlik” kavrami 6n plana ¢ikmaktadir. Siber uzayin, daha
once de belirtildigi gibi ¢ok farkli sektorler tarafindan aktif olarak
kullamilmasi, bu sektorlere ait bilgi sistemlerinin etkin olarak
korunmas: ihtiyacini beraberinde getirmektedir. Bu sistemler “kritik
alt yapilar” olarak adlandirilmaktadir. Kritik alt yapilar tanims;
Turkiye'de de ilk kez 20 Haziran 2013 tarihli ve 28683 sayili Resmi
Gazete’de yayimlanarak vyiirtirluge giren “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani”®nda yer almistir. Bu plana gore
kritik alt yapilar; “isledigi bilginin gizliligi, biitiinliigii veya erigebilirligi
bozuldugunda, can kaybina, biiyiik 6lcekli ekonomik zarara, ulusal giivenlik
aciklarma veya kamu diizeninin bozulmasina yol agabilecek bilisim
sistemlerini  barmdiran altyapilar”” seklinde ifade edilmistir. Bu
tanimlamadan da anlagilabilecegi gibi bu noktada “siber giivenlik”
kavrami devreye girmekte ve siber uzay1 paylasan tim stireclerde
etkinlikle kullanilmasina gereksinim duyulmaktadir.

5 https:/ /www.itu.int/en/ITU-D/Cybersecurity / Documents/Introduction
%20t0 % 20the %20Concept %200f % 201IT % 20Security.pdf pg.43 [19.02.2018]

6 http://www.udhb.gov.tr/doc/siberg/SOME_2013-2014_EylemPlani.pdf
[19.02.2018]
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4. SIBER GUVENLIK SURECI

(ITU-T Rec.) tarafindan siber giivenligin saglanmasindaki temel
hedefler;  “erisebilirlik”,  “butiinluk” ve  “gizlilik” olarak
belirtilmektedir. Bu hedefler Carnegia Mellon University tarafindan
yayinlanan  Security = 1017 isimli calismada su  sekilde
tanimlanmaktadar:

o Erisilebilirlik; bilgi ve bilgi sistemlerinin yetkisiz bozulmalara kars:
korunmast anlamina gelmektedir. Kisaca, bilgi ve bilgi sistemlerine
zamaninda ve giivenilir bir sekilde erisilmesini saglamaktir.

e Bitinliik; bilgilerin yetkisiz diizenleme veya yok edilmeden
korunmast anlamina gelmektedir. Amact bilgi ve bilgi
sistemlerinin dogru, tam ve bozulmamis olmasini saglamaktir.

e Gizlilik; bilginin yetkisiz erisime veya agiklanmaya karsi
korunmast anlamina gelmektedir. Bilgiye erisme hakkina sahip
olanlarin bunu yapabilmelerini ve yetkilendirilmemis kisilerin
bunu yapmalarini engeller.

Ancak, “siber” on ekinin getirildigi ttiim kavramlar toplumun tim
katmanlarin: etkilemekte ve belirtilen hedefler tiim toplum katmanlar:
icin bir tehdit algis1 olusturmaktadir. Ozellikle siber uzaya kolay
ulagim destegi veren akilli telefonlar, tablet bilgisayarlar ve siber
uzayla irtibatli tim sensorler bu tehditleri siradanlastirmaktadir.
Belirtilen bu tehdit algisim1i Tablo 4'te gosterildigi gibi ©zetlemek
mimkinddir:

Tablo 4: Siber Tehdit Kaynaklari.

Siber Tehditler
Yazilim Kaynakl Tehditler Insan Kaynakli Tehditler
Zombi/Hayalet Sistem yazilimlar1 - Organize Sug Gruplar1
Yemleme yazilimlari - Yabana Istihbarat Orgiitleri
Istemdus1 e-posta yazilimlari - Hacker’lar
Casus/Kétt amagh yazilimlar ) ?IS }e.r e Erigebilen Galisanlar
- Teroristler

Kaynak: (Unal, 2015: 115)

7 Security 101, https:/ /www.cmu.edu/iso/aware/ presentation/security
101-v2.pdf, [22.01.2018].
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Tablo 4’te belirtilen siber tehditlerin kaynaklar1 yazilim destegindeki
insanlardan olusmakta ve yine insanlar1 hedef olarak almaktadir. Bu
tehditler sosyal aglar ve kisisel web sayfalarma yapilan saldirilarla
bireyleri, kritik altyap: tesisleri, kurumsal web sayfalari, e-devlet, e-
banka, e-saglik gibi akilli aglar ile toplumu ve devlet yapilarin etkileri
altina almaya galismaktadir.

Bu etki; toplumun degisik seviyelerdeki (yas, egitim, yonetici,
calisan,vb.) tim katmanlarim1 kapsayabilir ve bu yeni durum da
toplumun tiim katmanlarini etkiler.

SONUC

Bilisim teknolojisinin hizli gelisimi ile birlikte hemen her sekttrde
bilgi tiretimi artmus, hatta bilgi kirliligi olarak ifade edebilecegimiz
bilgi yiginlar1 olusmaya baslamistir. Bu y1ginin icinden dogru bilginin
tespit edilmesi ve bu bilgiye erisim ise biiyiik 6nem tagimaktadir. Bu
erisimin ardindan karsilasilan en ©nemli sorun ise bu bilginin
islenmesidir. Iste tam da bu noktada devreye BS'ler girmektedir.
BS’ler sayesinde gecerli oldugu belirlenen bilgiler islenmekte ve
girisimlerin dogru, etkili ve verimli isleyisine katki saglamaktadir.

Ancak tiim bu siire¢ kapsaminda goz ardi edilmemesi gereken en
onemli husus sahip olunan ya da arastirilan bilginin giivenlik altina
alinmasidir. Siber uzaymn kullamimi ile birlikte yasanan gtivenlik
dontistimii sonucunda ortaya cikan siber giivenlik olgusu bir anda
fiziksel sartlarin otesine gecerek; sosyal aglar, web siteleri, kritik
altyapz tesisleri, e-devlet, e-banka, e-saglik gibi akilli aglar ile toplumu
ve devlet yapilarimi etki alanina almistir. Bu alan; toplumun tim
katmanlarini (yas, egitim seviyesi, yonetici, ¢alisan, ev hamimi, vb.)
kapsamaktadir. Kapsamin bu kadar etkili ve genis olmasi, sadece is
ortaminda degil, toplumun her katmaninda siber giivenlik bilincinin
olusturulmasini ve gerekli 6nlemlerin alinmasini zorunlu kilmaktadir.

Bu kapsamda asagida belirtilen hususlarin dikkate alinmasinin uygun
olacag1 degerlendirilmektedir:

e Girisimlerin siber giivenlik stratejilerini ve siber giivenlik
uygulama politikalarini giincel tutmalari,
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Uretilen politika ve stratejiler kapsaminda kisa, orta ve uzun vadeli
siber giivenlik uygulama planlarini olusturmalari,

Mevcut bilgi sistemleri merkezlerine ilave olacak sekilde “Siber
Gtivenlik Merkezi” yapilanmasina gegilmesi,

Siber Giivenlik Merkezi ¢alisanlarinin her tiirlii tehdit algilamasina
uyum saglayacak sekilde, esnek ve bilimsel ongoriiye sahip
olmalar1 ve niteliklerini korumaya yonelik giincel egitimler
almalarinin saglanmasi,

Giintimiiz siber saldirilarinin -gogunlukla- yapay zeka yazilimlari
yardimiyla gergeklestirilmesi, bu sizma faaliyetlerinin hedef bilgi
sistemleri tarafindan zamaninda saptanamamasma sebep
olmaktadir. Bu kapsamda hedef bilgi sistemi korumasinda da
yapay zekd yontemleri kullanimina oncelik verilerek “tehdit
belirleme hizi”nin artirilmasi yoniinde projeler gelistirilmesi,

Siber giivenlige yonelik mevzuatin, gelisen bilisim teknolojisini
yakindan izleyerek, onleyici tedbirleri de icerecek sekilde, kisi hak
ve ozglrliklerini de gozeterek ulusal ve uluslararasi diizeyde
yapilandirilarak, giincel tutulmast.

Kritik alt yapr yazilimlar1 basta olmak tizere, gerekli tiim
yazilimlarin milli kaynak kodlar1 icermesi ve mevcut yazilim
olusturma standartlarina uygun bir sekilde yazilmasi,

Toplumun tiim katmanlarinda; siber gtivenlik farkindalig; ile siber
gtvenlik bilinci olusturacak sekilde ve katmanlar arasinda da
etkilesimli olacak sekilde degisik seviyelerde egitimler
tasarlanarak, uygulamali bir sekilde gerceklestirilmesi.
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SUMMARY

Information is the product of an extensive process obtained by excogitation,
judgement and reasoning. This process made progress along with human
history and became one of the fundamental elements of today’s world.
Particularly with the development of information technology, it constitutes
the concept of “decision” which is one of the most important outputs of
management science. In today’s world, the variation of the problem fields
including the interdisciplinary studies causes the complexification of the
solution options which forms the basis of decision and makes it harder for the
decision makers to make the appropriate choice. At this point Information
Systems (IS) are designed for decision makers. IS; Systems which are in
relation with management, organization and technology components as being
the part of all management processes, which enables direct coordination with
these factors and which supports the operation of the organizations are
developed.

IS is separated into functional subdivisions such as; Expert Systems (ES),
Management Information Systems (MIS), Decision Support Systems (DSS)
with the effect of continuously transforming technological opportunities. The
main input or starting material of each IS is “information”. In the first decade
of the 21st century, the increase in the quantity of data which creates the
information and utilization of this data in various compositions significantly
enhances the value and the quantity of information. “Cyberspace” which is
defined as “A global domain within the information environment consisting
of the interdependent network of information technology infrastructures and
resident data, including the Internet, telecommunications networks, computer
systems, and embedded processors and controllers.8” or “The environment in
which communication over computer networks occurs.” plays an important
role in this increase. “Cyberspace” includes not only our personal world but
also many social areas that differ from one another. Most of the business
processes take place under scope of cyberspace and cyber security is highly
important. In this context, “cyber security is the collection of tools, policies,
security concepts, security safeguards, guidelines, risk management
approaches, actions, training, best practices, assurance and technologies that
can be used to protect the cyber environment and organization and user’s

8 Department of Defense Dictionary of Military and Associated Terms.
https:/ /fas.org/irp/doddir/dod/jpl_02.pdf pg. 58 25.05.2018.

9 https:/ /www.itu.int/en/ITU-.D/Cybersecurity / Documents /
Introduction %20to %20the %20Concept %200f %20IT %20Security.pdf pg.18,
25.05.2018.
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assets.10” Although cyber security is a virtual concept, it has physical impacts.
Cyber threats are generated by malicious software and their targets are
humans and organizations. For this reason, cyber security concept is
particularly significant for IS.

In this study the evaluation process of data, the dimensions of IS, cyberspace
and cyber security process is analyzed. In the conclusion part emphasis is laid
on the precautions to be taken in order to provide an effective cyber security
environment.

10 https:/ /www.itu.int/en/ITU-T/studygroups/com17/Pages/
cybersecurity.aspx [07.11.2018]
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