T.C.
ULUDAG UNIVERSITESI
FEN BILIMLERI ENSTITUSU

AKILLI KARTLARDA SALDIRILARA KAR  SI TEDBIR YONTEMLER iNIN
ARASTIRILMASI

Zumrit MUFTUO GLU

Prof. Dr. Eldar MUSA
(Dangman)

YUKSEK LiSANS TEZ
ELEKTRONIK MUHENDISLIGI ANABILIM DALI

BURSA — 2011
Her Hakki Saklidir



TEZ ONAYI

Zumrit MUFTUGGLU tarafindan hazirlananAkilli Kartlarda Saldirilara Kar sl
Tedbir Yontemlerinin Ara stirllmasi ” adli tez cakmasi aagidaki juri tarafindan oy
birligi/oy coklusu ile Uludaz Universitesi Fen Bilimleri Enstitiisii Elektronik
Milhendislgi Anabilim Dal’'ndaYUKSEK L ISANS TEZi olarak kabul edilnstir.

Danisman . Prof. Dr. Eldar MUSA

Baskan : Imza
I U Fakultesi,
.......... Anabilim Dali

Uye Imza
I U Fakultesi,
.......... Anabilim Dali

Uye Imza
I U Fakultesi,
.......... Anabilim Dali

Uye Imza
I U Fakultesi,
.......... Anabilim Dali

Uye Imza
I U Fakultesi,
.......... Anabilim Dali

Yukaridaki sonucu onaylarim

Prof. Dr. Kadri ARSLAN
Enstitt Madurd
o



U.U. Fen Bilimleri Enstituisii, tez yazim kurallarinauygun olarak hazirladigim bu
tez calsmasinda,

-tez icindeki butun bilgi ve belgeleri akademik &llar cercevesinde elde &itni,
-gorsel, sitsel ve yazili tum bilgi ve sonuclari bilimsel aklkurallarina uygun olarak
sundgumu,

-baskalarinin eserlerinden yararlaniimasi durumundé égerlere bilimsel normlara
uygun olarak atifta bulungumu,

-atifta bulundgum eserlerin timind kaynak olarak gostgirdi,

-kullanilan verilerde herhangi bir tahrifat yapmadhi,

-ve bu tezin herhangi bir boliumind bu Universitgavrbaka bir Gniversitede lz&a bir
tez calgmasi olarak sunmagimi

beyan ederim.

Adi Soyadi



OZET
Yuksek Lisans Tezi

AKILLI KARTLARDA SALDIRILARA KAR SI TEDBIR YONTEMLERININ
ARASTIRILMASI
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Uludag Universitesi
Fen Bilimleri Enstitusu
Elektronik Mihendiski Anabilim Dali

Danisman: Prof. Dr. Eldar MUSA

Ozellikle son yillarda kullanim alani giderek artall kartlar icin saklanilan verilerin
guvenlgi 6nem kazanmaktadir. Akilli kartlarda veri guvgnIDES,AES,3DES gibi
sifreleme algoritmalari ile gganmaktadir. Ancak nitelikli algoritmalarin ggirilmesi
akilli kartlara kagi saldirilara engel olmak icin yeterli gilglir. Ozel bir donanimla karta
midahale edilmesi, yazilimsal bir takim mudahailelg@apiimasinin yani sira, veri
guvenlgini sglayan sifreleme algoritmalar  yuratulirken istemsiz = glar
sizdirmaktadir. Bu cikliar (zaman,elektromanyetik yayinim,guc
tuketimi,guraltt,ses..gibi) bigekilde gizli bilgi ile iliskili oldugunda, yan-kanal bilgisi
olarak adlandiriimaktadir.

Bu tez camasinda, akilli kartlara karsaldiri ve kan tedbir yontemleri agguriimistir.
RFID uygulama kiti tzerinde bir uygulama gerceklégtm Bu uygulamada el yapimi
antenler yardimiyla, kartin okutulgu sirada sistemin elektromanyetik yayinim ve gig
tuketimi davrarglarinin gézlemlenmesi amaclangmi. G6zlemlerin yorumlanmasi icin
istatiksel tekniklerden faydalanilgtir. Yapilan dlgiimler neticesinde, kartin okuyucuya
gonderilen komutlara keutik osilokoptaki sarette olgan deisiklikler gozlemlenmitir.

Anahtar kelimeler: Akilli kartlar, akilli kartlarin givendii, yan kanal analizi,
sifreleme algoritmalari
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For the smartcards , whose using field increasenbg especially in recent years, data
security becomes importance. The data security moartgards are ensured by
cryptographic algorithms like DES, AES, 3DES. Bubmetimes well-qualified
algorithms are not enough to prevent attacks ornrtsards. In addition to tampering
cryptographic device with a special physical devae software manipulates, the
cryptographic device leak some unintentional owpuhile they are runned. When
these outputs (as electromagnetic radiation, poggersumption, acustic,timing or
noise) are somehow related with secret data, they @alled side channel
information.They threaten the security of data afi.w

In this work, information about attacks on smarmisaand countermeasures of them are
investigated with details.An implementation wasfpened on a RFID evaluation kit. It
is aimed to observe power consumption and electyoetac radiation behaviours of
system through this application. For this aim sasefé made antennas and statiscal
methods were used to interpret the results of ebhien. As result of experiments,
observable changes were seen when we sent comntaoaredsler.

Key words : Smartcards, security of smartcards,side channdysieacryptographic
algorithms
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1. GIRIS

Akillr kartlarin kullanimi gelen teknoloji ile birlikte artarken, Ust seviyedevgiilik
ihtiyaci da dgurmaktadir. Ozellikle elektronik clizdan ve 6n Odénsistemlerin
uygulamalarinda yaygin olarak kullanilan akill tkar icin zaman icerisinde saldiri

teknikleri ve bunlara kar tedbir yontemleri gegtirilmi stir.

Kart sahiplerinin glemlerini daha guvenilir birsekilde gerceklgtirebilmesi icin
sifreleme algoritmalari gediirilmistir.  Bu algoritmalar icerdikleri kriptografik
anahtarlar sayesinde guvemlsazlamaktadirlar.Sifreleme algoritmalar asimetrik ve
simetrik algoritmalar olarak ikiye ayrilmaktadiingtrik algorimalarifreleme vesifre
cbzme glemleri icin tek bir anahtar kullanirken, asimetalkyoritmalar bu ikiglem igin

iki farkli anahtar kullanmaktadirlar.

Ancak yapilan ¢cajmalar neticesinde, kullanilagifreleme algoritmasi ne kadar guclu
olursa olsun, bir akilli kartin algoritmay yuriitu esnada yan-kanal bilgisi olarak
adlandirllan istem e cikiglar Grettgi saptanmgtir.  Sizdirilan bu bilginin  gizli
anahtarla igkilendirilmesi gizli bilgiye ersilmesine neden olabilmektedir. Bu bilgi
zaman, elektromanyetik yayinim, gug tiketimi veyigeklinde olabilir. ilk olarak 1995
yilinda Paul Kocher tarafindan gtedilen pasif yan-kanal analizi saldirilari Gzeend
calismalar 6zellikle son déonemde &anluk kazanmgtir. Bu calgmalarda, bir takim
karsi tedbir yontemleri gedtirilerek sizan bilginin gizli anahtarla olan skisinin
zayiflatiimasi amaglanmaktadir.



2. KAYNAK ARA STIRMASI
2.1. Akilll Kart Teknolojileri

Akilli kartr ilk bulan kisiler, Fransa’dan Roland Moreno, Almanya’dan Jarethloff
ve Japonya’dan Arimura olarak gosterilmektedir.lihkartin ilk patenti 1974 yilinda
Roland Moreno tarafindan hafiza kartlari olarakralstir. Ilk mikroislemcili akilli kart
ise 1977 yilinda Michel Ugon tarafindarstesilmistir. 1984 yilinda ilk bgarili akilh
kart uygulamasi, Fransa’'da telefon ddemelerinddéekaat” ismiyle kullanilarak hayata
gecirilmistir. Bankacilik sektoriinde gercekés ve en 6nemli akilli kart uygulamasi
olanelektronik ctizdan uygulamadQ90’larin ortasindan itibaren Avrupa’da pilot
olarak uygulanmaya banmstir. Bu denemeler Almanya, Belcika, Hollandsyicre,
Isveg,Ingiltere ve Danimarka’'da gercekdigilmistir. 1990’ Ii yillarda Avrupa’da GSM
telefonlarinda SIM (Subscriber Identity Module-Algokimlik Modull) kart
kullaniminin balamasiyla, akilli kart kullanimindaki en buyik sala gerceklgmistir.
Dunyanin en buydk kredi Ureticileri olan Mastercarisa ve Europay akilli kartlari
kredi karti olarak gegtirmek amaciyla 1993 yilinda birlikte ¢cgha balatmislardir.
Ozellikle 2005 yilindan itibaren EMV standardingiteesiyle akilli kart kullanimi
daha yaygin hale gelgtir. Haberleme alaninda, cep telefonlarinda kullanilan SIM
kartlar birer akilli karttir. Bunun ginda giinimuzde akilli kartlarin en yaygin

kullanildigl alanlari 6zetlersek (Rankl ve ark. 2003);

Personel otomasyon@zellikle vardiya sisteminin bulungu fazla personele sahip
sirketler icin ¢ok buyik kolaylik gdamaktadir. Akilli kart ile personel takibinde
calisanin imza atmak yerine okuyucuya kartini okutmasernyi olmaktadir. Boylelikle
hem girk kapilarindaki uzun kuyruklar sona ermekte, herpa&lsonele ait verilerin
daha guvenli bigekilde depolanmasi miumktn olmaktadir.

Kimlik (e-kimlik karti, pasaport,.. Kimlik kartlarinda akilli kart uygulamasina
gecilmesiyle, kart sahiplerine girh daha kolay ve giivenilir hale geltii. Ozellikle
sazlik sektorinde kullanimi buyudk kolaylik @amaktadir.



Kent kart uygulamalariKent kart uygulamasi, Turkiye icin en guncel prejeen biri
olmaktadir. Bircok ilde pilot uygulamasi bulunmaktadir. Kematrkuygulamasinda
amag, kginin sahip oldgu tek bir akilli kart ilesehir icinde ulaim, tiyatro, sinema,
kutiphane, hayvanat bahcesi, otopark gibi hiznaeglefaydalanmasini gamaktir.

2.2. Akilli Kartlarin Siniflandiriimasi

Akill kartlari tGzerlerinde bulunan yongaya gdeenasli akill kartlarve temassiz akilh

kartlar olarak siniflandiriimaktadir:
2.2.1. Temash akilh kartlar:

Adindan da ankaldigi gibi temasl akilli kartlarin kullanimi sirasindeuyucu terminal
ile temas etmesi gerekmektedir. Boylece kart yimigki iletken bolge ile dgpudan
baglanti kurulup, enerji ve veri alerisi bu temas noktalariyla gnmaktadir.
Uzerinde §letim sistemi bulunan bir mikrgiemci ile, belleklerinde bulunan veri

Uzerinde glem yaparlar.

ROM (16K) EEPROM (16K)
* Operating System * Filesystem
= Communication * Program files|
! = Security (DES, * Keys @
I 2N RSA) = Passwords ‘ J
A% * Applications | |
CPU RAM ’
=8 bit = 4 kb
=5MHz, 5V
= optional:
crypto-coprocessor ‘

Sekil 2.1 Kontakli Akilli Kart Mimarisi

Akillr kart standartlari ISO (International Orgaation for Standardization-Uluslararasi

Standardizasyon Organizasyonu) ve IEC (InternakiBtextrotechnical Commission-



Uluslararasi Elektroteknik Komisyonu) tarafindatinesnmistir. ISO/IEC 7810 ve
ISO/IEC 7816 standartlari, temasli akilli kartlastandartlarini belirler. Bu standartlar,
kartin fiziksel 6zellikleri, fiziksel karakteristi&ri, kontak yerlgimi, kontak noktalarinin
Olculeri, elektronik sinyaller ve ileiim protokolleri gibi standartlari icerir.

Saat sinyali
Mikroislemciye yeniden baglatma sinyali gonderir

EAKI”I karta 3 ya da 5 voltluk giic saglar

Vcc Ground
—LToprak ya da referans voltaj olarak kullanilir.

Reset VPP _,FEPROM alanini programlamak icin gerekli
voltaj girisidir.
Clock 7o —LGiri_S/(;lkl_S

Sekil 2. 2 Temash Akilli Kart Kontak noktalari

Temasli kartlarin uygulama alani olarak, cep tellefionda kullanilan SIM kartlar ve
banka glemlerinde kullanilan kredi kartlari 6rnek olaragrebilir.

2.2.2. Temassiz akilli kartlar

Temasl akilli kartlarin aksine temassiz akillitkar iletisim icin kart okuyucu terminal
ile fiziksel temasa ihtiya¢c duymazlar. Gerek kagt gerekse okuyucu Unite Uzerinde
birer anten bulunur. Boylece kartin okuyucu yuvassokulmasi gerekmez. Kart,
okuyucuya belli bir mesafe yaklarildiginda, ¢cagmasi igin gerekli olan enerji ve veri
aktarimi kablosuz olarak radyo dalgalariyla geregkl Temassiz akilli kartlarda

bulunan anten sayesinde kartin her iki tarafi dekuabilir.

Integrated

e -—_ Circuit

Sekil 2.3 Temassiz Akilli kart



1ISO14443 protokoliine goére yakin mesafedesgalikontaksiz kartlar ile okuyucu
terminal arasindaki habeglee 13,56 MHz frekansta gerceyle Kart ile okuyucu
terminal arasindsifreli bir haberleme gercekligtirilerek islemler yapilmaktadir.

Bu aamada, RSA,3DES,AES, DES gibi gugiiireleme algoritmalari kullanilarak

verinin guvenlgi saglanir.

Temassiz akilli  kartlarda, ISO/IEC 14443 ve ISO/IECS5693 standartlar
uygulanmaktadir. Bu standartlar, kartin fizikselelikleri, RF ara yuzl, ilegim

protokolleri gibi 6zellikleri icermektedir.

Baslica kullanim alani olan toplu gafgrin olduzu otobls ve turnikelerde ise zaman
kaybini onleyerek wilmalarin 6nine gecen bu sistem, ayrica mekanik kirc

parcasinin bulunmamasi nedeniyle uzun émdarladar.
2.3. Akill Kartlarda Veri Guvenli gi
2.3.1.Sifreleme (Kriptografi)

Yunancakrytpo's (gizli)velo'gos (s6zcukkelimelerinin birlgiminden meydana gelen
kriptoloji (sifre bilimi), iletisimde gizlilik olarak dgerlendiriimektedir. Bir sistemin
icerisindeki verinin givenli bigekilde iletimesinden emin olmak icin gonderilen
verinin sifrelenmesi gerekmektedigifreleme, bir kisim bilgiyi anlglmaz sekle

donistirme sdrecidir.

Sifre Bilimi

Sifreleme/Desifreleme Kriptanaliz

Sekil 2.4Sifre biliminin siniflandirimasi



Sifre bilimi kriptografi (sifreleme/daifreleme) ve kriptanaliz olmak Gzere iki b6limde
incelenmektedir. Gonderilmek istenen mesajin aijimlineacik mesajbu mesajin

sifrelenmis sekli isesifreli metin olarak adlandirilmaktadir.

Bir mesajin gizlilgini sgslamak amaciylasifreleme yonteminin yani siratenografi
teknigi de kullanilabilmektedirSifreleme, mesajin belirli bir teknikle antdamaz bir
bicime donitirilmesi iken, stenografmesajin yine bir belirli bir tekge goére

kisaltiimasi yontemidir.

Akilli kartlarda verinin glven{iini saslamak amaciyla, acik metindegifreli metin
olusturmak icin sifreleme algoritmalari kullanilmaktadir. Bu algonialar genellikle
mesaj ve gizli anahtar olmak Uzere iki girparametresine sahip matematiksel
fonksiyonlardir (Schneier 1994).

2.3.2.Sifreleme algoritmalarinin siniflandiriimasi

Bir sifreleme gleminin guvenli birsekilde gerceklgtirilebilmesi icinsifreleme sirasinda
kullanilan tim bilgi ve yontemlerin gizlgi esastir.Sifreleme anahtari yardimiyla
iletisim guvenlgi arttirilarak, sifreleme klevlerinin bir sekilde acga cikariimasi

onlenmektedir. Bigifreleme sistemi;

Sifreleme Algoritmasi
Acik Metin
+ Sifreli Metin

Anahtar

Ogelerinden olgmaktadir.

Modernsifreleme algoritmalari genellikle Kerchoff prensibi dayanmaktadir. Auguste
Kerchoff tarafindan bulunan bu prensibe gore, weryiivenlgi kullanilan algoritmanin
degil anahtarin gizlilgine ba&l olmalidir. Algoritma gizlilginin esas oldgu
sistemlerde ise guvenlik, saldirganin sisteminlgadistigini kesfetmedgi sirece tehdit
altinda dgildir. Gunumuzde gecerlii nadir de olsa bulunan bu tir sistemler ¢ok eski
sitemlerdir ve veri guverginin gerektgi durumlarda kesinlikle tek BRaa tercih

edilmemelidir.



Sifreleme algoritmalari kullanilan anahtara gorenmedrik ve simetrik sifreleme
algoritmalari olmak Uzere iki bkbk altinda incelenmektedirSimetrik sifreleme
algoritmalarinda sifreleme glemi vesifre ¢dzme glemi icin ayni anahtar kullanilirken,
asimetrik sifreleme algoritmalarindafarkl iki anahtar kullaniimaktadir (Schneier
1994).

2.3.2.1. Asimetriksifreleme (ac¢ik anahtar) algoritmalari

Ilk olarak, 1976 yilinda Whitfield Diffie ve MartifE. Hellman adli ardirmacilar iki
farkli anahtara dayali algoritma giincesini gektirmislerdir. Bu anahtarlardan biri acik
digeri ise gizli anahtardirSifreleme vesifre ¢ozme glevleri icin farklh anahtarlar
kullaniimaktadir Sifreleme icinacik anahtarkullanilirken,sifre ¢ézme glemi icin gizli
anahtar kullanilir. Acik anahtardan gizli anahtarin Unmeidsi pratik olarak mimkin

olmamaktadir.

Acik Anahtar Gizli Anahtar
: E - : D .
Acik Metin Gizli Metin Acik Metin
— —— >
M Gz (M) M
Sifreleme Sifre Cozme

Sekil 2.5 Asimetriksifreleme algoritmasi gosterimi
RSA algoritmasi

Ronald L. Rivest, Adi Shamir ve Leonard Adlemanatardan geltiriimis bir acik
anahtaralgoritmasidir. Blyuk tamsayi aritmgtie dayali basit birsletim esasina gore

calismaktadir. Gizli ve ac¢ik anahtar, iki buyik asatidan Uretilir.



Sifreleme vesifre ¢cdzme sirecleri matematiksel olargkgadaki gibi ifade edilebilir:

sifreleme =y = x*modn
sifre cbzme = x = y%modn

Buradax sifresiz metni; ysifreli metni; e, acik anahtaricl, gizli anahtarin, acik modalu

ifade eder. Ayricg veq gizli asal sayilarinin ¢carpimi acik moduli verieng).

Kodlamadan oncegsifresiz metin uzunlgu, RSA algoritmasinda kullanilan anahtar
uzunlygguna gore d@sen uygun uzunluklardaki bloklar haline dgtiirGIimelidir.

Sifreleme, modulgleminin takip etti sifresiz metnin s almalemiyle gerceklgir.

Algoritmada ancak gizli anahtar biliniyorsdresiz metin elde edilebilir. Algoritmanin

gosteriminesekli 2.6 da detayl olarak yer verilmektedir.
2.3.2.2. Simetriksifreleme algoritmalari

Simetrik sifreleme algoritmalari, blok ve akasifreleme algoritmalari olarak ikiye

ayrilmaktadir. Akargifreleme algoritmasinda, metnin tek seferde sadebé ya da 1

bayti sifrelenirken; blok sifreleme algoritmasinda bulém blok olarak adlandirilan
kimeler halinde yapilmaktadir. Akagifrelemeye 6rnek olarak Enigma, RC-4, A5
algoritmalar1 gosterilebilir. Akilli kart teknoldgrinde kullanilan AES ve DES
algoritmalari blok sifrelemeye 0Ornektir. Bloksifreleme algoritmalarinin gictnun
Olcilmesinde; algoritmada kullanilan S kutulari,ndd sayisi, anahtarlarin XOR
islemine sokulmasi, blok uzurgu, anahtarin uzunfiw ve nitelgi 6nemlidir. Shannon' a
gore bir sifreleme algoritmasinin gucli olmasi i¢in blok ulfunun en azindan
anahtar uzuniguna a&it olmasi gerekmektedir. Ayrica anahtarin rastiaitolmasi da

gerekmektedir.



ACIK
ANAHT

AR E)n

n=p*q

| GIZLI

Gonderen

ACIK METIN =P
DESIMAL STRING

A 4

SAYI BLOKLARI
PP, ..

A 4

SIFREU METIN
€, = P,"modn

€; = P,Fmodn

"| ANAHTA

D=E'modf(n)
f(n)=(p-1)(a-1)

n=p*q

E
P.4

—

RESGELE
SAYI

A

Iletim

A 4

-| DESIFRELENMIS

DESIMAL MET IiN
B, = C,"modn
P, = C,"modn

A 4

Sekil 2.6 RSASifreleme veSifre ¢cozme §lemi Gosterimi



Simetrik algoritmalar sifreleme ve sifre ¢ozme gleminde ayni gizli anahtari
kullanmaktadir. Bu algoritmalagizli anahtar algoritmalari olarak da adlandirilir.
Haberlemeye balamadan ©Once alici ve verici taraf bir anahtar ri@li Simetrik
algoritmalarin guvengi tamamiyla bu gizli anahtara gladir. Bu anahtarin bigekilde
ele gecirilmesi demek, mesajin da ele geciriimakraina gelmektedi acik metniC
sifreli metni, E ve D simgelerininsifreleme vesifre ¢ézme glevlerini temsil ettgi bir
ifadede, simetrik algoritma icirsifreleme ve sifre ¢ozme glemlerinin gosterimi
asagldaki gibidir:

EK(P) =C

Dg(C) =P
Her iki ifadede deK sifreleme anahtarini temsil etmektedir. Buraaanahtarini
kullanmanin amaci, ger P acik metni sadecg& kripto islevi ile sifrelenirse gizliligi
sglayacak olan tek parametgi#releme algoritmasi olacaktir. Bu durumda, et
glvenlgini arttirmak icin alici tarafin her yenifreleme Elevi icin farkh bir kripto
algoritmasini bilmesi gerekmektedir. 8a bir deysle, K anahtari mesajigifreleme
algoritmasi bilinse de ikinci bir guvenlik paramest old@gundan iletsim guvenlgini

arttirmaktadir.

K anahtari K anahtari

Acik Metin E Gizli Metin Acik Metig
£AP) P

Sifreleme Sifre Cozme

Sekil 2.7 Simetrik algoritmadsifreleme vesifre ¢6zme glemi

Eger mesajinsifrelendigi E islevi kaybolursa olursa, yeni bir algoritma tasanhek
durumundadir. Bu durumda zaman kaybi da g6z onlinacak olursa oldukc¢a pahali

bir yontemdir.
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2.4. BlokSifreleme Algoritmalari

Blok sifreler, Shannon’un énergii karistirma(confusion) ve yayilma(diffusion)
tekniklerine dayanmaktadir. Katirma tekngindesifreli metin ile acik metin arasindaki
ili skiyi gizlemek amaclanirken, yayillma teknacik metindeki izleriifreli metinde
sezilmemesini amagclar. Kanrma, yerdgistirme igslemleriyle(S-Box yapisi); yaylima,
dogrusal dongum islemleriyle gerceklgmektedir. Bloksifreleme yapisi Feistel ve
yerdesistirme-permutasyongari olmak tzere ikiye ayrilir. Her iki mimari degtusal

donisim ve yer dgistirme islemlerini kullanir.

Blok sifreleme birden fazlaifreleme gleminin gerceklgmesiyle olgur. Bu durum ayni
sifreleme sleminin tekrarlanmasi anlamina gelir. Héreleme adiminadngu denir.

Her dongude kullanilan anahtar genellikle farkli@ir dongude birden fazkgfreleme
islemi de yapilabilmektediSifreleme glemi yapilirken, acik metin bloklara bélinur ve
her blok bir batlin olarakifrelenir. Blok sifrelemede giivengii saslamak amaciyla

cesitli sifreleme modlari bulunmaktadir. BlgKrelerin ¢cazunlugu iteratif yapidadir ve

her bir dongindn ¢ika, bir sonraki dongundn giiiolarak tanimlanir.

Akill kartlarda veri glivenfinin sgslanmasi icin kullanilan en yaygin algoritmalar,
dinamik yapisi sebebiyle blgifreleme algoritmalaridir. Bu bélimde blgkreleme
algoritmalarinda kullanilan gili terimler hakkinda kisa bilgi verilecektir.

Anahtar

Anahtar uzunlgu ya da bit sayisi temel bir saldiri olan gesmahtar arama saldirisina
karsi dayanikli olmahdir. Ornek olarak DES algoritm&$é-bit anahtar kullanir. Buna
karsilik AES daha guvenli bigekilde 128,192,256 bit anahtar seceneklerini kudlan
Anahtar rastgele olmaldir. Birbiriyle gkili Uretilen anahtarlar, saldirilar icin zayiflik
gOsterirler.

Dongu sayisi

Lineer dongum ve yer dgistirme islemlerinin algoritmaya yeterli gici @amasi
bakimindan secilen déngt sayisi buyiuk onemmtaktadir. Lars Knudsen' e gore déngu

sayisi en kaba haliyle
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r >=dn/w (2.1)

seklinde olmalidir. Burada dongu sayisinin blok gengligini, d yer deistirme
durumuna bir word U almak icin gerekli olan en éadbngl sayisinw ise timsifrede
yer deistirme durumuna gigi olan en az kelime gegigini temsil eder. Dongu sayisi
lyi secilmek zorundadir. Cunku lineer d@idin ve yer dgistirme operasyonlarinin bu
secilen dgerle algoritmaya yeterli glici vermesi gerekmektedir

S kutular (S-box )

Blok sifreleme algoritmasinda en onemlgéiir. Algoritmadaki tek non-lineer yapi
olmasi sebebiyle algoritmanin gucuni de belirlekugilarinin genligi kripto analiz
saldirilari agisindan énemlidir. Blyuk sayidasgue ciks bitleri, 6zellikle farksal ve
dogrusal saldirilardan korunmak igin Onemlidir. Blakreleme algoritmasinin en
onemli adimidir. S kutulari igin 3 6nemli nokta dwar Bunlarin belirlenmesinde
dogrusal kriptanaliz, farksal kriptanaliz ve Davieddsalari etkili olmustur. Bunlar;
SAC(Strict Avalanche Criteria)s kutularinin genligi ve ciks dasilimlarinin Davies
saldirilarina kan dayanikhlgr noktalaridir. SAC kriterine gére 1 bit girdegisimi
sonucunda her ¢ikbitinin degisme olasilgl %2 olmaktadir.

2.4.1. DES (Data Encryption Standard) algoritmasi

DES algoritmasi en énemli modern simetgikeleme algoritmasidir. Sivil glvenlikle
ilgili verilerde kullaniimak icin Amerika Birlgk Devletleri tarafindan 1977 yilinda

yayinlanmstir.

DES algoritmasi, 64 bitlik veri bloklarini, 56 bitzunligunda anahtar kullanarak
sifreleme klemini gerceklgtirmektedir.2¢ adet olasi anahtar kullanilabilir. Gergekte
anahtar uzunku 64 bit olarak ifade edilir, ancakgdir 8 bit glik biti olarak kullanihr

ve ihmal edilir.Sifreleme vesifre cézme icin ayni anahtar kullanilir.

Algoritmanin genel yapisiekil 2.8’ de goruldgu gibi balangic permuatasyonu(IP),her
biri dongu olarak adlandirilan 16 0zdkatman ve bgdangi¢c permitasyonunun tersi

olan bits permiutasyonundan(FP) efnaktadir.

12
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[ FP ]

Sekil 2.8 DESsifreleme algoritmasinin feistel yapisi

Baslangi¢c permitasyonundan sonra blok 32 bit uzzunida iki git parcaya ayrilir. Her
bir donglide anahtar bitler kaydirilir, anahtarin Bifinin icinden 48 bit secilir.
Gengletme permutasyonu ile gayarim bit 48 bite gesletilir. Kaydirilan ve yer
degistirilen anahtarin 48 biti XOR uygulanarak bitielip, 32 yeni bit treten 8 adet S-
kutusuna gonderilir ve yeniden yergigirme uygulanir. Bu 4slem F fonksiyonunu
olusturur. F fonksiyonuna ait gosteriSekil 2.9’ da gortulmektedir. Bl fonksiyonun
cikisi XOR islemi ile sol yarim bit ile birlgtirilir. Bu islemin sonucunda yeni garim

olusmus olur. Eski sg yarim oldgu gibi yeni sol yarimi olgturur.
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Ro(32

\ 4

48 Bit Anahtar 48 Bit
I

A 4

A 4

32 Bit

Sekil 2.9 F fonksiyonu goésterimi

Bu islem adimlari 16 dongu boyunca tekrarlanir. Sonatdd6. donginiin sonunda ayri
olan bolumler birlgir ve bitis permitasyonu uygulanir. Bitpermutasyonu, BRngic

permutasyonunun tersidir. Boylece algoritma tamamla

linci iterasyonun gave sol yarim bitleri sirasiyl&; ve L; seklinde vekK;, i doéngutsu

icin 48 bit anahtar olarak ifade edilirsédhksiyonunun ifadesi

L;=R;_4 (2.2)

Ri=Li_1 @ F(Ri_1,K;) (2.3)

seklinde olmaktadir. DES algoritmasi en yaygin kulkan sifreleme algoritmalarindan
biridir.
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2.4.2. 3DES algoritmasi

Gelisen bilgisayar teknolojisi karsinda DESsifreleme algoritmasinin zayif kalmasina
karsin 3DES(TripleDES})ifreleme algoritmasi gaetiirilmi stir. Bu algoritma ard arda tg¢
adet DESsifreleme algoritmasinin gerceklenmesindenswlaktadir. Béylece anahtar
uzunlyggu 56 x 3 = 168 bit oldgu icin deneme-yanilma ile anahtar bulma gunin

teknolojisi ile imkansiz hale gelmektedir.

K K, K;
4 4
=2 = =
i Y Y
P64 bit-9 DES N DES . DES —64 bit- > ¢

Sekil 2.10 3DES yapisi

2.4.3. AES (Advanced Encryption Standard) algoritmal

Gelismis sifreleme standardi (AES) ,Kasim 2001'de elektrongkinin saklanmasi igin
kullanilmak Uzere Federal Bilgisleme Standardi (FIPS) olarak Amerikan ulusal
standartlar ve teknoloji enstitist (NIST) tarafindgayinlanmgtir. AES algoritmasi,
128,192 veya 256 anahtar bit kullanarak veriyi bk bolumler halinde kodlayan bir
simetrik bloksifreleme algoritmasidirSekil 2.11 AES algoritmasinin blok diyagramini

gOstermektedir.
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Dongu
Hr-1

Dongu sayisi, anahtar uzupluve metin uzunlguna goére dgsiklik gostermektedir.

Sekil 2.12 bulunan tabloda anahtar uz@uima ve metin uzunfiuna gére dongi

Agik Metn

Baglangic Anahtan

I Yer Dedistame ]

I Satr Kavdirma I

Dén

Anahtar Ekleme Anahtar Genigletme
—’l Nk Mic+1
MNeormal Dongn Anahtar Anahtar

A 4

Anahtar Kaydedici:

I Kolon Kanstirma I

I Anahtar Fkleme I

Anah

— 3

Son Déngi

| Yer Dedistirme I

I Satr Kavdarma ]

I Anahtar Ekleme I

Son Déngi

4

Sifrel Metin

Anahtan

Sekil 2.11 AES blok diyagrami

sayllari gosterilmektedir.

Anahtar Blok Dongu
Uzunlugu(N;) | Boyutuv,) | SayisiV,)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Sekil 2.12 AES algoritmasina ait anahtar uzgahur sayisi-blok boyutu gkisi

AES algoritmasinda mesaj ilk olarak 4x4 bayt matesdonigtarulir. Sonra sirasiyla
baytlarin yer dgistirmesi, satir kaydirma, sutun kgrrma ve anahtar eklemglemleri
gerceklgir. Eklenen anahtar o doéngu icin belirlentini ve ekleme XOR slemiyle
gerceklatirilir. AES algoritmasi 128 bit veri bloklarini 82192 ve 256 bit anahtar
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secenekleri ilesifreler. Bu 6zellgi ile su ana kadar kullanilagifreleme algoritmalari

arasinda en gugcli olanidir.

2.4.3.1. AES tur donguimu

Bu boélimde AES sifreleme algoritmasina ait bir tur doéngustndekiemler
anlatilacaktir. Bahsedilgii gibi AES sifreleme algoritmasi ‘adim’ adi verilen, birbirini
izleyen dort adimdan odmaktadir;

a) Bayt dgistirme,

b.) Satirlari kaydirma,

c) Sutunlari Kagtirma,

d) Tur anahtarinin eklenmesi.

Her adim, bir 6nceki adimin ¢iktisini gidurumu olarak alir. Son turda ise ‘Sutunlari
Karistirma’ adimi atlanir veTur anahtarinin eklenmésadiminda,Satirlari kaydirma

adiminin ¢iktisi kullanilir. AES turunun adimlannher biri, ters-déngilmi olan

islemlerdir.

2.4.3.2. Bayt dgistirme
Bayt degistirme isleminde 128 bit veri, her biri 8 bit olan 16 payrilaraksekil 2.12 *
de gosterildii gibi 4x4 boyutunda bir durum matrisi gturulur.

So |Ss [Ss | Si2
St |Ss [So | Sis
S2 [Se | Sio | Sis
S3 |S7 [ Su | Sis

Sekil 2.13 4x4 durum matrisi

Bayt degistirme islemi algoritma icerisindeki tek gousal olmayan doriim
islemidir. Bu dongum ‘'S Kutusu(S-Box)' adi verilen bir dstirme tablosu
kullanilarak gerceklgirilir.

Ayrilan her 8 bit icin iki gamadan olgan bir matematiksel dégiim uygulanir:
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1)Giris sekizlisi GF@28) uzayindabir polinom olarak ele alinir ve matematiksel alar

terslenir. Hex{00} elemani yine kendisine atanir.

girisindeki sekizlinin r’inci biti olmak Uzere, afin dogimu gagidaki gibi ifade edilebilir:
EL = bi 69 b(i+4)mod8 69 b(i+5)mod8 @ b(i+6)mod8 @ b(i+7)mod8 69 Ci (24)

Buradac;,Hex{63} degerinin i'inci bitidir.

Afin D6nlsum kisminin, matris formuyla ifadesiagida verilmektedir.

1000111 17[bo]
1y 111000111]||b1
b2l 11110001 1||b2
bs 11110001]|bs
b, [11111000][bs
ho| [01111100(|bs
5| |00111110f|b,
6

2 looo11111d[p,]

I
+
ORrRrOoOOCOR R

S-Box

Sekil 2.14 Sekizli bayt dgstirme dongumd

Sekil 2.14’ de onaltilik form igin yer dgstirme tablosu yer almaktadir. Oigie s; ; ={53}
olsun. Bu durumda 5 numaral satir ile 3 numar@usun kesime noktasi yer dgstirme

degerini belirlemektedir. Sonug olarak ; = {ed} olur.
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0 1 2 3 4 5 6 7 8 9 a b c d e £
63| 7¢| 77| 7Tb| £2 | 6b | 6£ | ¢5| 30| 01 | 67 | 2b | fe | d7 | ab | 76
ca| 82| c9| 7d| fa | 59| 47| £f0| ad | d4 | a2 | af | 9¢c | a4 | 72 | <O

b7 | fd| 93| 26 | 36 | 3f | £f7 | cc| 34| a5 | e5| £1 | 71| d8 | 31 | 15
04| ¢7| 23| c3| 18| 96| 05| 9%9a| 07| 12| 80| e2 | eb | 27| b2 | 75
09| 83| 2¢ ha l1b | 6e| 5a| a0 | 52 | 3b | d6 | b3 | 29| e3 | 2f | 84
53| d1| 00| ed| 20| fc | bl | 5b| 6a| cb | be | 39| 4a | 4c | 58 | cf
dO | ef | aa| fb | 43| 4d| 33| 85| 45| £9 | 02| 7£| 50 | 3c | 9f | a8
51| a3 | 40| 8£| 92| 94| 38| £f5| bc | b6 | da | 21| 10| ££ | £3 | d2
cd| Oc| 13| ec | 5£| 97| 44| 17| c4 | a7 | 7e| 3d| 64 | 54| 19| 73
60 | 81 | 4f | dc | 22 | 2a| 90| 88| 46 | ee | b8 | 14 | de | 5e | Ob | db
e0 | 32| 3a| 0a| 49| 06| 24 | 5¢c| c2 | d3 | ac| 62| 91| 95| e4 | 79
e7| c8| 37| 6d| 8d| d5| 4e | a9 | 6c | 56 | f4 | ea | 65| 7a | ae | 08
ba| 78| 25| 2e | 1c| a6 | b4 | c6| e8| dd | 74| 1f | 4b | bd | 8b | 8a
70| 3¢ | b5 | 66 | 48 | 03| £f6 | Oe | 61 | 35| 57 | b9 | 86| cl1 | 1d | %e
el | £f8 | 98| 11| 69| d9 | 8e | 94| 9b | 1le | 87 | e9 | ce | 55| 28 | df
8c| al | 89| 0d| bf | e6 | 42 | 68| 41| 99| 2d| 0f | bO | 54 | bb | 16

Sekil 2.15 Onaltilik durum icin S-kutusu cglari

M 0|0 |vo|doav|slw(Ndklo

2.4.3.3. Satirlari kaydirma

Bayt degistirme isleminde elde edilen 128 bit veri, yine 8 bitlik pércaya ayrilarak
durum matrisi elde edilir. Satirlar kaydirma, athn da ankalacasl gibi, bu matrisin
satirlari Gzerindesiem yaparllk satir ayni birakilirikinci satir sgdan sola dgru bir
pozisyon dgistireceksekilde, dongusel olarak kaydirilir. Dongusel kagthrnedeniyle,
1. sutuna gelen eleman kaydirgohda 4.sltuna gecer. Uglincii satir begekilde iki
pozisyon, dordinci satir da ti¢c pozisyon dongusebklkaydirilir. Buglemler
sonucunda yeni bir 128 bitlik veri elde edigekil 2.15’ de satirlar kaydirmaéminin
blok diyagrami bulunmaktadir.

l Satirlart Kaydirma ]

N
L] ]
S S
So0.0 | So.1 | So.2 | So.3 So.0 So.a So.2 | So.s
S1.0 | S1a S1.2 | Sis @] S1.a S1.2 S1.3 S1.0
Sz0 | S21 | S2.2 | S2.3 S22 | Sa2.3 5S> 0 S
S30 | 31 | F3.2 | S33 r@] S33 | S3o0 S3a 53 2

2.16 Satirlari kaydirma dogiima
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2.4.3.4. Sutunlari karstirma

Sutunlar kagtirma déngumunde, 4x4’luk durum matrisinin sttunlari Gzeringlem
yapilmaktadir. Gig durum matrisinin her situnu, situnlari karma donguminden
gecirilerek, ¢ikgta yeni bir durum matrisi elde edilir. GF(2) iciogusal bir glem olan

sutunlar kagtirma, algoritmaya yayinirgdiffusion) 6zellgi kazandirmaktadir

Siitunlan
Kanstirma
So.c F— \' So0.c
So0.0 So.2 | So.3 So.0 So.2 | So.3
S . A
q 1. . .
S1.0 € 1512 | S13 S1.0 Lo Isi, $1.3
Y
S2.0 2C IS5 5 | Sa3 S2.0 S2.c S22 | S2.3
Sz ol Sz P532 | S33 S3.0 S3.c I3 | 533

2.17 Sutunlari kagtirma dongumu

Durum matrisinin her bir situnu, katsayila®F@28)'in birer elemani olan Uclnci
dereceden birer polinom olarak ele alinir.

Bu polinomlar a(x) = {03}x3 + {01}x? + {01}x + {02} olarak verilen bira(x)

polinomu ile, modilo x*+ 1'de carpilarak sdtunlari  katirma dongimu

gerceklatirilir. Sutunlari kaydirma dorgiimine ait blok diyagrangekil 2.16’ da

verilmektedir.
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2.5. Akill Kartlara Kar s1 Saldiri Yontemleri

Kriptografik cihazlara kaw yapilan saldirilar genellikle sistemdeki zayifktadara
dayanmaktadir. Bu tlr sistemler acilk ve gizli aaedt sahiptirler. Saldirilarin
kaynaginda da bu iki anahtar yatmaktadir. Saldirilarin gitleri vardir. Akilli
kartlarda saldirnn yontemleri Fiziksel (invasive f@nng attack),algoritmaya yonelik,

yan-kanal analizi saldirilari olmak tGzere 3lbda incelenecektir.
2.5.1. Fiziksel saldirlar:

Karta fiziksel olarak, 6zel bir donanimla mudaha&eilmek suretiyle gerceklenen
saldirilardir. Laboratuar ortaminda ve ¢ok uzundiireci kapsayan ataklardir. Kartin
plastgi tamamen cikartilip, direk yonga uzerinde gahlar yirutilmektedir. Fiziksel
saldirilar icin akilli kartlar hakkinda dangi¢c seviyesinde bilgi sahibi olmak yeterli
olmaktadir. Orngin EEPROM da saklanan bilginin U¥in v.b. Yontemlerle silinmesi
ve akilli kart Gzerindeki yongadan microprobing t@miyle bilgi calinmasi fiziksel
saldindir. Genel olarak fiziksel saldirilar, canzan alici ve yikici ataklar olmaktadir.

2.5.2. Algoritmaya yo6nelik saldirilar

Verilen sifrelenmesi ya daifrenin ¢dzulmesi icin kullanilan kriptografik algomaya
yonelik saldirilardir. Genel olarak saldirilar ig¢ig parametre énemlidir: veri, veri alani

ve zaman. Temel ve gghnis saldirilar olarak iki ana lgbkta incelenebilmektedir.

2.5.2.1. Temel saldirilar: Temel saldirilar s6zlik saldirisi, kod kitabi sakii ve
gelismis anahtar saldirisi olmak Uzere 3 grupta incelened#kt Uzunlgu n bit ve
anahtar uzunigu k bit olan bir bloksifresi icin en temel saldirs6zlik saldiriglir.
So6zIuk saldirisinda, saldirgan k bitlik bir anahtalanarak acik metni mimkin olan
2kanahtarlasifreler. Sifrelenen metinleri sirali bir sozlilkte tutar. Saddn gizli
anahtarlasifreli secilmis bir acilk metni elde eder ve uygurlesmeyi olwturdusu

sozlikten kontrole eder. Saldiri igihtane n-bit kelime belfg gerekir.
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Kod kitabi saldinsida, saldirgan ola®™ agik metnin gizli bir anahtar ilgfrelenmis
metinlerini elde ederek kod kitabi olarak adlardmibir tabloya depolar. Elde i
sifreli metni tablodakiler ile kawlastirarak agik metni elde eder. Saldirn Ethacik

metin ve2™ kelime bellgi gerektirdginden pahali bir saldiridir.

Genis anahtar arama saldirisindmimkiin olar2® anahtarsifreli metinden anlamli bir
acik metin elde edilinceye kadar denenigeE kripto analiz saldirisinda, bir geni
anahtar arama saldiri tegmde harcanandan daha az gii¢c harcayaraksitekkirilirsa,

bu saldiri bgaril bir saldir olarak diiintlebilir.

2.5.2.2. Gekmis saldirlar:

Dogrusal kriptanaliz ve farksal kriptanaliz olmak (zékiye ayrilmaktadir:
Dogrusal kriptanaliz

Dogrusal kriptanaliz, tim blolksifrelere uygulanabilen bibilinen acik metinsaldiri
turadur. D@rusal kriptanaliz ilk olarak FEAL algoritmasina uygnms, fakat asil ilk
olarak 1993 yilinda Matsui tarafindan teorik biddsa olarak kagfedilmistir. Bu
saldirida, saldirganin algoritmayi bidi(Kerchoffs Kurali) ve belli sayida agik metin
ve sifreli metinlere sahip oldgu varsayilmaktadir. Lineer kriptanalizifreli metin
bitleriyle acik metin bitleri arasindaki yiksek silékta lineer ifadelerin meydana gelme
avantajini  kullanmaktadir. Kicik S-kutularinin  tasa lineer kriptanalizin

uygulanmasini engelleyici yondedir.

Zh Zr—l) Zr‘
X gy o Y-, oY
Y(r —1)
— fox) - frm ) [
Sl...r—l

Sekil 2.18 Lineer kriptanaliz blokemasi

22



Farksal kriptanaliz

Farksal kriptanaliz ilk olarak 1991 yilinda Bihara 8hamir tarafindan yayinlargtr.
Farksal kripto analiz, acik metin ciftlerindeki bklfarkhliklarin, olusan sifreli metin
farklari Gzerindeki etkiyi analiz eden bir yontemdFarkin algoritmada ilerlemesi
istatiksel olarak hesaplanir ve gtia bu istatiksel 6zellik gozleniistatiksel olmasinin
nedeni algoritmada yer alan ve lineer olmayan ya1&-Kutularidir. Kisaca farksal
kripto analiz ¢cok sayida blokifreleme sistemine uygulanmbir secilmi acik metin

saldirisidirve agik metin farklarinin algoritma icerisinde légnesine dayanmaktadir.
2.5.3. Yazilima yonelik saldirilar:

Yazihm saldinlari kartin habedme ara yuziundeki uygulama zayifliklarindan
faydalanir. Bu tip saldirilar arabellekstaalarini somirmeyi ve daik yazihimlar

aracilglyla kasith olarak yongaya kotu niyetli kod yatiemeyi icermektedir.

2.5.4. Yan kanal analizi saldirilari

Akill kartlarin kriptografik algoritmanin gercekienesi sirasinda urettiistem dgi gibi
kriptografik algoritmalarin gerceklemeleri olan a#ar istem da bazi cikslar yan
kanal bilgisi olarak adlandiriimaktadir. Bu gilr, kartin tasarimindan kaynaklanan
zayifliklarin sebep oldtu fiziksel karakteristikler tarafindan sizdiriimaétr. Bu ekstra
bilgi kartin yaptgl islem veya glenen veriye bgli olarak zaman, gic¢ veya
elektromanyetik sizingeklinde olabilmektedir. Cok gicli matematiksel aigoalarin
kullanilmasi durumunda bile tasarimdan kaynaklarmayifliklarla glgsiz hale

getirilebilir.
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AKILLI KART

Anahtar

Sifresiz ‘ Algoritma > fivel

ustik Elektromanyetik Alan

Sekil 2.19 Akilli karttan sizan yan-kanal bilgileri

Yan kanal saldirilari aktif ve pasif saldirilar @kntizere ikiye ayrilmaktadir.

2.5.4.1. Aktif saldirilar

Kurcalama saldirisi olarak da adlandirnlan aktifdsdarda, karta fiziksel olarak
muidahale gerekmektedir. Saldirgan kriptografik esish ic devresine ujanayi
hedeflemektedir. Laboratuar ortaminda ve haftalaigeen bir cahma gerektirmesi
sebebiyle sabir istemektedir. Aktif saldirilar ditive hata olgturma saldirilari olarak
ikiye ayrilmaktadir.

Kommerling ve Kuhn akilli kart yongasi Uzerinde ¢alama saldirisi gercektemek
amaciyla capmalar yapmglardir. Kurcalama saldirilarina, kimyasalla kapiastiginin
eritiimesiyle balanmaktadir.

=7

Sekil 2.20 Sicak nitrik asit ¢cipe zarar vermederspn eritiimesi sglar

Devrenin i¢ kismindaki veri yollarina ve hafizardéaina sensor yardimiyla bakilarak

yapiimaktadir. Amac bellek bdlgelerini okuyarak dea veri iletim hatlarini gozleyerek
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gizli bilgiye erismektir. Olciim saldirilarprob saldirisiolarak da anilir. Yukaridaki

sekilde plastgin eritiimesi sleminden bir kare bulunmaktadir.

Sekil 2.21 Cikarilan akilli kargiemcisi test paketine monte edilir

Bundan sonrakigama, akilli kartinglemcisinin haritasini okiurmaktir. Cip ylzeyinin
yuksek c¢ozunurluklli foggraflarinin tretilmesi icin CCD kameraya sahip bptik
mikroskop kullaniimaktadir. Veri ve adres hatlaribigtemel yapilar hemen
tanimlanabilir (ROM, RAM, EEPROM, ALU...) . Tunglem moddlleri ana veri yoluna
genellikle kolayca ayirt edilebilir mandal ve vgalu sirtcileriyle b@anir. Saldirgan
CMOS VLSI tasarim teknikleri ve mikrgemci mimarileri hakkinda bilgiye sahip
olmalidir. Cip Uzerindeki slemcinin haritasi bir CCD kamerali optik mikroskop

yardimiyla cikarilabilmektedir.

Sekil 2.22 Soldakgekilde ayni odakli mikroskoptan alinan CMOS AND
goruluyor. Sgdakisekilde ise ayni kapinin metal tabaka cikarildildanraki
gorunumu bulunuyor.
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Hata indilkleme saldirisi

Hata indikleme ya da hata giurma atginda ise devre calr vaziyette iken belirli
noktalara dyaridan midahale edilip devrenin daveami desistirerek hata yaptirmak
suretiyle yapilir. Orngin tim devreye hata Urettirecegkilde balanti yollarinda agik-
devre veya kisa-devre @lurmak suretiyle midahale edilerek  saldiri
dizenlenebilmektedir. Bu saldiri tird genelliklezda istasyonlar yardimiyla
yapilmaktadir. Nitelikli hatalar yaptirilarak gizinahtar bilgisine utdmaya calsilr.
Yongaya hata yaptirmak veya kartin anormal davrammaa neden olmak bazen
saldirganin guvenlik engelleringmasinda veya gizli bilgiye eimde yardimci olacak

ilave bir bilgiye ulamaya yardimci olabilir.

Olgiim saldirilari

Saldirgan cihaz icerisindeki bellek boélgelerine rapjrob analiz yontemiyle eip

okuyarak veya veri iletim hatlarini gozleyerekidalan gizli bilgiye eimeye cakir.
2.5.4.2. Pasif saldirlar

Pasif saldirllarda cihazin cghasina muidahale edilmez. Saldirnyr yaparsi ki
kriptografik sistemin standarglevlerini kullanir. Bu slemler sirasinda devreden alinan
fiziksel ya da elektriksel davraghar1 saldiri icin kullanir. Bu davraglar istemsiz sizan
davranglardir ve gizli anahtar ile ilgili bilgi verebilidr. Yaydiklari yan kanal bilgisine
gore pasif saldirnlar da gruplara ayrilir: Zamardadinalizi Saldirilari, Gu¢ Analizi
Saldirilari, Elektromanyetik Analiz Saldirlarn v&kustik Analiz Saldirilar. Kart
sahibinin saldinyr fark etmesi mimkin olmaddan aktif saldirilara gore daha
tehlikelidir. Bu tip saldirlar gergeldgrmek icin hem yazilim hem dgléemci hakkinda

detayli bilgiye sahip olmak gerekmektedir.
Zamanlama analizi saldirilari

Kripto sistemler dnbelleksiemleri, sabit bir zaman almayan komutlarin yunitési,
dallanmalar vearth komutlar gibi faktorlerden dolayi, farkh giteri islemek icin farkli
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zaman harcarlar. Bu saldirgana zamanlama bilgisiflanarak algoritmada yuruttlen
islemi tespit edebilme olaga saslamaktadir. Ornek olarak, RSA algoritmasinda gizli
anahtar gleminde R = y*modn hesaplanmaktadir. Bu ifadedeacik anahtary ise
bulunabilen bir dgerdir. Saldirganin hedefk’ i bulmaktir. Bu noktada, Kocher
zamanlama analizi saldirilar tzerine yaptalsmada [13] basit modulo Us alicilarinin
kripto analizini tanimlamaktadir. sagida R = y*modn dezerini hesaplayan modilo

Us alma algoritmasi verilmektedir.
So=1
0<k<w-1igin;
Berx, = 1ise;
Ry, = (Sk * y)modn
Dezilse,
Ry = S
Si+1 = Ri? modn

Sonu¢ = R,,_;

Buradax, w-bit uzunlgundadir. Kocher’in 6nerdi saldirida y*modn deseri, farklh k
adet dger icin hesaplattirilir ve kaydedilidslemlerin suresi, saldirgan tarafindan,
girislerin hedeflenen cihaza glaasiyla c¢ikgin Uretilmesi arasinda gecen zamana

bakarak o6lculebilir.

Onerilen saldiriya gore issiin {k-1). biti(0,1,...... b-1) biliniyorsab. bit bulunabilir.

Ik b bitin dezeri bilindigi icin, S, deserini hesaplamak icin algoritmanin itkdongust
hesaplanir. Sonraki adimda ilk bilinmeyen bit hésap. Eger bu bitl ise R,hesaplanir,
eger 0 ise bu glem atlanir. Saldiri bu dallanmadan faydalangereR;, hesaplanirken,

dongu i¢in toplam modulo s almgeimi daha hizli olmad bitinin deserinin 0 oldugu
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anlamina gelmektedir. Boylece her ikislzangic dgerinden birisi kullanilarak anahtarin

tim bitleri bulunur.

Zamanlama saldirnisi kartin algoritmay! yurgtiizaman bilgisinin gizli anahtar
bilgisine bl oldugu durumlarda gecerlidir. Algoritma slrecindeki kkcdaman
degisikliklerinin (saat darbe sayisi gibi) Olculup arzaédilmesiyle saldirgan gizli bilgi
hakkinda bilgi edinebilir. Zamanlama saldirilaringkzbit veri §leme zamanina sahip
olmayan algoritmalarin sizdigli yan kanal bilgisinden faydalanilir. Yan kanal
bilgisinin bir saldiri kayn@ olmasinin sebebi, algoritmada yuritilen adimiarda
birinde slem suresinin gizli anahtara ga olmasidir. Bu saldiri tekpi Ozellikle
asimetrik anahtarli algoritmalar igin gecerlidirin@trik anahtarli algoritmalarin
zamanlama karakteristikleri gizli anahtara o kabdagli olmadg! icin zamanlama

saldirilarina kan daha gucludtrler.
Guc analizi saldirilar

Modern kriptografik cihazlar, transistorlerin eturduzu vyari iletken mantik
kapilarindan meydana gelmektedir. Cihaz kriptografgoritmay yurittgu sirada, bu
kapilarda gic tuketimi ve manyetik yayinimlar spiu Guc¢ analizi saldirilari, kartin
algoritmay! yuarattgu sirada toketgi gic miktarinin  analiziyle, sizdigh bilgi

arasindaki korelasyonu kullanmaktadir.

' M - Alnll:Kart} :
| Secret: k = S7T3A7B...

e
Saldirgan

Giic Tiiketimi
Sekil 2.23 Akilli kart gti¢ tuketimi

Akilli kartlar gibi tim devre tasarimlarinda da gaygin kullanilan teknoloji metal
oksitli yari iletken transistorlerdir (CMOS: compientary metal oxide semiconductor).

Bu teknolojinin ¢ekirdek donanimi olan transistidriegecitinde (gate) okan gerilim
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farkliliklar1 Gzerlerinden akim gecmesinigéar. Boylelikle transistorlerin Gzerinde giic
tuketimi olur ve bir elektromanyetik alan elu. CMOS transistorlerin ofturdusu lojik
kapilarda en fazla gug tiketimi durum gémiinde olmaktadirSekil 2.24’ de goruldga
Uzere transistorin soOrgii yok kapasitesinin akimicf{ Uzerinden gecen akim),

tzerindeki gerilimin dgisimine baldir.

Giris

dv(e)
de

i.(t)=c,*

Sekil 2.24 CMOS devresinde gug tuketimi

Akillr kart kriptografik algoritmayi yuruturken, @ edilen gig gisinden glenen '1'
lerin sayisi (Hamming Weight) ya da durum gegayisi (Hamming Distance) elde

edilerek, algoritma hakkinda ayrintiya grreak miamkin olabilir.

Sekil 2.25’ de 0-1 gesglerindeki tiketilen guc¢ miktarinin, 1-0 gelgrinde tuketilen gig
miktarina oranla daha yuksek ofugorulmektedir. Bir lojik kapinin gig tiketimi gir
deserleriyle dgrudan ilskilendirilebilir. Bu nedenle CMOS kapilarin gic #ikmi,
kap! girsleri gizli bilgiye bah ise yan kanal bilgisi olarak kullanilabilir. Hdr
islemlerin farkli guc tuketim karakterigine sahip olmasi, ayirt edicilik §&amasindan

dolayi saldirinin bgarisini arttirir.

—_— Cikis
Sekil 2.25 CMOS kapisinin durum glgtirmesi sirasinda celgliakim(Ordu 1999)
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Kriptografik algoritmanin yuritildgil esnada cihazin tikeditigiic miktari, hedef
tumlesik devrenin toprak ile arasina yedtigilen bir direnc yardimiyla élgtlar. Akilli
kart devresi plastik bir kilifla kaplangindan 6lgtim yapilabilecek herhangi bir
elektriksel bglanti yoktur. Bu nedenle direk yonga tzerinden gikgtimini 6lgmek
zordur. Kriptografik bir cihaz Gzerindeki gl tukeini 6lcmek amaciyla devre ile
kaynak arasina yedrilen kiiciik dgerli bir direncin(érngin 50 ohm) her iki ucundaki

gerilimlerin farkindan yararlanilarak ¢ekilen aketde edilir.

Rs

VNN
Osiloskop
Kriptografik

L Uy e

Sekil 2.26 Gug tuketimi 6lcim devre dizgne

Guc analizi saldirlari, ilk olarak Paul Kocherandan 1998 yilinda kripto cihazin gug
tuketimini bilgi kanali gibi kullanmak amach biréptem olarak tanitilntir. Gic
analizi saldinlan farksal gu¢ analizi ve basit ¢cgi@nalizi olmak uGzere ikiye

ayrilmaktadir.
Basit gu¢ analizi saldirilari

Basit guc analizi ilk gedtirilmis ancak en zayif saldiri telgndir. Kriptografik islemler
suresince elde edilen guc¢ tuketim gdderini dgrudan yorumlayarak
gerceklenmektedir. Yurutilmekte olaglemle tiketilen guic arasindashki kurularak
gizli bilgiye ulasiimaya calgiimaktadir. Orngin, butiinleamis devreler capma ve
toplama gibi glemler yuaratirken farkhh miktarlarda guc tiketirleBu farkliliklari
genelde bir koddaki dallanmalar glurmaktadir. DES, AES veya RSAlamleri gibi
blyuk algoritma bloklari, bu bloklarin adimlaringerceklenmesi sirasinda, yuratilen
farkll islemlerde tiketilen gucin de farklilik gostermesbedsyle, guc tuketimleri
kolaylikla gozlemlenebilmektedir.

30



Messeges’ a gore veri hattindaki aktivitedensafuiki tip bilgi mevcuttur: Hamming
agirhk bilgisi ve Hamming uzak# bilgisi. Hamming girlik bilgisi, veri icerisindeki
‘1’ bitlerinin sayisini ifade etmektedir. Hammingakligi ise, verideki 1-0 ve 0-1
durum gegilerinin sayisini ifade etmektedir.

Basit guc¢ analizi saldirisini ilk olarak uygulayafocher,Jaffe ve Jun, DES in
kriptografik igslemi suresince alinan gug¢ tuketim oOlcimlerindemnaat dgerlerin
olusturdusu guc Olcim dgerlerinde DES in 16 dongusuni netlikle gozigerdir.Sekil
3.10' da DES algoritmasinin yudrttulgiil bir akilli karta ait guc tiketim o6lcimu
goOrulmektedir.

Akim(mA) .

0 08 1.6 24 32 40 438 5.6 64 72 80

Zaman (mS)

Sekil 2.27 DES turlarini gosteren gug¢ 6lcimu

Basit guc analizi tek bir gi¢ 6lciminden yorumlaimaéktedir. Genelde bu tek bir
Olcim vyerine, O6lgme gdrultistnid diimek nedeniyle birka¢c 6lcim gerinin
ortalamasi da kullanilabilir. Bu yaklanin baarisi ve bu saldirida kullanilan teknikler,
kriptografik algoritmanin uygulamasina ve algoritta&kullanilanglemlere bglidir.

Bir basit guc¢ analizi saldirisi yaruttuleglemler dizisini agta cikarabilir ve bundan
dolay1 klenen verinin gizli bilgiye bgh oldugu kriptografik bir algoritmanin
kinilmasinda kullanilabilir. Bu bélimde Kocher inaldirilarda onergi zayif

noktalardan bahsedilecektir.
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DES anahtar planlama DES anahtar planlamasi d@dinli 28 bit anahtari
kapsamaktadir. Rotasyonlar genellikle bir bit kagdik ve “0” eklenerek yapilir. ger
kaydirllan bit “1” ise o halde eklenen “0” eviriliBu sartli islem tuketilen gtc¢
adimlarinda gozlenebilir.”1"ve “0” bitlerinin farkl karakteristiklere sahip olaga
gbzlemlenebildiinden, gug¢ grisinde ayirt edilebilmektedir.

DES permutasyonu: DES uygulamalari bit permutasyonlarini icerimektedi
Yazilimdaki sartli dallanmalar, “1” ve “0” bitleri igin ayirt adlebilir gu¢ tuketim
farklarina neden olmaktadir.

Karsilastirmalar: Hafiza veya dizgi karlastirma slemleri yuratulirken, bir
uyumsuzluk yakalandinda sarth dallanma gerceklenmektedir. Basit gic analigi
zamanlama zayifliklarina neden olabilmektedir.

Cogalticilar: Moduler c¢cgalma devreleri sledikleri veri hakkinda birgok bilgiyi
sizdirmaya gilimlidirler. Bu sizintinin nitelgi, cogalticinin tasarimina kh olarak
farkhilik gostermektedir. Fakat zayifliklar genklé desiskenler ve Hamming
agirhklarla iligkilidir.

Us Alicilar: Basit bir modilo iis alma fonksiyonu her bir it¢x@asda kare almasliemi
ve ek olarak Ussun her bir 1 bitgaei icin ek ¢c@ullama slemi uygulayarak katsayiyi
soldan spa taramak icin kullaniimaktadirlar gér kare alma ve carpmglemleri farkh
glc karetlerine sahip ise, Us almglemi glic¢ analizi bakimindan bilgi sizdirabilir.
Zamanlama i¢in de ayni analiz gecerlidir.

Guc tuketiminin kriptografik cihazda yuruttleglamlerle arasindaki korelasyonunu
kullanmanin yani sira basit gu¢ analizi, guc tiketile islenmis veri arasindaki
korelasyonu da kullanabilir. Gug tiketimi genekikilenmis verinin Hamming gurhi g
ile iliskilidir. Hamming &irligi binary verideki “1” lerin sayisini temsil ederuBip
korelasyon gugc tuketiminin, “1” lerin @esimine ba&li olarak deistigi durumlarda
ortaya cikar.

Tipik bir akilli kart mikroklemcisinde, gug¢ yitiminin baydk kismi i¢ veri yolaifas|i
kapilarda olgmaktadir. Messerges’in makalesinde befine gore veri ve adres
hatlarindaki etkinlik, gu¢ tiketiminin en baskirdeaidir .
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Farksal guc analizi saldirilari

Farksal glc¢ analizi saldirlari prensipte basit gid@lizine dayali olan ancak kiyasla
daha gucliu olan saldiri g#eridir. Kocher'in argtirmasina gore farksal guc analizi
saldirisi en ¢ok tehdit eden salgeklidir. Bunun en énemli sebebi saldirlyr uygulamak
icin saldirganin uygulanan algoritma hakkinda cefagl bir bilgi bilmesine gerek
yoktur. Bu saldinda gizli anahtarin gai¢ikarilmasi hata dizeltme algoritmalari ve
istatiksel analiz tekniklerine dayanir. Ortalamletimin iki serisi tzerindeki farkliliklar
hesaplanir ve alik olmayan bir durum ortaya c¢ikarsa o zaman andfiteer buradaki
farkliiklardan yola ¢ikarak bulunabilir. Beklendiisi olusan bu durumun nedeni veri
degerleriyle oynanmasi olabilir. Sonuca gri@ak icin istatiksel fonksiyonlar kullanilir.
Asimetrik islemlerden sizansaretler simetrik glemlerden sizansaretlerden daha
gucludar. Sebebi; asimetriklémlerde kullanilan carpmalémlerinin kargik islemler

olmasidir.

Pt

Sekil 2.28 Akilli kartin gt tuketimi

Kriptografik algoritmanin yurattldgll bir cihaza farksal guc analizi saldirisi uygulama
icin birkac¢ guc tiketim gisi elde edilir. Bu @rilerin gizli anahtar hakkinda, istatiksel
yontemlerle ulailabilecek bilgiyi icermesi gerekmektedir. Farkgélc analizi saldirilari
icin 6ngorulen varsayim, algoritmanghedigi stirece var olan bir ara gigkenin oldgu
ve bu ara dgiskenin degerinin gizli anahtarin kolay eilebilir altkiimelerine ve bilinen
sifreli/desifreli metne bgli olmasidir. Bu durumda ilgili anahtar bitleri, cilen ara
desere gore guc gisini parcalara ayirarak ve hesaplagmortalama grileri

karsilastirarak yeniden yapilandirilabilitki ortalama grisi arasinda bir veya daha fazla
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noktada farklihk varsa, bu saldirininshali olduysunu gosterir. Birgcok algoritmanin

ongorilen varsayima uygun olmasi, bu saldirinigidgaolmasini kilar.

Bir farksal guc¢ analizi saldirisinin detaylarin@dek olursak; ayni anahtar ve farkli
girisler kullanan bir algoritmanin kullanilgh kriptografik bir cihazda,toplanan gig¢ ara
Olcim deerleri T,, T,, Ts,...., T,, olarak ifade edilsin.Her bir ara dlcimggei k sayida
guc tuketim olctimlerinin bir dizilimidir ve her bkriptografik slem boyunca tiketilen
guclu temsil eder.Genel varsayim ; gug¢ tiketimi plesean 6zel bitif) 1 ya da 0
olmasina bgl olarak farklilik gosterir.Bu 6zel bibj sifreye bah olan bir segme
fonksiyonu(D) tarafindan belirlenir. Kocher, DES galitmasinin daha yaygin
kullanimindan dolayi bu algoritma lizerinde galistir. Onceden bahsedilgigibi, DES
algoritmasinda her 16 déngide bir 8 adet S-Kutglemi uygulanir. Her bir S-Kutusu 6
bit girise kasllik 4 bit veri Uretir. DES algoritmasi ile ilgibdlim 2.4.1’ de detayh bilgi

yer almaktadir.

Sekil 2.29" da yapilan U¢ farkli anahtar tahmininicA(j) deserlerinin grafikleri
verilmistir [32]. En Ustteki DES turu ortalama glgrisine aittir. Ikinci grafik dagsru

anahtar K;) tahmini icin elde edilen farksal gu¢ 6lcimuni tgdsektedir. Son iki
grafik ise yank anahtar tahminleri igin elde edilgnfarksal 6lgum dgeri grafiklerini

gOstermektedir.
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Sekil 2.29 Farksal gu¢ analizi (Kocher 1996)
Eger saldirgan,sifresiz metin ile ilgili bilgiye sahipse se¢cme faikonuD), R,

registerinin ilk biti olarak belirlenebilir:
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Ry =Ly @ F(Ro K1) (2.5)
Bu ifadede;
R;- ilk donislim dongusunin sonuglarinin egdaki 32 bitini iceren register

Lo-sifresiz metnin bglangic permutasyonunun sonuclarinin en soldakii®2i igeren

register (saldirgan tarafindan bilinerzde)

R,-sifresiz metnin bglangic permutasyonu sonuclarinin ergdski 32 bitini iceren

register(saldirgan tarafindan bilinen bigdg
K;-ilk dongi anahtari
F-dongu fonksiyonu anlamina gelir.

Yukaridaki egitlikte bilinmeyen tek dger K; dongl anahtarinin deridir. Dongu
fonksiyonu ve S-kutularinin uygulamalarindan hatlek®&, in ilk biti K; in sadece 6
bitinden etkilenir. Saldirgan bu bitleri bilemezcak 2° olasilgin arasindan kaba

kuvvet arama (brute force search) yontemiyle btedere ulaabilir.

Genel bir ifade ile her bir anahtar tahmini igQ) ,kriptografik slem siresinceD
fonksiyonunu kullanilarak hesaplanbrbitinin ara dgerine gére gugc tuketimgaleri
asagidaki gibi iki gruba ayrilir T, ve T; gug tuketim grilerinin iki b6lumund temsil

etsin;

Ara Olcim dgerlerinin ortalamasi j=1...... k verd| + [I';| = n icin @agidaki gibi

hesaplanir :
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Aolj1= == Erer, TilJ] (2.6)

|To)

Ar[j17 == Erep, Tl (2.7)

T
Sonraki adimda saldirgan farksal guaii liesaplar:

Alil= A1[j]- Aolj] (2.8)

Eger K; anahtari yangi tahmin edildiyse, D fonksiyonu kullanilarak hesapn bit
sifresiz metnin yarisi icin gercek hedef bitten farklacaktir.Bu nedenle secme
fonksiyonu,cihazda fillen neyin hesaplagidile baslantili desildir.Bu durumda D
fonksiyonu tim gug¢ oOrnekleri serisini iki alt grubadimek icin kullanilan bir

fonksiyondur ve :
lim A(j) =0
n—->0oo

seklindedir. Uygulamada bu farksal gic¢ 6lcimi tananyatay olmayabilir. Hatta

dogru anahtar tahmini icin gtc¢ 6lcimu ile ¢cok inceibiki olabilir.

Diger taraftan ger anahtar tahmini g¢ou olsaydi, secme fonksiyonunun gee
kriptografik cihazda hesaplanangge ile &it olmaliydi.Bu nedenle se¢cme fonksiyonu
ile cihazda kurcalanan ger ve gulc tuketimi arasinda birski vardir.Eser b biti j'

anlarinda kurcalanirsa,o zaman gug igin beklengngagidaki sekilde olmalidir :
E[T;[j'l|b = 1] = E[T;[j']|b = 0] = ¢ >0 (2.9)

J#' oldugu zaman, guc¢ kaybb bitinin dezerinden bgimsizdir. Yukaridaki gtlikte

verilen fark “0” olmalhdir:
E[Ti[j]Ib = 1] — E[T;[j]Ib = 0] = 0,vj # ' 19)

Gug Olcumlerinin sayisi argindand, [j] ve Aq[j] dezerleri sirasiylaE[T;[j]|b = 1] ve
E[T;[j]|b = 0] ifadelerine yakinsar. Yukaridaksiiklere gore:
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10 A17] =l (451 = Ao = ¢ j : (2.11)

2.9 ve 2.11 denklemlerine goreges yeterli sifresiz metin 6rnekleri kullanilirsa, |
zamanindaA[j] farksal glcie kadar bir sapma gosterir vegdr tim zamanlarda “0”
olur. S-Kutusu cikglarindaki kucuk istatiksel sapmalar olmasindan yigdanumaral
denklem tamamiyla gwu desildir ve uygulamadal[j] higbir zaman “0” olmayacaktir.
Fakat j' zamaninda daha blUyik sapmasalaktir. EBer kriptografik slem icgin
kullanilan anahtar dwu ise, kurcalanan bit gerinin se¢cme fonksiyonu ile gkisi
oldugu bir yerde sapma ortaya ¢ikacaktir.

Ozetle bir farksal giic analizu sekilde gelsir; her bir tahmin icin saldirgan giig
dlctimleri ve yeni bir farksal 6lcim(j]) icin yeni bir boluntl yapilandirir. g&r uygun
secme fonksiyonu secildiyse, fonksiyon tarafindanirhlanan bit kurcalanginda
farksal 6lcim sapmalar gosterir. Bu yontemle sghhrilk dongi anahtariniki{) 6
bitini belirleyebilir. Bu yaklaimin diger 7 tane S-kutusu i¢in uygulanmasiyla saldirgan
ilk dongl anahtarinin tim 48 bitinigenebilir. DES anahtarinin kalan 8 biti kaba

kuvvet (brute force) saldirilariyla §fedilebilir.

Saldiri DES kriptolamasinin son dongusiunde de aygdilir. Bu saldiri ilk donguye
uygulanan saldiriya benzer ancak bu sefer saldgiff@i metni bilmelidir. Son déngu
saldirisinda se¢cme fonksiyony registerinin ilk biti larak tanimlanabilir veagidaki

gibi hesaplanir:

Ri6 = L15s @ F(R1s, K16) (2.12)
Lig = Ry5 (2.13)
Buradan,

Rig = L15s @ F(L16, K16) (2.14)
Lis = R16 @D F(L16, K1) (2.15)
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elde edilir. Yukarida F fonksiyonunun secilme sepbBIES sifrelemesi suresince bazi
noktalarda belirtilen bitin hesaplanmasi gerekliden d@gmaktadir. Boyle bir durum
olustugunda, tuketilen gu¢ miktarinda bu bitin “0” ya da”“e eit olmasina gore
farklilik olacaktir.

Farksal guc analizi kurcalanan veri ile yan kanggulamasi arasindaki gkiyi
saptamaktadir. Bu analizin g&ir bir 6zellgi ise uygulanan algoritma ile ilgili ¢ok

detayli bilgiye sahip olmayi gerektirmemesidir.
Elektromanyetik analiz saldirilar

Farksal gluc analizine cok benzer. Kart geten sizdirdil elektromanyetik yayinimi
kullanir. Genelde Farksal Elektromanyetik AnalilEMA) olarak adlandirilir. Cipe
¢cok yakin birsekilde konumlandirilan yakin-alan problar yarditaiglctlebilir.

Onceki boluimlerde de dmildigi gibi yan kanal bilgi sizintisinin sebebi, akkirtin
yapisinda kullanilan CMOS teknolojisidir. Kartinngasinda ¢ok sayida transitérden

olusan kapilar bulunmaktadir.

Vinh O H——C Vout

Sekil 2.30 CMOS evirici

Sekildeki evirici bir agma kapama anahtari olaraktshiilebilir. Yiksek gig, toprak
seviyesinde ciki verir. Bir bit seviye dgistiginde, cihazinn ve p transistérleri anlik
olarak acik konuma gecerler. Bu durumda gug¢ tuketiminde adé&ksimler gozlenir.
Olusan bu anlik akim darbeleri elektromanyetik yayinandd degisikliklere neden olur.
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2.6. Karsi Tedbir Yontemleri

Bu bdlimde, daha bulyuk riskstenasi bakimindan, 6zellikle pasif yan kanal analizi
saldirilarina kan tedbir yontemlerinden bahsedilecektir. Daemen Rgmen,
algoritmanin yuratuldgl sirada sizan zamanlama bilgisi Uzerinesgadlardir. Bu
calismada sizan zaman bilgisinin gizleme anahtarind@misaz olmasini sgayarak,
kriptografik uygulamalarini zamanlama saldirilarikasi korumayi onermgierdir.
gerek duyulan yerlereslevsiz kodlar ( NOP= No Operation) getirilerek bumt
islemlerin ayni zamani almasi ganabilir. Zamanlama saldirilarini 6nlemek igin
Onerilen bir dger yaklgim da uygulamaya rastgele gecikmeler eklemektiryl&ie

zaman bilgisine hi¢bir zaman@ekli bir sekilde ulgilamayacaktir.

Kocher zamanlama analizi saldirilarina skaedbir olarak kor imza uygulamasi igin
kullanilan tekniklere dayanan bir yontem tanimlatadk. Bu ¢cakmadaki yaklama
gore, rastgele biv;, vy) cifti segilir. Bu ciftin arasindav,™! = v;*modn iliskisi
bulunmaktadir. Modilo Us almaleminden 6nce, gigimesaji v;(modn) ile carpilir.
Daha sonra tekravs(modn) ile carpilarak dizeltilir. Rastgele secilen ciftigaldiri
riskine kasilik yeniden kullanilmamalidir. Her bir moduilo Uisna adimina bgamadan
oncev; ve vy degerlerinin gincellenmesi gerekmektedir. Sonug olaeger (v;, vy)
deserleri gizliyse, saldirganin modulo Us alici givde faydali bir bilgiye sahip olmasi

mumkun olmayacaktir.

Guc¢ analizi saldirilarinda kartedbir yontemlerinin amaci, kriptografik cihazgiic
tuketimini algoritmanin ara gerlerinden baimsiz hale getirmektir. BOoylece tiketilen
gic miktarinin bir anlami kalmayacaktir. Ozellikiarksal giic analizi saldirilarinda

gizleme ve maskeleme olmak Uzere iki tipskaedbir yontemi kullaniimaktadir.
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Kriptografik Algoritmanin Ara Dgerleri

UMaskeleme

Ara Deserler Kriptografik Cihaz Tarafindan
Isleme Tabi Tutulur

)

Kriptografik Cihazin Gug Tuketimi

Sekil 2.31 Gizleme ve maskeleme faedbir yontemlerinin genel gosterimi

Gizleme yonteminitemeli, gu¢ tuketiminin veri @amlihgini ortadan kaldirmaktir. Bu,
algoritmanin uygulamasinin rastsatfeasi veya cihazin gug tuketim karakteristiklerinin
degistirilmesi anlamina gelir. Gug tuketimi iki yontemdiggistirilir : kriptografik cihaz
her slem yaklagik olarak ayni miktarda enerji gerektirecgdkilde ya da guc tiuketimi
daha rastsal olacajekilde yapilandiriliriki durumda da gui¢ tiiketimi ilglenen veri
arasindaki igki onemlisekilde azalir. Fakat pratikte bugshinin tamamen yok edilmesi
miamkin dgildir.  Gizleme yodntemiile korunan uygulamalarda, korumasiz
uygulamalarla ayni ara ger sonuclarininsleme tabi tutuldguna dikkat edilmelidir.

Gugc analizi saldirilari, sadece gug tuketim kanagti&leri degistirilerek onlenir.

Maskeleme yonteminiamaci ise, kriptografik cihaz tarafindagienen ara deerleri
rastsallatirmaktir. Bu adimin arkasindaki yakian, rastsal ara gerlerin slenmesi igin
gereken enerjinin gercek aragaéer icin gerekenden pansiz olmasidir. Maskeleme
yonteminin blyuk bir avantaji; cihazin guc tuketarakteristiklerinin dgistiriimesine

gerek yokturislenen ara dgerler rasgele secilerek maskelafidgin gic tiketimi hala
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veriye bali olabilir. Bu yaklgimin avantaji; kriptografik cihazin gig¢ tiketim
karakteristiklerini dgistirmeden algoritma seviyesinde uygulamasidir.

Bir maskeleme uygulamasinda, her bir argetlar, maske olarak adlandirilan bin
degeri tarafindan gizli hale getirilir ver,,, = v * m seklinde ifade edilir. Masket),
kriptografik cihazin icerisinde Uretilir ve uygulaya gore d@siklik gosterir. Bu
nedenle saldirgan tarafindan bilinmez.Genelliklé i¢lemi, kriptografik algoritmada
kullanilan glemlere goére tanimlanir. Bu nedenle bilem genelde Boolean X-OR
fonksiyonu@), moduler toplam (+) veya moduler carpim @eklindedir. Moduler

carpma ve moduler toplama olmasi durumunda, katdggritmaya gore segilir.

Cogunlukla, maskesifresiz metin ya da anahtara uygulanir. Maskelgnara dgeri
islemek ve maskelerin izini kaybetmemek icin algoatrm uygulanmasinda kuguk
caph deisiklikler gerekmektedir. Ayrica verkifrelemenin sonucu da maskelenir.
Bundan dolayi, sifreli metni elde etmek icin hesaplamanin sonundaskeler

kaldiriimalidir.

Guvenlik acisindan her ara ggin maskelenmesi 6nemlidir. Bu durum ayrica bir
onceki ara dgerlere dayall olarak hesaplanan argedier icin de onem tar. Ornegin
iki maskelenmy dezere XOR fonksiyonu uygulanirsa, sonucun da maskdiiguna
emin olmaliyiz. Bu nedenle, farkli ara gdeler farkli maskeler tarafindan gizlenir.
Maskelerinin sayisinin performansisdimesi sebebiyle her bir aragde icin yeni bir

maske kullaniimasi tavsiye edilmez. Sonu¢ olarggun performans elde etmek igin

Farksal gic analizi saldinlarina kiyasla basit gin@lizi saldirilarini 6nlemek daha
kolaydir. Amac, her kar tedbir yonteminde oldiu gibi sizdirilan gug¢ sinyalinin
azaltilarak saldirganin uygulama hakkinda bilgi admi 6nlemektirSarth dallanma
islemleri icin gizli anahtar veya ara ghkxlerin kullaniminin engellenmesiyle her tirla
basit gu¢ analizi karakterigtnin maskelenmesi gnacaktir. Gizli ara der veya
anahtar bilgisi kullanilarak yapilan §dlu dallanmalardan sakinilmasiyla da, basit gig
analizi karakteristiklerinin  birggu maskelenebilir. Dallanmalarinsart oldyu
durumlarda, algoritmanin gerceklenmesi adimindatgketimini dengeleme yontemleri

kullanilabilir. Bu amagla gugc tiketiminin glik oldusu dallarda, dnceden bahsediidi
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gibi algoritmanin gleyisine etkisi olmayacak gereksizlemler eklenebilir. Amag,
tuketilen gic¢ miktarini arttirarak, ttketimin yukseldugu dallardan ayirt edilmesini

engellemektir.

Diferansiyel guc¢ analizi saldirilarinda, gug tikatile islenen veriler dolayisiyla da
gizli bilgiler arasinda ikki kurulur. Bu nedenle, kar tedbirler gizli bilgiyle gi¢

tuketimi arasindaki ifkiyi zayiflatmayi veya guc¢ olcimlerini zogiarmayi hedefler.

Elektromanyetik analiz saldirilarina 6nlem olaradEMPEST standartlarina uyulmasi
ve manyetik radyasyonu engelleyici kaplama yapiliedde edilecek yan-kanal
bilgisinin zayiflatiimasini ggamak icin en temel kartedbirlerdendir. Ancak cihazin
saldirganin eline gegmesi durumunda bu tedbirteyyucu yapilarin ¢ikariimasiyla,
etkisiz hale getirilebilir. Bunun glinda, gti¢ analizi saldirilari i¢in yukarida bahkadi
karsi tedbir yontemleri, elektromanyetik analiz saldmni da 6nleyici nitelikte

olacaktir.

2.6.1. Maskelenmy AES algoritmasi 6rnegi

Bu bolumde maskeli AES algoritmasinin akilli  kartygulama drnginden
bahsedilecektir. Sadece Boolean maske kullagiirai AES yazilimina uyarlangtir.
Yontemde anahtar tablosu da maskelgtimi Bu durum, sifreleme gleminin
baslangicinda bazi maskelergifresiz metin ile bazi ger maskelerin de ilk dongu

anahtari ile XORslemine sokuldgu anlamina gelir.

Asagida ilk olarak AES doéngu dogimuanin ilk 4 gleminin nasil maskelengii

anlatilmaktadir. Daha sonra maskeleme plani tumtayitedilmektedir.

Tur anahtan ekleme: “k’ dongu anahtar baytlari nf’ ile maskelendiinden,
AddRoundKey adimindad” bilgi baytlarinin durumu otomatik olarak maskelenir

d@kdm)=([dBk)dm

Dongu anahtarlarini maskeleme basit gic¢ analizdisi@rini 6nlemek agisindan

onemlidir.
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Yer deistirme: AES algoritmasindaki dgrusal olmayan teksiem yer dgistirme
islemidir. Mikro denetleyici Gzerindeki yazihm uygwhalarinda, yer ggstirme islemi
genellikle tabloya bavurmaseklindedir. Bundan dolayi, bylém icin maskelenmibir

S-Kutu tablosu kullantlir.

Satirlart kaydirma: Bu adim baytlarin durumunu farkli konumlarasimaaktadir.
Yontemde, tim durum baytlari algoritmanin bu addaiayni maske ile maskelenir. Bu

nedenle, algoritmada byama maskelemeyi etkilemez.

Sutunlari karstirma: Bu adim dgerlerine gére daha fazla dikkat gerektirir. Clnkil b
asama bir sttunun farkli siralarindaki baytlar1 kanr. Bu nedenle, sttunlari keinrma
islemi en az iki maskeleme gerektirmektedigeE bir situnun baytlari icin iki maske
kullanilmigsa, o zaman situnlari kgirrma klemi tim ara dgerlerin maskeli

oldugundan her bir siranin ayri bir maske ile maskelesmigha etkilidir.

Sonug olarak drnek AES maskelemesinde, 6 adatisaz maske kullaniimaktadir. ilk
iki maske ) mvem’, maskelenngi SubByte glemi icin giris ve ¢ciks maskeleridir.Kalan
4 maske;m,;, m,, my ve m,; situnlari kagtirma sleminin giris maskeleridir. Her bir

AES sifrelemesinin bglangicinda iki adet 6n hesaplama yer almaktadir.
Ik olarak S-Kutu tablosuna paurularaks,,, hesaplanmaktadir:
Sm(x @m) =S(x) &m'

Ikinci olarak, bu glem diser maskelere uygulanarak sutunlari gama sleminin ciks

maskeleri hesaplanir. Bu ggknaskelerin’;, m’,, m';, m’, seklinde gosterilmektedir.

Maskelenmy bir AES dongusiunde, her bir dénglninsibda sifresiz metin
m';,m',,m'5,m', ile maskelenir. Sonra déngi anahtari eklenemeke maskelenir.
Maskeleme slemi sonrasinda uygulana, fonksiyonu ile yeni maském” bulunur.
Satirlari kaydirma adimi tum durum baytlari aym’ maskesi ile maskelergiicin

etkisiz bir role sahiptir.
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Sekil 2.32 AES Maskelemalemi gosterimi

Siutun kagtirmadan 6ncem’ maskesi, ilk siradan, ikinci siradam, , G¢incu sirada
my ve dérdinci siradan, olarak dgismistir. En son dongundn bginde maskeler

cikarilir.
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3. MATERYAL VE YONTEM

3.1. Materyal

Bu tez camasinda uygulamalar icin SonMicro firmasindan satinan SMX-1300
uygulama kiti kullanilmgtir. Bu uygulama Kkitinin bilgisayar Igantisi RS32 ile
sgzlanmaktadir. Kit Uzerinde PCB anten, gicikis pinleri, ikaz LED’ leri, 12C ve
UART gibi baslanti pinleri bulunmaktadir. Kitin harici besleme8V adaptor ile
sglanmstir. Haberleme hizi olarak 9600bps - 115200bps grali destekleyen
cihazda, uygulamamiz icin UART/Seri habenhesi 19200bps hizi tercih edilstir.
Uygulama icgin gerekli olan yaziim, SDK ve Activekomponenti set ile birlikte
gelmistir.

Calsmada 1K mifare temassiz kart kullanigtm. Kart Uzerindeki bloklara yapilan

okuma/yazma gibislemlerde sistem davramiincelenerek yorumlanstir.

Kartin okunmasi sirasinda elde edilearétlerin gozlemlenmesi Tetronix TDS 220
marka, 100 MHz frekansta c¢gdn osiloskop kullaniimtir. Ancak sure¢ kaydi
alabilmek icin bu osiloskop yetersiz kalthdan TARGE Elektronik tarafindan

sgilanan, bilgisayar uyumlu OWON marka osiloskop kuoillaoistir.

3.1.1.Mifare temassiz akilli kartlar

Tez calgmamiz icerisinde mifare temassiz kart Uzerinde Iaygalar
gerceklatirildi ginden, bu bolumde bu kartlar hakkinda detayl biigyilecektir. Mifare
temassiz akilli kartlara ISO 14443/IEC A standasgyulanir.

\ y,

Sekil 3.1 Mifare temassiz akilli kart
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Calismalarda kullanilan mifare kart 1K hafizasina sahigiartin sahip oldgu yonga

1 Kbyte EEPROM, RF ara yuz ve dijital kontrol @sinden olgmaktadir. Haberkgme
bu yonga ile bgantili birka¢ donguden ofan bir anten vasitasiylaganmaktadir.

1K Mifare temassiz kart hafiza yapisi

1K Mifare temassiz kartlara ait hafiza yapisinistgimisekil 2.5 * de yer almaktadir.
1024 bayt hafiza 16 adet sektére ayrilmaktadirtdskek, her biri 16 bayt uzungunda
4 adet bloktan okmaktadir.

Ik sektorde (Sektor 0) bulunan ilk veri blo (Blok 0) sadece okunabilir bir alandir ve
seri numarasi(UID-Unique Identifier) ile Gretim dpleri icermektedir. Bu blok Uretici

bloK’ olarak adlandiriimaktadir.

Uretim Bilgisi

Seri Numara(UID)
«—r >
Bayt: 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
(xxxxxxx0) Kontrol Bayt1
MSB LSB

Sekil 3.2 Uretici blguna ait gosterim(IB technology 2006)

Her bir sektérdeki son blokTrailer Blogu” olarak adlandirilir ve iki tip anahtar kodu
ile (Key A ve Key B) egim bitlerini icermektedir. Egim bitleri sektére nasil
ulasilabilecesini tanimlamaktadir. Uretici bilgilerinin bulungdu blok ve trailer blgu
g0z 6nunde bulundurulgunda 752 bayt hafiza, kullanicinin bilgilerini d&puak igin
kullaniilmaktadir. Mifare kart hafizasi onaltilik rfoattaki blok numarasi tarafindan

adreslenir.

Her bir sektorde iki adet veri bta bulunmaktadir. Veri bloklari, 6zel elektronik cidn
uygulamalari icindeger bloklari olarak veya standart okuma/yazma hafizasi olarak

duzenlenebilir. Dger bloklari, veri alanini kontrol etmek amaciylarttia/azalt”
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komutlarini  kullanabilirler.

ayrica der bloklan

yedek yonetimi ve

bulma/diizeltme 6zelliklerine imkan veren uygunuari formatina sahiptirler.

16 Byte Blok

Byte

0

Seri Numara+Uretici Bilgisi

Sektor 0 <

Key A Engim Bitlen Key B

-
7

Sektor 1 ®

Key A Ensim Bitleni Key B

/

~

Sektor 14 <

Byte 15

Blok 0(0x00)

Blok 3(0x03)
Blok 4(0x04)

Blok 7(0x07)

Blok 56(0x38)

Key A Engim Bitlen Key B

Blok 59(0x3B)

.
-~

Sektor 15 <

Blok 60(0x3C)

Key A Engim Bitlen Key B

Blok 63(0x3F)

Sekil 3.3 Mifare 1K(1024 bayt) hafiza haritasi géste (1B technology 2006)

3.2. YOntem

3.2.1. Ortalamalarin farki testi yontemi

hata

Paul Kocher tarafindan kullanilan [4] bu test, gkubun ortalama dgerler arasindaki

farkini hesaplamaktadir. Algoritma N adet geglizel metin icin caktirilir. Herbir

metin i¢in saldir noktasindaki gerler tahmin edilir. Bu deerler bir ayrgtirma
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fonksiyonu yardimi ile iki gruba ayrilir. Ortalandageri hesaplanan bu her iki grubun

farki alinir.

Apom(ks,t) = Py (t) — Py (t) (3.1)
Py ve Py gruplarinin tanimi By, = {P(xp, t)|D(xp, b, k) = 0}
Pl,k = {P(xnr t)lD(xn; b, k) = 1}

seklindedir. Yukaridaki ifadede bulunab(x,, b,k) icin; D(x,,b,k) =d olan &
gruplarinin sayism, , olarak tanimlanirsa ifade ;

= 1

Py r(t) = EZ?ET Pyt

(3.2)

olur. Fark glemi her bir anahtar olastliicin ayri ayri hesaplanir. En yuksek farkin elde
edildigi anahtar, kullanilan anahtar bilgisini vermektedir

3.2.2 T-test yontemi

Bu yontem Manfred Aigner ve Elisabeth Oswald taiddin bulunmgtur [22]. ki
serinin varyansini da igine alan ve 6nceki boluinalesedilen ortalamalarin farki
testinin gengletilmis seklidir.

Por()—P1r(t) [nornik
Aps = 1 L (3.3)
’ Sp No,k+Nqk

Bu ifadeden, , ven, ; es gruptaki elementlerin sayisini sembolize eder.

Splk,t) = \/<"o,k—1>varo<k.t>+<n1,k—1>var1<k,t> .

no_k+n1,k—2

Son olarak varyans,

vary(k,t) = !

Y(P(xn, t) = Pyi(t))? (3.5)

ng,k-1
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seklinde hesaplanir. Bu test, 6lcim sirasinda giettim verisinin varyansinin farkli
noktalarda, onemli derecedegtem gostermesi durumunda tercih edilmektedir.

3.2.3.Korelasyon metodu yontemi

Bu yontem de ¢dtli istatistik kitaplarinda yer alan ve yine Maatt Aigner ve Elisabeth

Oswald tarafindan gti¢ analizi gahalarinda kullanilan bir yéntemdir.

Korelasyon katsayisi(k, t), t zamaninda agik metnixy) bir fonksiyonudurD se¢me
fonksiyonu ile ilskilidir. D(x,, b, k) ifadesinde yer alak anahtar varsayimi bu gkiyi

kurmaktadir.

C(k, t) — Yn(D(xXn,b,k)=D(xn,b,k)) (P(xn,t)—P(xn,t)) (36)
\/Zn(D(xn,b'k)_D(xn'b,k))z\/Zn(P(xn't)_P(xn't))z

Yukaridaki ifadedeP(x,,t) guc¢ tuketim dgerlerini sembolize eder. Korelasyon
katsayisi, baaimsiz dgiskenler arasindaki gantinin bayUklgini ve yonini belirten
bir katsayidir. Korelasyon katsayisi -1 ile +1 arda bir dger almaktadiriki isaret
arasinda herhangi bir gki yoksac(k,t) = 0 olacaktir. Korelasyon katsayi ghFinin

-1 olmasi d, anahtar varsayiminingdo olduzu anlamina gelir ancak bu durumda

gozlenen bit konumu ile gug tuketimi arasindakkilmodeli orantisizdir.
3.3. Uygulama Dizengi

Devrenin elektromanyetik analizini yapmak amacigagidaki sekillerde fotgrafi
bulunan 4 adet el yapimi basit anten yaptimiSekil 3.4Sekil 3.5 veSekil 3.6’ da
gorulen antenler ile ilgili caymalarda Dario Carluccio’ nun catnalarindan
esinlenilmg ve bu ¢cakmalardan yola ¢ikarak 30 mm i¢ ¢apa sahip olantéentve
Uzerine sarim yapilarak bir anten gluulup, kart okuyucuya gonderilen sgé
komutlara kagilik olusan karetler gozlemlenngiir. Isaretin sghkli gozlenebilmesi icin
gerekli olan tetikleme, kartin karili sekilde d@rulanmasi durumunda yanip sdénen
LED’ den s&lanmstir.
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Bu anten tipleri sarim sayisinaghaolarak alanin manyetik kismini almaktadirlar ve
manyetik alan yuvarlak tarafindan kapsanan alarggagmektedir. Cevrelenmialan
Uzerindeki manyetik alaniH(r) sarim sayisi ile carpimi, sonucu dahil edilerek

hesaplanabilir. Alinan gic¢ daha biyldk caplar vead#wla sarima g4 olarak
artacaktir.

Sekil 3.4 Anten 1 ( n=400, r=3mm) (Carluccio 2005)

/N

/

"
/
=
=
=
nd
-
>
-
-
-
—
-
=
=
-
<
~
-

Sekil 3.5 Anten 2 (n=800, r = 3mm) (Carluccio 2005)
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Sekil 3.6 Anten 3 (n=50, r=35mm)

Sekil 3.7 Anten 4 (Ferrite niive, n=100)

Sekil 3.7" de ferrite nive sarim uglarindan eldelediisaretin gozlenmesi igin
kurulmus devre dizeng gorilmektedir. Amag, veri awerisinin suregeldii zaman
aralginda  toroid (Uzerinde indiklenen gerilimde g@n  dgisiklikleri

gozlemleyebilmektir. Olciimlerin, cihazin gozlemlangslemi hesaplagn zaman
noktasinin her 6lgimun ayni 6rnekleme nokt@ée,to) olacak bigcimde g zamanli

olarak gerceklgmesi esastir.
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Sekil 3.9 Uygulama diizegeden bir gérinim

Okuyucu 13,56 MHz frekansta sintssinyali olusturmaktadir. Bu sinyal karta enerji
aktarmak ve cihaza bir saat sistemglamak icin kullaniimaktadir. Dolayisiyla, cihaz
saati okuyucudan ofan sinyal ile @ zamanhdir. Okuyucudan karta veri aktargakil
3.10'de gosterilen degstirilmis Miller Kodu ile tanimlanmaktadir. Karartma ghagu
sadece 243s almakta ve dolayisiyla cihazin gonderim sirasirslaekli guc
beslemesinde kalmasiniggamaktadir.

Bu haberlemeyi denetleyebilme [ggaminda, ¢lem sirasinda anten sinyalinin
kaydedilebilmesi icin okuyucu antenin gikisinyaline bir osiloskop (@anarak
yapilandiriimgtir. Sekil 3.10° da RF alanin aktif olgw durumda anten uglarindaki
isaret gordlurken,Sekil 3.11'de  okuyucunun karta gondeiidiosiloskop sinyali
gorulmektedir. Bu sinyal kartin RF alana g#idanda kaydedilmtir. Veri alisverisinin
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sgzlandigl zamanlarda, 13,56 MHz gigici frekansa sahip olan sinUsaiette faz

modulasyonunun gercektesi gortlmektedir.

\MMf\MMW\WM i
AR

Sekil 3.10 Talyici frekansi 13,56MHz olan sinis sinyali

500 T T T T T
400}~ -
300 |
2001 |
100~ .
0 —
-100 | 4
-200
-300 |
400 .
< 510 1(IJO 1;0 ztlm 2;»0 300

Sekil 3.11 Kart okutuldgu esnada osiloskopta gézlengaret

Uygulama dizeri ile Dogrula(AUTH) komutu esnasindaki haberiee bircok kez
denetlenmgtir. Komut, d@rulamanin bgarisiz olacgn bicimde kart ve okuyucuya
farkli anahtarlar kullanilarak verilgtir. En iyi sonuglar ve en kiicik SNR i, anten

yonganin en yakininda konumlandigitida elde edebilebilrgtir.
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Sekil 3.12 Deistirilmi s Miller kodu gosterimi

Cihazin DESglemini hesaplagn zaman noktasinda sinyalg@gminin yiksek oldgu
gozlenmgtir. Ayrica, EM radyasyonu ortalama @i DES’in hesaplangdi zaman
noktasinda farkli olabilecektir.

Uygulamada gizli anahtar olarak “AB81CDFF4612%5ee atanmgtir. Dogru ve yanlg
anahtar girilmesi durumunda elde edilgaretler kaydedilngtir.

CH1 Cursor
dy:

yl:

y2

Block No.: [-25~25]
0.04

CHI1 Timebase

scale:

ﬁ

Ip—— ........... ........... ........... 4444444444 4 CH1 Voltage

scale: 200V <7

CH1 2 mS 200V N ‘ CH1 WaveForm Info

Sekil 3.13 D@ru anahtar girilmesi durumunda elde edilgaret
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CH1 Cursor

dy:
yl:
y2:

Block No.: [-25~25]

: : 0.04
______________________________________________ Type:

CH1 Timebase
A B B A SR W .......... T ——— .................................. e E]
T SR ST S e N S — L ENERaAN CH1 Voltage

scale: 200V v
CH1 2 mS 200V /1 CH1 WaveForm Info

Sekil 3.14 Yanls anahtar girilmesi durumunda elde edilgarét
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4. BULGULAR VE SONUC

Elektromanyetik radyasyon, o6rgia RFID cihazlari veya FPGA'lar gibgifreleme
cihazlarinda gugc tuketimini 6lcmek pratikglse bir yan kanal secegieolmaktadir.

Bu calsmada elektromanyetik radyasyon kagnase bu radyasyonu almak icin
kullanilabilecek anten tiplerine gkin teorik bir girs verilmektedir. Ayrica, yan kanal
Olcuimleri icin bant gesli gi, parazit ve durgan dalga oranlar ikisi de aciklanmtir.
Bazi elektriksel ve manyetik antenler yapgnvwe bir mifare temassiz akilli kartin
Uzerinde iyi bilinen basit DES uygulamasi ile fakselektormanyetik analiz
gerceklatirilebilecegi gosterilmitir.

Mifare kart igin Olgim duzerg kurulmus ve karti dgrulama glemi gergeklennstir.
Dolayisiyla gerek elektromaneytik analiz gerekse¢ ginalizi icin secilen diz
sifrelenmemg metin analizi icin elektromanyetik ve guc olcinmén yapilmasinin
mimkun oldgu gozlenmgtir.

Ancak yapilan ¢cajmada elektromanyetik analizin mifare kartifre anahtarini riske

atmak bglaminda tek bana baarili olamadgl ortaya ¢ikmytir.
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