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Fen Bilimleri Enstitiisii

Elektrik-Elektronik Miihendisligi Anabilim Dali

Damisman: Prof. Dr. Erdogan DILAVEROGLU

Bu tezde kaotik ozelliklerin, kaydedilmis konugma seslerinin steganalizinde kullanim
alanlar1 ve olanaklar arastirilmistir. Veri gizleme isleminin konusma sesleri {izerine
guriiltii ekledigi ve boylelikle orijinal ses sinyallerine ait kaotik 6zelliklerin degistigi
varsayimini kullanarak, Hatali-Komsular Orani, Lyapunov tstelleri, vekil veriler tabanl
Gecikmeli-Vektor varyans analizi gibi kaotik Ozellikleri kullanan yeni bir ses
steganalizorii Onerilmistir. Bu tezde ayrica Onerilen steganalizoriin, dolayisiyla kaotik
ozellik vektoriiniin yalnizca konusma seslerine degil tim ses kayitlar1 igin
uygulanabilirligi arastirilmistir. Onerilen steganalizoriin  basarimi1 pek ¢ok farkli
benzetim sartlarinda denenmis ve elde edilen niimerik sonuclar literatiirdeki benzer
steganalizorler ile karsilastirilmistir.

Bu tezdeki ¢aligmalar TUBITAK tarafindan 104E056 nolu proje numarasi altinda
desteklenmistir.
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Lyapunov tsteli, vekil veri, kesirli boyutlar.
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ABSTRACT

PhD Thesis

USING CHAOTIC FEATURES FOR SPEECH STEGANALYSIS

Emrah YORUKLU

Uludag University
Graduate School of Natural and Applied Sciences

Department of Electric-Electronic Engineering

Supervisor: Prof. Dr. Erdogan DILAVEROGLU

The use of chaotic-type features for recorded speech steganalysis is investigated by this
thesis. Considering that data hiding within a speech signal distorts the chaotic
properties of the original speech signal, a new steganalyzer that uses chaotic features
like Lyapunov exponents and fraction of false neighbors as chaotic features to detect the
existence of a stego-signal has been designed. Also the applicability of the proposed
method to general audio has been discussed. Proposed steganalyzer has been tested by
various conditions of simulators and also numerical results have been compared to other
steganalyzers which have been proposed by academic literature.

This thesis is supported in part by TUBITAK Project 104E056.
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Simgeler
A:
ANOVA:
AQM
BO:

CI-AQM:

COX:

DN:

DNO:

DP:

DPO:

DSSS:

DVV:

ECHO:

FHSS:

FNF:
HIDE4PGP:

HN:

HNO:

SIMGELER ve KISALTMALAR DiZINi
Aciklama
(Anma) A =DP /(DP + HN)
(Analysis Of VAriance) Varyans Analizi
(Audio Quality Metrics) Ses Kalitesi Metrikleri
(viizdesel Basarim Orani) BO=(1-(YA+TM)/2N)x100

(Content Independent - Audio Quality Metrics) icerik-Bagimsiz Ses Kalitesi
Metrikleri

Cox ve ark. Tarafindan 1997 yilinda 6nerilen sudamgalama yontemi
(Duyariiik) D = DP / (DP+HP)

(Dogru Negatif) Negatif (Gizli mesajin yoklugu) olarak etiketlenen gizli mesaj

icermeyen Ornek sayist
(Dogru Negatif Orani) DNO = DN / (DN + HP)

(Dogru Pozitif) Pozitif (Gizli mesajin varligi) olarak etiketlenen gizli mesaj

igeren Ornek sayisi

(Dogru Pozitif Orani) DPO = DP / (DP + HN)

Direct Sequence Spread Sprectrum (Bender ve ark. 1996) sudamgalama
teknigi

(Delay Vector Variance) Gecikmeli Vektor Varyans

Bender ve arkadaslari tarafindan 1996 yilinda 6nerilen Eko-Veri Gizleme ve

sudamgalama Teknigi

Frequency Hopping Spread Spectrum (Bender ve ark. 1996) sudamgalama
teknigi

(False Neighbourhood Fraction) Hatali Komsular Orani

(HIDE4PGP. 2006) kaynagindaki veri gizleme teknigi

(Hatalr Negatif) Negatif (Gizli mesajm yoklugu) olarak etiketlenen gizli mesaj
iceren drnek sayis1 (TM-Tespit Edilemeyen Mesaj)

(Hatali Negatif Orani) HNO = HN / (DP + HN)
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HP:

HPO:
LAR:
LLR:

LR

MP3:
NTIMIT:
PAQM:
ROC:
SFFS:
SPD:
STEGA:
STEGHIDE:

STOMOD:

SVM:

SWR:

TIMIT:

TM:

YA:

(Hatali Pozitif) Pozitif (Gizli mesajin varligl) olarak etiketlenen gizli mesaj

icermeyen Ornek sayisi (YA-Yanlis Alarm)

(Hatali Pozitif Oranit) HPO = HP / (DN + HP)

(Log-Area Ratio) Logaritmik Alan Orani

(Log-Likelihood Ratio) Logaritmik Benzerlik Orani

(Lineer Regression) Lineer Siniflandirici

(MP3STEGO. 2006) kaynagindaki veri gizleme teknigi

(Noisy TIMIT) Telefon konugmalari ses kayitlarindan olusan veri tabani
(Perceptual Audio Quality Measure) Algisal Ses Kalite Metrigi
(Receiver Operating Characteristics) Algisal islem Karakteristikleri
(Sequential Forward Floating Searching) Ardisil ileri Yonde Kayan Arama
(Spectral Phase Distortion) Spektral Faz Bozulmasi

(STEGANOS. 2006) kaynagindaki veri gizleme teknigi

(STEGHIDE. 2006) kaynagindaki veri gizleme teknigi

Fridrich ve Goljan tarafindan 2003 yilinda Onerilen veri gizleme ve

sudamgalama teknigi

(Support Vector Machine) Destek Vektor Makinesi; Bir nonlineer

siiflandirici

(Signal-to-Watermark Ratio) Sinyal giiclinii gizlenen veri ile olusan giiriilti

glicline orani

(Texas Instruments- Massachusetts Institute of Technology) Literatiirde

siklikla kullanilan konusma sesleri veri tabani

(Tespit edilemeyen Mesaj) Igerisinde gizli mesaj olmasina ragmen tespit

edilemeyen veri sinyallerinin sayisi

(Yanhs Alarm) Igerisinde herhangi bir gizli veri olmamasina ragmen gizli

mesaj tastyor seklinde etiketlenen veri sinyalleri say1s1
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Kisaltmalar
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s(m)

x(n)

nsurr

Aciklama

Steganalizde kullanilmak iizere xxx teknigine ait 6zellik vektorii
Faz uzayi eksenleri arasindaki gecikme degeri

Faz uzayr gomme boyutu

Faz uzayinda islem yapilan referans nokta

Faz uzayinda referans noktaya en yakin komsu noktasi

s sinyaline ait zaman serisi

Lyapunov iisteli

ANOVA analizi sonrasinda ortaya ¢ikan bagimsizlik degeri
Siniflandiricilarda kullanilan karar esik degeri

DVV metodunda kullanilan vekil veri sayisi
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1. GIRIS

Steganografi bilgi gizleme yontemlerinin 6nemli bir alt dalidir (Petitcolas ve ark. 1999).
Bu yaklasim, bir nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir. Bu
yaklasimla ses, sayisal resim, video goriintiileri ilizerine veri saklanabilir. Goriinti
dosyalar igerisine saklanacak veriler metin dosyasi olabilecegi gibi, baska bir goriintii
dosyasi, video dosyast veya ses dosyasi da olabilir. Bu yaklasimda igine bilgi gizlenen
ortama Ortii sinyali veya nesnesi (cover-signal; cover-object), olusan yeni veriye de

stego sinyali veya nesnesi (stego-signal; stego-object) denilmektedir.

Steganografi kelimesi Yunanca “steganos: gizli, sakli” ve “grafi: ¢izim ya da yazim”
kelimelerinden gelmektedir. Steganografi, Antik yunan ve Heredot zamanina kadar
uzanan oldukga eski bir veri gizleme yontemidir. Heredot, Iran Savaslari sirasinda,
kafasin1 kazitip kafa derisinin {izerine, gizli bir mesajin dovmesinin yapilmasina izin
veren bir ulaktan bahsetmektedir. Mesaj yazildiktan sonra ulak sagmnin uzamasini
beklemekte, daha sonra ulak mesaji bekleyen kisiye ulasmakta, kafasini tekrar tirag
etmekte, boylelikle mesaj ortaya ¢ikmaktadir. Bu yontem bilinen ilk steganografi
uygulamasidir. Daha sonraki zamanlarda steganografi, harflere miizik notalarinin
atanmasi, II. Diinya savasi esnasinda basariyla uygulanan goriinmez miirekkeplerin
kullanim1 gibi uygulamalarla karsimiza ¢ikmaktadir (Katzenbeisser ve Petitcolas. 2000).
II. Diinya savasinda yasanan bir baska O6rnek ise savas sirasinda, New York'taki bir
Japon ajanmnin (Velvalee Dickinson) oyuncak bebek pazarlamacisi kiligr altinda
saklanmasidir. Bu ajan, Amerikan ordusunun hareketlerini bebek siparisi iceren
mektuplar icine saklayarak Giliney Amerika'daki adreslere gondermekte idi (Sahin ve
ark. 2006).

Steganografi i¢in pek cok &rnek verilebilir. Ornegin asagidaki metin steganografinin
oldukga basit bir drnegidir. Gonderilen veri igerisine saklanan veriye ulasabilmek i¢in

yalnizca tek satirlari (1., 3., 5., ...) okumak gerekmektedir (Sekil 1.1).


http://tr.wikipedia.org/w/index.php?title=Velvalee_Dickinson&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Velvalee_Dickinson&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Velvalee_Dickinson&action=edit&redlink=1

Benim igin futbolda 6nemli olan centilmenlik

ve dostluktur. Hedefim illa ki kazanmak

falan degildir. Ben sadece kendi reklamini diisiinen
kisilige sahip olsam baska olurdu. Ben net
birisiyim arkadas. Takimim kazanirsa mal-
zemecisine kadar mutlu oluruz. Ben de sporcu
varligimi gelistiririm. Hakemlere baski uygulamak
sportmenlige yakismaz. Fair-play i¢in miicadele
gerekirse onu da yaparim. Medyay1 da bag-

rima basmisim, spor ugruna giilmiisiim ve ag-
lamisim, kafam rahat!

Sekil 1.1. Metin steganografi 6rnegi (Tek satirlar okundugunda
gizli mesaj ortaya ¢ikmaktadir).

Glniimiizde ise sayisal (dijital) nesneler iizerinde steganografi uygulamalari
yapilmaktadir ve gelisen teknoloji nedeniyle, verilerimizi korumak amaciyla son
yillarda siklikla kullanilmaya baslanmistir. Steganografi, Dilbilim ve Teknik
Steganografi olmak iizere kendi igerisinde ikiye ayrilmaktadir. Dilbilim steganografi,
tastyict verinin metin oldugu steganografi koludur. Teknik Steganografi ise birgok
konuyu igine almaktadir. Bunlar; gériinmez miirekkep, gizli yerler, mikro noktalar ve
bilgisayar tabanli yontemler gibi bagliklar altinda toplanabilmektedir. Bu tezde dilbilim
steganografi ele alinacaktir. Bilgisayar tabanli yontemler metin, ses ve goriintii

dosyalarini kullanarak veri gizleme yontemleridir.

Veri gizleme yontemlerinin 6nemi, son yillarda artan terér gruplarinin bu yontemle
haberlestiginin anlasilmasiyla daha da fazla artmistir (Sekil 1.2). Ozellikle 11. Eyliil.
2001°de Ikiz Kuleler’e gergeklestirilen saldirida veri gizleme teknikleri kullanildiginin
anlasilmasindan sonra Amerikan Haber Alma Teskilati (CIA) ve Federal Arastirma
Biirosu (FBI) gizli veri iceren sinyallerin tespit edilmesini saglayan steganaliz
yontemleri ile ilgili calismalar1 desteklemeye baslamistir. Ozellikle 1999 yilinda FBI
tarafindan kurulan “Forensic Science Communications™ aragtirma dergisinde steganaliz

izerine ¢aligmalar yaymlanmaktadir.

Bu tez ile de ses sinyalleri igerisine gizlenen verileri tespit etmek iizere kaotik 6zellik
vektorleri kullanan bir steganaliz yontemi literatiirde ilk defa onerilmis, performans

testleri pek ¢ok farkli sart altinda gergeklestirilmis ve niimerik sonuglar ile ise yararliligi

* wwuw.fbi.gov/about-us/lab/forensic-science-communications/
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kanitlanmistir. Calismanin bilime olan katkisi da bu noktadadir. Literatiirde ¢alismanin
yapildigi tarih itibariyle Onerilen ses steganalizorleri ile karsilastirmali sonuglar ile
onerilen kaotik 6zellikler tabanli steganalizdriin Ortii ve stego sinyali ayirt etmedeki

basaris1 desteklenmistir.
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Sekil 1.2. Teroristlerin steganografi tekniklerini kullandigin1 bildiren haberler



Onerilen 6zellik vektorii, literatiirde ilk defa ses steganalizi icin kullanilan kaotik
ozellikler analiz araglart yardimiyla olusturulmustur. Kaos; mutlak evrensel diizen
anlamina gelen kozmos kelimesinin tersi; Eski Yunanca’da mutlak anarsi, kargasa ve
diizensizlik anlamma gelmektedir. M.O. 8. yiizyilda yasayan Hesiodos, Theogonia adl1
eserinde “Her seyden once kaos vardi” demektedir. Eski Yunanlilar kaosun kuralsizlik
olmasinin yaninda, diizeni doguran bir 6zellige de sahip oldugunu diisiintiyorlardi.

Fakat 20. yiizyila kadar bu anlamda kayda deger fikir tiretilmedi.

Kaos sozciigiiniin yaygin olarak ¢agristirdigi anlam, evrenin matematiksel denklemlerle
modellenip ongodriilemeyecek denli karisik, rasgele kuvvetlerin etkisi altinda oldugudur.
Gilintimiizde bilimciler kaos deyince bu ifadeden farkli olarak goriiniiste diizensiz ve
ongoriillemez olarak smiflandirilabilen ¢ogu sistemin ve davranigin st diizeyde
matematiksel bir diizene sahip oldugu anlaminda kullanmaktadir (Canan. 2011).
Ozellikle 1990’11 yillarn baslarin olduk¢a popiiler olan kaos teorisi iizerine yapilan
calismalarda kaosun oOlciilebilirligi ve analizi lizerine pek c¢ok yaym yaymlanmigtir
(Abarbanel. 1996, Hilborn. 2000). Bu ¢alismalar sonucu ortaya konulan niimerik kaos
6lgme metotlarini kullanarak ses steganalizinde kullanilmasi onerisi bu ¢aligmanin ana

¢ikis noktasidir.
Yapilan tezin takip eden boliimlerindeki konulari siralayacak olursak;

Boliim 2’de bugiine kadar ses steganografisi, ses steganalizi, kaos 6lgme ve analiz

araglari lizerine yapilan ¢aligsmalarin 6zeti verilmistir.

Boliim 3°de genel olarak steganografi ve kaos teorimi disiplinlerine ait genel bilgi
verilmekle beraber, Boliim 3.1’de steganografi ve steganalizin tanimlari, B6liim 3.2°de
ses steganografisi ve steganalizi, ses steganalizorii tasarimi, B6liim 3.3°de kaos kurama,
kaos 6lgme yontemleri ve hesaplama sekilleri, elde edilen kaotiklerden olusan 6zellik

vektoriiniin ses steganalizinde kullanilmas1 anlatilmaktadir.

Bolim 4 tez ¢alismasimin sonuglarina ve tartismaya ayrilmakla birlikte detay olarak,
Bolim 4.1°de Onerilen kaotik 0Ozellik vektoriinii kullanan steganalizoriin  basarim
degerlerini gorebilmek i¢in gerceklestirilecek pek ¢ok farkli altyapi kullanan benzetimin
sartlar1 ortaya konulmustur. Bolim 4.2°de ise ortaya konan benzetim sartlarinda

gergeklestirilen benzetimlerin sonuglar iletilmistir.

Ayrica Ekler kisminda yapilan ¢calismada kullanilan MATLAB kodlar1 verilmistir. .



2. KAYNAK ARASTIRMASI

Literatiirde 6zellikle 1990’11 yillarin baslarindan itibaren sayisal veri gizleme metotlari
Onerilerinin sayis1 hizla artmistir. Bu steganografi tekniklerinin bir kismi nesne
bagimsiz (metin, ses, goriintii, video) olarak tiim sayisal veriler igerisine istenilen veriyi
gizleyebilen (goriintii icerisine gizlenen ses veya video igerisine gizlenen metin gibi)
teknikler olmakla birlikte bir kismi1 da bazi sayisal veri tiplerine 6zel olarak
uygulanabilmektedir (yalnizca ses igerisine gizlenebilen metin gibi). Bu caligmalarin
bliylik bir kismi 0zel olarak goriintii igerisine veri gizleme teknikleri Onerilerine
ayrilmistir (Fridrich ve Goljan. 2003). Goreceli olarak ses igerisine veri gizleme
Onerileri daha smirli sayida kalmistir (Mp3Stego. 2006) Ses sinyali igerisine veri
gizleme teknikleri genel olarak biraz Once bahsedilen nesne bagimsiz steganografi
Onerilerine dahil olarak sunulmustur (Bender ve ark. 1996, Cox. 1997, Fridrich ve
Goljan. 2003, Steganos. 2006, Steghide. 2006, Hide4pgp. 2006). Bu tezde pek tabii ki
bugiine kadar oOnerilen tiim ses veya nesne bagimsiz steganografi tekniklerinin
incelenmesi miimkiin olmamistir. Bunun yerine literatiirde genel olarak siklikla atif alan
teknikler c¢aligmada incelemeye ve Onerilen steganalizoriin performans testlerinde

kullanilmistir. Performans testlerine tabii tutulan steganografi teknikleri kisaca soyledir:

COX - Cox ve ark. Tarafindan 1997 yilinda 6nerilen sudamgalama
yontemi
DSSS - Direct Sequence Spread Sprectrum (Bender ve ark. 1996)

sudamgalama teknigi

FHSS - Frequency Hopping Spread Spectrum (Bender ve ark. 1996)

sudamgalama teknigi

ECHO > Bender ve arkadaslari tarafindan 1996 yilinda 6nerilen Eko-

Veri Gizleme ve sudamgalama Teknigi
STEGA - (STEGANOS. 2006) kaynagindaki veri gizleme teknigi
HIDE4PGP - (HIDE4PGP. 2006) kaynagindaki veri gizleme teknigi

STEGHIDE - (STEGHIDE. 2006) kaynagindaki veri gizleme teknigi



STOMOD —> Fridrich ve Goljan tarafindan 2003 yilinda Onerilen veri

gizleme ve sudamgalama teknigi

MP3 - (MP3STEGO. 2006) kaynagindaki veri gizleme teknigi

Tez boyunca, bahsedilen steganografi teknikleri bu kisaltmalar ile anilacaktir. Bu
tekniklerin ilk 3 tanesi steganografik tekniklerin bir alt grubu olan sudamgasi teknikleri
grubuna aittir’. Sudamgas: tekniklerinde veri gizleme isleminin stego veriye ulasan
herkes tarafindan bilinmesi istenir. Bu gruptaki steganografi tekniklerinde gizli
haberlesme amaci gilitmeksizin veri gizleme (gdmme) islemi Orti verisini 6zel olarak
isaretlemek (orijinalliginin bozulmadigin1 garantilemek, verinin sahipligini ifade etmek
gibi) amaciyla gerceklestirilmektedir. Sudamgasinda 6nemli olan gizli verinin fark
edilmemesi degil, stego sinyali iizerinde yapilacak sayisal islemler ile (filtreleme, diisiik
frekansta drnekleme, vb.) gomiilen verinin yok edilememesidir. Bu yiizden bu amaglarla
elde edilmis stego sinyallerinin, icerisinde herhangi gizli veri barindirmayan orijinal
sinyallerden ayirt edilmesi bilimi olan steganalizde onemli bir yeri yoktur. Gizlenen
verinin kesfedilememesi gibi bir amag giitmedigi i¢in bu yontemler i¢in oldukg¢a ytliksek
basarimlar elde edilmektedir. Fakat yine de bu tekniklerin literatiirde gergeklestirilmis
steganaliz ¢aligmalarinda kullanilmasi ve bu tezde elde edilen sonuglar ile literatiirde
elde edilen sonuglarin dogru bir platformda karsilastirmasi geregi nedenleriyle bu tezde

ki gerceklestirilen steganaliz ¢alismalarinda da kullanilmistir.

Yillar boyunca 6nerilen ve kabul edilen her steganografi teknigi ile birlikte bu teknik ile
gizlenen veriyi ortaya cikarmak iizere steganaliz Onerileri ortaya konulmustur. Ses
steganografi teknikleri i¢in 6zel veya tiim steganografi tekniklerini kapsayan evrensel
(universal) steganalizérler literatiirde yerini almigtir. Bu c¢alismalardan kisaca
bahsetmek gerekirse, bunlar arasinda literatiirde 6nemli yer tutan bir ¢alisma olan
Westfeld’in onerdigi steganaliz yontemi (Westfeld 2003) LSB steganografi yontemi
kullanilarak saklanmis verilerin algilanmasina yoneliktir. Westfeld ve Pfitzman’in
onerdigi diger bir steganaliz ¢aligmasi ise MP3 ses sinyallerinin igerisine gizlenmis
verilerin algilanmasi lizerine yapilmis bir caligmadir (Westfeld ve Pfitzman 1999).

Johnson ve arkadaslarinin yaptig1 bagka bir 6neri ise LSB ve Hide4Pgp steganografi

2 ECHO ve STOMOD sudamgalama olarak da kullanilabilen steganografi teknikleridir.



algoritmalarina gore gizlenmis verilerin algilanmasi tizerinedir (Johnson ve ark. 2005).
Ayrica DSSS sudamgasi ve stokastik modiilasyon steganografi yontemleri i¢in Altun ve
arkadaglar tarafindan cesitli steganaliz ¢alismalar1 gerceklestirilmistir (Altun ve ark.
2005). Hem sudamgalama hem de steganografik saklama yontemleri i¢in evrensel bir
steganaliz yaklasimimin gelistirilmeye calisilan ¢alismalar Ozer ve ark. ve Kogal ve ark.
tarafindan gergeklestirilmistir (Ozer ve ark. 2003, Avcibas. 2006, Ozer ve ark. 2006,
Kogal ve ark. 2008).

Konusma sinyalleri yillar boyunca yalnizca lineer modelleme teknikleri ile
modellenmistir. Gerek nonlineer modelleme tekniklerinin gelismesindeki gecikme,
gerekse lineer modellerin islemlerde sagladigi kolaylik nedeniyle uzun siire nonlineer
modeller gereken Onemi kazanamadi. Fakat oOzellikle 1990’11 yillarin baglarindan
itibaren gergeklestirilen ¢alismalar yillar boyunca kabul edilen konusma seslerinin
duragan (stationarity) ve lineer oldugu varsayimlarini ¢iiriitmistir. Kokkinos ve
Maragos tarafindan 2005 yilinda, Banbrook ve McLaughlin tarafindan 1999 yilinda,
Martinez ve arkadaslar1 tarafindan 2002 yilinda ve Pitsikalis ve Maragos tarafindan
2002 yillarinda gergeklestirilen ¢alismalar konusma sesinde var olan nonlineer
fenomene isaret etmekte ve bu nonlineer dinamiklerin lineer modelleme ile
kapsanamayacagini belirtmektedirler. Bu ¢alismalarda ayrica konusma sesleri igerisinde
bulunan nonlineer dinamiklerin kaotik sistemler ile benzerlik gosterdigini, yapilan
denemeler ile de konusma seslerinin kaotik olarak kabul edilebilecegi ifade edilmistir
(Banbrook ve McLauglin. 1994 ve 1999, Kokkinos ve Maragos. 2005, Martinez ve ark.
2002, Pitsikalis ve Maragos. 2002). Bu ¢alismalardan Martinez ve arkadaslar tarafindan
2002 yilinda ve Pitsikalis ve Maragos tarafindan 2002 yillarinda gergeklestirilen bu

varsayima dayanarak analizlerde bulunmus ve basarili olmuslardir.

Konusma seslerinin kaotik olduklarin1 ve ortii sinyali igerisine veri gizleme isleme
isleminin sinyale giiriiltii eklenmesi varsayimlari kullanarak gergeklestirilen bu ¢alisma
literatlirde bir ilki teskil etmektedir. Bu varsayimlar yardimiyla Ortii sinyallerine ait
kaotik Ozelliklerin ayn1 sinyalin stego versiyonunun kaotik 6zelliklerine goére farklilik
gosterecegi  yaklasimi benimsenmistir. Literatiirde yer alan kaotik sistemlerin
Olgiilebilirligini arastiran ve analizlerini gergeklestiren Hatali Komsular Oran1 (Kennel
ve Abarbanel. 2002), Lyapunov Ustelleri (Martinez ve ark. 2002), Vekil veriler (Theiler
ve ark. 1992) ve kesirli boyut tahmin edicileri (Abarbanel. 1996, Hilborn. 2000) gibi



araclar bu amagla kullanilmistir. Sayisal deger iireten bu yontemleri kullanilarak ortii ve
stego sinyallerin kaotik Ozellikleri incelenmis, stego sinyalleri ayirt etmede basarili

olanlar ile detayl1 performans testleri gerceklestirilmistir.



3. MATERYAL VE YONTEM

3.1  Steganografi

Steganografi, gizli mesajlarin sayisal sinyaller (veriler) igerisine saklanmasi yolu ile
haberlesme bilgisinin var oldugunun gizlenmesi bilimidir (Steganografi veri gizleme,
veri saklama, veri gdmme bilimi adi altinda Tiirk¢e’ye cevrilebilir). Bir bagka deyisle
steganografi veri i¢ine veri gomerek gomiilen verinin varligin1 saklar. Gizli verinin
varhigimi saklamak i¢in gdmme islemi sonucunda ortii-sinyalin (herhangi bir gizli bilgi
icermeyen ses, gorlintli, metin veya video verileri gibi sayisal sinyaller) en az
bozulmaya ugramasi hedeflenir. Ayrica Ortii-sinyaline maksimum biiyiikliikte gizli veri
saklamaya c¢alisilir. Steganografi bilim dalinda saklanmak istenen gizli mesaj
sinyallerine stego-sinyal denilmektedir ve ortii-sinyal gibi ses, goriintii, metin veya

video verileri gibi sayisal sinyallerden olusur.

Ger¢ek anlamda giivenilir ve kesfedilemez haberlesmenin saglanmasi igin stego-
sinyaller ile ortii-sinyaller arasinda herhangi bir farkin bulunmamasi gerekmektedir.
Fakat bu durum ancak ideal bir steganografi yontemi i¢in gegerlidir. Gizli verinin
gomiilmesi ile Ortii-sinyal lizerinde mutlaka bazi degisiklikler yapilmistir ve uygun
yontemlerle ortii-sinyal ve stego-sinyal arasindaki bu farkliliklar ortaya cikartilabilir.
Iste ortii-sinyal ile stego-sinyal arasindaki bu farkliliklarin ortaya cikartilmasi, diger
anlamda gizli mesaj igeren sayisal sinyallerin ayirt edilmesi islemine steganaliz
denilmektedir. Steganaliz ile sadece sinyalin icerisinde herhangi bir gizli mesajin
bulunup bulunmadigini algilanmaktadir. Algilama sonrasi gizli mesajin desifre edilmesi

bagska bir bilim dali olan kriptografiye aittir.

Steganografinin kriptografiden (sifreleme) en 6nemli farki steganografide sakli mesajin
varliginin gizlenmesidir. Yani sakli verinin ortii-sinyal i¢ine gdmiildiigii bilgisi sadece
mesajin alicist tarafindan bilinir ve Ortii-sinyale sahip olan bir bagkasi sakli verinin
varhgmi fark edemez. Kriptografide ise gonderilen verinin gizli oldugu herkes
tarafindan bilinir. Igerigi gizli anahtar olmadan anlasilamaz ve gizli verinin
anlasilabilmesi i¢in ¢ok biiyiik ¢abanin ve zamanin harcanmasi gerekir. Eger birbirleri
ile gizli olarak haberlesen iki kisiyi gozetleyen iigiincii bir kisi haberlesmenin gizliligini

fark edecek olursa steganografi esas amacina ulasamamis olacaktir.



Burada ayrica steganografi ile siirekli karistirilan steganografinin bir alt dali olan
sudamgas1 (watermarking) yoOntemlerinin arasindaki farki belirtmekte fayda
bulunmaktadir. Sudamgas1 yontemleri genelde bir kaynak tarafindan ortaya konan
verinin orijinal (bozulmamis veya sahte olmayan) oldugunu veya veri kaynagi hakkinda
bilgi sunabilmek i¢in Ortii-sinyalin iizerine herhangi bir gizlilik amaci glitmeden isitme
organlartyla hissedilemeyecek kadar kiiciik bir veri koymaktadir. Sudamgasina en iyi
ornekler sunlar olabilir; Banknot icerisindeki filigran ile banknotun sahte olmadigi,
cekilen bir fotografin kendisine ait oldugunu ispat etmek isteyen fotograf¢inin fotografi
sayisal olarak imzalamasi (igerisine kendi bilgilerini gommesi), bir videonun
bozulmadan kesintisiz saklandigini garantilemek isteyen arsiv gorevlisinin videonun
tamamina belli bir bilgiyi gdmmesi, vb. Sudamgasinda, steganografide oldugu gibi Ortii-
sinyalin bozulmamasina yiiksek hassasiyetle dikkat edilmedigi i¢in steganaliz

yontemleri sudamgasi ile gizlenmis verileri yiiksek dogrulukla algilamaktadir.

Sekil 3.1’de Steganografinin farkli yaklagimlar1 goriilebilmektedir.

Steganografi
{(veri gdmme, gizli kanallar)

Taramaya kars! koruma Kaybolmaya karsi koruma
{veri gizleme) (dokiman isaretleme)
Sudamgasi Parmak izi birakma
(ttm nesneler ayni yolla (tim nesneler tanimlanir ve farkl
damgalanir) damgalanir)

Sekil 3.1. Farkli steganografi metotlari.
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3.1.1 Stego-sistem

Steganografik bir sistemin modeli (bu stego-sistem olarak ta bilinir), veriler ve
aralarindaki iliskileri igeren siire¢leri tamimlar. Bir stego-sistem genel olarak Sekil

3.2°de gosterilmistir. Stego-sistem asagidaki bilesenleri igerir (Kutucu ve Kaya. 2002).

Mesaj: Gomiilecek olan gizli mesaj.
Ortii-sinyal: Icerisine mesaj gémiilecek olan temiz veri (Cover-signal).

Stego-sinyal: Gomiilmiis olan bir mesaj1 igeren goriiniiste Ortii-sinyal ile ayirt
edilemeyen, ortii-sinyalin degistirilmis versiyonu (Stego-signal).
Anahtar: Gonderici ve alici tarafindan da bilinmesi gereken gémme ve agma

islemleri i¢in gerekli olan anahtar gizli veri.

fe . Girdi olarak anahtar, mesaj ile ortii-sinyale sahip ve ¢ikt1 olarak stego-

sinyali tireten steganografik fonksiyon.

f=1 . Girdi olarak anahtar ile stego-sinyale sahip olan ¢ikti olarak mesaji
iireten bir steganografik fonksiyon (fg* fonksiyonu fgz fonksiyonun ters

fonksiyonudur).

anahtar K anahtar K
orti C ~
stego C’
> —
o fe fet
v mesaj E
mesaj E
GONDEREN ALICI

Sekil 3.2. Stego-sistemin genel yapis1 (Kutucu ve Kaya. 2002).

Gilinlimiizde ise sayisal (dijital) nesneler iizerinde steganografi uygulamalari
yapilmaktadir ve gelisen teknoloji nedeniyle, verilerimizi korumak amaciyla son
yillarda siklikla kullanilmaya baslanmistir. Steganografi, Dilbilim Steganografi ve

Teknik Steganografi olmak iizere kendi igerisinde ikiye ayrilmaktadir. Dilbilim
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steganografi, tasiyict verinin metin (text) oldugu steganografi koludur. Teknik
Steganografi ise birgok konuyu igine almaktadir. Bunlar; goriinmez miirekkep, gizli
yerler, microdot’lar ve bilgisayar tabanli yontemler gibi bashiklar altinda
toplanabilmektedir. Bilgisayar tabanli yontemler metin, ses, goriintii, resim dosyalarini

kullanarak veri gizleme yontemleridir.

Steganografi kullanim alanlar1 agisindan tice ayrilmaktadir. Bunlar asagidaki gibidir:
- Metin (text) steganografi

- Gorlintli (image) steganografi

- Ses (audio) steganografi.

Gortintii dosyalari i¢in bir steganografik sistem Sekil 3.3’de gosterilmektedir. Gonderici
bir gizleme fonksiyonu kullanarak bir steganogram yaratir. Gizleme fonksiyonu, verinin
saklanacagi tasiyict ortam ve gizlenecek veri olmak fiizere iki parametreye sahiptir

(Westfeld ve Pfitzmann. 1999).

Stego-nesnest Gistearis
B
Elde Etme
Foksiyonu
Gizleme
Fokstyonu
010011010100010 010011010100010
101010010010010 ) (1)8(1)(1)10010(:(1)(1)8(1)8
000100000101000 S 00000
01001000001....... i A L Elde Edilmis 01001000001.......

mesaj

Sekil 3.3. Goriintii Stego-sistemi

3.1.2 Steganaliz

Steganaliz, steganografik sistemlerin gizliligini kirma sanatt ve bilimi olarak
tanimlanabilir. Bu bilimle ugrasanlara ise steganalist (steganalyst) denir (Kutucu ve
Kaya. 2002).
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Elektronik ortamda bilgiyi saklama ortam 6zelliklerinin degismesini birlikte getirir. Bu
degisiklikler gomiilii mesajin varligini ortaya ¢ikaran bir imza, giiriiltii ya da bir parmak

izi olabilir. Bu degisiklikler de steganografinin amacini bozmakla birlikte kaginilmazdir.

Saldirilar steganalistin elinde var olan bilgilere bagli olarak farkli formlarda olabilir

(Cizelge 3.1).

Cizelge 3.1. Steganografi i¢in farkl saldir1 yaklagimlar

Stego saldirisi Sadece stego-sinyal elimizde

Secili stego saldirisi Stego-teknigi (algoritmasi) biliniyor ve stego-nesne
elimizde

Bilinen ortii saldirisi Stego-sinyal ve ortii-sinyalin  orijinal bir kopyasi
elimizde

Bilinen stego saldirisi Stego-teknigi (algoritmasi) biliniyor, Stego-sinyal ve

orijinal sinyal (6rtii-sinyal) elimizde.

Bilinen mesaj saldiris1 | Gizli mesaj ve stego-sinyal elimizde

Secili mesaj saldirisi Steganalist bu yontemde stego-nesnesini  analiz
edebilmek icin ¢esitli mesajlar seger, steganografik

araclar kullanir ve algoritmay1 bulmaya calisir.

Steganalizde saldir1 tipleri iki ana baglik altinda incelenir. Bunlar;

e Aktif Saldir1: Yok Etme/Bozma (Distortion)

e Pasif Saldiri: Tarama (Detection)

Aktif Saldiri: Gizli mesaji ortaya ¢ikarmanin 6nemli olmadigi durumlarda veya
sudamgasinin ortadan kaldirmak istenildigi durumlarda sinyalin bir filtreden gegirilmesi
veya yeniden olusturulmasi (rendering) gibi yollar ile sinyalin bozulmasidir. Boylece
sinyalin igerisinde gizli bir mesaj veya sudamgasi olmasi durumunda bu bilgiler geri
doniilemez bir bicimde yok edilecektir. Bu islem pasif saldiriya gore hizli bir islem

olmasina karsin, hangi sinyallerde gizli bilgi tasindig: bilgisinin kaybedilmesi sebebiyle
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(dolayisiyla kimler, ne amacla, hangi gizli bilgiyi iletiyor bilgileri yok olacaktir)

genellikle tercih edilmeyen bir yontemdir.

Pasif Saldiri: Bu tiir saldin1 ile sayisal sinyal dncelikle igerisinde gizli bir mesaj var
olup olmadigim tespit etmek {iizere taranir. Icerisinde gizli mesaj var olmasindan
siiphelenilen sinyallerde sifre ¢c6zme (decoding) islemi gergeklestirilebilir veya sadece

mesaj1 gonderen ve alan taraflar takip altina alinabilir.

3.2 Ses Steganografisi

Insan kulag ses diizenindeki degisiklikleri algilamada oldukg¢a hassas olmasina ragmen
fakat birbirine gore farkli seviyedeki ve yaklasik ayni frekanslari birbirinden ayirt
etmede o kadar iyi degildir. Buna 6rnek olarak yiiksek genlikli sesle altindaki daha
sessiz olan giiriiltii benzeri sesleri algilayamamaktadir. Steganografideki gibi bir
haberlesme ortamina veri gizleme s6z konusu oldugunda, kulagimizin bu tip sesleri
ayirt edememe dezavantajint  kullanmak olduk¢a faydali olmaktadir. Ses
steganografisindeki diger 6nemli bir taraf ise gizli veriyi tasiyacak stego-sinyalin
kesinlikle herhangi bir sayisal isleme (filtreleme, ses iyilestirme, vb.) tabi tutulmamasini
garanti etmektir. Ciinkii bu sekilde sinyalin herhangi bir sayisal sinyal isleme
algoritmasina tabi tutulmasi ses sinyalinin yapisin1 bozacak ve gizlenen verinin bir daha

tekrar elde edilmesine (decoding) imkan vermeyecektir (Wohlgemuth. 2002).

3.2.1 Ses stego-sistemleri

Tezin ilgi alam1 olan ses stego-sistemleri 4 ana veri saklama yaklasimi altinda

incelenebilir. Bunlar;

e En Degersiz Bit (LSB-Least Significant Bit) Veri Saklama
e Spektruma Yayarak Gizleme Teknigi ile Veri Saklama

e Eko Veri Gizleme Teknigi ile Veri Saklama

e Algisal Maskeleme Teknigi ile Veri Saklama
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3.21.1 En degersiz bit (LSB-Least Significant Bit) veri saklama

En 6nemsiz bite ekleme yontemleri (Least Significant Bit Insertion Methods) yaygin
olarak kullanilan ve uygulamasi basit yontemlerdir. Fakat yontemin dikkatsizce
uygulanmasi1 durumunda veri kayiplar1 ortaya ¢ikmaktadir. Bu yontemde; ses sinyalini
olusturan her Ornekteki (sample) her sekizlinin (byte) en Onemsiz biti olan son biti
degistirilerek o bitin yerine gizlenmesini istedigimiz verinin bitleri sirasiyla verinin
baslangicindan itibaren birer birer yerlestirilmektedir. Burada her sekiz bitin en fazla bir
biti degisiklige ugratildigindan ve eger degisiklik olmugsa da degisiklik yapilan bitin
sekizlisinin en az anlamli biti olmasindan dolay1, ortaya ¢ikan stego-sinyaldeki (= ortii
sinyali + gizlenen veri) degisimler insan tarafindan algilanamaz boyutta olmaktadir. Son
bite ekleme islemi ses sinyalinin bagindan ya da sonundan olmak iizere sirali bir sekilde
olabilecegi gibi, bir rasgele fonksiyon iireteci (random function generator) kullanilarak
belirlenen sinyal dizisi elemanlart iizerinde degisiklik yapilmast seklinde

gerceklestirilebilmektedir (Sahin ve ark. 2006).

Bazi1 steganografik sistemler bazi gizli anahtarlar da kullanabilmektedir. Bu anahtarlar

ikiye ayrilirlar:

1. Steganografik anahtarlar; mesaji ses sinyalinin i¢ine gizleme ve tekrar elde etme

islemini kontrol etme i¢in kullanilirlar.

2. Kriptografik anahtarlar; Mesajin ses sinyalinin i¢ine gizlenmeden 6nce sifrelenmesi

ve daha sonra desifrelenmesinde kullanilirlar (Westfeld ve Pfitzmann. 1999).

LSB wveri saklama teknigi sudamgalama tekniklerinde daha ¢ok steganografi
uygulamalarinda  kullanilmigtir.  Ozellikle kriptografik anahtarlar ile uygulanan
versiyonlart giinimiizde en ¢ok kullanilan ses steganografi uygulamalaridir. Bu tezde
ses stego-sistemleri arasinda literatiirde en siklikla karsimiza ¢ikan Steghide (Steghide.
2006), Hide4PGP(Hide4PGP. 2006), Stokastik Modiilasyon (Fridrich ve Goljan. 2003),
Steganos (Steganos. 2006) ve MP3Stego (MP3Stego. 2006) veri saklama teknikleri

incelenecektir.

3.21.2 Spektruma yayarak gizleme teknigi ile veri saklama

Spektruma yayarak (Spread-Spectrum) sifreleme teknigi, dar-bantli bir sinyali (mesaji)

daha genis-bantli sinyaller igerisine gizlemek anlamina gelmektedir. Bu metot genel
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anlamda bir giiriiltii kaynag tarafindan iretilen giriiltiiyli ses sinyaline eklemektedir.
Bu durumda mesaj, ses sinyalinin neredeyse tiim frekans spektrumuna yayilmig
(glirtiltiinlin frekans spektrumunun olabildigince tamamina yayilmasi istenmektedir)
guriiltii seklinde tasinmis olacaktir. Literatiirde spektruma yayarak gizleme teknikleri en
cok sudamgalama teknigi olarak kullanilmig ve 6zellikle Bender ve arkadaslarinin 1996
yilindaki calismalar1 ile ivme kazanmistir. Bu calismalarinda DSSS(Direct-Sequence
Spread Spectrum) ve FHSS(Frequency-Hopping Spread Spectrum) yontemleri ile
sudamgalama uygulamalari yapmuglardir. Ayrica farkli bir sudamgalama ve veri
gizleme teknigini Cox ve arkadaslari 1997 yilinda 6nermisler ve literatiirde 6nemli bir

yer edinmislerdir.

3.2.1.3 Eko veri gizleme teknigi ile veri saklama

Bu teknik, veriyi gizlemede ses akisinda yer alan ekolar1 kullanmaktadir. Ekolar eger
dogru kullanilirsa genellikle, sesin kalitesini bozmak bir yana dinleyenler agisindan
kalitesini arttirmaktadir. Sinyale eklenecek ekolar, sesin baglangi¢ genligi, azalma egimi
ve offset degerlerine gore degisim gostermektedir. Diger taraftan orijinal ses ile eko
arasindaki zaman gecikmesi azaldik¢a kulagin bu ekonun gergek dis1 olmasini (dogal
olmamasi) durumunu algilamasi giiclesmektedir. Iste bu zaman gecikmesi aslinda
sayisal verinin “1” veya “0” olmasi anlamina gelmekte ve ses sinyali boyunca var
olacak bu zaman gecikmeleri, hepsinin birlikte ¢ozlilmesi durumunda gizlenen veriyi
ortaya ¢ikaracaktir. Eko veri gizleme teknigi, eger ses kalitesiz (giiriiltiilii, bozulmus,
diisiik o6rnekleme frekansi ile orneklenmis) degilse ve bosluklu (uzun veya kisa sessiz
bosluklar) olmamasi durumlarinda oldukga ise yarar sonuglar ortaya koymustur (Bender

ve ark. 1996).

3.214 Algisal maskeleme teknigi ile veri saklama

Kulagin farkli sesleri eger yaklasik ayni frekanslarda ve farkli genliklerde olursa
algilamada zorluklar yasadigindan bahsetmistik. Algisal maskeleme, bir sesi daha
yiiksek ve yaklasik ayni frekanstaki bagka bir sesin arkasina saklama teknigidir. Bu
teknik aslinda toplum tarafindan da olduk¢a sik kullanilmaktadir. Ornegin ne
konustuklarinin duyulmasin1 istemeyen kisilerin televizyon veya radyonun sesini
acmasi gibi bu teknige uygun bir 6rnektir. Bu teknik aslina LSB veri saklama tekniginin

gizlenecek verinin karakteristigine gore yeniden diizenlenmesini igeren Ozel bir
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durumudur. Bu teknik kriptografik anahtarlamali LSB tekniginin kullanimindaki
kolaylig1 sebebiyle literatiirde agirlik kazanamamis ve daha ¢ok 2000 yili dncesinde

yapilmis ¢aligmalar ile sinirl kalmastir.

3.2.2  Ses steganalizorii tasarimi

3.2.21 Ses steganalizorlerinin literatiirdeki durumu (State-of-art)

Ses sinyalleri igerisinde herhangi bir gizli veri var olup olmadigini kontrol etmek
lizerine literatiirde baz1 steganografi yontemlerine 6zel veya herhangi bir steganografi
yontemine 06zel olmayan genel (universal) steganalizorler tasarlanmistir.  Bu
calismalardan kisaca bahsetmek gerekirse, bunlar arasinda literatiirde énemli yer tutan
bir ¢alisma olan Westfeld’in Onerdigi steganaliz yontemi (Westfeld 2003) LSB
steganografi yontemi kullanilarak saklanmig verilerin algilanmasina yoneliktir.
Westfeld ve Pfitzman’in onerdigi diger bir steganaliz c¢alismasit ise MP3 ses
sinyallerinin igerisine gizlenmis verilerin algilanmasi {izerine yapilmis bir ¢alismadir
(Westfeld ve Pfitzman 1999). Johnson ve arkadaglarinin yaptig1 baska bir 6neri ise LSB
ve Hided4Pgp steganografi algoritmalarina gore gizlenmis verilerin algilanmasi
tizerinedir (Johnson ve ark. 2005). Ayrica DSSS sudamgasi ve stokastik modiilasyon
steganografi yontemleri i¢in Altun ve arkadaslar1 tarafindan c¢esitli steganaliz
calismalar1 gergeklestirilmistir (Altun ve ark. 2005). Hem sudamgalama hem de
steganografik saklama yoOntemleri ic¢in evrensel bir steganaliz yaklagiminin
gelistirilmeye calisilan calismalar Ozer ve ark. ve Kocal ve ark. tarafindan
gerceklestirilmistir (Ozer ve ark. 2003, Avcibas. 2006, Ozer ve ark. 2006, Kocal ve ark.
2008).

Tezde yalmzca Cizelge 3.1’de gosterilen farkli steganografi saldiri tekniklerinden
birinci siradaki yani elimizde yalnizca stego-sinyalin bilindigi, gizleme tekniginin
bilinmedigi durum ele alinacaktir. Gizli verinin tespiti sonrasinda gerceklestirilecek

saldir1 teknigi tamamen uygulamayi yapacak kisiye birakilmistir.

Tezin bu kismindan sonra ses steganalizorlerinin tasarimi gercek orneklerle adim adim

anlatilacak, dnerilen steganalizoriin basariminin literatiir tarafindan kabul edilir sekilde
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Ol¢iilmesi ve mevcut steganalizorler ile ayni zeminde karsilastirmasinin gereklilikleri

iletilecektir.

3.2.2.2 Ozellik vektoriiniin Olusturulmasi

Bir steganalizoriin yliksek dogrulukta calismasini saglayan en dnemli etken, ozellik
vektoriiniin Ortii ve stego sinyalleri birbirinden ayirt edecek elemanlardan olugmasidir.
Ornegin bir ses sinyalinin ortalamast, sinyal igerisinde herhangi bir veri gémiilmesi (bir
nevi giiriiltii eklenmesi) ile kolaylikla degisebilecek bir 6zellik degildir. Bu yiizden
boyle bir ozelligin 6zellik vektoriinde yer almasi steganalizoriin dogru calismasina
fayda vermeyecek aksine islem siiresini uzatacagi i¢cin farkli steganalizorlere kars
verimsiz duruma diisiirecektir. Buna karsilik bulunabilecek tek bir 6zellik ki bu 6zellik
ortii ve stego sinyallerin durum uzayinda c¢ok farkli bolgelerde yer almasini
saglayabildigi takdirde, tek basina yiiksek basarimla gizli veri varligini tespit edebilir.
Ozellik vektorii asagidaki sekilde genel olarak ifade edilebilir;

(3.1)

Onerilen &zellik vektdriiniin basarili bir steganalizor olup olmadigmi yapilacak bazi
testler sonrasinda anlasilabilmektedir. Yapilacak bu testlerin diinya literatiirii tarafindan
kabul edilebilmesi bakimindan genel olarak kabul edilmis araglardan olusmasi
gerekmektedir. Aksi halde onerilen 6zellik vektoriiniin diger 6zellik vektorleri ile dogru
bir karsilastirmas1 yapilamaz, dolayisiyla basarili bir steganalizér oldugu kanitlanamaz

olmaktadir.

3.2.2.3 Veri setinin secilmesi

Onerilen steganalizériin basarim dl¢iimiiniin kabul edilebilmesi icin oncelikle iizerinde
caligilacak veri setinin literatiir tarafindan kabul gormesi gerekmektedir. Bu set,
konusma sesleri i¢in basarim Ol¢limii yapilmas: gerektiginde konusma seslerinin yer
aldigi TIMIT (TIMIT. 2006) veya telefon goriismeleri seslerinin yer aldigit NTIMIT
olabilir. Bunun disinda miizik aletleri veya sarkilar ile de test edilmesi gerektiginde

genel olarak ulasilabilir sanatgilarin albiimlerindeki ses verileri kullanilabilmektedir.
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3.2.24 Stego-sinyal veri setinin olusturulmasi

Veri setinin se¢imi sonrasinda, tiim verilere veya alt veri gruplarina steganalizoriin test
edilecedi steganografi teknikleri ile farkli gdmme oranlarinda veriler saklanarak stego-
sinyal veri setleri olusturulabilir. Alt stego-sinyal veri setlerine 6rnek olarak DSSS
teknigi ile 30dB oraninda SWR (Signal-to-Watermarking Ratio) olusturacak sekilde
veri gdbmiilmiis bir alt veri seti verilebilir. Bu veri setleri eger evrensel bir steganalizor
onerisinde bulunuluyor ise literatiirde kabul gormiis steganografi tekniklerinin
cogunlugunu kapsamasi gerekmektedir. Yine farkli steganalizor teknikleri ile dogru bir
karsilastirma yapilabilmesi i¢in mutlaka sabit ve bilinen bir SWR ile veri gomiilmesi
istenilmektedir. Burada orijinal veri seti, steganalizor i¢in Ortii-sinyal veri setini
olusturacaktir. Ortii sinyali enerjisinin, gdmiilecek verinin enerjisine oranmi belirleyen

SWR asagidaki gibi hesaplanmaktadir;

(3.2)

Burada x(n) ortii sinyalini, y(n) ise stego-sinyalini temsil etmektedir. Bu oran sadece
sudamgalama tekniklerinde kullanilabilir olup, diger steganografik tekniklerde
kullanilmamaktadir. Sudamgas1 olmayan steganografik tekniklerde gomiilen verinin
boyutu ile alakali olan gdmme kapasitesi kullanim oranina gdre veri gomme islemi
gergeklesmektedir. Gomme kapasitesi tamamen algisal olup, gizlenen veri boyutunun
kiiglik adimlarda arttirilmas1 durumunda, sesin kalitesinin bozuldugunun hissedilmeye
baglandigr durumdaki gizlenen verinin boyutu, %100 géomme kapasitesi kullanim
oranina karsilik diismektedir. Bu veri boyutunun yaris1 kadar bir verinin ayni sinyal
icerisine gomiilmesi durumunda ise %50 gomme kapasitesi kullanim orani ile veri

gomiilmiis olacaktir.
SWR degerini hesaplayan MATLAB Kodu, Ek-1’de verilmistir.

3.2.25 Veri setleri icin ozellik vektorlerinin Olusturulmasi

Elimizde artik hazir bulunan veri setlerinin igerisinde bulunan her bir ses sinyali i¢in, F,

0zellik vektoriiniin olusturulmasi gerekmektedir. Boylelikle her bir ses sinyali bir vektor
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ile temsil edilmis olacak ve tiim siniflandirma islemleri bu vektor {iizerinden
gerceklestirilecektir. Ozellik vektdrlerinin - olusturulmas1  sonrasinda, sectigimiz
Ozelliklerin 1yi bir steganalizor i¢in uygun olup olmadigini aslinda bu asamada ilk
kontrollerini yapabilmekteyiz. Sekil 3.4‘de 100 ses sinyalinden olusan bir veri seti
tizerinde yapilan iyi bir Ozellik ve kot bir 6zelligin ayirt ediciligi goriilmektedir.
Burada PAQM ve SPD oldukga iyi ayirt edici 6zellikler olup, LLR ve LAR ortalama

seviyede ayirt ediciligi bulunan 6zelliklerdir.

PAQM SPD

i A
! A by ooy oty
LR AT B T §oaene gyl b
0.72 0.8 Ph W 1L, TN A AR
[ e 1
BRI |"|"'“l| fl':l";‘ﬂ“ v !
1 1 L]
! | Wk et d
0.6 g il 1
X R i
1! i

0.71 0.4

0.2

0 50 100 0 50 100

0.98
0.96
0.94

0.92

0.9
0 50 100 0 50 100

Sekil 3.4. 100 adet ses sinyalinden olusan veri kiimesi tizerinde PAQM, SPD, LLR ve
LAR ozelliklerinin ayirt ediciligi (Diiz ¢izgiler ortii sinyalleri, kesikli ¢izgiler stego-
sinyalleri temsil etmektedir) (Ozer ve ark. 2003).

3.2.2.6 Swniflandirict Secimi

Her bir ses sinyaline ait 6zellik vektorlerinin elde edilmesi sonrasinda Sekil 3.4’de gozle
yaptigimiz ayirt etme islemini bir siniflandirict tasarlayarak otomatik hale getirmeliyiz.
Bu sebeple nesne tanima algoritmalarindan yaptigimiz c¢aligmanin hassasiyetine ve

hizina uygun olanini se¢meliyiz. Yiiksek hiz ve diisiik hassasiyet istenen durumlarda
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lineer smiflandiricilar, yiliksek hassasiyet istendigi ve hizin ¢ok Onemli olmadigi
durumlarda SVM (Support Vector Machine) gibi nonlineer siniflandiricilar

kullanilabilmektedir (SVM. 2011).

3.2.2.7  Ozellik vektoriiniin rafine edilmesi

Aslinda bu kisma kadar anlatilan asamalar ile artik Onerilen steganalizoriin tasarimi
bitmis ve Onerilen 6zellik vektoriiniin basarimini 6grenebilir durumdadir. Fakat tam da
bu adimdan 6nce 6nerilen 6zellik vektoriindeki bagimli elemanlar kesfedilerek elenmeli
ve Ozellik vektorii rafine bir hale getirilmelidir. Ancak bu sekilde steganaliz siirecinde
gereksiz gecen zaman sarfiyatindan kurtulabilinmektedir. Steganalizde belirli bir siire
icerisinde yapilmasi gereken islemlerin ¢oklugu diisiiniiliirse kazanilabilecek her zaman
tasarrufuna ihtiya¢ bulunmaktadir. Bu yolla ayni zamanda, smiflandiricinin
siniflandirma siireci karmasasi basitlestirilmis olacaktir. Yapilan rafine edilme islemine
“Temel Bilesenler Analizi” (PCA-Principal Component Analysis veya ICA-
Independent Component Analysis) islemi denilmektedir ve nesne siniflandirma
uygulamalarmin vazgecilmez adimlarindan biridir. Ardigil Ileri Yonde Kayan Arama
(SFFS-Sequential Forward Floating Searching) 6rnek bir PCA algoritmasidir (Pudil ve
ark. 1994).

3.3 Kaotik Ozelliklerin Ses Steganalizinde Kullanimi

3.3.1 Kaos kurami

Kaos, deterministik bir sistemin diizensiz yani hi¢ beklenmedik bir sekilde
davranabilmesidir. Ornegin, diizgiin bir borudan akan bir sivinin akisinda bazen kaotik
durumlar goriilebilir. Newton kanunlarindan elde edilen dinamik denklemler diizgiin
akiglar1 ifade edebilirken, akiskanin akis hizi belirli bir degeri astiktan sonra akista

girdaplar olusur ve Newton kanunlar1 gegerliligini yitirir. Yani artik akis kaotiktir.

Kaosun meydana gelmesi, belirli parametrelere bagli oldugu gibi sistemin yapisina da
baghdir. Kaos genellikle kararsiz, karmasik ve dogrusal olmayan sistemlerde ortaya
cikmaktadir. Karmasik sistemler, ¢ok sayida elemanin birbiriyle etkilestigi, pek cok
serbestlik derecesi olan yani cesitli davranig sekilleri gosterebilen, genellikle de

disartyla madde ve enerji aligverisi yapan, incelenmesi zor sistemlerdir. Dogrusal
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olmayan bir sistem, degisim aninda degisim kurallarinin da degistigi bir sistemdir ve
sistem, disaridan gelebilecek etkilere karsi agiksa sistemden beklenmeyen davranis
bicimleri goriilebilir. Ornegin hava direncinin hizin kiipiiyle degistigi bir sarkag
deneyinde, disaridan periyodik bir kuvvetin etkisiyle siirtinme katsayisinin belli bir
degerinden sonra kaotik bir davranig goriilmektedir. Kaotik sistemlerin en Onemli
0zelligi baslangic sartlarina hassas duyarliliklaridir. Deterministik bir sistemin baslangig
durumu ve denklemleri biliniyorsa, sistemin sonraki davranisi belirlenebilir. Kaotik
sistemlerde, sistemin zaman ic¢indeki gelisimini tam olarak belirleyebilmek icin

baslangi¢ degerlerini sonsuz hassasiyetle bilmek gerekmektedir. Ciinkii kaotik sistemler

dogrusal olmadiklari igin hata zamanla tistel olarak artacaktir (Y1lmaz ve Giiler. 2006).

Kaotik dinamikleri sekillendiren siireclerin temelde degisken olmasi sebebiyle, sistemin
durum uzaymni, sinyal uzayr (vektorii), s(n)’in skaler oOlgiimlerinden elde etmek
zorundayiz. Bu prosediir dinamik yeniden insa edilme adiyla bilinir. Yeniden insa
edilme, dinamik modellemenin gegerliligini dogrulamasinin yaninda, sinyali {ireten

dinamikler hakkinda bilgi edinilmesini de saglar.

Packard ve arkadaglarinin (1980) 6nerdigi gibi, dinamik sistemlerin gézlemlenebilir bir
degiskeni, X(n), geciktirilmis versiyonlar1 (X(n+T), X(n+2T),...) Oklid Uzayinda cizilen
yoriingenin koordinatlar1 olarak kullanilabilirler. Yapilan tez ¢calismasinda, yeniden insa
yontemi olarak, gecikme koordinatlar1 adiyla bilinen metot kullanilmistir. T sabit zaman

gecikmesi, Dg durum uzayimin gémme boyutu olmak iizere;

s(n) =[x(m)x(n+1) ..x(n+(Dg —1)T)] (3.3)

Boyle bir dinamik sinyali, istenen gecikme ile istenen boyutlarda temsil eden uzaya faz
uzayr da denilmektedir. Burada Takens’in teoremine gore, gdmme boyutu (Dg), sistemin
gercek boyutunun (d) (bagimsizlik derecesi-degrees of freedom) iki katindan bir fazla
olmasi durumda (Dg>2d+1), sinyaldeki tiim dinamikler faz uzayma yansiyabilmektedir
(Takens. 1980).

Eger zaman gecikmesi, T, olmas1 gerekenden daha kiiclik olursa her bir veri noktasi

zamanda kendinden bir dnce gelen noktaya cok yakin olacak ve bu durumda sinyalin,
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s(n), faz-uzay1 geometrisi gbmme uzayinda diyagonal bir dogruyu olusturacaktir. Bu
durum birbirine c¢ok yakin iki Ornegin birbirlerine bagimli olmalarindan
kaynaklanmaktadir. Tam tersine zaman gecikmesi ¢ok biiyiik olursa, bu durumda
ornekler birbirinden tamamen bagimsiz hale gelecek, sinyal neredeyse stokastik bir
sinyalin ozelliklerini tagimaya baslayacaktir. Dogru bir faz-uzaymin yeniden
olusturulmasi iglemi i¢in optimum zaman gecikmesi ortalama ortak enformasyon bilgisi
kullanilarak hesaplanabilmektedir (Abarbanel. 1996). Shannon tarafindan yapilan ortak

enformasyonun tanimi soyledir;

| :|og {M:l (34)
T P(a) Py (b))

Burada, A ve B olaylar, a ile b ise A ve B olaylarinin sonuglar1 olmak tizere, Pag(a,b)
birlesik olasilik, Pa(a) ve Pg(b) ise tek olaylarin olasiliklaridir. A olay1 a ile sonuglanmis
iken, B olay1r da b ile sonuglanmigsa, bu durumda elde edilen enformasyon esitlik
(3.4)’te verilen formiil sonucu kadardir. A ve B olaylarinin sonuglarinin tiim
kombinasyonlar1 degerlendirilir ve elde edilebilecek enformasyon miktarlar
hesaplanabilirse, A ve B olaylar1 i¢in bir ortalama ortak enformasyon hesaplanabilir.

Ortalama ortak enformasyon esitlik (3.5)’te verilmistir.

_ PAB(ai'bj)
IAB - ai’ijPAB (aivbj)-l()gzl:m:l (3-5)

Bu nicelik, olaylarin lineer ya da nonlineer degisimleri ile bagintili degildir. Tamamen
iki sonucun ya da degiskenin birbirlerine olan bagimliliklar ile ilgilidir. Buradan yola
cikilarak, gecikme siiresi degistirilerek eksenlerin birbirleriyle olan bagimliliklart
incelenerek en uygun gecikme siiresi segilebilir. T=1’den baslayarak (T=0 sinyalin
kendisi, maksimum bagimlilik) arttirilarak bagimliligin en biiyiikk oldugu T katsayisi

secilerek, gecikme siiresi belirlenmis olur.

Esitlik (3.5)‘1 vektor uzaylariin elemanlarina uygun sekilde degistirecek olursak, T

gecikme siiresine gore ortak enformasyon su sekilde hesaplanabilir;
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P(s(n),s(n+T)) } (36)

| (T) = Z P(s(n),S(n +T))|092|: P(S(n))P(S(n +T))

s(n),s(n+T)

I(T), ortalama ortak enformasyon degeri, T degerinin biiyiimesiyle X(n) ile x(n+T)
arasindaki bagimliligin azalmasindan otiirii sifira yaklasacaktir. Bu sebeple pratik
calismalar yardimiyla da I(T) degerinin ilk minimum yaptig1 deger gdbmme isleminde

gecikme siiresi olarak tayin edilir.

Sekil 3.5’te bir ses sinyalinin x degiskeni i¢in hesaplanan ortalama ortak enformasyon
miktart grafigi verilmektedir. Sekilden de goriildiigi tizere sinyalin x degiskeni i¢in
bagimsizligin maksimum oldugu ilk nokta olan T=10, gdmme isleminde kullanilacak

olan gecikme siiresi olarak kullanilabilir.

I(T)

o o10 100 150
Zaman Gecikmesi (T)

Sekil 3.5. Bir ses sinyalinin x degiskeni i¢in ortalama ortak enformasyonun zaman
gecikmesi ile degisimi

Sekil 3.6’da T=1 ve Dg=3 igin X zaman sinyaline ait olusturulan faz uzayi
gortilebilmektedir. Burada faz uzayindaki her bir nokta s faz uzayi elemani olarak ifade
edilmektedir. Faz uzayimda sinyal takip ettigi yola sinyalin yoriingesi denilmektedir ve

kaotik sinyaller i¢in bu yoriinge genel olarak belli sekil olusturacak sekilde ilerler.

Ortalama ortak enformasyon degerini hesaplayan MATLAB kodu Ek-2’de verilmistir.
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Sekil 3.6. Bir zaman serisinden T=1 ve Dg=3 i¢in faz uzaymin olusturulmasi.

a)Periyodik (siniis) Sinyal
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b}Kaonk [Lorenz} Sm}al

y ||\ I m

\ il
uw'n.;f'l"hu m nl ’H I“H ‘M"‘

c)Glirdilti (rastgele) Sinyali

Sekil 3.7. Periyodik (siniis) (a), kaotik (Lorenz) (b) ve giiriiltii (rastgele) (c)

sinyallerinin gii¢ spektrumlar1 ve faz uzayindaki ¢ekerleri. Yukaridan asagiya her bir
slitun, zaman serisi seklindeki sinyali, sinyalin gii¢ spektral yogunlugunu ve iki boyutlu
faz uzaymn gostermektedir

Farkli icin olusturulmus faz wuzaylarmmin goriinimleri  Sekil 3.7°de

gorilebilmektedir. Burada tiim sinyallerin faz uzaylar1 T=1 ve Dg=2 sartlan ile

sinyaller
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olusturulmustur (Y1lmaz ve Giiler. 2006). Goriildiigi tizere periyodik (deterministik) bir
sinyalin yoriingesi tamamen ayn1 yolu takip ederek ¢ok belirgin bir sekil olusturmustur.
Buna ragmen yari-periyodik (pseudo-periodic) diyebilecegimiz kaotik bir sinyal
belirgin bir yoriinge lizerinden kiigiik sapmalar ile belli bir sekli olusturmustur. Bu
durum kaotik sinyallerin ayirt edici bir 6zelligidir. Deterministik sinyallerin tersine
stokastik (rasgele) bir sinyal olan giiriiltii sinyali tamamen karmasik bir yoriinge

izleyerek belirsiz bir faz uzayi sekli olusturmustur.

Ses sinyallerinin de 6zellikle konugmadaki sesli harflerin veya miizik aletlerinden ¢ikan
seslerin kaotik olduguna dair literatiirde arastirmalar bulunmaktadir (Banbrook ve
McLaughlin. 1994). Gergekten de ses sinyalleri ilerideki boliimlerde goriilecek kaos
Olgme yontemlerine tabi tutuldugunda kaotik bir yap1 sergiledigi goriilmektedir. Sesin
bu 6zelligini kullanarak bir¢ok ses analizi, ses sentezleme, ses ve konugsma tanima gibi
uygulamalar gelistirilmistir. Hatta bu agidan bakildiginda yapilan ¢alismanin da ¢ikis

noktas1 yine ayni sekilde sesin kaotik dzellikler sergilemesi varsayimidir.

Sekil 3.8. Gergek bir konusma ses sinyali pargasinin T=10 ve Dg=3 i¢in faz uzayi.
Zaman serisinde farkli bolgelerde bulunan ii¢ noktanin faz uzayinda
yakin bolgelerde bulunarak komsu olmas.
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Sekil 3.8’de gergek bir konugma ses sinyali pargasi faz uzaymin yeniden olusturulmasi
goriilebilmektedir. Zaman serisinde gozlemlenmesi neredeyse imkansiz benzer

dinamiklerin faz uzayinda yakin bolgelere diiserek komsu olduklar1 gozlenebilmektedir.

Daha 6nceden de bahsedildigi iizere Taken’in gomme teorisi’ne gore (Takens. 1980)
dogru zaman gecikmesi, T’nin sec¢ilmesinden baska tiim dinamiklerin faz uzayimna
aktarilabilmesi i¢in dogru gémme boyutu, Dg seg¢ilmelidir. Dogru gémme boyutunu
segmenin bircok farklt yontemi vardir. Aslinda bu yontemler de kaos Olgme
tekniklerinin temellerini olusturmaktadir. Bilindigi gibi kaotik sistemlerin sistem boyutu
kesirlidir (fraktal). Dogru gdmme boyutunu hesaplamak icin sistem boyutu
hesaplanabilir ve sonrasinda kendisine +oo yoniindeki en yakin tamsayiya yuvarlanmasi
ile gdmme boyutu belirlenebilir. Ancak sistem boyutunu kesin olarak hesaplayabilmek
miimkiin olmadig1r ve onerilen sistem kesirli boyutu kestirim tekniklerinin ¢ok uzun
hesaplama siirelerinde belirli bir hassasiyette tahmin yapabilmesi sebebiyle tercih
edilmemektedir. Bunun yerine daha dogrudan ve daha basit bir sekilde uygun gémme
boyutu hesaplama teknigi olan Hatali Komgular Oram (FNF-False Neighbours
Fraction) teknigi en ¢ok kullanilan yontem olmustur (Abarbanel. 1996). Yo6ntemin
temel mantig1, sistemin kesirli boyutunu hesaplamak yerine gomme boyutu, Dg’yi 1’den
baslayarak arttirarak ilerlerken, hatali komsular oraninin belirli bir seviyenin altinda

kaldig1 gbmme boyutunun, faz uzayinin gomme boyutu olarak belirlenmesidir.

Faz uzayinin gomme boyutunu belirlemekte kullanilan FNF ve diger sistem kesirli
boyutunu tahmin eden teknikler gibi diger kaos 6lgme teknikleri detayli olarak bir

sonraki bolumde anlatilacaktir.

3.3.2 Kaos 6lcme yontemleri

3.3.2.1 Hatali komsular Orani Yontemi

Hatali Komgsular Oran1 (FNF) yontemi verilen belirli bir faz uzay1 boyutu i¢in, D, hatali
komsuluklarin oranini hesaplamaktadir. Bir komsulugun hatali veya dogru olarak
etiketlenmesinin kriteri, iki komsu nokta, s(n) ve s(m), arasindaki 6klid mesafesinin, bir
fazla faz uzay1 boyutunda, D+1, komsulugun devam edip etmemesidir. Komsulugun bir

fazla boyutta da devam etmesi durumunda dogru, etmemesi durumunda ise hatali
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komsuluk olarak etiketlenir. Sekil 3.9°da Dg=2 i¢in hatali bir komsulugun

etiketlenmesini gosterilmektedir.

s(n);Dy=2

s(n);Dr=3

0 20 40 B0 80 100 120 140

15 1 s(n) 2
1

0
0
R
x(Dn) o x() 272 ! x(nt2)

Sekil 3.9. iki boyutta komsu olan iki noktanin (s(n) ve s(m)) ii¢ boyutta fakli
bolgelerde yer almasi sebebiyle hatali komsuluk olarak atanmasi

-2 -15 -1 -05

Eger D boyuttaki iki komsu nokta (s(n) ve s(m)) arasindaki mesafe

D-1

d (s(n),s(m)) = \/Z(x(n +kT)—x(m+kT)) 3.7)

k=0

D+1 boyuttaki mesafeden

d,.,(s(n),s(m)) = \/ (x(n+T.D) = x(m+T.D))? + il(x(n +kT)—x(m+kT))? (38)

belirgin bir sekilde farkli ise, bu iki nokta hatali komsu olarak etiketlenir (Abarbanel.

1996). Bu iki mesafe ( ve ( ) arasindaki fark terimi
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, komsulugun hatali veya dogru olarak etiketlenmesinde
asil rol oynayan faktordiir. Bu durumda hatali komsulugun etiketlenmesinde 6zel bir

sart olusturulabilir;

dm(s(;i,s(m» .

(3.9)

Burada Ra tiim sinyal {izerinden hesaplanan bir sayisal bir degerdir. Bu deger i¢in
kullanilmas1t mantikli olan uygun deger x(n) sinyal dizisinin varyansidir. pop iSe

genellikle 1 ile 2 arasinda segilen sabit bir parametredir (Abarbanel. 1996).

Faz uzayindaki tiim komsuluklarin dogru veya hatali olarak etiketlenmesi sonrasinda

hatali komsuluklar oran1 (FNF) asagidaki gibi hesaplanir;

(3.10)

Uygun faz uzay1 gdbmme boyutu, Dg degerinin se¢ilmesi i¢in birden fazla faz uzayi
boyutu, D igin FNF degerinin hesaplanmasi gerekmektedir. Uzerinde giiriiltii
bulunmayan temiz bir sinyal i¢in %1’in altinda FNF degeri veren en kii¢iik faz uzay1
boyutu, yeniden olusturulan faz uzaymin gomme boyutu, Dg olarak segilir. Fakat veri
giiriiltiilii ise uygun gémme boyutunu se¢mek oldukca gilic bir istir. Fakat eger
guriiltiiniin  genligi, o, biliniyorsa denklem (3.9)’da ki kriteri asagidaki gibi

giincelleyerek daha uygun bir kriter elde edilmis olunur.

X(n+D)—x(m+ D) -

+20 3.11
R, (3.11)

Ozetlemek gerekirse, gémme boyutunun, Dg secimi icin asagidaki algoritma

kullanilmaktadir;
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BASLA: D =1;NFN (Hatali Komsu Sayis1))=0; p,=1.2; X(n) i¢inR, ’y1 hesapla;
ADIM 1: s(m)’ibul // s(n) ’in en yakin komsusu

R D) — x(m + D
ADIM 2: EGER [¥(n+ )R Xm+D)_
A

ISE ADIM3’e GIT //s(n) ve s(m) gergek komsular
DEGILSE NFN = NFN + 1 // s(n) ve s(m) hatali komsular
ADIM 3: ADIM1 ve ADIM2’yi tiim n ’ler icin YURUT
ADIM 4: FNF’i HESAPLA
EGER FNF <0.01
ISE D, =D DUR // Uygun gémme boyutu bulundu.
DEGILSE

D=D+1; NFN=0; ADIM1’e GIT.

3.3.2.2 Lvapunov gstelleri

Lyapunov Usteli (Lyapunov Exponent) faz uzaymnda birbirine yakin seyreden
yorlingelerin birbirlerinden 1raksamasini (yakinsamasini) niceliksel olarak Olcen bir
yontemdir. Iraksamanin biytlikliigii faz uzaymin farkli eksenleri farkli durumlarda
olacaktir. Bu ylizden her bir faz uzay1 ekseni farkli bir ortalama Lyapunov iisteli
hesaplanmaktadir. Sonug olarak gémme boyutu, Dg, adedince elimizde Lyapunov {isteli

bulunacaktir.

Pozitif bir iistel baslangigta birbirine yakin iki yoriingenin zaman ile birlikte birbirinden
ayrilmasi (iraksama) anlamina gelmektedir. Pozitif iistelin biiyiikliigii iraksamanin ne
kadar hizli oldugunun gostergesidir. Benzer sekilde negatif bir {istel baslangigta uzak
olan yoriingelerin birbirine yakinsadigini gostermektedir (yakinsama). Biiylik Lyapunov
tisteline sahip bir sistem daha fazla tahmin edilemez olmaktadir (Abarbanel. 1996,
Hilborn. 2000). Lyapunov iistellerinin hesaplanmasinda kullanilan terimler Sekil

3.10°da goriilmektedir.
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(s +1)s(n+1)
}:i s(n+1)
i /\ s(m+1)
s(71)
s(rm)
dGEUDsem)
@) (b)

Sekil 3.10. (a) Sinyalin faz uzayz, (b) iki yoriingenin birbirinden
zaman ile ayrilmasi (iraksama)

Her bir eksendeki (boyuttaki) Lyapunov iisteli asagidaki formiil ile hesaplanmaktadir:

i L0y d(s(n+12),s(m +1))
A= hlllinw Y nZ_;In 4600 5(m) (3.12)

Burada s(n) referans noktasi, s(m) ise s(n)’in en yakin komsusudur.

baslangigta iki nokta arasindaki mesafe olmak {izere, iki
noktanin ayrik zamanda bir adim sonraki durumlari, s(m+1) ve s(n+1), arasindaki
mesafedir. Lyapunov istelini hesaplarken, her yeni s(n) noktasi i¢in yeni bir s(m)
noktast bulmaktadir (n=1,2,..,N). Her bir eksen i¢in Lyapunov iistelinin hesaplanmasi
sonrasinda Dg adet Lyapunov iisteli biiylikten kiiclige dogru siralanir ( ).
A1 Lyapunov iisteli, en bliylik Lyapunov iisteli olarak bilinir ve kaosun mevcudiyeti
pozitif bir en biiylik Lyapunov iisteli ile tanimlanmaktadir. Aslinda Sekil 3.14‘de de
gortldiigli lizere, deneme amacli Lyapunov {istelleri hesaplanan ses sinyallerinin
hepsinin en biiylik Lyapunov iisteli pozitiftir. Her bir nokta i¢in Lyapunov iistellerinin
hesaplanmas1 sonrasinda, sinyale ait Lyapunov istelleri her bir nokta i¢in hesaplanan

degerlerin ortalamasi seklinde hesaplanmaktadir.
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3.3.2.3 Vekil veri (Surrogate data)

Zaman serileri fizyolojik, biyolojik, mekanik gibi gercek yasamsal sistemlerden elde
edilen bilgilerle olusturulurlar. Bu sinyallerin periyodik, yar1 periyodik, kaotik veya
rastgele ya da tamamiyla giiriiltiilerden ibaret olup olmadigi yukarida agiklanan
hesaplamalar yapilarak ortaya ¢ikarilabilir ancak bu zor bir siiregtir. Kaotik bir sistem
diisiik boyutlu dogrusal olmayan bir sistemdir ve dogrusalsizligin tespiti kaos igin
gerekli bir sarttir. Bu nedenle verinin dogrusalsizligini tespit etmek i¢in ¢esitli metotlar
gelistirilmistir. En ¢ok kullanilan metot vekil veri (surrogate data) metodudur (Theiler
ve ark. 1992). Bu metot zaman serisindeki dogrusalsizlig1 tespit etmek igin istatistiksel
bir yaklasima dayamir. Once bazi dogrusal islemler bir hiikiimsiiz hipotez (null
hypothesis) olarak belirlenir. Sonra belirlenen bu hiikiimsiiz hipoteze uygun vekil
veriler tlretilerek, orijinal veri ile vekil veri kiimeleri arasinda bir istatistik fark
hesaplanir. Bu istatistiksel karsilagtirma sonucunda, orijinal veri i¢in hesaplanan deger,
vekil verilerden hesaplanan degerlerden 6nemli derecede farkli ise hiikiimsiiz hipotez

reddedilir ve dogrusalsizlik tespit edilir.

Vekil veriler, verilen verinin fazinin rastgele veya belli bir diizenle karistirilmasindan
olusturulmaktadir. Boylelikle orijinal veri ile vekil wverilerin spektral 6zellikleri
(ortalama deger, varyans degeri, otokorelasyon fonksiyonu, gii¢ spektrumu) birebir ayni

olmaktadir. Farkli olan sadece ve sadece faz spektrumlaridir (Theiler ve ark. 1992).

Bu tezde literatiirde en ¢ok kabul goren Schreiber ve Shmidtz tarafindan 1996 yilinda
onerilmis olan Genlik Ayarlamali Fourier Transformu (Amplitude Adjusted Fourier
Transform-AAFT) yontemini kullanarak vekil verileri elde edecegiz. Bu ydntem
rastgele bir faz spektrumu olusturmakta ve bu faz spektrumunun degerlerini orijinal
verinin frekans genlik spektrumu ile frekans bdlgesinde ¢arpmasi ile vekil verinin faz
spektrumu elde edilmektedir. Bu agidan bakildiginda AAFT yontemi, yukarida anlatilan

vekil veri elde etme yontemlerinden ilk tipteki yontemler arasinda yer almaktadir.

Vekil verinin olugturulmasini saglayan MATLAB kodu Ek-3’de verilmistir.

Gecikmeli vektor varyans metodu (DVV-Delay Vector Variance)
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Wold ayristirma yontemine gore (Wold. 1938) herhangi ayrik bir sinyal, birbiri ile
iliskili olmayan deterministik ve stokastik bilesenlerine ayristirilabilir. Bu yiizden, bir
sinyalin deterministik veya stokastik olmasina karar vermek yerine, sinyalde bulunan
deterministik bilesen(ler) ile ¢ok yakindan iligkili olan sinyalin tahmin edilebilirligini
Olgmek genellikle daha ¢ok kabul edilen bir yaklasimdir. Ayrica sinyalin tahmin
edilebilirligi i¢in gelistirilecek her Olgek diger taraftan sinyalin dogrusalligina karar

vermemiz sirasinda gecerli bir 6lgek olacaktir.

Tezde onerilen steganaliz yonteminde 6zellik vektorii olarak kullanilacak DVV analiz
yontemi, “hedef varyans”, 0*2, izerine temellendirilmis olup, belli bir gdmme boyutu,
Dg, sinyalin tahmin edilebilirliginin tersidir. £2,(Dg,rq) seti, s(n) vektoriine belli bir 6klid
mesafesi, ry, dahilinde bulunan komsu -gecikme- vektorlerinin gruplanmasi ile
olusmaktadir. Burada rq, tiim gecikmeli vektdr giftleri i¢in aralarinda bulunan Oklid
mesafesinin dagilimma goére normalize edilir ve ortalama ryq degeri sifir olarak kabul
edilir. Burada s(n) vektorli, Dg gomme boyutu ve T gecikme siiresi i¢in denklem
(3.3)’deki gibidir.

Belirlenen bir gdmme boyutu icin, Dg, Gecikmeli Vektor Varyans (DVV) metodu soyle

Ozetlenebilir;

e Ortalama, g, ve standart dagilim, oy, tim gecikmeli vektor giftleri igin
hesaplanir.

e Kapsama genisligi, rq, [t - Ngoy: g + Ngoy ] araliginda segilir. Burada ng DVV
hesaplamasinda kapsama genisligini kontrol etmekte kullanilan bir parametredir.
£ (Dg,rg) seti s(n) vektoriine rqy veya daha yakin bulunan tiim vektorleri
igermektedir.

e Her (Dg,rg) seti igin varyans degeri hesaplanir. Sonrasinda tiim setlerin
ortalamasi, zaman serisinin varyansina boliinerek, tahmin edilebilirligin tersi

o 2P degerine ulagilir. Burada

olan parametreye yani ‘“hedef varyans”,
hesaplama yapilirken igerisinde en az 30 gecikmeli vektoriin bulundugu setler

g0z Oniine alinir ve ortalamaya katilirlar.
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Sekil 3.11. Diiz gizgiler Henon-Map (A), Mackey-Glass (B), renkli giiriiltii (C) ve lazer
zaman serileri (D) icin DV V-grafiklerini gostermektedir. Aralikli ¢izgiler ise ayni

zaman serilerinin 99 vekil verisinin ortalama DVV-grafikleridir.

Kapsama genisligi, rg, normalize edilmesi sayesinde Sekil 3.11’de de gorildiigi lizere
grafikleri okumak olduk¢a kolaylagsmaktadir. DVV-grafikleri rg¢’nin fonksiyonu
O'*Z(DE’rd)degerleri iizerinden c¢izilmektedir. Sinyallerdeki deterministik bilesenlerin
varligi, DVV-grafiklerinde o6zellikle kiigiik ry degerleri icin (0’dan kiiclik) ortaya
cikmaktadir. Eger orijinal sinyalin hedef varyans: ile vekil verisinin hedef varyansi
yakin degerlerde ise, her iki sinyalin de tahmin edilebilirligi aynidir denir. Bu durumda
Sekil 3.11-C’de goriilen renkli giiriiltiiye ait DVV-grafigi gore renkli giiriiltiinlin tahmin
edilebilirligi olduke¢a diigiiktiir. Diger taraftan Henon-Map verisinin tahmin edilebilirligi

oldukga yiiksektir (Schreiber ve Schmitz. 2000).

3.3.24 Kesirli boyut kestirim metotlar

Kaotik sistemlerde gézlemlenen yap1 (tezde, faz uzay: igerisindeki konusma sesi sinyali
yapis1) ne faz uzayini dolduran bir sinyal ne de basit bir egridir. Boyle karmasik bir
geometri, ancak tamsay1 olmayan bir sinyal boyutu ile karakterize edilebilinmektedir.
Bu durumda sinyalin boyutu kesirli olmaktadir (fraktal) ve bu tiirdeki yapilara da kesirli
(fraktal) yapilar denilmektedir (Abarbanel. 1996, Hilborn. 2000). Literatiirde kabul
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gormiis ve teoride hepsinin ayni1 degere yakinsamasi gereken kesirli boyut tahmin etme

yaklagimlar1 kisaca sdyle 6zetlenebilir.
Kaplan-Yorke (Lyapunov) boyutu

Lyapunov veya diger adiyla Kaplan-Yorke boyutu, Dgy, Lyapunov iistellerini

kullanarak asagidaki gibi hesaplanmaktadir. Burada k. siradaki Lyapunov iistelidir.

1 &
D =D¢ +—z/lk (3.13)
V“DEH k=1

Korelasyon boyutu

Korelasyon boyutu her bir (komsu olsun veya olmasm) s(m) ve s(n) nokta ciftleri

arasindaki mesafeler kullanilarak hesaplanmaktadir. Dg, gomme boyutu ve N ise nokta

sayisini temsil etmek tizere C(r), korelasyon fonksiyonu séyke hesaplanir;

— (3.14)

Burada , S(m) ve s(n)nokta ciftleri arasindaki oklid mesafesi olup, r

ise Dg, gomme boyutlu hiper-uzaym yarigapidir. 6(e) fonksiyonu ise Heaviside step

fonksiyonudur;

1, 0< (r—dp, (s(n),s(m))

O =dp, (S(.SM) =4 4 (r—dg, (s(n),s(m))

(3.15)

Sonug olarak C(r) korelasyon fonksiyonunu kullanarak Do korelasyon boyutu su

sekilde hesaplanir;

log(C(r))

o og(n) (3.16)

corr —
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Enformasyon boyutu

Bir sinyale ait faz uzayinin, esit biiyiiklikte ve bir kenar1 € olan hiper-kiipler ile
tamamen dolduruldugunu varsayalim. N; i. kiip igerisindeki toplam nokta sayisi, N faz
uzayi igerisindeki toplam nokta sayist olmak flizere; bir noktanin i. kiibiin igerisinde
bulunma olasiligs; ’dir. Bu durumda enformasyon boyutu, D), asagidaki

formiil ile hesaplanmaktadir;

—> pilog p,
D, = lim —W——— (3.17)
' e50  _loge

3.3.3 Ses steganalizinde kaotik 6zelliklerin basarisi

Kaotik Ozelliklerin ses steganalizinde kullanilabilmesinin temel mantig1 sesin kaotik
ozellikler gostermesi oldugunu Bolim 3.3.1 Kaos kuraminda bahsedilmisti. Fakat bu
varsayimin yani sira Steganalizde genel olarak kabul edilen bir diger varsayim olan ortii
sinyaline mesaj gizlemenin sinyal {izerine giriiltii eklendigi varsayimidir (Kogal ve ark.
2008). Bu varsayimi ses sinyallerinin kaotik 6zelliklerindeki etkisini inceledigimizde
kaotik ozelliklerin Steganalizde kullanilabilmesi konusunda olduk¢a cesaret verici
cikarimlar ortaya ¢ikmaktadir. Bilindigi gibi giiriiltii eklenmesi ile sinyallerin belli olan
sistem boyutu Onlenemez bir sekilde artacaktir. Diger bir deyisle sinyali olusturan
sistemin boyutu d ise, iizerine herhangi bir sekilde giiriilti eklenmesi veya orijinal
sinyalin bozulmasi ile bu boyut Ogimii = d olacaktir. Iste bu iki varsayim sayesinde
kaotik ozelliklerin ses steganalizinde kullanilmasi fikri ortaya c¢ikmis, gelecek

boliimlerde de goriilecegi tizere fikrin dogrulugu kanitlanmistir.

3.3.3.1 Hatali komsular oranimin ses steqanalizinde kullanilmasi

ve (esitlik (3.7)ve (3.8)) arasindaki fark terimi

’dir. Bu fark terimi aslinda komsuluk ¢iftinin dogru veya

hatali olmasinda asil etkili olan terimdir. Bir sinyal igerisine veri gizleme isleminin,
sinyale rasgele bir giiriiltii eklenmesine karsilik geldigi varsayimimi kullanarak A

teriminin Ortii ve stego sinyalleri FNF degerlerinin nasil degistigi, dolayisiyla FNF

degerlerinin steganalizde kullanilabilirliginin teorik altyapist ¢aligmamizin bu kisminda
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aciklanacaktir. ortii sinyalinin kendisini, ise stego sinyali versiyonunu
temsil etmek tiizere, A fark terimi, ortii (Ac) ve stego sinyali (As) igin sirasiyla esitlik
(3.18) ve (3.19)’daki gibi olur. Burada bagimsiz 6zdesce dagilmis (independent

identicaly distributed-i.i.d.) sifir ortalamali ve ~ varyansa sahip beyaz giiriiltiidiir.

Ag = (x(n+ D) — x(m + D))? (3.18)

Ag = (X(n+ D) +&(n+ D) — x(m+ D) —&(m+ D))? (3.19)

As teriminin beklenen degeri esitlik (3.20)‘deki gibi hesaplanabilir. Bu deger bizim

gelecek islemlerimiz i¢in gerekli olacaktir.

E[A] = [X(n+ D) - x(m+ D) — 2[x(n + D) — x(m + D)]E[£(n + D)

- e(m+ D)J+ E[e(n+ D]+ Ela(m+ D] - 2E[e(n + D)e(m+ DY

ve degerlerinin istatistiksel olarak bagimsiz 6zdesge dagilmis
olmalart ve sifir ortalama,  varyansa sahip olmalar1 sebebiyle, esitlik (3.18)’deki A¢
terimini de kullanmamiz durumunda, esitlik (3.20), seklinde
sadelesecektir. Ortii sinyalleri ve stego sinyalleri versiyonlarmin FNF degerlerine
baktigimizda her zaman igin stego sinyallerinin daha biiylik oldugunu gormekteyiz
(Sekil 3.13 ve Sekil 3.12). Aslinda yapilan detayli incelemelerde gizlenen verinin
biyiikliigiiniin  arttikga stego sinyallere ait FNF degerlerinin de arttigimi

gorebilmekteyiz. Teorik olarak gizlenen veri biiyiidiikge, degeri de artmaktadir.
Burada eger ve degerleri istatistiksel olarak bagimsiz 6zdesge
dagilmis degilse terimi, degeri ‘in inci
korelasyon katsayis1 olmak iizere, olacaktir. Bu

durumda FNF degerleri steganalizde ¢ok daha az ayirt edici olacaktir (Kogal ve ark.
2008).

Sekil 3.12, ortii sinyalleri ve stokastik modiilasyon (Fridrich ve Goljan. 2003) teknigi ile
veri gizlenmis stego sinyallerinin FNF degerleri igin bir 6rnek goriilmektedir. Sekilde

kolaylikla goriildiigli lizere stego sinyallerinin FNF degerleri her gbmme boyutu i¢in
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ortii sinyallerine gore daha biyliktiir. Bu durumda diyebiliriz ki, veri saklama islemi
ortli sinyalinin gdmme boyutunu dolayisiyla sinyal boyutunu (bagimsizlik derecesi)
arttirmaktadir. Bu 6rnek i¢in gizlenen verinin biiyiikliigiinii dolayisi ile 6rtii sinyaline
eklenen giriiltiiniin genligini bilinmesine ragmen bu bilgi FNF degerlerinin
hesaplanmasinda (esitlik (3.11)) kullanilmamistir. Eger bu sekle bakarak yeniden faz
uzayinin ingasi i¢in dogru bir gdmme boyutu se¢ilmek istenirse, FNF degerinin belli bir
degere yakinsamaya basladigi ilk deger gomme boyutu, Dg, olarak sec¢ilmelidir.
Yakinsamaya bagslanan bu FNF degeri tamamen SNR (Signal-to-Noise Ratio) degeri ile
ilgili olup, giiriiltii sebebiyle daha dnceden bahsetmis oldugumuz 0.01 degerinin altina
diismek ancak ¢ok yliksek gdbmme boyutlari i¢in miimkiin olacaktir. Bu durumda &rtii
sinyali icin Dg=8, stego sinyali i¢in Dg=9 se¢mek olduk¢a mantikli olacaktir. Burada tez
calismamizda FNF degerlerini gdmme boyutunu belirlemek ic¢in kullanmadigimizi, bu
degerleri direkt olarak Onerilen steganalizor icin Ozellik vektoriinde kullanildigini
belirtmekte fayda goriilmektedir. Tez ¢aligmasinda belli bir gdmme boyutundan, belli
bir gdmme boyutuna kadar hesaplanmis ve bu degerler 6zellik vektoriinde kullanilmistir

(Kogal ve ark. 2008).

08 7 -

07 +

06

FNF

~ W stego sinyali
04 .

W Ort i sinyali

03

02 4+~
3 8 15 1 T e—
’4" ; ; ; i : : : : Ira
a 5 & 7 8 g 10

2 3

Boyut, Dg

Sekil 3.12. Ortii ve Stego sinyaller icin FNF degerleri (Stokastik Modiilasyon)
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Ortii ve stego sinyallerinin FNF degerleri arasindaki fark Sekil 3.13’de agik bir sekilde
goriilebilmektedir. Sekilde {li¢ farkli gomme boyutu i¢in (Dg=3,4,5), 2000 adet Ortii
sinyali ve bu sinyallerin iki popiiler steganografi yontemi DSSS (Direct Sequence
Spread Spectrum) (Bender ve ark. 1996) ve Stokastik Modiilasyon (Fridrich ve Goljan.
2003) i¢in 2000 adet stego sinyal versiyonlarinin durum uzayinda ayrigmasi
goriilebilmektedir. Siniflandirma islemi i¢in oldukg¢a kolaylik saglanacak bu ayrisma

FNF degerlerinin ses steganalizinde kullanilabilmesi konusunda umut vaat etmektedir.

D.25~‘ "g,%
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0.2 + stego sinyali
015 @
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Sekil 3.13. Ug farkli boyut icin (Dg=3,4,5) DSSS (a) ve Stokastik Modiilasyon (b)
yontemleri ile steganografi islemi yapilmis 2000 adet 6rtii ve stego sinyallerinin FNF
degerleri. SWR degeri DSSS i¢in 38dBve Stokastik Modiilasyon i¢in 40dB’dir.
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3.3.3.2 Lyapunov iistellerinin ses steganalizinde kullaniimasi

mesafesi yalnizca tim faz uzaymin biyiikligi ile etkilenmekte ve
sinyaldeki bozulma (distorsiyon) ile faz uzaymin genel seklinin degismemektedir. Faz
uzayinin ortalama mesafesi bu durumda hem oOrtii, hem de stego
sinyalleri faz uzaylar1 i¢in yaklasik olarak ayni olacaktir. Ciinkii referans noktasi olan
, veri gizleme ile olusan distorsiyonun etkisi ile en yakin komsusundan uzak bir
noktaya diismesi durumunda kendisine yeni bir en yakin komsu bulacaktir. Yani
mesafesi distorsiyon ile biiyiik degisiklikler gdstermeyecektir. Fakat her

iki noktanin yoriingelerindeki bir sonraki noktalarinin arasindaki mesafe olan
mesafesinin distorsiyondan dogan bozulmayir kompanze edebilecek
herhangi bir sansi bulunmamaktadir. Bu durumda distorsiyondan olusan bozulmanin

etkileri daha cok mesafesi lizerinde goriilmektedir (Kogal ve

ark. 2008).

Ortii sinyali faz uzayinda Dg gomme boyutu igin bu mesafe;

Dil(x(n +k+1) —x(m+k+1)° (3.21)

d(s(n+1),s(m+1)). = \/

olacaktir. Ayni mesafe, ayn1 gdmme boyutundaki stego sinyal faz uzayi i¢in;

d(s(n+1),s(m+1)), = \/DE_l(x(n +k+D)+e(n+k+D—x(m+k+1) —g(m+k +1))>? (3.22)

olacaktir. degerinin beklenen degeri su sekilde elde edilir;

E[d(s(n+1),s(m+1))s*]=d(s(n+1),s(m+1)).* + 252D, (3.23)
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Esitlik (3.23)’den goriildiigli tizere, Ortli sinyallerine ait Lyapunov istelleri stego
sinyaller i¢in hesaplananlardan daha kii¢iik olacaktir. Bu durumda stego sinyaller igin

ortii sinyallerine gore daha az tahmin edilebilir denilebilmektedir (Kogal ve ark. 2008).
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En Bilyiik Lyapunov Usteli{i1)

Sekil 3.14. DSSS (a) ve Stokastik Modiilasyon (b) ile veri saklanmig 2000 adet ortii ve
stego sinyaline ait Dg=7 i¢in en biiylik Lyapunov iistellerinin, A1, histogramlart.

Sekil 3.14’de, Dg=7 i¢in, 2000 adet ses oOrtii sinyalinin ve bu sinyallere ait DSSS ve
Stokastik Modiilasyon veri gizleme teknikleri ile olusturulmus stego sinyal

versiyonlara ait en biiylikk Lyapunov iistellerinin, A;, dagilimi goriilmektedir. Bu
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sekilden de goriildiigii lizere, stego sinyallere ait en biiylik Lyapunov iistelleri neredeyse
her zaman ortii sinyallerine ait en biiylik Lyapunov iistellerinden daha biiytiktiir. Ayrica
her iki Lyapunov iistelleri dagiliminin birbirlerinden farkli oldugu yine ayni sekilde
goriilebilmektedir. Bu durum FNF degerleri gibi Lyapunov istellerinin de ses

steganalizinde ayirt edici 6zellikler olarak kullanilabilecegini gostermektedir (Kogal ve
ark. 2008)

3.3.3.3 DVV yonteminin ses steganalizinde Kullaniimasi

Bolim 3.3.2.3’de anlatildig1 tlizere, DVV grafiklerine bakilarak orijinal sinyalin
nonlineerligi konusunda fikir yiiriitiilebilmekteydi. Fakat bu durumu siibjektif bir
yaklagimdan objektif (bakis acisina gore degismeyen) bir yontem ile degerlendirmek
gerekmektedir. Bu sebeple sayisal deger iireten asagida anlatilan yontem tanimlanmigtir
(Schreiber ve Schmitz. 2000);

1. Oncelikle kac adet vekil verisinin olusturulacag: secilmelidir. Bu deger, n_surr, az
olursa yapilan degerlendirme anlamsiz olabilmekte, gerektiginden fazla olursa ise
yeterinden daha fazla siire siirecek analiz calismalari ve bilgisayar hesaplamalari
anlamina gelecektir. Bu degerin alt sinir1 anlamlilik seviyesi,  (genelde 0.05 segilir),

olmak tzere
- (3.24)

olmalidir.

2. Segilen vekil veri sayis1 adedince, orijinal verinin vekil verisi olusturulur, Si, Sp,...
Sn_surr,

3. Orijinal verinin ve vekil verilerin, DVV egrisi olusturulur.

4. Vekil verilerin DVV egrisi ile orijinal verinin arasindaki fark RMSE (Hatanin

Karesel Ortalamasi-Root Mean Square Error) cinsinden hesaplanir, RMSE;, RMSE,, ...,

5. Vekil veri adedince elde edilen RMSE degeri iizerinden ortalama, varyans, garpiklik
(skewness) ve basiklik (kurtosis) (1., 2., 3. ve 4. merkez moment degerleri)

hesaplanarak, steganalizor i¢in 6zellik vektorii olusturulur;
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: (3.25)

olim 3.3.2.3 Vekil veri (Surrogate data) kisminda bahsedilen n. sinyale ait £2,(Dg,rq)
seti; Dg gobmme boyutu, ry ise komsuluk yaricapt olmak tizere (2, olarak kisaca

belirtilebilir. €2, vektor seti soyle ifade edilebilir;
;m=1,2,.N (3.26)

Burada N zaman serisinde bulunan ornek sayisidir. €2, setindeki gecikmeli vektor

komsuluklar: arasindaki mesafelerin karesi;
2 &
d(x(n), x(m))? = |x(m) —x(n)|~ =D_ (x(n+k) — x(m +k))* (3.27)
k=1
olacaktir. £2, setindeki ortalama, uq ve varyans,  degerleri ise;

Ud

(3.28)

olacaktir. Bu esitlikleri ve veri gizlemenin sinyale &(K) genliginde sifir ortalamali ve
varyanslt beyaz giiriiltii eklenmesi anlamimna geldigi varsaymmini kullanarak esitlik

(3.27)’yi sirasiyla ortii ve stego sinyaller igin tekrar diizenlersek;

de(x(n), x(m)? =d.* = ZE(x(n +K) = x(m+k))* (3.29)

ds (x(n), x(m))? =dg* = i ([x(n+k) + e(n+ k)] - [x(M + k) + e(m+ k)])? (3.30)

Stego sinyaller i¢in kullanilan ds? terimini agarsak;
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dg’ =§x2(n+ K) + 2x(n + K)e(n + k) + £*(n + k) + x> (M + k) + 2x(m + k)e(m + k)
kL (3.31)

+&2(m+k)— 2[x(n +K)xX(m+k)+x(n+K)e(m+Kk)+e(n+k)x(m+Kk)+e(n+Kk)e(m+ k)]

De
Bu terimde  d.®=> x*(n+k)+2x(n+k)x(m+k)+x*(m+k) terimini  yerine
k=1

koyarsak;

De
ds® =dc* + > 2x(n+K)e(n +k) + &2 (N + k) + 2x(M + K)e(m + K) + £° (M + k)
k=1
(3.32)

—2[x(n+k)e(m+k) + (N +k)x(m+k) + e(n+k)s(m +k)]

olacaktir. , , ,

ve ciftlerinin bagimsiz 6zdes¢e dagilmis
(independent identically distributed) olmalar1 sebebiyle, stego sinyale ait
esitlik(3.32)’de verilen terimin ortalama degeri sade bir yolla su sekilde hesaplanabilir;

(3.33)
&K)’nin sifir ortalamali ve  varyansli beyaz giirtiltii olmas1 sebebiyle;

(3.34)
olacaktir. DVV analizinde kullanilan ve esitlik (3.28)’de goriilen varyans degeri Ortii ve
stego sinyalleri i¢in soyle ifade edilebilir;

(3.35)

(3.36)
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Esitlik (3.34) kullanilirsa terimi su sekilde olacaktir;

+ (3.37)

yaklasik esitligini kullanirsak;

(3.38)

olacaktir. Bu durumda DVV analizinde kullanilan stego sinyaline ait varyans degeri her

zaman i¢in Ortii sinyaline ait varyans degerinden biiyiik olacaktir.

Onerilen Fgyr 0zellik vektoriiniin ilk ii¢ elemanmm, DSSS ve stokastik modiilasyon
teknikleri ile veri gizlenmis 2000 adet stego sinyali ve bu sinyallerin orijinal versiyonu
olan ortili sinyalleri i¢in hesaplanmis degerlerini Sekil 3.15°de gorebilmekteyiz. Burada
vekil veri sayisi, Ng,r=20 olarak secilmistir. Sekilden de goriildiigl lizere, ortii ve stego
sinyalleri FNN ve Lyapunov iistelleri kadar olmasa bile yine de belli bir farkla

ayrismaktadir.
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Sekil 3.15. DSSS (a) ve Stokastik Modiilasyon (b) ile veri saklanmig 2000 adet ortii ve
stego sinyalinin, ng, =20 i¢in Fgyr 0zellik vektoriiniin ilk 3 eleman1 degerleri

3.3.34 Kesirli boyut kestirim metotlarinin ses steganalizinde kullanilmasi

Bolim 3.3.2.4°de belirtildigi iizere bir sinyalin kaotik olup olmadigi ve kaotikliginin
derecesini Olgmek icin literatlirde birden fazla kesirli boyut kestirim ydntemleri
Onerilmistir (Abarbanel. 1996, Hilborn. 2000). Bu yontemler arasinda korelasyon
boyutu en gbze carpan ve literatiirde en c¢ok kullanilan yontemdir (Pitsikalis ve
Maragos. 2002). Literatiirde Onerilen farkli yaklagimlar arasinda en dogru tahmin
sonuglarint veren korelasyon boyutu tahmin degerleri ortii ve stego sinyaller i¢in Sekil
3.16’de goriilmektedir. Sekilde de goriildiigli iizere, Ortii ve stego sinyaller igin

korelasyon boyutu degerleri biiyiik farklar olusturmamaktadir. Bu durumun altinda
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yatan asil sebep boyut tahmini yapan yaklasimlarin giriiltiiyli otomatik olarak
stizmeleridir. Kestirim algoritmasi ile birlikte gelen bu giiriiltii filtreleme algoritmasi
ana algoritmadan ayristirllamamaktadir. Bu durum kesirli boyut kestirim metotlarinin
ses steganalizinde kullanimi i¢in uygun olmadigi varsayimini dogurmaktadir. Tezin
gelecek boliimiinde, Bolim “3.3.2 Kaos dlgme yontemleri’nde anlatilan tiim yontemler
ses steganalizinde Onerilecek ve sayisal degerler ile her bir yontemin bagarim sonuglari
verilecektir. Tezin bu kisminda elde edilecek sayisal degerler ile diger kaos 6l¢me
yontemleri ile birlikte kesirli boyut tahmin yontemlerinin de basarimi karsilastirmali

olarak incelenebilecektir.

600

.
500 +
a00 17
2
2 +
g o0 W 6rti sinyali
&
H stego sinyali
200 177
100 +° I H (a)
0+ T T T T T T T T T T d
0,8 1 1,2 14 16 1,8 2 2,2 2,4 2,6 2,8
Korelasyon Boyutu
H
2
o M &rti sinyali
™
H stego sinyali

T T T T T T T T T
14 1,6 18 2 2,2 2,4 2,6 2,8

Korelasyon Boyutu

Sekil 3.16. DSSS (a) ve Stokastik Modiilasyon (b) teknikleri ile veri gizlenmis 2000 adet
ortli ve stego ses sinyallerinin korelasyon boyutu (D¢orr) degerleri histograma.
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4. BULGULAR VE TARTISMA

Tezin bu kisminda bir 6nceki boliimde ses steganalizorii olarak kullanildiginda basarili
olma olasilig1 yiiksek olan kaotik ozelliklerin performanslar1 farkli veri setleri ve
kosullar i¢in irdelenecektir. Evrensel steganalizér olarak oOnerilen kaotik o6zellikler
konusma, miizik ve enstriimantal (s6zsiiz) sesler i¢in denenmis ve farkli ses kaynaklari
icin farkli ozelliklerin ¢ok daha uygun sonuglar verdigi anlasilmistir. Bu boliimde
oncelikle benzetim sartlar1 ortaya konularak, literatiirde Onerilen diger ses
steganalizorleri ile dogru bir karsilastirma ortaminin saglanmasi garanti edilmistir.
Sonrasinda ortaya konan benzetim sartlar1 ile gergeklestirilen performans testlerinin
sonuclart paylasilarak literatiirdeki diger ses steganalizorleri ile karsilastirmalart
gerceklestirilmistir. Dogru karsilastirma altyapisinin olusturulmasi amaciyla, Cizelge
3.1°de verilen Steganografi i¢in farkli saldir1 yaklagimlarindan “Segili stego saldiris1”,
yani steganografi yonteminin bilindigi ve elimizde yalnizca stego sinyalin bulundugu

yaklasim benimsenmistir.

4.1 Benzetim Sartlarinin Olusturulmasi

Onerilen ses steganalizorii performans sonuclarmnin literatiir ve benzer ¢alisma
cevrelerinde kabul gorebilmesi ve c¢alismayr yapanin da Onerdigi steganalizor
Ozelliklerinin performansini dogru bir sekilde Olgebilmesi icin dogru sartlarda
performans testlerini gergeklestirmesi gerekmektedir. Bu kapsamda dogru veri setleri,
dogru veri saklama oranlar1 ve dogru steganografi yontemleri i¢in Onerilen 6zellikler
test edilmelidir. Bu boélimde adim adim benzetim sartlarinin  olusturulmasi

anlatilacaktir.

4.1.1 Veri setinin olusturulmasi

Yapilan tezde konusma sesleri, miizik sesleri (sarki1) ve enstriimantal miizik sesleri igin
performans testleri yapilmistir. Konusma sesleri i¢in iki farkli veri seti kullanilmistir.
Bunlardan ilki; her biri 3-4 saniye siireli erkeklerin konustugu 200 adet farkli ses

parcasindan olugmustur. Bu veri setinde kayitlarin hepsi 16 kHz frekansinda ve akustik
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olarak korunmali ortamda kaydedilmistir. ikinci veri seti ise literatiirde otomatik
konusma ve/veya konugmaci tanima algoritmalarinin degerlendirilmesinde genis
kullanim olanagi bulan TIMIT (TIMIT. 2006) veri seti igerisinden higbir sart
gozetilmeden tamamen rastgele se¢ilmis 2000 adet konusma sesinden olusan bir alt
kiimesidir. TIMIT veri seti, 16 kHz frekansinda kaydedilmis, 630 farkli erkek ve kadin
konusmaci tarafindan 8 ana Amerikan lehgesini temsil eden 6300 konusma kaydindan

olusmustur.

Miizik (sarki) veri seti ise popiiler sarkilarin resmi miizik kayitlarindan olusmustur. Bu
set, U2 grubunun “One” ve “Even Better Than The Real Thing”, Rolling Stones
grubunun “Paint It, Black”, Roger Sanchez’in Rap tarzinda ve siirekli ritmik miizik ve
konusmalardan olusan “Again” ve Londra Filarmoni Orkestras1 tarafindan ¢alinmis
Korsakov bestesi “Sehrazat”in kayitlarinin 44.1 kHz’den 16 kHz’e asag1 drneklenmesi
ve 4 saniyelik parcalar boliinmesi ile olusturulmustur. Asagidaki tabloda her bir kayit

icin toplam ses kaydi sayist goriillmektedir.

Cizelge 4.1. Miizik Veri Setlerindeki Kayit Sayilari

Veri Seti Kayit Sayisi
Sehrazat (Klasik Miizik) 52
U2 “One” 52
U2 “Even Better” 44
Rolling Stones 44
Again (Rap Miizik) 92
TOPLAM 284

Miizik enstriimanlar1 veri seti i¢in MIT’ nin (Massachusetts Institute of Technology)
SQAM (SQAM. 2006) adr altinda yayinladigr ses kayitlart kullanilmistir. Bu set yine
miizik sinyalleri veri seti gibi 44.1 kHz’den 16 kHz’e asag1 drneklenmesi ve 4 saniyelik
pargalar boliinmesi ile olusmus ¢esitli miizik enstriimanlarin 70 adet ses verisi

parcasindan olusmustur.
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4.1.2 Ses steganalizinde kullamlmak iizere kaotik o6zelliklerden olusan yeni bir

ozellik vektorii

Ses steganalizorii i¢in Onerilen 6zellik vektoriinde yer alan Hatali Komsular Orani
(FNF) ve Lyapunov iistelleri yontemleri ile ilgili hesaplamalar Hegger ve arkadaslarinin
1999 yilinda yayinlamis oldugu TISEAN (TIme SEries ANalysis) adindaki paket
programin yardimiyla hesaplanmislartir. Vekil veriler ile ilgili hesaplamalar ise
Schreiber ve Schmitz tarafindan 2000 yilinda yayinlanmis olan ¢alismanin 1s1ginda
gerceklestirilen MATLAB kodlar1 yardimiyla hesaplanmistir. FNF  degerlerinin

hesaplanmasi ile FNF degerlerini kullanan agagidaki 6zellik vektorii onerilmistir:

4.1)
Her bir vektorii lic elemandan olusmaktadir; Hatali komsular orani, ortalama
en yakin komsularin mesafesi ve en yakin komsular mesafesinin RMS degeri.
Esitlik (4.1)’de ki FNF 6zelliklerini igeren vektor, =7 i¢in hesaplanan Lyapunov

ustelleri ve esitlik (3.25)’de onerilen vekil verilerden elde edilen RMSE degerleri
yardimi ile olusturulan 6zelliklerin tlimiinii iceren 26 elemanh 6zellik vektorii asagidaki

gibidir.

U U 4.2)

Yapilan tez ¢alismasindaki tiim vekil veri 6zellik vektorleri (esitlik (3.25)) ng,=20 adet

vekil verinin kullanilmasiyla hesaplanmistir.

Onerilen 6zellik vektoriiniin (esitlik (4.2)) ilk 15 eleman1 FNF oran1 yardimiyla, ikinci 7
eleman1 Lyapunov istellerinin yardimiyla, kalan 4 eleman ise vekil veriler yardimiyla

elde edilen degerlerden olusmustur.

Tezde Boliim 3.3.2.4 Kesirli boyut kestirim metotlarinda anlatilan kesirli boyut kestirim
metotlarindan alinan degerler Onerilen 6zellik vektorii icerisine dahil edilmemistir.
Bunun nedeni bu yontemlerden elde edilen 6zelliklerin ses steganalizinde olumlu bir

etkisinin bulunmamasidir. Bu durumun kaniti olarak kaotik o6zelliklerin tamaminda

50



yapilan Varyans Analizi (ANOVA-ANalysis Of VAriance) sonuglaridir. Bu analiz
sonrasinda ses steganalizi i¢in ayirt edici olmayan ozellikler onerilen 6zellik vektorii
igerisinde yer almamistir. Genel olarak ANOVA analizi sonucunda 0.05 degerinden daha
disiik p degerleri, iki kiimenin farkli ortalamalara ve dagilimlara sahip oldugunu
dolayisiyla ayirt edici 6zellikler olduklart kabul edilmektedir (Avcibas. 2006, Kogal ve
ark. 2008). Cizelge 4.2’de tiim steganografi metotlar1 igin, =3 ve =4 gémme
boyutlart i¢in FNF degerleri, en biiyiik Lyapunov {isteli, vekil veriler i¢in hesaplanan
RMSE degerlerinin ortalamasi, Enformasyon Boyutu, Korelasyon Boyutu ve Kaplan-
Yorke Boyutu icin ANOVA analizi sonrasinda elde edilen p degerleri goriilmektedir. Bu
tablodan da goriildiigii iizere Enformasyon Boyutu, Korelasyon Boyutu ve Kaplan-
Yorke Boyutu’nun p degerleri 0.05 degerinin oldukca iistiindedir. Diger metotlar igin
olusturulan o&zellik vektorlerinden alinan 6rnek degerler igin ise p degerleri 0.05
degerinin altinda kalmakta, dolayisiyla bu tekniklerin ses steganalizinde ayirt edici bir

ozellik olarak kullanilabilirligi anlasilmaktadir (Rencher. 1995).

Cizelge 4.2. Kaotik Ozelliklerin ayirt edici giiciinii gdsteren istatistiksel ANOVA analizi
sonucunda elde edilen p degerleri (p<0.05 = ayirt edici 6zellik).

Method FNF FNF mean(RMSE)
yh D, Dky Dcorr
(De=3) | (De=4) Neurr=20
COoX 0,0882 | 0,0921 | 0,1128 0,1866 0,4821 | 0,3598 | 0,4584
DSSS 0,0000 | 0,0000 | 0,0012 0,0019 0,0023 | 0,0001 | 0,0003
FHSS 0,0000 | 0,0000 | 0,0023 0,0106 0,0433 | 0,0373 | 0,0314
ECHO 0,0241 | 0,0283 | 0,1432 0,1526 0,2183 | 0,2502 | 0,1871

STEGANOS | 0,0238 | 0,0328 | 0,0030 0,0632 0,3492 | 0,2893 | 0,2860

HIDE4PGP | 0,0000 | 0,0001 | 0,0623 0,1165 0,2493 | 0,2702 | 0,3218

STEGHIDE | 0,0043 | 0,0101 | 0,0891 0,1328 0,2849 | 0,2684 | 0,3511

STOMOD 0,0468 | 0,0327 | 0,0021 0,0054 0,2983 | 0,2792 | 0,2128

MP3 0,0016 | 0,0347 | 0,1437 0,0872 0,4122 | 0,3509 | 0,4532
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Bu cizelgedeki steganografi tekniklerinin ilk ii¢ tanesi (COX, DSSS ve FHSS),
sudamgalama teknigi olmasi sebebiyle, gizlenen verinin alicilar tarafindan tespit
edilmesinin Oonemi yoktur. Dolayisiyla sudamgalama tekniklerinin algoritmalarinin
gelistirilmesine boyle bir amag giidiilmedigi i¢in steganalizde bu teknikler i¢in, Ortii ve
stego sinyalin kolaylikla ayirt edilmesi, diger bir deyisle yiiksek performans degerleri
beklenen bir durumdur. Fakat bunun tersine diger alt1 steganografi tekniginde gizlenen
verinin tespit edilememesi istenmekte, dolayisiyla bu tekniklere ait algoritmalar bu
yonde gelistirilmistir. Bu durumda bu teknikler i¢in Ortii ve stego sinyallerin ayirt
edilmesi zorlayict olmali, sudamgalama tekniklerine gore daha diisiik performans

degerleri beklenmelidir.

4.1.3 Steganalizoriin tasarimi

Ses steganalizinde kullanilmak iizere kaotik 6zelliklerden olusmus nerilen yeni 6zellik
vektoriinlin basarimini test etmek iizere bir nonlineer siniflandirici olan SVM (Destek
Vektor Makinesi - Support Vector Machine) smiflandirici yardimi ile performans
testleri gerceklestirilmistir. Bu kapsamda Ohio-State Universitesi’nin gelistirmis oldugu
MATLAB i¢in SVM paketi kullanilmistir(OSU-SVM Matlab Toolbox. 2011).
Kullanilan SVM smiflandiricida radyal tabanli fonksiyon, Gamma=4.0 degeri ile
kullanilmistir. Yapilan tezde, literatiirde daha 6nceden yapilmis bulunan bazi ¢aligmalar
ile dogru karsilastirmayr yapabilmek adma gerekli goriilen durumlarda lineer

siniflandiric1 kullanilmistir.

Secilen smiflandirict ile birlestirilmis olarak calisacak olan o6zellik vektorii elemesi
(temel bilesen analizi-PCA) algoritmasi olarak Pudil ve arkadaslarinin 1994 yilinda
onermis olduklar1 Ardisil Ileri Yonde Kayan Arama (SFFS-Sequential Forward Floating
Searching) algoritmast kullanilmigtir. Boylelikle onerilmis 6zellik vektorii igerisinde
yalnizca birbirinden bagimsiz vektor elemanlart birakilmis, baska bir vektor elemanina
lineer bagimli olan elemanlar elenmistir. Bu eliminasyon islemi her bir performans testi
oncesinde uygulanmis ve yalnizca en uygun vektor elemanlari ile siniflandirma islemi
gerceklestirilmistir. Bu yolla 6nerilen 6zellik vektorii igin ses steganalizinde maksimum

performansa ulagmak hedeflenmistir.
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Kullanilan SFFS o6zellik elemesi (se¢imi) yonteminin ¢alisma prensibi 6zet olarak
asagidaki akista goriilebilmektedir. Temel olarak bos bir kiime olarak baslatilan Y
elenmis ozellik vektorii bagimsiz ozelliklerin segilerek eklenmesi ile genisleyecek,
eklenecek yeni bir bagimsiz eleman kalmayimca da son haline ulasacaktir. Asagidaki
dongiiniin sonsuza iraksamasini engellemek amaciyla akilli bir geg¢misi saklama
algoritmasi ile ayni elemanin siirekli olarak eklenip ¢ikartilmasi durumu fark edilmeli
ve algoritma durdurulmalidir. Burada objektif fonksiyon, her alt 6zellik vektorii igin
degerlendirme yaparak alt 6zellik vektoriinliin ne kadar iyi bir ayirt edici oldugunu

tanimlayan sayisal bir deger geri dondiiren fonksiyondur.

Lo

Bos bir Y kiimesi ile basla.
2. Eniyi ozelligi seg; (J: Objektif Fonksiyon)

i k=k+1
3. En kotii 6zelligi seg ;

4. Eger > ise
; k=k+1; Adim 3’e git
Degilse
Adim 2’ye git.

Tasarlanan steganalizorde, ortii ve stego-sinyal veri setinde bulunan veri sayisinin (2N),
yarisi (N) egitim igin diger yaris1 (N) ise test igin kullanilmaktadir. Ortii ve stego sinyal
veri setlerinin rasgele yarisi alinarak olusturulan set ile simiflandiricinin egitimi
gerceklestirilmektedir.  Egitimde  kullanilmayan diger veriler ise egitilmis
smiflandiricinin performansini test etmekte kullanilmaktadir. Ornegin 2000 adetlik ses
sinyali bulunduran ortii ve stego-sinyalleri veri setinin 1000’er adet ses verisi Once
Ozellik vektoriiniin rafine edilmesi (SFFS) ve smiflandiricinin  egitilmesi igin
kullanilmakta, geri kalan 1000’er adet ses verisi ile test gerceklestirilmektedir. Onerilen
steganalizoriin performans testi sonrasinda elimizde Yanlis Alarm (YA; False Alarm)

dedigimiz icerisinde herhangi bir gizli veri olmamasma ragmen gizli mesaj tagiyor

53




seklinde etiketlenen veri sinyalleri sayist ve Tespit Edilemeyen Mesaj (TM) tasiyan
sinyal sayis1 ve ylizdesel basarim oran1 (BO=(1-(YA+TM)/2N)x100) gibi degerler ve
ROC (Alici Islem Karakteristikleri - Receiver Operating Characteristics) egrileri
olacaktir. Burada YA ve TM degerlerinin diisiik, BO (%) degerinin yiiksek olmasi

Onerilen steganalizoriin daha basarili olmasini isaret etmektedir.

ROC egrileri, bir siniflandirma testine iliskin duyarlik ve segicilik degerleri arasindaki
iliskiyi grafiksel olarak gostermektedir. Farkli smiflandiricilarin  performanslarini
karsilastirmak icin bize kolay bir yontem sunan ROC egrisi ile ilgili agiklamalara
geemeden Once siniflandiricilarda siklikla kullanilan bazi terimlerin agiklamalarini

gormekte fayda bulunmaktadir.

Dogru Pozitif (DP): Pozitif (Gizli mesajin varligi) olarak etiketlenen gizli mesaj

iceren ornek sayist

Dogru Negatif (DN): Negatif (Gizli mesajin yoklugu) olarak etiketlenen gizli

mesaj igermeyen Ornek sayisi

Hatali Pozitif (HP): Pozitif (Gizli mesajin varlig1) olarak etiketlenen gizli mesaj

icermeyen Ornek sayist (YA-Yanlis Alarm)

Hatali Negatif (HN): Negatif (Gizli mesajin yoklugu) olarak etiketlenen gizli
mesaj igeren ornek sayisi (TM-Tespit Edilemeyen Mesaj)

Dogru Pozitif Orani (DPO): DPO = DP / (DP + HN)
Hatali Pozitif Oram (HPO): HPO = HP / (DN + HP)
Dogru Negatif Orani (DNO): DNO = DN / (DN + HP)
Hatali Negatif Orani (HNO): HNO = HN / (DP + HN)
Duyarlilik(D): D = DP / (DP+HP)

Anma (A): A=DP/(DP + HN)

ROC egrisi DPO’na karsin YPO’m noktalanarak ¢izilmesiyle elde edilir. Bu egri

sayesinde siniflandiricinin secim yaparken kullandigr esik degerinin degismesi ile

54



PR

performans degerlerinin nasil degistigi hizli bir sekilde 6grenilebilir. Bilindigi gibi
cogunlukla, tespit etme algoritmalar1 yanlis alarmlara miisamaha gosterirken, tespit
edilemeyen gizli mesaj haberlesmesi durumlarina miisamaha gostermemek mantigi
lizerine tasarlanmaktadir. Duyarlilik denilen bu degeri arttirmak i¢in, ROC egrileri
sayesinde istenilen gizli mesajlarin tespit edilememe durumunu azaltacak yonde esik
degeri degistirilebilmektedir. ROC egrisi iizerindeki her nokta fakli bir esik degerine
sahip smiflandiricinin olusturdugu bir modele kars1 diismesi sebebiyle istenilen DPO ve

HPO degerleri i¢in ROC egrisini kullanarak gerekli esik degeri bilgisine ulasabiliriz.

: :
s 's‘L
(@) (b)
(0.0) 0.0
varly pozitif oram varly pozitif oram

Sekil 4.1. ideal (a) ve en kétii (b) siniflandiricilar: gdsteren ROC egrileri.

Sekil 4.1°de (0,0) noktas1 biitiin 6rneklerin negatif olarak siniflandirildigi, (1,1) noktasi
biitiin orneklerin pozitif olarak smiflandirildigi, (0,1) noktasi ise her drnegin dogru
kiime ile smiflandirildigi ideal durumun noktalari temsil etmektedir. Bu durumda, ROC

egrisi (0,1) noktasina ne kadar yakin ise o kadar iyi bir siniflandiriciya sahibiz anlamina

gelmektedir.
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Ortii Sinyalleri

pN

Stego Sinyaller

u 1

1 | 2
TEST NEGATIF ! TEST POZITIF
t=0

Sekil 4.2. Ortii ve Stego sinyalleri F; 6zellik degerlerinin temsili olasilik dagilimi ve
t=0 karar esik degerine gore performans testi sonucu.

Sekil 4.2°de temsili Ortli ve stego sinyallerinin temsili 6zellik degeri F;’in olasilik
dagilimlar1 ve secilen t=0 karar esik degerine gore performans testi (siniflandirma)
sonucu goriilmektedir. Burada karar esik degeri, t, pozitif veya negatif yonde
degistirilmesi yardimiyla DPO ve HPO degerleri de degistirilebilmektedir. Farkli karar
esik degerlerine karsilik gelen ROC egrisi tizerindeki noktalarin temsili gosterimi Sekil

4.3’de goriilebilmektedir.

dogru pozitif orant

o

0 yanlis pozitif orant 1

Sekil 4.3. ROC egrisinde farkli karar esik degerlerine, t, karsilik gelen
noktalarin temsili gosterimi
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Onerilen &zellik vektoriiniin performans testinin sekilsel ve oOzet olarak nasil

gerceklestigi Sekil 4.4°de goriilebilmektedir.

Ortii Sinyalleri
Ozellik Matrisi
(2K)

Stego Sinyaliler
Ozellik Matrisi
(2K)

.....
...........
N ..

N .
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~ .

" .
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N .
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ws L
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. L
.. L
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P - TS N P - o~ S
N\ / \
/ ’ Egitim Veri Kiimesi \ / Test Veri Kiimesi \
\ \
(2K= K adet Ortii I |I (2K= K adet Ortii |
\  Sinyali + K adet Stego II \ Sinyali +K adet Stego !
/
\ N Sinyali) P \ N Sinyali) P
N Phd N _7
S o _ - S o _ -

Ozellik Vektoriiniin Rafine

Performans Testi
Edilmesi ve Siniflandirict )
(Steganalizoriin Bagarimi; YA,

Katsayilarinin Belirlenmesi
TM™M, BO, ROC)
(Smiflandiricinin Egitimi)

Sekil 4.4. Onerilen 6zellik vektdriiniin performans testinin akis semasi

Yapilan tezde aksi belirtilmedigi takdirde, DSSS teknigi i¢in 38dB, FHSS teknigi icin
34dB, ECHO teknigi i¢in 18dB, STOMOD i¢in 40dB ve COX teknigi i¢in 20dB’lik
SWR degerlerine uyularak segilen gizli verilerin oOrtii sinyaline saklanmasi ile
Olusturulmustur. Benzer sekilde diger steganografi yontemleri icin stego-sinyal veri seti
%100 veri saklama kullanim kapasitesini kullanmaya yonelik boyuttaki verilen Ortii

sinyallerine gizlenmesi ile meydana getirilmistir.

SFFS ve performans testini ger¢eklestirmek igin yazilmis MATLAB kodu Ek-4’te

verilmisgtir.
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4.2 Benzetim Sonuclar:

4.2.1 Konusma ses kayitlari icin karsilastirmal benzetim sonuglari

Tezde ses steganalizorii igin Onerilen 6zellik vektoriiniin performansinin goriilebilmesi
amaciyla pek ¢ok farkli denemeler yapilmistir. Yapilan denemelerin gegerli olabilmesi
amaciyla literatiirde daha onceden Onerilmis steganaliz yontemleri ve benzetim sartlari
ile uyumlu performans testleri gergeklestirilmistir. Gergeklestirilen steganaliz testlerinde

esitlik (4.2)’de verilmis olan 6zellik vektori kullanilmastir.

Gergeklestirilen ilk performans testi Ozer ve arkadaslari tarafindan 2003 yilinda
onerilen Ses Kalitesi Metriklerine (AQM-Audio Quality Metrics) ve Avcibas tarafindan
2006 yilinda onerilen Igerik-Bagimsiz Ses Kalitesi Metriklerine (CIAQM — Content
Independent Audio Quality Metrics) dayanan steganalizorler ile karsilagtirilmasi
amactyla Bolim 4.1.1°de bahsedilen ilk konusma veri seti ile gerceklestirilmistir. Yine

ayn1 amagla gergeklestirilen testte lineer siniflandirici kullanilmistir.

Cizelge 4.3’de goriildiigii gibi, onerilen Ozellikler ile sudamgasi teknikleri i¢in elde
edilen basarim degerleri AQM ve CIAQM steganalizorleri bagsarim degerleri ile yaklasik
aynt olmasina ragmen, diger steganografi teknikleri i¢in elde edilen basarim
karsilastirmali olarak daha iyidir. Bu durumun sebebi daha 6nceden de bahsedildigi
lizere sudamgas1 teknikleri gizlenen verinin fark edilmesi endisesi tasinmamasidir. Bu
sebeple sudamgasi algoritmalar1 saklanan verinin gizli kalmasim degil, yok
edilememesini amacglamaktadirlar. Bu durumda sudamgasi teknikleri ile saklanan
verileri ayirt etmek diger steganografi tekniklerine gore c¢ok daha kolay hale
gelmektedir.

Yapilan ikinci denemede ise, TIMIT veri setinin 2000 adetlik alt-seti ve SVM
siiflandiric1 kullanilarak performans testi gergeklestirilmistir. Bu denemenin sonuglari
ve Dalgacik temelli 6zellikler (Johnson ve ark. 2005) ile yapilan steganaliz sonuglari
karsilagtirmas1 Cizelge 4.4’de goriilebilmektedir. Bu tabloda SVM temelli nonlineer
siiflandiricinin etkisi gortilebilmekte, SVM smiflandiric1 ile Cizelge 4.3’de verilen
lineer siniflandirict ile elde edilen basarim sonuglarina gore daha iyi sonuclar elde

edilmektedir.
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Cizelge 4.3.

Kaotik Ozellikler ile AQM ve CIAQM ozelliklerin karsilastirimast.

AQM CIAQM KAOTIK
Metot ™ YA % ™ YA % ™ YA %
DSSS 0/50 0/50 |100,0| 0/50 0/50 |100,0| 0/100 0/100 100,0
FHSS 2/50 1/50 97,0 | 0/50 0/50 |100,0| 0/100 0/100 100,0
ECHO 3/50 5/50 92,0 | 0/50 0/50 [100,0| 6/100 17/100 88,5
STEGA 4/50 4/50 | 92,0 | 3/50 1/50 | 96,0 7/100 8/100 92,5
HIDE4PGP 14/50 10/50 | 76,0 | 4/50 8/50 | 88,0 2/100 3/100 97,5
STEGHIDE 11/50 8/50 | 81,0 | 8/50 6/50 | 86,0 2/100 6/100 96,0
COX 1/50 5/50 94,0 - - 21/100 33/100 73,0
STOMOD - - - - | 15/100 9/100 88,0
MP3 - - - - | 197100 | 14/100 | 835
Cizelge 4.4. Dalgacik temelli 6zellikler ve onerilen kaotik 6zelliklerin performanslar
DALGACIK KAOTIK
Metot ™ YA % ™ YA %
COX 463/1000 | 446/1000 54,6 227/1000 | 245/1000 76,4
DSSS 46/1000 | 69/1000 94,3 2/1000 1/1000 99,9
FHSS 143/1000 | 162/1000 84,8 5/1000 5/1000 99,5
ECHO 396/1000 | 418/1000 59,3 63/1000 | 154/1000 89,2
STEGA 269/1000 | 275/1000 72,8 51/1000 | 84/1000 93,2
HIDE4PGP 167/1000 | 210/1000 81,2 29/1000 | 55/1000 95,8
STEGHIDE 255/1000 | 218/1000 76,4 33/1000 | 48/1000 95,9
MP3 284/1000 | 235/1000 74,1 154/1000 | 114/1000 86,6
STOMOD 195/1000 | 221/1000 79,2 118/1000 | 71/1000 90,5
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TIMIT veri setinin alt-kiimesinden olusan veri seti i¢in yapilan SVM smiflandirici
tabanli performans testleri farkli karar esik degerleri, t, i¢in gerceklestirildiginde ortaya
ctkan ROC egrileri Sekil 4.5°de goriilebilmektedir. Bu sekilde 6zellikle sudamgas1 ve
diger steganografik yontemler ayr1 olarak gosterilmistir. Bu egrilerde hem sudamgasi
hem de diger steganografik yontemler i¢in Onerilen kaotik ozellikler tabanli 6zellik

vektoriintin diisiik HPO degerleri i¢in bile yiikksek DPO degerleri vermekte, yani ayirt

edici bir siniflandirici tablosu ¢izmektedir.
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hatali pozitif oran

Sekil 4.5. Sudamgasi (a) ve diger steganografik yontemler (b) i¢in SVM tabanl
siniflandirici ve 2000 adetlik TIMIT alt veri seti ile gergeklestirilen steganaliz testleri
sonucunda elde edilen ROC egrileri
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Cizelge 4.5°de her bir steganografi yontemi i¢in, Cizelge 3.1’de verilen steganografi
saldir1 yaklagimlarindan “seg¢ili stego saldiris1” yaklasimi ile gergeklestirilen steganaliz
oncesinde yiiritilen oOzellik vektorii rafine edilmesi (SFFS) sonrasinda segilen
ozelliklerle ile gergeklestirilen steganaliz sonuglar1 goriilmektedir. Ayni tabloda tezde
genel olarak benimsenen “secili stego saldiris1” yaklasimi disinda, “Hepsi” satirinda
“Stego Saldiris1” yaklasimi, yani elimizde yalnizca stego-sinyalin bulundugu, veri
gizleme metodunun bilinmedigi yaklasim ile gerceklestirilen steganaliz Oncesindeki
SFFS algoritmasmin yiiriitiilmesi sonrasinda segilen 6zellikler goriilebilmektedir. Bu
tablo segcili olan 6zellik elemanlar1 ile maksimum performans elde edildigini, segili
olmayan diger elemanlarin steganaliz performansina katkisinin bulunmadigini
anlatmaktadir. Daha Onceden de bahsedildigi ayni basarim sonuglarini veren en az
sayida Ozellik kullanmak steganalizin ¢ok uzun olabilecek islem siiresini kisaltmak

adina gerceklestirilen 6nemli bir adimdir.

Cizelge 4.5. Her bir steganografik yontem i¢in ayr1 ve yontemlerin timiinii igeren SVM
tabanli siniflandiric1 ve 2000 adetlik TIMIT alt veri setinde yapilan 6zellik vektoriiniin
rafine edilmesi (SFFS) sonrasinda kullanilan 6zellikler

YONTEM | RAFINE EDILMIiS OZELLiK VEKTORU ™ YA %
COX {1,2.6,7.8910,11,12,13,14,16,17, 227/1000 | 245/1000 76,4
19,20,23}
DSSS {1,10,16,23} 2/1000 1/1000 99,9
FHSS {1,7,10,13,17,19,21,24} 5/1000 5/1000 99,5
ECHO {1,5,10,13,24,25} 63/1000 154/1000 89,2
STEGA {2,3,10,13,16,17,18,19,20,22,23} 51/1000 | 84/1000 93,2
HIDE4PGP | {1,2,7,10,17,18,20,23,25} 29/1000 | 55/1000 95,8
STEGHIDE | {2,4,10,11,17,20,23,24} 33/1000 | 48/1000 95,9
MP3 {2:3:,689,10,11,14,16,18,19,20, 154/1000 | 114/1000 | 86,6
22,24}
STOMOD | {2,10,13,14,17,19,23,25} 118/1000 | 71/1000 90,5
HEPSI ;2’;’41}0’12’13’15’16’17’18’19’20’21’ 1651/9000 | 1854/9000 80,5

61




4211 Ghiriiltiiniin etkisi

Tezde onerilen 6zelliklerin giiriiltiiye kars1 ayirt ediciligini test etmek tizere 2000 adetlik
TIMIT alt setine SWR=40dB olmak iizere beyaz giiriiltii eklenerek, bir 6nceki kisimda
STOMOD steganografi teknigi ile yapilmis olan benzetim sartlarinda performans testleri
gerceklestirilmistir. Cizelge 4.4’de goriilmekte olan sonuglart veren steganaliz
testlerinde de benzer sekilde gizlenen verinin biyiikligli ile orantili sekilde ortii
sinyalinde SWR=40dB’lik bir giiriiltii olusturmaktadir. Tezin bu kisminda ayn1 giiriltii
oranini veri gizlenmesi ile degil, dogrudan dogruya beyaz gauss giiriiltiisii eklenmesi
suretiyle saglanmistir. Sekil 4.6 ve Sekil 4.7°de kaotik 6zelliklerin giiriiltiiye ne kadar
hassas oldugu goriilebilmektedir. Uzerinde giiriiltii bulunmayan &rtii sinyalleri ve bu
sinyallerin giiriiltiilii versiyonlarinin kaotik degerleri olduk¢a ayirt edici olmaktadir.
Sekil 3.13 (b), Sekil 3.14(b) ve Sekil 3.15 (b) ile Sekil 4.6, Sekil 4.7 ve Sekil 4.8’nin
karsilagtirilmas1 bize veri gizlemenin sinyale bagimsiz giiriiltii eklenmesi ile yakin
anlamlar tagidig1 varsayimini kuvvetlendirmektedir. Cizelge 4.6. ise SWR=70dB igin
bile Onerilen kaotik 6zellik vektoriinlin yiiksek performans ile ayirt etme gorevini

stirdlirdiiglinti gostermektedir.
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Sekil 4.6. 2000 adet TIMIT konugma sesini temel alan ortii ve 40dB giiriiltiilii
sinyallerin farkli boyutlardaki (Dg=3, 4, 5) FNF degerlerinin dagilimu.

62



Frekans

700 1

600 A 0

500 A
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En Biiyiik Lyapunov Usteli{A1)

Sekil 4.7. 2000 adet TIMIT konusma sesini temel alan ortii ve 40dB giiriiltiilii
sinyallerin Dg=7 i¢in hesaplanan en biiyiik Lyapunov tisteli degerlerinin dagilimi.
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Sekil 4.8. 2000 adet TIMIT konusma sesini temel alan ortii ve 40dB giiriiltiilii
sinyallerin ng =20 igin Fgyrr Ozellik vektoriiniin ilk 3 eleman1 degerleri
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Cizelge 4.6. Giiriiltiilii Konusma Sinyallerinin Performansi

SWR ™ YA %

20dB 1/1000 2/1000 99,9
30dB 4/1000 5/1000 99,5
40dB 12/1000 11/1000 98,9
50dB 37/1000 38/1000 96,3
60dB 111/1000 99/1000 89,5

70dB 235/1000 241/1000 | 76,2

80dB 387/1000 398/1000 | 60,8

90dB 472/1000 443/1000 | 54,3

4212 Saklanan verinin boyutunun etkisi

2000 adetlik TIMIT alt ser1 seti lizerinde ayrica onerilen kaotik 6zelliklerin bagariminin
gizlenen verinin biytikligi ile nasil degisildigi incelendi. Sudamgalama yontemleri igin
20dB, 30dB ve 40dB’lik farkli SWR oranlari, diger steganografi yontemleri i¢in ise
%10, %50 ve %100’lik kapasite kullanim oranlar1 i¢in yapilan steganaliz performans
testleri tekrar edildi. Bolim 4.2.1°de yapilan steganaliz testleri ses sinyalindeki
bozulmanin fark edildigi DSSS teknigi i¢in 38dB, FHSS teknigi i¢in 34dB, ECHO
teknigi i¢in 18dB, STOMOD i¢in 40dB ve COX teknigi i¢in 20dB’lik SWR degerleri,

diger steganografi teknikleri i¢in %100 kapasite kullanim orani ile gerceklestirilmistir.

Farkli gizli veri boyutlar1 i¢in elde edilen steganaliz performans sonuglart Cizelge
4.7°de goriilebilmektedir. Burada ses sinyalindeki bozulmanin fark edilebildigi sinirin
altindaki gizlenen veri boyutlar i¢in (daha diisiik SWR, daha diistik kapasite kullanim
orani) performans degerlerinin kétiilestigi fark edilmektedir. Tez ¢alismasinda ayrica
STOMOD steganografi teknigi i¢in farkli gémme oranlar1 i¢in ROC egrileri
hesaplanmistir. Elde edilen ROC egrileri Sekil 4.9°da goriilebilmektedir.
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Cizelge 4.7. SVM tabanli steganalizoriin farkli gdmme oranlari i¢in 6nerilen kaotik
ozellikler ile elde ettigi performans degerleri

Kapasite
Metot SWR |TM YA % Metot Kull. ™ YA %
20dB 0/1000 0/1000 100,0 %10 243/1000 274/1000 (74,2
DSSS 30dB  |0/1000 0/1000 100,0 | |STEGA %50 105/1000  |117/1000 (88,9
40dB  |2/1000 2/1000 99,8 %100 51/1000 84/1000 |93,2
20dB  |0/1000 0/1000 100,0 %10 111/1000  |202/1000 (84,4
FHSS 30dB  |4/1000 3/1000 99,7 HIDE4PGP |%50 32/1000 143/1000 (91,3
40dB |13/1000 |9/1000 99,0 %100 29/1000 55/1000 [95,8
20dB  |74/1000 |148/1000 |88,9 %10 173/1000  |234/1000 (79,7
ECHO 30dB |132/1000 |[295/1000 (78,7 STEGHIDE |%50 85/1000 124/1000 (89,6
40dB |212/100 |437/1000 |67,6 %100 33/1000 48/1000 (95,9
20dB  [227/1000 |245/1000 |76,4 %10 365/1000  [251/1000 (69,2
COX 30dB |435/1000 |(442/1000 (56,2 MP3 %50 239/1000  [127/1000 (81,7
40dB  [471/1000 |483/1000 (52,3 %100 154/1000 114/1000 (86,6
20dB  |7/1000 5/1000 99,4
STOMOD (30dB  |45/1000 |21/1000 96,5
40dB  [118/1000 |(71/1000 90,5
1}
S os}
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icin elde edilen ROC egrileri.
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4.2.2 Genel ses sinyalleri i¢in uygulama

Onerilen kaotik 6zelliklerin genel ses sinyallerinin steganalizinde kullanilabilirligini
gostermek amaciyla Boliim 4.1.1 Veri setinin olusturulmasi kisminda bahsedilen miizik
kayitlarindan olusan iki adet veri seti kullanilmistir. Bunlardan ilki 284 adet ses
pargasindan olusan popiiler sarkilardan, digeri ise 70 adet ses parcasindan olusan miizik
enstriimanlart kayitlarindan olugmaktadir. Popiiler sarki kayitlarina ait 284 parcadan
olusan alt veri set ve lineer tabanli siiflandirici igeren steganalizor ile gerceklestirilen
performans testleri ve aymi sartlarda gerceklestirilen AQM (Ozer ve ark. 2003)
ozellikleri ile gergeklestirilen performans testlerinin karsilastirmali sonuglar1 Cizelge

4.8’de goriilebilmektedir.

Cizelge 4.8. Kayitli miizik sinyallerinin AQM ve 6nerilen kaotik
ozellikler ile gerceklestirilen steganaliz sonuglari

AQM KAOTIK

Metot HNO|HPO |% |HNO|HPO |%

DSSS 98 (141 88,1 (21,1 |42,8 |68,1

FHSS 14 128 |97,9 |22,4 |47,3 |65,2

ECHO 16,9 |20,1 |81,5 |27,2 |41,0 |65,9

STEGA 12,6 |14,1 |86,7 |42,5 |27,0 |65,3

HIDE4PGP|16,9 (19,7 (81,7 (29,4 |42,6 (64,0

STEGHIDE|26,7 |26,7 |73,3 |28,5 |44,0 |63,8

MP3 - - - 32,6 47,6 (59,9

STOMOD 41,1 (36,6 (61,2

Cizelge 4.8’de gorillen HNO ve HPO degerleri sirasiyla YA ve TM sinyal sayisinin
yiizdesel oramidir. Bu tablodaki sonuglar, onerilen kaotik 0&zelliklerin konusma
seslerinde oldugu gibi miizik kayitlarinda basarili olmadigin1  gdstermektedir.
Performans degerlerindeki bu keskin diislisiin agiklamasi, miizik seslerinde kaotik

fenomenin konusma seslerine gore daha az goriilmesidir. Miizik seslerinde ayrica ayni
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anda kayitta olan ve farkli sinyal boyutlarina sahip birden fazla enstriiman ve insan sesi
verisi, kaotik Ozelliklerin ses verisinde goriilememesi anlamina gelmektedir. Sonug
olarak, miizik sesi sinyalinin boyutu, her bir ses kaynagmin boyutlar1 toplamina esit
olacaktir. Bu durumda, 6nerilen kaotik 6zellikler diisiik boyutlu ses sinyalleri i¢in ayirt
edici olmakta, miizik sinyalleri gibi yiiksek boyutlu ses sinyalleri i¢in ayirt edici

olmamaktadir.

Cizelge 4.9’da ornek olarak ECHO ve STEGHIDE steganografi yontemleri i¢in SVM
tabanli siniflandirict kullanan farkl tipte miizik eserleri i¢in gergeklestirilen steganaliz
performans sonuglar1 gériilmektedir. Bu tablodan, eger miizik kaydi sozlii ise, insan sesi
ne kadar baskin ise basarim degerlerinin de o kadar arttig1 c¢ikarimini elde etmek
miimkiindiir. Insan sesinin kaotikligi daha onceki béliimlerde de goriildiigii iizere ses
steganalizinde 6nemli bir ayirt edici olarak gérev yapmaktadir. S6zsiiz bir klasik miizik
eseri olan “Sehrazat” parcasi i¢cin basarim degerleri oldukga diiserken, ritim ve stirekli
konusma seslerinden olusan “Again” isimli miizik eseri i¢in gerceklesen basarim
degerleri “Bolim 4.2.1 Konusma ses kayitlar1 i¢in karsilastirmali benzetim
sonuclari”’nda elde edilen basarim sonuglarina yaklagmaktadir. Sonu¢ olarak insan

sesinin eksikligi ses steganalizinin performansinda negatif etkide bulunmaktadir.

Cizelge 4.9. Farkli tiplerdeki miizik kayitlarindan olusan veri setlerinde ECHO ve
STEGHIDE steganografi yontemleri i¢in SVM tabanli siniflandirici kullanan
steganalizor performans sonuglari

ECHO STEGHIDE

Veri Seti ™ YA % ™ YA %

Sehrazat (Klasik Miizik)| 8/26 7126 71,2 9/26 8/26 67,3
U2 “One” 5/26 6/26 78,8 8/26 6/26 73,0
U2 “Even Better” 5/22 5/22 77,3 7122 5/22 72,7
Rolling Stones 6/22 5/22 75,0 7122 6/22 70,5
Again (Rap Miizik) 6/46 7146 85,9 8/46 6/46 84,8
TUM VERI SETI 31/142 | 30/142 | 78,6 | 32/142 | 33/142 | 77,1
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4.2.2.1 Muizik enstriimanlar: kayitlar

Miizik enstriimanlarinin genelde tek bir nota veya tek bir vurustan olusan seslerinden
olusan veri seti (SQAM. 2006) ile gergeklestirilen SVM tabanli siniflandirict kullanan
steganalizoriin performans testlerinin sonuglar1 Cizelge 4.10’da goriilmektedir. Bu veri
tabanindaki ses kayitlarinin ortalama olarak %20’sinin sessiz bosluklardan olustugu géz
Ontine alinarak, kayitlarin sessiz kisimlarini ¢ikartarak performans testi tekrar edilmis ve

ayni1 tabloda paylasilmistir.

Cizelge 4.10. Miizik enstriimanlar1 kayitlarinin biitiin halde ve sessiz kisimlari
cikartilmis halde Onerilen kaotik 6zellikler ile gerceklestirilen SVM tabanli siniflandirict
kullanan steganalizoriin performansi

Sessiz Kisimlar Dahil | Sessiz Kisimlar Haric¢

Metot ™ YA % ™ YA %

COX 15/35 | 16/35 | 55,7 | 14/35 | 14/35 | 60,0
DSSS 12/35 | 13/35 | 64,3 | 6/35 | 7/35 | 814
FHSS 13/35 | 15/35 | 60,0 | 7/35 | 7/35 | 80,0
ECHO 15/35 | 18/35 | 52,9 | 9/35 | 10/35 | 72,9
STEGA 15/35 | 16/35 | 55,7 | 8/35 | 7/35 | 78,6

HIDE4PGP | 15/35 | 17/35 | 54,3 | 9/35 | 10/35 | 72,8

STEGHIDE | 14/35 | 16/35 | 57,1 | 10/35 | 12/35 | 68,6

MP3 14/35 | 16/35 | 57,1 | 10/35 | 13/35 | 67,1

STOMOD 15/35 | 14/35 | 58,6 | 8/35 | 10/35 | 74,3

Cizelge 4.10’daki sonuglardan agik¢a goriilmektedir ki, miizik aletlerinin seslerine ait
kayitlar ile yapilan steganaliz sonuglari, konusma sesleri ile yapilanlardan daha kotiidiir.
Kayitlardaki sessiz bosluklar hatali FNN, Lyapunov Ustelleri ve vekil verilerin
hesaplanmasina ve olusturulmasimna neden olmaktadir. Bu durum ise siiflandiricinin
hatali kararlar almasina neden olmaktadir. Sessiz kisimlarinin kayitlardan g¢ikartilmasi
ile steganaliz performansinda gozle goriiliir bir artis gézlenmesi de bu durumun bir

kanitidir. Fakat bu durumda bile, konusma seslerinde goriilen ayirt edicilik miizik
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aletleri seslerinde goriillmemektedir. Bunun nedeni miizik aletleri seslerinin kaotik degil
harmonik olmasidir. Bu durum kaotik 6zelliklerin ortii sinyali ve stego sinyal arasinda
bliyiik farkliliklar géstermemesine neden olmaktadir. Yine de kiicimsenmeyecek bir
basarim olan bu sonuglarin kaotik olmayan bir sinyalde nasil elde edildigini Sekil

4.10°da agiklamaktadir.

Sekil 4.10 (a)’da goriilen obua miizik enstriimanina ait ses sinyalinin faz uzayi, sinyal
tizerine DSSS sudamgalama yontemi ile veri gizlenmesi ile bozulmakta ve Sekil 4.10
(b)’de goriilen sekil ortaya g¢ikmaktadir. Bu durum, neden kaotik olmasa bile bir
sinyalin faz uzaymdaki degisikliklerin, bu degisikliklere siki sikiya bagl kaotik

ozellikler lizerinde degisiklikler ortaya ¢ikaracagini agiklamaktadir.

0.1 o1

(5]

i i

i 0

X(n 01 I x(n 01 K

( ) 02 0z g x(n+4) w 02 a2 . x(n+4)

a1

(@) (b)

Sekil 4.10. Veri gizlemenin bir miizik enstriimani ses kaydiin faz uzayi tlizerindeki
etkisi. (a) Ortii sinyalinin faz uzayi, (b) DSSS steganografi yontemi ile olusturulmus
stego sinyalin faz uzayi.

4.2.3 Performans iyilestirme calismalan

Onerilen kaotik ozellik vektdriiniin konusma sesini iireten sistemin tiim nonlineer
dinamiklerini kapsamasi tabii ki diisiinlilemez. Konusma sesleri analizleri igin
gelistirilen nonlineer sinyal isleme araglarinin hepsi, konugma ses sinyallerinin duragan
(stationarity) olduklart varsayimina dayanmaktadir. Tezde kullandigimiz —ses
sinyallerinin 4 saniyelik parcalara bolliniip 6zelliklerinin ¢ikartilmasina calisilmasinin
sebebi daha kisa siireli ses parcalar1 ile bu varsayimin dogrulanmaya calisilmasidir.
Konusma sesinin 250ms siire ile yari-duragan, 20 ms ile duragan oldugu varsayilmakla
(JPL’s. 2011) birlikte bu kadar kisa siireli ses sinyalleri kaotik 6zelliklerin

cikartilmasina yeterli olmamaktadir. Performansin maksimumda tutulmasi igin
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belirlenen 4 saniyelik optimum siireden bagka, performansi iyilestirmek icin baska

yaklagimlar da gelistirilmistir.

4.2.3.1 Yalnizca sesli harflerin kullaniimasi

Konugma sesinin dinamiklerinin daha iyi kapsanmasini saglamak amaciyla, yalnizca
kayittaki sesli harflerin bulundugu kisimlar i¢in kaotik ozelliklerin hesaplanarak
steganaliz testleri tekrar edilmistir. TIMIT veri setinden rasgele secilen 250 adet ses
kaydindan Goldwave (Goldwave. 2011) programi yardimiyla manuel olarak ortalama
200 ms uzunlugunda 1000 adet yalnizca sesli harflerden olusan yeni ses kayitlari

olusturulmustur.

1000 adetlik yeni veri seti ile yeniden yapilan SVM tabanli steganaliz testlerinin
sonuglar1 Cizelge 4.11°de goriilebilmektedir. Bu c¢izelgeden da goriildiigi itizere, 4
saniye uzunluktaki orijinal ses kayitlar1 ile yapilan steganaliz sonuglarina gore ortalama
%S5’1ik bir iyilesme saglanmistir. Cizelgedeki ilk 3 siitun, Cizelge 4.4’de verilmis olan
performans sonuclar1 kullanilarak olusturulmustur. Burada TM ve YA degerlendirme
kriterleri yerine farkli veri setlerinden olusan iki steganalizérii dogru bir sekilde
karsilagtirabilmek amaciyla HNO ve HPO istatistiksel degerlendirme Kkriterleri

kullanilmistir.

Cizelge 4.11. Yalnizca sesli harflerden olusan ses kayitlarinin 6nerilen kaotik 6zellikler
ile gergeklestirilen performans testlerinin karsilagtirmali sonuglari

4 s’lik ses kayitlar1 | Yalnizca Sesliler

Metot HNO | HPO | % |HNO | HPO| %

COX 22,7 | 245 | 76,4 | 194 | 21,2 | 79,7
DSSS 02 |01 99| 00 | 00 |100,0
FHSS 05| 05 | 95| 00 | 00 |100,0
ECHO 6,3 | 154 | 89,2 | 38 | 12,2 | 92,0
STEGA 51 | 84 | 932 | 16 | 56 | 964

HIDE4PGP | 29 | 55 | 958 | 14 | 34 | 97,6

STEGHIDE | 33 | 48 | 959 | 18 | 28 | 97,7

MP3 154 | 114 | 86,6 | 11,4 | 6,8 | 90,9

STOMOD 118 | 71 |95 | 74 | 2,6 | 950
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4.2.3.2 Kawitlardaki sessiz bosluklarin elenmesi

Ses kayitlarinda genellikle sessiz bosluklar bulunabilmekte ve durum da performansi
etkilemektedir. Ozellikle kayitlardaki uzun sessizlikler, kaotik ozellikler ile steganaliz
islemini imkansiz kilabilmektedir. Bunun nedeni sessiz kisimlar i¢in kaotik 6zelliklerin
hesaplanamamas1 veya gergek disit degerler hesaplanmasidir. Bu kisimlar giiriiltii gibi
davrandigindan bu sinyaller i¢in kaotik denilmesi miimkiin degildir. Bu durumda ¢ok
yiiksek boyutlardaki bu sinyaller i¢in onerilen kaotik 6zelliklerin ses steganalizinde ise

yaramast miimkiin degildir.

Cizelge 4.12°1in ilk siitunu Cizelge 4.4°de verilmis konusma seslerine ait yiizdesel
basarim oranlarini veren steganaliz sonuglarini gostermektedir. Ayni tablonun {igiincii
ve dordiincii siitunlari ise daha onceden Cizelge 4.10°de verilmis olan miizik aletlerine
ait sessiz kisimlar dahil ve hari¢ yiizdesel basarim oranlarin1 veren performans
sonuclaridir. Oransal olarak ¢ok daha az sessizlik barindiran konusma sinyalleri
(ortalama %4 sessizlik), ¢ok daha fazla sessizlik igeren miizik aletleri sinyallerine
(ortalama %20 sessizlik) gore sessiz kisimlarin ¢ikartilmasindan ¢ok daha fazla
etkilenmistir. Konugma sinyalleri ile yapilan SVM tabanli steganaliz sonuglar1 ortalama
% 0.8 artig gosterirken, miizik aletleri sesleri ile yapilan steganaliz sonuclarinda

ortalama %16’lik bir artig gézlenmistir.

Cizelge 4.12. Kayitlardaki sessiz bosluklarin performansa etkisi

Konusma Miizik Enstriimanlar

Metot Sessiz Kisimlar | Sessiz Kisimlar | Sessiz Kisimlar |Sessiz Kisimlar
Dahil Haric Dahil Haric

COX 76,4 76,6 55,7 60,0
DSSS 99,9 99,9 64,3 81,4
FHSS 99,5 99,6 60,0 80,0
ECHO 89,2 90,6 52,9 72,9
STEGA 93,2 94,3 55,7 78,6
HIDE4PGP 95,8 96,1 54,3 72,8
STEGHIDE 95,9 96,4 57,1 68,6
MP3 86,6 88,6 57,1 67,1
STOMOD 90,5 92,5 58,6 74,3
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5. SONUC

Bu tez c¢alismasinda, kaosun analizinde siklikla kullanilan kaos analiz araglarinin ilk
defa ses steganalizinde kullanilmasi onerilmistir. Konusma ve miizik seslerinde kaotik
gorliingliniin (fenomenin) bulunduguna dair kanitlar1 arastiran bugiline kadar yapilan
teorik ve pratik calismalardan ilham alinan bu tez ile ses sinyallerinin kaotik

ozelliklerindeki degisimin ses steganalizindeki kullanilabilirligi arastirilmistir.

Hatali komsular yontemi, Lyapunov istelleri, vekil veriler, kesirli boyut tahmin edicileri
gibi kaos araclarin1 kullanarak elde edilen 6zellik vektorii, konugma, miizik eserleri,
miizik aletleri gibi pek ¢ok farkli ses verisi i¢in ses steganalizindeki kullanim alanlar1 ve
performans degerleri hesaplanmistir. Performans testleri bugiin i¢in bilinen tiim ses
steganografi yontemleri icin gergeklestirilmis, Ozellikle sudamgasi teknigi denilen
gruptaki steganografi teknikleri i¢in neredeyse tam basarim (%100 ayirt etme)
saglanmistir. Sudamgalama tekniklerinde elde edilen bu yiiksek basarimin sebebi, tezde
de anlatildig1 lizere sudamgasi tekniklerinin gizlenen verinin fark edilmemesi gibi bir
kaygisinin bulunmamasidir. Diger steganografi tekniklerindeki algoritmalar gizli
verinin fark edilmemesi ilizerine kuruldugu i¢in, bu yontemler ile gizlenen verilerin
tespit edilmesi ¢ok daha zordur. Bu durum elde edilen performans testleri sonuclarinda
da goriilebilmektedir. Tezde performans testleri, tasarlanan akademik g¢evrelerin kabul
ettigi, genelde tiim literatiirde steganaliz testlerinde kullanilan 6grenme tabanli lineer

veya SVM smiflandirict kullanan steganalizor ile gergeklestirilmistir.

Onerilen kaotik 6zellik vektoriin gecerliligini kamtlamak iizere, literatiirde bugiine
kadar yapilmis olan ¢alismalar ile karsilastirmalar gerceklestirilmistir. Bu
karsilagtirmalar,  Onerilen  kaotik  Ozellik  vektoriiniin  ses  steganalizinde
kullanilabilirligini gOstermek bir yana, ses steganalizinde bugiin icin oOzellikle
HIDE4APGP, STEGHIDE, MP3 ve STOMOD steganografi teknikleri i¢in bilinen en
basarili sonuglar oldugunu gdstermektedir. Onerilen 6zellik vektdriine, drnegin CIAQM
(Avcibas. 2006) ozellik vektoriindeki elemanlarin eklenmesi ile bu basarim ¢ok daha
yiiksek seviyelere gelecektir. Hali hazirda onerilen kaotik 6zellik vektoriiniin tek basina
COX ve ECHO gibi steganografi teknikleri i¢in orta seviyede basarili olmasi sebebiyle,
bu eksikligin CIAQM veya daha bagka bir steganalizor 6zellik elemanlarinin da 6nerilen

ozellik vektoriine eklenmesi ile bu engel giderilmis olacaktir.
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Onerilen 6zellik vektdrii genel olarak konusma seslerinden olusan stego sinyalleri tespit
etmek ilizere Onerilmis olsa da tim ses sinyalleri tiirleri i¢in performans testleri
gerceklestirilmistir. Kaotik ozellik vektorii TIMIT konugma veri seti gibi erkek ve
bayanlara ait pek ¢ok farkli aksani1 barindiran zorlu veri setleri i¢in bile oldukga yiiksek
basarima sahip degerler elde edilmistir. Fakat ayn1 basarim seviyeleri, miizik eserleri ve
miizik aletleri i¢in gecerli degildir. Bu durumun sebebi, miizik eserlerinin birden fazla
ses kaynagindan olusmasi sebebiyle, sinyal boyutunun (d, degrees-of-freedom) ¢ok
yiiksek seviyelerde olmasidir. Cok yiiksek boyutlu sinyaller icerisine gizlenen veri ortii
sinyalini birka¢ derece kadar arttiracaktir. Bu durum ise kaotik 6zellikler tarafindan ortii
sinyali ile stego sinyalin ayirt edilebilirligini kotii yonde etkileyecektir. Zira kaotik
ozellikler konusma seslerindeki gibi, 3 ila 7 arasinda boyutlara sahip ses sinyallerinde

birkag derece artiglar1 hissedebilmektedir.

Ayrica miizik aletleri ile yapilan performans testlerinde, ses sinyalindeki sessiz
bosluklarin steganaliz performansini kotii yonde oldukea etkiledigi ortaya ¢ikmistir. Bu
durumun birinci sebebi, sessiz kisimlarin kaotik 6zelliklerin hesaplanmasinda hatalara
sebep (cok biiylik veya ¢ok kiiciik degerlerin hesaplanmasi ve sifira boliinme hatalari
gibi) olmasidir. Ortii sinyali ve stego sinyal i¢in olusabilen bu durum iki sinyalin ayirt
ediciligini azaltmaktadir. Benzer sekilde sessiz bosluklar ortii sinyali ve stego sinyal
icin kaotik Ozelliklerin yakin degerlerde hesaplanmasina dolayisi ile iki sinyalin ayirt
ediciligi negatif yonde etkilenmektedir. Miizik aletleri ses kayitlarindan sessiz
kisimlarin ¢ikartilmasi ile, beklenen performans degerlerine yakin basarim degerleri
elde edilmis fakat yine de konusma sesleri icin elde edilen performans degerlerine
ulagilamamistir. Bunun nedeni ise, bosluklarin ¢ikartilmasi ile ¢ok daha kisa sinyaller
(konusma sesleri 4 saniye uzunlugunda idi) {iizerinden kaotik ozelliklerin
hesaplanmasidir. Tezin basinda da belirtildigi lizere optimum deger olan 4 saniye siiresi,
kaotik 6zelliklerin hesaplanabilmesi i¢in yeterince uzun, yari periyodikligin saglanmasi
icin yeterince kisa olan optimum degerdir. Bu siirenin kisalmasi ile kaotik o6zellik
degerleri tam olarak hesaplanamadan (uygun degere oturmadan) islem yarida kesilmis

gibi olmaktadir.

Onerilen steganalizoriin miizik aletleri kayitlarinda yasanan diisiik performans

degerlerinin arttirilmasi i¢in yapilan 6zel ¢alisma, ses kayitlarindaki sessiz bosluklarin
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elenmesidir. Gergekten de ses sinyallerinden bos kisimlarin elenmesi ile %20’lere

ulasan basarim iyilestirmeleri goriilmiistiir.

Konugma sesleri i¢in Onerilen bir iyilestirme de kaotik fenomenin asil olarak goriildiigii
sesli harflerin segilerek yalmizca bu kisimlar iizerinde kaotik 6zellik degerlerinin
hesaplanmasidir. Bu yaklasimda basarim degerlerinin yaklasik %2 iyilestigi
gozlemlenmistir. Fakat bu iyilestirme Onerisinin hayata gegebilmesi i¢in, ses
kayitlarindaki yari-periyodik veya kaotik kisimlar1 otomatik olarak algilayan ve diger
kisimlari eleyen bir isleme ihtiya¢ duyulmaktadir. Yapilan ¢alismada bu islem, manuel

olarak gerceklestirilmistir.

Onerilen kaotik &zellik vektorii, siipheli sinyalin elimizde oldugu ve steganografi
yonteminin bilindigi steganaliz saldir1 tipi i¢in Onerilmis bir 6zellik vektoriidiir. Yapilan
calisma boyunca da performans degerleri bu sekilde hesaplanmis ve her bir steganografi
teknigi icin basarim degerleri ayr1 ayr1 verilmistir. Onerilen 6zellik vektdriiniin evrensel
steganalizOr olarak test edildigi ¢alismalar Cizelge 4.5 ve Cizelge 4.9’da verilmektedir.
Evrensel steganalizor (Steganografi yonteminin bilinmedigi, elimizde sadece siipheli
sinyalin bulundugu durum) olarak orta seviyede basarim sonuglar1 veren Onerilen
ozellik vektori, 6zellikle COX ve ECHO gibi steganografi tekniklerinde yasadig diisiik
basarim degerlerinin kaotik olmayan o6zellik elemanlarinin (6rnegin; AQM veya
CIAQM) eklenerek yok edilmesi ile, olusturulan bu yeni &zellik vektorii rahatlikla
evrensel steganalizor olarak kullanilabilecektir. Hatti zatinda bugilin icin evrensel
steganalizor olarak tek basina yiiksek degerlerde basarim degerleri iiretebilen tek bir

kaynak bulunmamaktadir.

Sonug olarak 6zetle gliniimiizde oldukca popiiler olan steganaliz caligmalarinin ses
verisi i¢in yapilan tespit ¢aligmalarinda kullanilmak iizere konusma sesi ve miizik
aletleri sesleri igin sinyallerin kaotik Ozelliklerini kullanan bir 6zellik vektorii
onerilmistir. Onerilen 6zellik vektdriiniin ayirt ediciligi yapilan benzetimler sonucunda
elde edilen nlimerik sonuclar ile de gecerliligi literatiirde Onerilmis diger ses
steganalizorleri ile karsilagtirmali olarak ortaya konulmustur. Ayrica tezde ortaya
konulan sonuglarin bir kismi Kocal ve arkadaslari tarafindan 2005 ve 2008 yillarinda,
Yiriikli ve arkadaslar tarafindan 2012 ve 2013 yillarinda yapilan yayinlar ile bilim

diinyasinda yayimlanmustir.
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EK-1

%% file: swr.m

function swr=swr(a,b)

a=wavread(a);

b=wavread(b);

sizea=prod(size(a));

sizeb=prod(size(b));

absfark=min(sizea, sizeb);
payda=mean((b(1:absfark)-a(1:absfark)).*2);
pay=mean(a(1:absfark).”2);
swr=10*log10(pay/payda);
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EK-2

%% file: mutin.m

function I=mutin(wavedata)

[sizex sizey]=size(wavedata);

if sizex==1
wavedata=wavedata’

end

data=wavedata*20;

%data=ind;

%data=data-min(data)+1;

data=round(data-min(data))+1;

N=length(data);

data=data’;

1=0;

for T=0:500
prx=zeros(1,max(data));

for i=1:N
prx(data(i))=prx(data(i))+1;

end

matris=[data(1:N-T) ; data(T+1:N)];
prxy=zeros(max(data),max(data));

for i=1:N-T
prxy(matris(1,i),matris(2,i))=prxy(matris(1,i),matris(2,i))+1;

end

I(T+1)=0;

[indx indy]=find(prxy);

for i=1:length(indx)
prxytemp=prxy(indx(i),indy(i));
I(T+1)=1(T+1)+(prxytemp*log2(prxytemp/(prx(indx(i))*prx(indy(i)))));

end

end

I=I-min(1)+1;

figure
stem((0:length(1)-1),1);
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EK-3

%% file: surdatafft.m
function [vectorout]=surrdatafft(vectorin)

vectorln=length(vectorin);
vectorfft=fft(vectorin);
nrel=ceil((vectorin-1)/2)+1;
nchange=vectorin-nrel;
relvector=zeros(nrel,1);
relvector=vectorfft(1:nrel);
randangles=rand(nchange,1)*2*pi;
relvector(2:nchange+1)=(cos(randangles)+sin(randangles)*i).*...
abs(vectorfft(2:nchange+1));
vectorrandom(1:nrel)=relvector;
for I=vectorlIn:-1:nrel+1
j=vectorIn-1+2;
vectorrandom(l)=conj(relvector(j));
end

vectorout=real(ifft(vectorrandom));
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EK-4

%%file: denelin_feat.m
clear all;
hangi=input('Steganaliz Turi:");
strl=strcat('wd',hangi,".txt");
str2=strcat('wd',hangi,'emb.txt);
FEAT=input('FEAT=");
sinifl=[];
sinifltemp=Iload(strl);
sinif2=[];
sinif2temp=load(str2);
sinifl=sinifltemp(:,FEAT);
sinif2=sinif2temp(;,FEAT);
clear sinifltemp;
clear sinif2temp;
In=length(FEAT);
[sizex1 sizeyl]=size(sinifl);
[sizex2 sizey2]=size(sinif2);
if (sizex1~=sizex2)
disp('Simiflarin boyutlari esit degil, Kontrol ettikten sonra tekrar deneyiniz...");
break;
end
if mod((sizex1),2)==1
disp('Dizinin uzunlugu ikiye tam bdliinebilir olmalidir')
sinifltemp=sinifl(1:sizex1-1,:);
sinif2temp=sinif2(1:sizex1-1,:);
clear sinifl;
clear sinif2;
sinifl=sinifltemp;
sinif2=sinif2temp;
clear sinifltemp;
clear sinif2temp;
sizex=(sizex1-1)/2;
else
sizex=sizex1/2;
end

order=randperm(sizex*2);
Y%pause

clear sizex1,sizex2,sizeyl,sizey?2;
%sizex=150;
Yokaristir;

% TR=[1:sizex]  %egitimde kullanilacak veri sayisi
% TS=[(sizex+1):2*sizex] %testte kullanilacak veri sayisi
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TR=[order(1:sizex)] %egitimde kullanilacak veri sayisi
TS=[order((sizex+1):2*sizex)] %testte kullanilacak veri sayisi
dataor=[sinif1(TR,:);sinif2(TR,:)]
datadg=[sinif1(TS,:);sinif2(TS,:)]

oznitelik_sayisi=In....... ; %Secmek istedigin maksimum oznitelik sayisi. Benim
oznitelik vektorum 118 oznitelikten olusuyordu.Ben

% en fazla 60 oznitelik secildiginde durumun ne oldugunu gormek cin 60
yazdim.

fp_cs=fopen('Sonuclar.txt','w'); % Sonuclar bu dosyaya yaziliyor.

for i=1:0znitelik_sayisi

fprintf('%d Oznitelik secildiginde Sonug',i)

[fa,miss,out(i)]=fSFSbyLinl_feat(dataor,datadg,i,In,sizex)

fprintf(fp_cs,'%d.) fa=%d miss=%d basarim=%7f\n",i,fa,miss,out(i)); %fa yanlis alarm,
miss kacirma

end
fclose(‘all);

%% file: fSFbyLinl1_feat.m
function [falsealarm,misdec,out,features] =
fSFSbyLinl(dataor,datadg,kfinal,nfeat,sizex)

tot = 2*sizex; % Egitim ve test i¢in kullanilacak toplam veri sayisi (bir sinif i¢in)
Ntrn = sizex; % Egitimci veri sayisi (bir siif igin)
%nfeat=42; %oznitelik sayisi

tektek = zeros(1,nfeat);
for kk = 1:nfeat, % her bir 6znitelik i¢in teker teker egitim ve test yaparak basarim
oranlarini hesaplama
tektek(kk) = lin(dataor(:,kk),datadg(:,kk),sizex);
end,

%%%%%%%% %% %% %% %% %% %% %% %% % %% % %% %% %% %% %% %% %%
%%%%%%%% %% %% %% %%%%%% %% %% %

% en iyi ikiliyi secme

k1 = find(tektek==max(tektek)): % en iyisi

eklenen(1) = k1(1,1);

eklenen = eniyieklelin(eklenen,dataor,datadg,nfeat,Ntrn,tot,sizex); % en iyi ikinciyi ekle
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if length(eklenen)==kfinal % eger sadece iki 6znitelik seg¢ilmesi istenmisse

stepl = 0;
step2 = 1;
step3 =1,

indx = length(eklenen);
or = dataor(:,eklenen(1:indx));
dg = datadg(:,eklenen(1:indx));
testor = lin(or,dg,sizex);

features = eklenen
out = testor;

[rate,cordecdg,cordecor] = lin(or,dg,sizex);
falsealarm = cordecdg
misdec =cordecor

% sonuc=[falsealarm misdec ]
return;

else
stepl = 1;
step2 = 1;
step3 =1,

end;

cnt=1,;

while ( (stepl ==1) | (step2 ==1) | (step2 ==1))

%%%%%%%% %% %% %% %% %% %% %% %% %% %% %% %% %% %% %% %% %%
%%%%%%%% %% %% %% %% %%%% %% %% %
% STEP1:en iyi n.ciyi ekle
if stepl==1
eklenen = eniyieklelin(eklenen,dataor,datadg,nfeat,Ntrn,tot,sizex);
indx = length(eklenen);
or = dataor(:,eklenen(1:indx));
dg = datadg(:,eklenen(1:indx));
testor = lin(or,dg,sizex); %testh(or,dg,Ntrn,tot,0); % en son eklenenle beraber
basari.

step1=0;

step2=1;

step3=1,
end;

% end of STEP1
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%%%%%%% %% %% % %% %% %% % %% %% %% % %% %% %% % %% %% %% % %%
%%%%%%%% %% %% %% %% % %% %% %% %%
cnt = cnt+1;
if cnt>12*kfinal
disp(‘Break...")
break;
end;

%%%%%%%% %% %% %% %% % %% %% %% % %% %% %% %% % %% %% % %% %%
%09%0%0%0%0%%% %% %% %% %% %% %% %% % %%
% STEP2
% en son eklenen haricidekiler birer birer cikarak test et
while ( (step2 ==1) | (step3==1))
step2 = 0;

indx = length(eklenen);

testka = zeros(1,indx-1);

or = dataor(:,eklenen(2:indx));

dg = datadg(:,eklenen(2:indx));

testka(1) = lin(or,dg,sizex); %testh(or,dg,Ntrn,tot,0); % ilki cikariyoruz
kalanlarla test

for ii=2:indx-1 % birer birer cikarma ve kalanlarla test (son eklenen haric)
or = [dataor(:,eklenen(1:ii-1)) dataor(:,eklenen(ii+1:indx))];
dg = [datadg(:,eklenen(1:ii-1)) datadg(:,eklenen(ii+1:indx))];
testka(ii) = lin(or,dg,sizex); %testh(or,dg,Ntrn,tot,0);

end;

if max(testka) > testor % herhangi biri (en iyisi), originalden daha iyi ise

%9%%6%%%%%% %% % %% %% %% %% %% % % %% %% %% %% % % % % %% %% %%
%%%%%%%% %% %% %%

% once onu kumeden cikar

ttemp = find(testka == max(testka));

ttemp = ttemp(1,1);

if ttemp ==

ektemp = eklenen(2:indx);
else

ektemp = [eklenen(1:ttemp-1) eklenen(ttemp+1:indx)];
end;

eklenen = ektemp;

%9%%%%%%% %% %% %% %% %% %% % %% %% %% %% % %% %% %% %% %% %%
%%%%%%%%%%%%%%

if length(ektemp) == 2 % sonra eger k=2 ise bir nolu stepe don
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stepl =1,

step2 = 0;

step3 = 0;

%continue; % go to stepl
else

stepl = 0;

step2 = 0;

step3 = 1; % go to step3
end;

else % if max(teska), yani hic birini cikarinca daha iyi olmuyorsa

if length(eklenen) == kfinal, % eger k son degere ulasmissa sonlandir
stepl = 0;
step2 = 0;
step3 = 0;
break;
else
stepl = 1; % eger hic biri iyi degilse eklenenle beraber tekrar stepl'e don
step2 = 0;
step3 = 0;
%continue;
end,;

end % if max(teska)
%% end of STEP2

%%%%%%%%% %% % %% %% %% %% %% % % %% %% %% %% % %% %% %% % %%
%%%%%%%%% %% %%%%% %% %% % %% % %% %% %%

if stepl ==

step2 = 0;

step3 = 0;

% continue; % stepl'e don
end

while (step3 ==1)
% write step3
indx = length(eklenen);
or = dataor(:,eklenen(1:indx));
dg = datadg(:,eklenen(1:indx));
testor = lin(or,dg,sizex); %testh(or,dg,Ntrn,tot,0);
st3kalan = birercikarlin(dataor,datadg,eklenen,Ntrn,tot,sizex); % birer birer
cikar

if max(st3kalan)>testor % eger herhangi biri (en kotusu) cikinca daha iyi
oluyorsa
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%%%%%%%% %% %% %% %% %% %% %% %% %% %% % % %% %% %% %% %% %%
%%%%%%%% %% %% %%

% once onu kumeden cikar

ttemp = find(st3kalan == max(st3kalan));

ttemp = ttemp(1,1);

if ttemp ==1,
ektemp = eklenen(2:indx);
else if ektemp == indx,
ektemp = eklenen(1:indx-1);
else
ektemp = [eklenen(1:ttemp-1) eklenen(ttemp+1:indx)];
end;
end;

eklenen = ektemp;

%%%%9%0%%%%%%% %% %% %% %% %% %% %% %% %% % %% %% %% %% % %%
%%%%%%%% %% %% %%
if length(eklenen) == 2,
stepl = 1; % stepl e qit,

step2 = 0;

step3 = 0;

%continue;
else

stepl = 0;

step2 = 0; % step2'ye git,
step3 = 1; % step3'ye git,
end
else % hic biri iyi degilse hepsi kalsin ve stepl'e git

it length(eklenen) == kfinal % ise sonlandir
step1=0;
step2=0;
step3=0;
break;
else
stepl=1; % stepl'e don
step2=0;
step3=0;
%continue;
end

end; % if max(st3kalan)
end; % while step3==1

end; % while step2
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%%%% %% %% %% % %%% %% %% %% % %% % %% %% %% %% % %% %% %% % %%
%%%%%%%%%%%%%%%%%

end; % while stepl

indx = length(eklenen);

or = dataor(:,eklenen(1:indx));
dg = datadg(:,eklenen(1:indx));
testor = lin(or,dg,sizex);

features = eklenen
out = testor;

[rate,cordecdg,cordecor] = lin(or,dg,sizex);
falsealarm = cordecdg;
misdec = cordecor;

%sonuc=[falsealarm misdec]
%%%%%%%% %% %% %% %% %% %% %% %% %% %% % % %% %% %% %% %% %%
%%%%%%%% %% %% %% %% %%%%%

%% file: lin.m (SVM)
function [basarim,fa,miss]=lin(TrainSteganos, TestSteganos,sizex),
labels=[-1*ones(1,sizex) ones(1,sizex)];

Gamma=4; %RBF

Degree = 4; %Polinom 9

C=1; %0.3

net = svml(‘echo.txt', 'Kernel', 0, 'C', 1);

%net = svml(‘echo.txt', 'Kernel', 1, 'C', C, 'KernelParam', Degree);
%net = svml(‘echo.txt', 'Kernel', 2, 'C', 1,'KernelParam’,Gamma);
%net = svml(‘echo.txt', 'Kernel', 3, 'C', 1, 'KernelParam’, [1, 2]);

net = svmltrain(net, TrainSteganos, labels’);
Ypred = svmlfwd(net, TestSteganos,labels’);
fa=length(Ypred(1:sizex)>0);

md=length(Ypred((sizex+1):(2*sizex))<0);
basarim=1-(fa+md)/(2*sizex);

%% file: lin.m (Lineer Siniflandirict)
function [basarim,fa,miss]=lin(TrainSteganos, TestSteganos,sizex),
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TR=[1:sizex];
y=ones(1, 2*max(TR));
y(TR)=-1;

ZZ=TrainSteganos™*TrainSteganos;
alfa=inv(ZZ)*(TrainSteganos'*y");

for i=1:2*sizex
deger(i)=alfa*TestSteganos(i,:)';
end

TH=0;

fa=size(find(deger(1:sizex)>=TH),2);
miss=size(find(deger((sizex+1):2*sizex)<TH),2);
basarim=1-((fa+miss)/(2*sizex));
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