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GIRIS

Is diinyasmn siirekli bir gelisim ve degisim igerisinde oldugu bilinmektedir.
Kiiresellesme ile birlikte iletisim teknolojilerinin gelismesi neticesinde hiz kazanan
sirketler arasi rekabete bagl olarak bazi sirketlerin, hem degisen ve zorlasan sartlardan

dolay1 hem de iyi yonetilemedigi i¢in ayakta durma sansi olmamaktadir.

Aslinda sirketlerde isleri kesintiye ugratan ya da basarisiz kilan olaylar planl
degildirler. Kesinti sebebi olan olaylar daha ¢ok bazi basarisizliklar gibi istenmeyen
olaylardir. Is siirekliliginin tam olarak saglanabilmesi igin planlanmamis istenmeyen
olaylarin yonetilebilmesi gerekmektedir. Bu durumda risk kavrami ortaya ¢ikmaktadir.
Risk, istenmeyen bir olaya yonelik ve bu olayin sonuglarinin siddetini ve meydana
gelme olasiligini da icermektedir. Istenmeyen olaylarin olma olasiliginin veya olumsuz
sonuclarindan kaynaklanan siddetinin azaltilmasi ile islerdeki kesintiler ve basarisizlik
durumlart da azalmaktadir. Ancak kesintiler ve basarisizliklar kabul edilebilir seviyenin
altina ¢ekildiginde is siirekliligi saglanmis olmaktadir. Isleri kesintiye ugratan olaylarin
belirlenmesi,  tamimlanmasi,  olasih@min  tespiti,  siddetinin  belirlenmesi,
degerlendirilmesi, onlem alinmasi, olasiliginin azaltilmasi, siddetinin azaltilmasi ve
izlenmesi risk yonetiminin asamalaridir. Dolayisi ile is siirekliligi ancak basarili bir risk

yonetimi ile miimkiindiir.

Risk yonetiminde olmazsa olmaz unsur ise basarili bir risk analizidir. Cesitli
tehlike belirleme ve risk analizi teknikleri mevcuttur. Ancak risk yonetimini yapabilmek

i¢in tek basina yeterli ve kapsayici ne bir analiz tipi ne de analiz teknigi mevcuttur.

Bu planlarin ana hedefi; ¢esidi ve nedeni ne olursa olsun sirketin paydaslarina

sunulan iiriin ve hizmetlerin aksama yasadigi durumlarda;

« Islerin kesintisiz, asgari diizeyde ve kabul gériir bir élgiide siirdiiriiliiyor

olmasi,

* Kesinti olugsmasi halinde ise en kisa zamanda islerin yeniden yiiriitiilmesi
konusunda kagit iizerinde de belirlenerek bir hareket tarzi olusturmak ve bunun

stirekliligini saglamaktir.



Yenilik yonetimi yeni diisiincelerin ticari kazanglara doniistiiriilmesini
kapsamakla beraber isletmelerin hayatlarin1 devam ettirebilmelerini saglayan ve karli
bliylime yaratan bir siirectir. Bu siirecte sadece belirli alanlar degil isletmelerin tiimiini
kapsayan bir isleyis yer almaktadir. Bu isleyiste iirlin ve hizmetin yani sira pazara
iligkin, siirece iliskin ve orgiite iliskin boyutlar birbiriyle iliskilidir. S6z konusu isleyis
ile yeniliklerin, toplumun yasam kalitesini ylikseltmek iizere uzun vadeli planlamalarda
yardimec1  niteliginde olacagini, rekabet  ederken  isletme  amaglarii

gergeklestirebilecekleri bir ara¢ olacagini sdylemek miimkiindiir.
Bu bilgiler 1s181inda ¢alisma ii¢ boliimden olusmaktadir.

Birinci bolimde 1is siirekliligi kavrami, amaci, faydalar, is stirekliligi
standartlar1 ve ig siirekliligi yonetim sistemi agiklanmistir. Yine ayni boliimde is
stirekliligi plan1 kavrami, 6nemi, is siirekliligi plan1 olusturulurken yapilmasi gerekenler
ayrintili bir sekilde belirtilmistir. Ayrica risk ve kurumsal risk kavramlari iizerinde
durulmus, risk yonetimi kavramu, risk analizi ve is etki analizi, kurumsal risk yonetimi,

ve riskin is stirekliligi arasindaki iliskiye deginilmistir.

Calismanin  ikinci bdoliimiinde ise, yoOnetim yeniliklerinin benimsenme
nedenleri, yOnetim yeniliklerini belirleyen faktorler ve yonetim yeniliklerinin

benimsenmesinin sonuglari ayrintilariyla agiklanmastir.

Ucgiincii  boliimiinde Tiirkiye’de is siirekliligi yonetimi uygulamasi olan
firmalarda gergeklestirilen arastirmanin ayrintilar1 paylasilmaktadir. Bu bdliimde
oncelikle aragtirmanin yontemi; arastirmanin amaci, 6rneklemi, veri toplama ve analiz
yontemi anlatilmaktadir. Ardindan toplanan verilerin analizi neticesinde ulasilan
bulgular paylagilmaktadir. Boliim arastirma bulgularinin mevcut yazinla kiyaslandigi

tartisma boliimiiyle sonlandirilmaktadir.



BOLUM |
IS SUREKLILiIGI YONETIMi VE KURUMSAL RiSK
1. iS SUREKLILIiGi
1.1. Is Siirekliligi Kavram

Kurumlarin en onemli varligi olan verilerin korunmasi Onceleri sadece
yedekleme c¢oziimleriyle saglanirken gilinlimiizde verilerin siirekli ulasilabilir olmasi
onem kazanmistir. Kurumlarin e-posta, veritabani, e-ticaret gibi kritik sunucularina

ulagamamasi sadece para degil ayn1 zamanda itibar kaybina da neden olmaktadir.

Kurumlardaki kritik 6neme sahip bir sunucunun hizmet verememe durumu
sadece sirketin bir bolimiinii degil tamamin1 etkilemektedir. Dolayisiyla bu sunucularin

yedeklenmesinin 6tesinde siirekliliginin saglanmasi ¢ok daha fazla 6nem arz etmektedir.

Is siirekliligi, sirket bilgi sistemleri bilesenlerinin herhangi birinde ariza,
kesinti, erisilememe, performans ve kapasite sorunlar1 gibi durumlarla karsilasildiginda
sirket faaliyetlerinin siirekliligini saglayacak standartlarda tasarlanmasi, kurulmasi ve

yonetilmesi olarak tanimlanmaktadir™.

ISO 22301 standardinda ise is stirekliligi i¢in; “bir organizasyonu iiriin ve
servislerini  kesinti olayr sonrasinda kabul edilebilir seviyede siirdiirebilme

kapasitesidir” denmektedir®.

Yine bir diger tanimda is siirekliligi, “tiiri ve sebebi ne olursa olsun herhangi
bir kesinti veya felaket durumunda bir organizasyonun kritik is fonksiyonlarinin

stirekliligini saglayan bir yontem” olarak tanimlanmaktadir.

! izzet Gokhan Ozbilgin, “Yeni Bir Standart — “ISO 22301: Is Siirekliligi Yonetimi Sistemi™, Biligim
Kiiltiirii Dergisi, Y11.40, Say1.144,2012, s.100.
21S0 22301 :2012, “Business Continuity Management”, 2012, Madde 3.



Icerik olarak ¢ok fazla degismese de Bajgoric ve Moon is siirekliligi terimini,
“bir igin bir tlir basarisizlik veya felaket meydana gelse bile, faaliyetlerini siirdiirme

yetenegi” olarak tanimlamaktadirlar.

Aksiyon
Normale
donis
e : Acil Durum Zaman
aziri :  Yénetimi
———
: Is Kurtarma ———————
Kriz Yénetimi

Sekil 1. Is Siirekliligi
Kaynak: Ozgiiven Saymaz, “Is Siirekliligi”, ISACA Hizmete Ozel Sunum, 27.02.2016, Istanbul.

Is Siirekliligi, paydaslara sunulan iiriin ve hizmetlerin gergeklestirilmesinde4;

e Kesintiye> ve is kaybma sebebiyet verebilecek olaganiisti durumlarin

(risklerin) belirlenerek tedbir alinmasina,

e Gergeklesmesi durumunda firmanin Oncelikle kritik i1s fonksiyonlarinin,

akabinde diger is fonksiyonlarinin,
e Asgari kesinti siiresi ve is kaybiyla,

e Olay oOncesi kapasiteye en yakin diizeyde devamliliginin saglamasina

yonelik yiiriitiilen ¢aligmalarin tiimiidiir.

*Nijaz Bajgoric, Moon Young, “Enhancing Systems Integration By Incorporating Business Continuity
Drivers”, Industrial Management & Data Systems, Volume. 109(1), 2009, pp.74-97.

4 Ozgiiven Saymaz, “Is Siirekliligi”, ISACA Hizmete Ozel Sunum, 27.02.2016, istanbul.

*Uriin, hizmet ve siireclerdeki kesinti kismen (bir veya birkag iiriin, hizmet ve kanal) olabilecegi gibi
tamamen tiim iiriin, hizmet, siire¢ ve kanal da olabilir.



Grafik 1°de goriildiigli tlizere; deprem, yangin vb. gibi is siirekliligini
engelleyen olaylar %1 paya sahip iken, is siirekliligi plani olmayan hususlar %13’¢e

tekabiil etmistir. Geriye kalan tiim durumlarda da planlamanin oldugu goriilmektedir®.

Grafik 1. Is Siirekliligini Engelleyen Faktorler

1%

M Felaketler
B Planlanmayan Durumlar

 Planlanan Durumlar

Olaganiistii durumlar ve felaketler sirketlere ciddi mali kayiplarla beraber,
itibarlarin1 da zedelemeye sebep olmakta, miisteri ya da pazar kaybi sorunlariyla
karsilasilabilmektedir. Bu gibi sebeplere karsi hem hazirlikli olmak hem de organize
sekilde bir plan, program yaparak sirketin tamamina yayilmig bir kiiltiirle hareket etmek
gerekmektedir. Sirketlerin ancak bu sekilde hayata geri doniisii miimkiin olabilmektedir.

Bu nedenle is siirekliligi organizasyonlar1 kurmalari gerekmektedir’.

® Atik Kulakli, Serpil Aslan, “Isletmelerde Bilgi Teknolojilerindeki Gelismelerin isletme ve Y&netim
Fonksiyonlar1 Uzerine Etkileri”, Beykent Universitesi Sosyal Bilimler Dergisi, 4(1), 2010, s.3.

" Ridvan Akgicek, “Tag Archives: Is Siirekliligi Nedir? Is Siirekliligi Yonetim Sistemi”,
http://ridvanakcicek.wordpress.com/tag/issurekliliginedir/ 2011, (10.01.2019).



1.2. 1s Siirekliliginin Amac

Is siireklilik ydnetimi, bir isletmeye yonelik potansiyel tehlikeleri tanimlayan
ve bu tehlikelerin etkilerini agiklayan, isletmenin paydaslarinin ¢ikarlarini, isletmenin
linilinli, marka kalitesini ve degerlerini koruyan etkili karsiliklar gelistirebilecek orgiitsel

esnekligi insa etmek i¢in bir ¢ergeve sunan, biitiinciil bir yonetim siirecidir®.

Isletmeler, acil bir durum, bir dogal afet, kaza, resmi islemler veya krizlerle
ilgili farkli siddetlerde farkli sorunlarla karsilasabilmekte ve sorunlar iyi sekilde
yonetilmedigi takdirde isletmenin sonunu getirebilmektedir. Planlanmamis bir kriz
yonetimi sirketin imajin1 sarsacagi gibi, asiri durumlarda isletmenin ciddi hasarlar
almasina yol agabilmektedir. Bu nedenle isletmelerin bu tip sorunlara 6nceden hazirlikli
olmasi gerekmektedir. Bu sirada devreye giren is siirekliligi; olaganiistii durumlara karsi
hazirlikli olmay1, olaylara hizli ve etkili tepki vermeyi, insan hayatinin, varliklarin ve

sirket itibarinin korunmasini giivence altina almay1 amaglamaktadir.

Bagka bir ifadeyle is stirekliligi amacglarint agsagidaki gibi maddelemek

miimkiindiir;
e (alisanlarin ve diger varliklarin giivende olmasini saglamak,
e Is kesintisine sebebiyet verecek hususlar1 belirleyip tedbirler almak,

e Olas1 bir kesinti sonrasi 6nceden belirlenmis kabul edilebilir stireler

icerisinde 6n goriilen mal ve hizmetleri tekrar sunabilir hale gelmektir.

1.3. Is Siirekliliginin Faydalar

Is siirekliligi, Tablo 1°de goriildiigii gibi, isletme veya kurulus ile alakali
miisteriler, tedarikgiler, c¢alisanlar, iist yonetim ve hissedarlar olmak {izere isletmenin
iriin ve hizmetlerini hazirlayan ve kullanan tiim paydaslara farkli alanlarda katk:

saglamaktadir.

¥1S0 22301:2012, a.g.e.



Tablo 1. Is Siirekliliginin Paydaslara Fayda Tablosu

Kime

Ne Kazandirir?

Miisterilere

Hissedarlara

Ust Yonetime

Calisanlara

Tedarikgilere

Isletmeden Her Durumda Uriin/Hizmet Alacagina Dair Giivence
Sirket Degerinin Korunmasi

Rekabet Avantaji

Sirket Itibarinin Korunmasi

Hissedarlara Kars1 Yiikiimliilikklerin Yerine Getirilmesi

Nakit Akisinin Korunmasi

Calisanlarin Giiveninin Kazanilmasi ve Pozitif Mesaj Verilmesi
Giivenli Bir Calisma Ortami1

Olas1 Bir Afet Sonras1 Sirketin Varligina Devam Etmesi

Kriz Aninda Sorumluluklarin Dogru Bir Sekilde Paylagilmast
Giivenilir Bir Is Ortaklig1

Kaynak: Marsh Damsmanlik, Is Siirekliligi Egitim Notlar1, 2010, s.7.

Avyrica is siirekliligi ile ilgili faydalar1 asagidaki gibi siralamakta miimkiindiir’;

Marka degeri, sayginlik ve itibar1 korumada yardimci olur.

e Paydaglarina ve iliskide oldugu kurum ve kuruluslara gilivence saglar.

e Miisteri giiveni olusturmaya yardimci olur.

e Yasa ve yonetmeliklere uyum kolaylig1 saglar.

e Maruz kalinan risklerin yonetilmesini saglar.

o Kiritik {irtin ve hizmetlerin tespit edilmesini saglar.

o Kesintileri, hasarlar1 ve kayiplari 6nlemeye yonelik kabiliyeti arttirir.

e Beklenmeyen kesintilere yonelik stratejilerin gelistirilmesi ile hizli ve etkili

miidahale giiciinii arttirir.

% Ozgiiven Saymaz, “Is Siirekliligi Yonetim Sistemi”, Ust Yonetim Farkindalik Semineri, Ozgiiven

Atolyesi, 2018.



e Sistematik yonetim yaklasimu ile kisilere olan bagimlilig1 azaltirken, sisteme

dayali ¢alismay1 destekler.

e Bilgi teknolojilerinin alt yapisinin iyilestirilmesine ve bilgi teknoloji

stireglerinin gelistirilmesine destek olur.

e Uretim igin gerekli makine ve techizatin verimli ve etkin yonetilmesini

saglar.
e s siireclerinde otomasyonun gelistirilmesine destek olur.
e Uriin ve hizmetlerin devamlilig: sayesinde rekabet avantaji saglar.

e Tedarik¢i yonetiminde etkin rol alarak, tedarik¢i kaynakli risklerin

yOnetimini saglar.
e Personeli olaganiistii durumlara kars1 hazirlikli hale getirir.

e Personele finansal (gelir) ve fiziksel (can) glivence saglar.

1.4. 1s Siirekliligi Standartlar

Is siirekliligi yonetimi konusunda en yaygim olarak kullanilan standart, “ISO
22313:2012 Is Siirekliligi Yonetimi Igin Uygulama Prensipleri” standardidir. Bu
standart, isletmeler icerisinde is siirekliligi yoOnetimini baslatmak, gerceklestirmek,
stirdiirmek ve iyilestirmek icin genel prensipleri ve yonlendirici bilgileri ortaya
koymaktadir. 1SO 22301 ve 1SO 22313 standartlar1 ISYS konusunda en temel bagvuru
kaynaklaridir. Bu iki standart da dogrudan Is Siirekliligi konusunu ele almaktadirlar.
Teknik ve teknoloji bagimli standartlar degildirler. Belli bir {iriin veya bilgi teknolojisi
ile ilgilenmemektedirler. Kurumlar uygulayacagi yontem ve teknolojileri se¢cmekte

serbesttirler®.

0 Alj Dingkan, “ISO 22301 Is Siirekliligi Yonetim Sistemi Standard1”, Beyazsapka, Agustos,
https://www.slideshare.net/btyon/iso-22301-sreklilii-ynetim-sistemi-standard, (17.01.2019), 2013, s.5.



https://www.slideshare.net/btyon/iso-22301-sreklilii-ynetim-sistemi-standard

1.4.1. TS ISO 22301 Standardi

2006 yilinda g¢alismalart baglatilan ISO 22301 numarali standarda en ¢ok
katkiyr Avustralya, Fransa, Almanya, Japonya, Kore Cumhuriyeti, Singapur, Isve,
Tayland, Ingiltere ve Amerika Birlesik Devletleri sunmustur. “ISO 22301 Is Siirekliligi
Yonetim Sistemi” standardi 2012 yilinda ISO (223 numarali komite) tarafindan
yaylmlanmlstlrll. Bu standart is stirekliligi i¢in sartlar1 belirlemektedir. Ayn1 standart
2013 Eyliil ayinda TSE tarafindan Tiirk¢eye cevrilerek TS ISO 22301:2013 numarastyla
Tiirk standardi olarak kabul edilmistir’2. ISO 22301 standardini asagidaki Sekil 2°de

ayrintilariyla gérmek miimkiindiir.

BCMS
Yonetimin taahhiidii, ig Konular, ilgili taraflar, iSYS Kapsam, IS Politika ve hedefleri,
PLANLA % Kurumsal risk, Kaynaklar, Sorumluluk ve yetkinlikler, Yeterlilik, Farkindalik, iletisim,
Dokiimante edilmis bilgi
i? 3. oy ~
& s 'b-.’ B - o ‘OJ:
UYGULA > IS Stratejisi IS Prosedurleri Tatbikat ve Testler
*Risk degerlendirmesi *Oncelikler «Olay cevap verme *Amag ve hedefler
elyilegtirmeler ) yaps *Risk minimizasyonu
*Uyan ve lletigim *Raporfama ve
IS Planian eylemler
KONTROLET. R Olglimii izleme, Analiz, Degerlendirme, i Denetim, Yonetim Gozden Gegirmesi,
ONLEM AL » Uygunsuzluklari adresleme eylemleri, Strekli iyilestirme
ilgili Taraflar- Dis Konular— Yasal ve Diizenleyici Gereksinimler

Sekil 2. ISO 22301’in Yapisi
Kaynak: BTYON Damgmanlik, “ISO 22301 Is Siirekliligi ve I1SO 27001 Bilgi Giivenligi Y&netim
Sistemi”, ss.1-12, 2015, https://www.slideshare.net/btyon/iso-22301-sreklilii-ynetim-sistemi-ve-iso-
27001-bilgi-gvenlii-ynetim-sistemi, (25.03.2019).

11150 22301:2012, a.g.e.
12 Tiirk Standartlar Enstitiisii, “Is Siirekliligi Yonetim Sistemi-Gereksinimler”, Ankara: TSE, 2013, ss.1-
19.


https://www.slideshare.net/btyon/iso-22301-sreklilii-ynetim-sistemi-ve-iso-27001-bilgi-gvenlii-ynetim-sistemi
https://www.slideshare.net/btyon/iso-22301-sreklilii-ynetim-sistemi-ve-iso-27001-bilgi-gvenlii-ynetim-sistemi

ISO 22301 standart kapsaminda yer alan bazi kavram ve ISYS unsurlar
asagidaki gibidir'®;

e ISYS bilesenleri: ISO 22301 numarali standarda gore is siirekliligi yonetim
sisteminin bilesenleri bes kisimdir. Bunlar; politika, sorumluluklari
tanimlanmis personel, yonetim siiregleri, dokiimantasyon ve kurulusla ilgili

1§ stirekliligi yonetim siireci seklindedir.

e llgili taraflarin belirlenmesi: ISYS kurulum asamasinda ilgili taraflar ve

ilgili taraflarin gereksinimleri belirlenmelidir.

e Kaynaklar: ISYS’nin kurulmasi, gerceklestirilmesi, siirdiiriilmesi ve

stirekli iyilestirilmesi i¢in gerekli olan kaynaklar1 kurum saglamalidir.

e Planla - uygula - kontrol et - énlem al (PUKO) modeli: ISO tarafindan
cikarilan diger standartlar gibi bu standart da bir kurulusun ISYS’nin
planlanmasina, kurulmasina, gercgeklestirilmesine, isletilmesine,
izlenmesine, gozden gegirilmesine, siirdiiriilmesine ve etkinliginin siirekli
olarak gelistirilmesine Planla-Uygula-Kontrol et-Onlem al (PUKO)
modelini uygulamaktadir. Boylece, yonetim sistemi standartlari arasinda
belli bir seviyede tutarlilik temin edilmektedir. Sekil 3’de, ISYS’nin,
girdileri nasil aldigin1 ve gerekli islem ve siireglerden gecirerek sonuglarinin
nasil ortaya ¢iktigt gosterilmektedir. Yonetilen is siiregleri bu yapiin

ciktilaridir.

13 TSE-2013, a.g.e.
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Is Stirekliigi Yonetim Sistemi (ISYS)nin
sirekli iyilegtirimesi

taraflar
Surdir ve Gergeklestir
iylestir ve iglet
(Onlem Aly (Uygula)
Is surekliligi Yénetilen

gereksinimler

Kur
(Planla) i|gi\|

taraflar

3

|zle ve surekliligi
gbzden gegir ‘
(Kontrol ef)

Sekil 3. ISYS Siire¢lerine Uygulanan PUKO Modeli
Kaynak: Tiirk Standartlar Enstitiisii, “Is Siirekliligi Yonetim Sistemi-Gereksinimler’’, Ankara: TSE,

2013, ss.1-19.

Tablo 2°de ise PUKO modelindeki terimlerin agiklamasi gdsterilmektedir.

Tablo 2. Yonetim Sistemi i¢cin PUKO Modeli

Kurulusun genel politikalar1 ve amaglarina uygun sonuglara ulagilmast amaciyla

Plan_la is stirekliliginin iyilestirilmesi ile ilgili is stirekliligi politikasinin, amaglarinin,
(Tesis et hedeflerinin, kontrollerini, siire¢lerinin ve prosediirlerinin belirlenmesi.
Uygula I siirekliligi politikasinin, kontrollerinin, siireglerinin ve prosediirlerinin
(Gergeklestir) gergeklestirilmesi ve yiiriitiilmesi.
Is siirekliligi politikas1 ve amaglarina karsilik performansin izlenmesi ve gdzden
Kontrol et gecirilmesi; sonuglarin gézden gegirilmek iizere yonetime rapor edilmesi;
(Gozden gegir) diizeltme ve iyilestirme i¢in yapilacak islemlerin belirlenmesi ve yetki
verilmesi.
. Yonetimin yapacagi gdzden gecirmenin sonuglaria dayanarak ve ISYS’nin
Onlem al

(Siirdiir ve iyilestir)

kapsaminin, is siirekliligi politikasinin ve amaglarinin yeniden degerlendirilmesi

suretiyle diizeltici faaliyetler yapilarak ISY S’ nin siirdiiriilmesi ve iyilestirilmesi.

Kaynak: Ismail Ilter, “Bilisim Hizmetlerinin Siirekliligine Yonelik Risk Analizi: Bir Kamu Kurumu
Uygulama Ornegi”, (Yiiksek Lisans Tezi), Ankara: Gazi Universitesi Bilisim Enstitiisii, Aralik 2015,

s.25.
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e Yasal ve diizenleme amach gereksinimler: Kurulus, yiiriirliikteki kanunlar
ve diizenleyici mevzuat gereksinimlerini tespit edip bu gereksinimlere
ulasmak ve degerlendirmek i¢in kurulus bir prosediir olusturmali ve bu
prosediire gore yasal zorunluluklari takip etmelidir. Kurum, tabi oldugu
yasal diizenlemeleri  belirledikten sonra ISYS’nin  kurulmasinda,
gerceklestirilmesinde ve siirdiiriilmesinde kanun ve diizenleyici mevzuata
uygunlugu saglamalidir ve bu uygunlugu siirdiirmelidir. Ilgili prosediir
yazili olmali ve giincelligini kurulus saglamalidir. Yeni yasal zorunluluklar
ve gereksinimler veya bunlarin degisiklikleri, ilgili taraflara duyurulmalidir.
Duyurudan daha etkin ve dogru bir yontem ise yasal zorunluluk ya da
gereksinimleri ilgili prosediirlere donistiirlip kurumun faaliyetleri igine

entegre etmektir.
e ISYS’nin kapsaminin belirlenmesi: Kurulus,
* [SYS’nde yer alacak kurulus boliimlerini belirlemeli,

* [SYS’nin kapsamu igerisinde yer alan iiriinleri, hizmetleri ve ilgili tiim

faaliyetleri tespit etmeli,

* Miisteriler, yatirnmcilar, hissedarlar, tedarik zinciri ve/veya toplumun
girdileri ve ihtiyaglari, beklentileri ve menfaatleri (uygun oldugu sekilde)

gibi ilgili taraflarin ihtiyaglarini ve menfaatlerini dikkate almali,

* Kurulusun biiyiikliigiine, dogasmma ve karmasikligina uygun bi¢imde

ISYS’nin kapsamini tanimlamals,

* Kurulusun kapsam tanimlamasi1 yapilirken yiiriirliikteki yasa ve
diizenleyici gereksinimler dahilinde, is etkisi analizi veya risk analizi
cercevesinde kapsam dis1 tutulanlarda yazilmalidir. Bahsi gegen kapsam
dis1 olarak belirlenen unsurlar yazilirken, ISYS’nin gereksinimlerini
karsilayarak, is ve islemlerin siirekliligini saglamak adina kurulusun
yetenegini ve sorumlulugunu etkileyen hususlardan uzak durulmasina

0zen gosterilmelidir.

12



* Yonetimin destegi:

Ust yonetim, asagidakileri gerceklestirerek ISYS destegini ortaya
koymaktadir™,

# [s siirekliligi politikas1 olusturarak,

* Risklerin kabul edilmesi ve kabul edilebilir risk seviyeleri i¢in kriteri

tanimlayarak,
*  Alistirma ve test islemlerinin yapilmasinda etkin bigimde yer alarak,
* [SYS amaglarinin ve planlarinin hazirlanmasin saglayarak,
* [SYS’nin i¢ denetimlerinin yapilmasini saglayarak,

* ISYS’nin gergeklestirilmesi ve siirdiiriilmesi i¢in gerekli beceri ve uygun
yetkiye sahip bir veya birka¢ kisiyi ISYS’den sorumlu olacak sekilde
belirleyip ISYS’nin kurulmasina, gerceklestirilmesine, isletilmesine,
izlenmesine, gozden gecirilmesine, siirdiiriilmesine ve iyilestirilmesine

destek verdiginin delilini ortaya koymalidir.

e Politika: Kurulus amacina uygun, is siirekliligi amaglarinin belirlenmesi
icin bir altyap1 sunan, yerine getirilecek gereksinimleri karsilamaya ve
ISYS’nin siirekli iyilestirilmesine destek verildigini gosteren bir is
siirekliligi politikas1 iist yonetim tarafindan olusturulmalidir. ISYS
politikasi; yazili olmali, duyurulmali, ilgili taraflarin kullanimma da

sunulmali, uygunlugu siirdiirmek icin gerektiginde gézden gecirilmelidir.

e Gorev — sorumluluk ve vyetkiler: Yonetim sisteminin is siirekliligi
gereksinimlerine uymasini saglamak {ist yonetimin sorumlulugundadir.
Ayrica ilgili gorevler icin sorumluluklarin ve yetkilerin belirlenmesi ve

kurulus icerisinde duyurulmasi iist ydnetimin sorumlulugundadir. Ust

14 TSE-2013, a.g.e.
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yonetim, ISYS’nin performansmin {ist yOnetime raporlanmasi icin

sorumluluklart ve yetkileri belirlemelidir.

Is siirekliligi amaclar1 ve planlar: Is siirekliligi amaglarmin belirlenmesi
ve kurulus icerisindeki fonksiyonlar i¢in ilgili kademelere duyurulmas: iist
yonetim tarafindan saglamalidir. Kurum, is siirekliligi amacglar1 konusundaki
prosediir ve ilgili belgeleri muhafaza etmelidir. Kimin sorumlu olacagi,
neyin yapilacagi, hangi kaynaklarin gerekli olacagi, amaglara ulagma
isleminin ne zaman tamamlanacagi, sonuglarin nasil degerlendirilecegi

kurum tarafindan is siirekliligi amaglarina ulasmak i¢in belirlenmelidir.

Yetkinlik: Kurumda goérevlendirilecek personelin verilen gorevleri yerine
getirebilmesi i¢in sahip olmasi istenen gerekli yetkinlik belirlenmelidir.
Kurum ise aldig1 personelin, egitim, 6gretim ve deneyim temelinde gerekli
yetkinlige sahip oldugundan emin olmalidir. Gerektiginde personelin yeterli
diizeyde yetkinlige sahip olmasi i¢in egitim, danigsmanlik ve rotasyon
yapilmalidir. Verilen egitimlerin, alinan danismanlifin ve rotasyonlarin
etkinligi de degerlendirilmelidir. Istenen yetkinlige sahip olundugunu
gosteren delili uygun bigimde yazilmig bir bilgi seklinde elinde

bulundurmalidir.

Farkindahk: Bu amagla personele farkindalik egitimi verilmelidir.
Farkindalik egitimi sonucunda personel; is siirekliligi politikasinin,
[SYS’nin etkinli§ine yaptign katkinin, is siirekliligi uygunsuzluklarinin
olumsuz sonuglarinin, kesintiye neden olan ihlal olaylar1 sirasinda yapilmasi

gereken gorevlerinin farkinda olmalidir.

Is etki anmalizi (IEA): Kurum, is siirekliligi icin resmi ve yazili bir
degerlendirme siireci olusturmali, gerceklestirmeli ve siirdiirmelidir. Bu
stireg, hizmetleri ve hizmet bileseni durumundaki faaliyetleri kesintiye
ugratan olaylarin etkilerinin belirlenmesini icermektedir. Bu amagla is etki

analizi formlar: kullanilmaktadir.
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Is etki analizi sunlardan olusmaktadir; faaliyetlerin tespit edilmesi, bu
faaliyetlerin yerine getirilmemesinin zaman igerisindeki etkilerinin
belirlenmesi, kabul edilebilir en diisiik seviyedeki faaliyetlerin yeniden
baglatilmasi i¢in Onceliklendirilmis zaman cetvellerinin diizenlenmesi, s6z
konusu faaliyetlerin yeniden baglatilmasinin etkilerinin kabul edilemez hale
geldigi siirenin dikkate alinmasi, s6z konusu faaliyetlerdeki bagimliliklarin

tespit edilmesi ve kaynaklarin desteklenmesidir.

e Risk belirlemesi: Isleri kesintiye ugratan ihlal olaylarinin riski
hesaplanmalidir. Bu amagla kurum yazili bir risk metodolojisi olusturmall,
gerceklestirmeli  ve silirdiirmelidir. Bu  siireg, ISO 31000°e gore
yapilabilmektedir. Kurum, kritik faaliyetlerde, siireclerde, sistemlerde,
bilgide, insanlarda, varliklarda, kurum disindaki paydaslarda ve sayilanlar
destekleyen diger kaynaklarda kesinti yasanmasi risklerini belirlemelidir.
Riskler sistematik olarak analiz edilmelidir. Kesinti ile ilgili hangi risklerin
islenmesi gerektiginin degerlendirilmesi yapilmalidir. Is siirekliligi amacryla

ve kurulusun risk istahiyla orantili risk isleme usullerini tespit etmelidir.

e Riske karst onlem: Kurum, belirlenmis riskler i¢cin kesinti olasiliginmi
azaltan, kesinti siiresini Kisaltan, kesintinin etkisini siirlayan 6n tedbirlerin
alinmasin saglamalidir. Risk istahina gore uygun risk islemleri belirlenmeli

ve gerceklestirilmelidir.

o Is siirekliligi plam: Is siirekliligi ihlal olaylarma karsilik vermede
kullanilacak prosediirler kurum tarafindan olusturulmalidir. Kurum,
onceden belirlenen zaman dilimlerinde faaliyetlerini nasil siirdiirecegini
veya eski haline getirecegini yazili hale getirmelidir. S6z konusu

prosediirler, anilan prosediirleri kullanacak personele yonelik olmalidir.

ISO 22301 standardi is siirekliligi planlarinin asagida yazili olanlar1 bir

arada i¢inde bulundurmasini istemektedir™;

1> TSE-2013, a.g.e.
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* Bir ihlal olay1 sirasinda veya sonrasinda yetkili sahislar veya ekiplerin

gorev ve sorumluluklarinin tanima,
* Karsiligin verilmesi isleminin baglatilmasina yonelik prosediir,

* Asagidaki hususlar dikkate alinarak kesintiye neden olan ihlal olayinin

ilk sonuglariin yonetilmesi konusundaki ayrintilar,
o Bireylerin refah,

o Kesintiye karsilik verilmesinde kullanilacak stratejik, taktik ve

operasyonel segenekler,

o Oncelikli faaliyetlerde daha fazla kayiplarm yasanmasinin veya

oncelikli faaliyetlerin yerine getirilememesinin dnlenmesi,

* Kurulusun calisanlariyla, kendi baglantilariyla, 6nemli ilgili taraflarla ve
acil durumda temas kurulacaklarla nasil ve hangi kosullar altinda iletisim

kuracaginin ayrintilari,

* Kurulusun, oOnceden belirlenen zaman dilimlerindeki 6ncelikli

faaliyetlerini nasil siirdiirecegi veya kurtaracagi,

* Bir ihlal olaymnin ardindan kurulusun basina verecegi cevabin ayrintilari

asagidakileri igermelidir:

o lletisim stratejisi,

o Basin ile arada bulunmas: tercih edilen ara yiiz,
o Bir basin ifadesinin ana hatlar1 veya sablonu,

o Uygun sozciiler.

* [hlal olay1 bittiginde normal duruma gegis siireci.
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e Tatbikat ve test: Is siirekliligi prosediirlerinin is siirekliligi amagclariyla
tutarli olmasini saglamak amaciyla is siirekliligi prosediirleri denenmeli ve

test edilmelidir. Bu kapsamda™®;
% Testler, ISYS nin kapsam1 ve hedefleriyle tutarli olmals,

* Net bir bicimde tanimlanmis amag¢ ve hedeflerle iyi sekilde planlanan

uygun senaryolara dayanan tatbikatlar planlanmali,

* Tatbikatlarda, taraflar1 da iceren kendi is siirekliligi anlasmalarinin

timiiniin gecen zaman zarfinda gecerligini yonetim iistlenmeli,
# Islemlerin kesintiye ugrama riskini en aza indiren testler yapilmali,

* lyilestirmeleri gerceklestirmek icin sonuclari, tavsiyeleri ve faaliyetleri

iceren tatbikat sonrasi igerigi tanimlanmis raporlar hazirlanmali,

* Testler, siirekli iyilestirmenin tesvik edilmesi kapsaminda goézden

gegcirilmeli,

* Planl araliklarla ve kurulus igerisinde veya kurulusun calistig1 ortamda

onemli degisiklikler oldugunda testler yapilmalidir.

e I¢ denetim: Organizasyonlar, kurduklar1 ISYS’nin calisip ¢alismadigini ve
bu standardin gereksinimlerini karsilayip karsilamadigini kontrol etmek
amaciyla planlanan araliklarla i¢ denetim yapmalidirlar. Denetimler i¢in
sorumluluklar ve gereksinimler tanimlanmalidir. Denetim programlar
yapilmali ve gerceklestirilmelidir. Denetim sonucunda tespit edilen
uygunsuzluklart diizeltmek i¢in etkisine uygun sekilde diizeltici faaliyetler

dizisi gerceklestirilmelidir.

e Yonetimin gozden gecirmesi (YGG): ISYS iist yonetim tarafindan
planlanan araliklarda ya da onemli degisikliklerde gbzden gecirilmelidir.

YGG toplantilart yapilmali ve ISYS’nin yeterliligi, etkinligi ve uygunlugu

1 TSE-2013, a.g.e.
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konusunda emin olunmalidir. Yonetimin gbzden gegirmesi, onceki gozden
gecirme islemlerinin durumunu, is siirekliligi yonetim sistemiyle ilgili i¢ ve
dis konulardaki degisiklikleri, is siirekliligi performansi1 konusundaki
bilgiyi, uygunsuzluklar, diizeltici faaliyetleri, degerlendirme sonuglarinin
izlenmesini, denetim sonuglarin1 ve siirekli iyilestirme hususlarini goz

Ontine almalidir.

1.4.2. TS ISO 22313 Standard

Is siirekliligi yonetim sistemlerini konu alan bu standart “Toplumsal giivenlik —
Is siirekliligi yonetim sistemleri” adryla anilmaktadir. Kuruluslarm islerinde, yarida
kalan ve sonuca ulasamayan olaylara hazirlikli olmasini, miidahale edebilmesini ve
normal faaliyet akisina donebilmesini saglayan dokiimante edilmis bir yOnetim
sisteminin planlanmasi, tesis edilmesi, uygulanmasi, isletilmesi, izlenmesi, gozden
gecirilmesi, idame ettirilerek ve siirekli olarak iyilestirilmesi agisindan uluslararasi iyi

uygulamalara dayali olarak rehber bilgileri kapsamaktadir'’.

1.5. s Siirekliligi Yonetim Sistemi ve Onemi

Is siirekliligini ydnetme amacina ydnelik etkilesimli siirecler biitiiniine is
siirekliligi yonetim sistemi (ISYS) denmektedir. Baz1 kurumlar ad:i ISYS olmasa da
kendilerine ait farkli yonetim sistemleri ile is stirekliligini saglamiglardir. Bir¢ok kurum
direkt is stirekliligini amacglamadan da is siirekliliginin birgok gereksinimini yerine
getirebilmektedir. Is siirekliligini amaglayan ydnetim sistemleri, bir standarda
dayanmak zorunda olmasa da bazi komiteler tarafindan is stirekliligi yonetim sistemi
standartlar1 gelistirilmistir. Ancak kurumlar is siirekliliklerini bu standartlardan birine

gore kurduklarinda hem kendilerini daha fazla giivende hissetmekte hem de kabul

7 ISO 22313:2012, “Socictal Security — Business Continuity Management Systems — Guidance”,
https://www.iso0.org/standard/50050.html, (25.03.2019).
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gormektedirler. Boylelikle diinya capinda kabul goren “ISO 22301 Is Siirekliligi

Yonetim Sistemi” standardi devreye girmektedir'®,

Asagidaki Sekil 4’de is siirekliligi yonetiminin yasam dongiisii icerisinde nasil

ilerledigi net bir sekilde goriilmektedir.

Sistem Etki Analizi i Kapsam, Is Etii ve ) r‘ Risk Analizi \
Bapmlilik Analizi

N —

h = =
1SY Organizasyon

"

IS Kesint Senaryo

ve Stratejiler
\ e —

ELIANIAR
- Acil Durum Yonetimi

- B Acl Durum ve I SGrekiili

- Ig Kurtarma/ls Surekdiig)
- Kriz Yonetimi

Sekil 4. Ts Siirekliligi Yonetimi Yasam Dongiisii
Kaynak: Ozgiiven Saymaz, “Is Siirekliligi Yonetim Sistemi”, Ust Yénetim Farkindalik Semineri,
Ozgiiven Atélyesi, 2018.

18 Ismail Ilter, “Bilisim Hizmetlerinin Stirekliligine Yonelik Risk Analizi: Bir Kamu Kurumu Uygulama
Ornegi”, (Yiiksek Lisans Tezi), Ankara: Gazi Universitesi Bilisim Enstitiisii, Aralik 2015, s.21.

19



Glinlimiizde is diinyasinin kiiresellesmis dogasi, teknoloji kullaniminin
yayginligt, her iki kurulusun ve devletin karsi karsiya kaldigi tehdit ve risklerin
cesitliligi ve kiiresel finansal konular, 21. yiizyila dogru ilerledik¢e karsilasilan Kriz
olaylarmin gesitliligi ve tiirleri anlamina gelmektedir. Bu sebeple rekabetgi ve basarili
olmak isteyen kuruluslar, herhangi bir ciddi is kesintisi durumunda karliliga devam
etmek icin daha fazla esneklikle korunmalidir. Mevcut yonetim diisiincesi, son tiiketici
gereksinimlerini karsilamak, triin kullanilabilirligi ve zamaninda teslimat gibi temel
hedeflere odaklanmaktadir. Halbuki hayatta kalabilmek i¢in firmalarin tiiketiciye dogru
tirlinli, dogru zamanda ve Kesintisiz olarak temin etmesi gerekmektedir. Bu sebeple
kuruluglarin, tim potansiyel tehditlere karsi, daha planli ve daha hazir olmasi

gerekmektedir.

Is siirekliligi yonetimi incelenirken asagida belirtilen kavramlarinda

incelenmesi gerekmektedir'®;

RTO; kesintiye ugrayan is veya hizmet siirecinin ne kadar zaman sonra tekrar
faal duruma gelebilecegine dair belirlenen hedef siiredir. RTO degerinin 30 dakika
olmast uygulamanin veya siirecin herhangi bir sebepten dolayr ¢alisgamaz duruma
gelmesi sonucunda 30 dakika igerisinde tekrar calisir duruma getirilmesini ifade

etmektedir.

RPO; bir is veya hizmet siireci i¢in isletmenin kabul edebilecegi en yiiksek
diizeyde veri kaybini siire olarak belirtmektedir. Bir siire¢ icin RPO degerinin 4 saat
olmasi siirecin en fazla 4 saatlik veri kaybmna tahammiilii oldugunu ifade etmektedir.
Herhangi bir sebepten dolayr veri kaybi yasandiginda 4 saat Onceki veri geri

yiiklenmektedir.

Is siirekliligi yonetimi, biitiinsel yaklasimiyla aksaklik / kriz / afetin sebebi ne
olursa olsun 6nemli is siireclerinin devamini saglayabilmektedir. Etkin is siirekliligi
yonetimi, kuruluslarin dinamik, kiiresel ve miisteri odakli olan giliniimiiziin cagdas

pazarinda rakiplerine gore avantaj kazanmalarin1 saglamaktadir.

19 yedat Aydemir, “Is Stirekliligi Yonetim Sistemi ve Bankacilik Sektdriine Yonelik Model”, (Yiiksek
Lisans Tezi), Istanbul: Istanbul Sabahattin Zaim Universitesi Sosyal Bilimler Enstitiisii, 2016, s.24.
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2. IS SUREKLILiGi PLANI
2.1. Is Siirekliligi Plam Kavram

Is siirekliligi planlamasi, isletmelerin herhangi bir felaket veya is kesintisi
aninda sahip oldugu varliklar1 korumasini amaclayan ve kabul edilebilir bir seviyede

. .. - . . o . .4..20
hizmet vermeye devam etmesini saglayan siireglerin yonetimidir®".

ISP, olay sonrasi kesintiye ugrayan siiregleri is etki analizi galismasinda
belirtilen siireler igerisinde tekrar ayaga kaldirarak kesintinin etkisini asgariye indirmek
icin uygulamaya konulan plan olarak da ifade edilmektedir. Her is birimi ve destek
birimi (insan kaynaklari, kurumsal iletisim, kalite, bakim-onarim, bina ve insaat vb.)
i¢in ayr1 ayr1 hazirlanmalidir. Is kurtarma planinda yer alan bilgiler is etki analizi
calismasinda elde edilen bilgiler olup, is siirekliligi planlarinin etkinligi bu analizde elde

edilen bilgilerin tamhig1 ve dogrulugu ile dogru orantilidir®.

Kulkarni ve arkadaslar1 ¢alismalarinda, kriz sonras1 ISP igin genel bir cerceve
onermektedir. ISP gercevesi, ISP i¢in birden fazla planlama yonii, cok asamali ve ¢ok
sayida ayrintili 6geden olusmaktadir. Cerceve temel alinarak, orgiitler kriz sonrasi is
siirekliligi ~ (IS)  planlarim  tasarlayabilir,  bunlari  uyarlayabilir  ve/veya
degerlendirebilirler. Geleneksel risk yonetimi literatiirii, bir krizin bir kurulusun is
stirekliligi tizerindeki etkisini dnleme ve azaltmaya yoneliktir. Bu, genellikle, beklenen
risklerin organizasyon iizerindeki etkisini belirleyerek, analiz ederek ve degerlendirerek
yapilmaktadir. Buna karsin, krizler olustugunda oOrgiitlerin ne yapmalar1 gerektigine

iligkin literatiirde nispeten eksiklikler bulundugunu 6ne siiren yazarlar gelecekteki

20 Melek Nar, Oya Hacire Yiiregir, “is Siirekliligi Y®6netiminde Kritik Basari Faktorlerinin AHP Yontemi
ile Onceliklendirilmesi”, Cukurova Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi, 33(4), Aralik
2018, s.1.

21 Saymaz, Is Siirekliligi Yonetim Sistemi, S.137.

21



calismalarinda, ISP cercevesinin endiistriye 6zgii uzantilarim1 ele alacaklarini

belirtmislerdir.

Cerullo ve Cerullo i¢ ve dis bilgi giivenligi tehditleri hakkindaki algilamalar da
dahil olmak iizere, is siireklilik planlarinin mevcut durumu hakkinda yeni bilgiler veren
i¢ ve dis anketleri analiz etmektedirler. Sirketler, bilgi teknolojisi altyapisina daha fazla
bagimli hale geldikge is kesintileri riskleri artmaktadir. Is siirekliligi planlamasina
yonelik kapsamli bir yaklasim, is sistemlerinin tim Onemli is kesintilerine karsi

hafifletmeyi amaglamaktadir®®,

Gergeklesen olaylar karsisinda basar1 biiyiik oranda olay oncesi belirlenen
stratejilerin ve bu dogrultuda hazirlanan plan, prosediir ve talimatlarin igsellestirilerek
davraniga doniistiiriilmesi ile miimkiin olmaktadir. Bu ac¢idan bakildiginda is siirekliligi
planlar1 sadece olay an1 ve sonrasi kullanilmak i¢in degil olay 6ncesi hazirlik ve istenen

davraniglarin refleks haline getirilmesi i¢in etkin bir sekilde kullanilmalidir®.

Kuruluslarin is stirekliligi yonetim plani olustururken, stratejik, operasyonel ve
taktik ihtiyaclar1 dogrultusunda agikca belirlenmis hedefleri olmalidir. Eksik sekilde
planlanmis, yapilandirilmis ve uygulamaya konulmus bir plan, ciddi bi¢imde zaman,
para ve kaynak israfina yol agabilmektedir. Is siirekliligi planlamas1 ii¢ temel ayak

. . .. 25,
{izerine oturtulabilir®:

e Acil Durum Planlamasi: Risk azaltma yontemleri ile krizi dnleyebilme
arayis1 ve planlar, politikalar ve prosediirler sayesinde krize kars1 hazirlikl

olmak.

e Kriz Yénetimi: Onceden hazirlanmus siireklilik planlari vasitasiyla, bir kriz

durumunun en etkin sekilde yonetilmesi.

*2Sharvari Kulkarni, Gezinus J. Hidding, Serhat Cicekoglu, “A Framework for Post-Crisis Business
Continuity Plans. In System Sciences (HICSS)”, 48th Hawaii International Conference on, IEEE, 2015,
ss.143-152.

2 Virginia Cerullo, Michael J. Cerullo, “Business Continuity Planning: a Comprehensive Approach”,
Information Systems Management, 21(3), 2004, ss.70-78.

24 Saymaz, Is Stirekliligi Yonetim Sistemi, 5.124.

> Michael Blyth, Business Continuity Management: Building an Effective Incident Management Plan,
New Jersey: John Wiley & Sons, 2009, s.9.
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e Toparlanma - Ilyilestirme: Onceden hazirlanmis siireklilik planlari
vasitastyla, bir kriz durumundan en cabuk ve etkin bi¢gimde kurtularak

faaliyetlerin devamliliginin saglanmasidir.

s siirekliligi plani, bir acil durum sonrasinda kurulusun normal faaliyetlerini en
kisa siirede ve operasyonlarin en az etkilenece8i bi¢imde yerine getirebilmesi igin
yapmas1 gereken faaliyetleri igeren bir planlama calismasidir. Kapsamli bir planin

asagidaki bilesenlere sahip olmasi gerekmektedir?;

e Planlanms Prosediirler: Planli prosediirler, herhangi bir acil durumda, en
kisa silirede harekete gegebilmek i¢in harcanacak gereksiz karar verme
zamanini azaltmayi hedefler. Bu sayede, onceden belirlenmis prosediirler

yardimiyla, aninda tepki verilmesi kolaylasacaktir.

o Ust Yonetimin Destegi ve Baghhg: Bir is siirekliligi yonetimi planmin
basarisi, bu planin {ist yOnetim tarafindan benimsenmesine ve
desteklenmesine baglhidir. Bunun gerceklesebilmesi i¢in Oncelikle {ist
yonetimin  kurulusun maruz kalacagr risklerden ve {stlenecekleri
sorumluluklardan haberdar olmasi gerekmektedir. Is siirekliliginin bir
kurumsal politika olarak belirlenmesi ve kurulus stratejileri i¢inde yer

almasi, is stirekliligi planlamasini zorunlu hale getirecektir.

e Maliyetler: Maliyetler is siirekliligi planlarinin 6nemli unsurlarindan
biridir. Maliyetler arasinda, sigorta maliyetleri, stok malzeme maliyetleri,
iletisim maliyetleri, plan olusturma maliyetleri, destek, danigsmanlik, egitim
ve tatbikat maliyetleri gibi ¢ok ¢esitli maliyet kalemleri bulunabilmektedir.
Is siirekliligi planinin maliyetleri 6lgiilebilir maliyetlerdir, bu nedenle
biitcelenmeleri de kolaydir. Dolayisiyla planlama projesi i¢erisinde atamalar

yapilirken, maliyetler de belirlenebilir.

Denise Johnson Mcmanus, Houston H. Carr, “Risk and the Need for Business Continuity Planning”,
icinde: Ken Doughty (Ed.), Business Continuity Planning: Protecting Your Organization’s Life, Boca
Raton: Auerbach, 2001, s.6.
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e Planlama: Is siirekliligi planimi olusturma siireci, ydnetimin ve birgok
calisanin katilimi ile gergeklestirilecek kapsamli bir siiregtir. Kurulusun,
planin kapsamini belirleme, veri toplama, analiz yapma, varsayimlari
olusturma, kurtarma gorevlerini belirleme ve doniim noktalarinin
belirlenmesi  konusunda  yapilandirilmis  bir  yaklasim  sergilemesi
gerekmektedir. Bu islerin gerceklesmesi i¢in kurulusun tiim birimlerinden

stirekli veri akisinin saglanmasi gerekmektedir.

2.2. ls Siirekliligi Planinin Onemi

Felaketlere yonelik deneyimler sonucunda, calisma ortaminda ve toplumda
felaket intimalini dikkate alarak potansiyel zararlarini azaltmaya yonelik pek ¢ok tedbir
alinmaktadir. Potansiyel felaketlerin istenmeyen olaylar dogurabilecek sonuglarinin
tanimlanmast gerekmektedir. Toplumda ya da bireysel yasamda felaket ihtimali
diisiiniiliirken, acil durum planina sahip kurulus sayisinin az oldugu goriilmektedir.
Maliyetli, zaman kaybina neden olan ve yorucu bir silire¢ olmasina yonelik algilar veya
kiltiirel algilar ve kaderci yaklasimlar nedeniyle felaket planlamasi ¢o§u zaman
yaptlmamaktadir. “Felaket planlamasi”, ger¢eklesme ihtimali diisik olan olaylara
yonelik bir planlama olarak ele alinmaktadir. Maliyet odakli yoneticiler, felaket
planlamasini ikincil siradaki bir olay olarak ya da yatirim getirisi diisiik bir ¢aba olarak

gormekte ve dolayisiyla kaynak dagilimini bu yonde gergeklestirmektedirler27.

Felaketler i¢in planlama yapmak, is siireclerini destekleyen ve beklenmeyen
olaylardan olumsuz etkilenmis bilgi sistemlerini ayaga kaldirmak demek degildir. Her
kurulusta birincil amag, kesintiye ugramaksizin iirtin ve hizmet akisinin devamliligin
saglamaktir. Felakete yonelik planlama kavrami, bu kapsamda kisa vadeli kalmaktadir.
Istenen, kesintisiz {iriin ve hizmet ulagtirmada siiregleri koruyacak bir organizasyonun

gerceklestigi genis bir bakis agisinin olusturulmasidir. Bu durumda, temel amaci sadece

%7 Selim Yazict, Iy Siirekliligi Yonetimi Stratejik Bir Degerlendirme, Istanbul: Tirkmen Kitabevi, 2013,
s.58.
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bilgisayar sistemlerini degil, tiim is siire¢lerini kurtarmaya yonelik olan bir is siirekliligi

planlamasinin yapilmasi 6nem kazanmaktadir.

Etkin bir is siirekliligi plam1 olusturulmasmin kuruluglar agisindan &nemi

asagidaki sekilde belirtilebilir®®:

e Risklerin haritalanmasi ve yonetimin bunlara karsi miidahale planinin

olusturulmasi,
e Kurulusun faaliyetlerinin ve kurumsal iligkilerinin korunmasi,

e Kurulusun bir krizle kars1 karsiya olmas1 durumunda, olabileceklerin ger¢cek

bir yansimasinin ortaya konulmasi,

e Yoneticilere, c¢alisanlara, miisterilere ve yatirimcilara karst gliven

olusturulmasi,
¢ Birbirinden farkli ve daginik yapilarda, kurtarma 6lgiitlerinin belirlenmesi,

e Krize tepki verme ve kriz yonetimi durumunda, igsel ve digsal kaynaklar

arasinda denge kurulmasi,

e Karlilikk ve verimliligin artirilmasi; maliyetlerin  ve sorumluluklarin

azaltilmasi,
e Tesisin, kaynaklarin ve insan hayatinin korunmasi,

e Zorunlu ve endiistriyel standartlara uyumun saglanmasidir.

Tiirkiye’de ise TUBITAK UEKAE tarafindan 2005 yilinda yapilan bir

arastirmanin sonucuna gore kurumlarin sadece %11°1 is siirekliligi plani isletmektedir®.

%Blyth, a.g.e., s.7.
2 Saymaz, Is Siirekliligi Yonetim Sistemi, S.51.
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Fibre Channel Endiistri Birligi’nin yaptig1 bir arastirmaya gore, felaket
durumunda bir sirketin sadece 1 saatte ugrayacagi kayip, bir kargo sirketinde 28.000
USD, bir menkul degerler sirketinde ise 6 milyon USD’ye yaklnd1r30.

Yukaridaki caligmalardan da anlasildign {izere is siirekliliginin Onemi

yadsinamaz bir gercektir.

2.3. s Siirekliligi Plan1 Olusturmada Adimlar

Is siirekliligi planinin  olusturulmasi, genellikle bir ihtiyactan ortaya
cikmaktadir. Bu ihtiya¢ kanuni bir zorunluluk olabilecegi gibi, yagsanmig kotii bir olayin
sonucu da olabilmektedir. Burada 6nemli olan, ihtiyacin ortaya ¢ikmasini beklemeden,

bir farkindalik sonucu bdyle bir projenin iist yonetim tarafindan baslatiimasidir®’.

Is siirekliligi planmin olusturulma siireci, diger is projelerinin olusturulmasina
benzemektedir. Formel olarak kullanilan proje yoOnetimi siireci, farkli kesimlerin
koordinasyonunu saglamasi ve kuruluslarda bir disiplin saglamasi a¢isindan oldukga
onemlidir. Burada o©nemli olan, is stirekliligi planlarimin farkli bir kurulustan
kopyalanarak uygulanmaya galisilmamasidir. Her is siirekliligi plani, kurulusa 6zgii

olarak ve kurulusun amagclarina, i¢inde bulundugu sartlara gore hazirlanmalidir.

Is siirekliligi planinin olusturulmasinda kullanilan pek ¢ok ydntem mevcuttur.
Kullanilan yontem her ne olursa olsun, is siirekliligi plan1 dncelikle risk dnleme ve risk

yonetimi konularini, ardindan iyilestirme ve siirdiirme konularini igermelidir.

Etkili bir is siirekliligi yonetim sistemi kurma veya gelistirme projesi, tim
analizlerin yapilarak planlarin = gelistirilmesi, egitimlerin verilmesi, tatbikatlarin
yapilmasi, denetimlerin gerceklestirilmesi, gerekli goriilen diizeltici ve Onleyici
faaliyetlerin baslatilmas1 ve yonetim gozden geg¢irme toplantisi ile sistemin biitiinciil

olarak gbzden gecirilmesi siire¢lerini igermelidir. Bu siirecleri igeren bir is stirekliligi

%0 Altay Onur, “Risklere Hazirthkli Olmak Igin s Siirekliligi Yonetimi”, Mart 2011,
https://ahsetr.blogspot.com/2011/03/risklere-hazirlikli-olmak-icin-is.html, (12.01.2019).
3 Yazic, a.g.e., s.69.
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yonetim sistemi projesi ayni zamanda firmay1 belgelendirme denetimine hazir hale
getirmis olmaktadir. Bu ¢ergevede diisiiniildiigiinde projenin yiiriitiilmesi siirecindeki

adimlar asagida ayrintilariyla anlatilmaktadir®,

2.3.1. Proje Yoneticisinin Atanmasi, On Analiz, Proje Ekibinin ve Proje

Kapsaminin Belirlenmesi

Yonetim tarafindan yukarida oOzellikleri belirtilen bir proje yoOneticisi
atanmahidir. Atanan proje yoneticisi, is siirekliligi yonetim sistemine yonelik; “yasal
gereklilikler”, “ulusal ve uluslararasi standartlar” ile “iyi uygulama ornekleri” hakkinda
On bir arastirma yaparak gereksinimleri ve ihtiyaglar1 tespit etmelidir. Belirlenen
gereksinimler ve beklentiler dogrultusunda, projenin baslangic ve bitis gorevleri ile
calismanin ana asamalar1 ve bu asamalarin sonunda iiretilecek ¢iktilar1 igeren proje
kapsamui belirlenmelidir. Bununla birlikte, yukarida belirtilen 6zellikler dikkate alinarak
projede gorev almasi uygun olacak kisiler tespit edilerek, biitiin bu bilgileri i¢eren bir

proje beyani olusturulmalidir.

2.3.2. Ust Yénetim Onay ve Proje Ekibinin Olusturulmasi

Hazirlanan proje beyani iist yonetimin onayma sunulmali ve iist yonetimin
beklentileri ve ana amaglar dikkate alinarak projenin kapsami, hedefleri, gorevler,
ciktilar, proje ekip tyeleri ile ilgili taraflar ve takvim netlestirilmelidir. Projenin
beklentiler dogrultusunda tamamlanabilmesi birbirine bagli ve bagimli bir¢ok ana ve alt
gorevlerin uyumlu bir sekilde yiiriitiilmesine baghdir. Cok kiiclik projelerde proje
yoneticisi ve projede isleri fiilen yapan ekip iiyesi tek kisi olabilmektedir®®. Ancak
genellikle ve ozellikle is siirekliligi projesi genis katilimi gerektiren Ozellige sahip
olmasi sebebiyle, yukarida belirtilen asgari Ozelliklere sahip, projede isleri fiilen

gerceklestirebilecek birgok ekip tiiyesine ihtiya¢ duyulmaktadir. Bunun igin proje

82 Saymaz, Is Stirekliligi Yonetim Sistemi, $.57-62.
% Richard Newton, Adim Adim Proje Yonetimi — Basarili Bir Proje Nasil Planlanir ve Yonetilir?, ilker
Giilfidan (Cev.), Istanbul: Optimist Yaymlar, 2010, s.19.
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yOneticisi tarafindan ¢alismaya katma deger saglayabilecek ve istekli kisilerden olusan

iyi bir proje takimi/ekibi kurulmalidir.

2.3.3. Yonlendirme Komitesinin Belirlenmesi ve Bilgilendirme Sunumu Yapilmasi

Bu asamada proje ilerlerken kritik konularda (6rnegin yatirnm karari, {iriin
hizmet kritikligi ve strateji belirleme vb.) karar alma, yonlendirme ve danigma
gorevlerini lstlenecek yonetici ve istii (list yoOnetim) seviyesinde bir ekibin
olusturulmasi projenin etkinligi i¢in son derece énemlidir. Bununla birlikte bu ekibin
yapist sektdorden sektore, firmanmn biiyiikligline, organizasyon yapisina ve
lokasyonlarina gore farklilik gostermektedir. Ornegin, bir banka icin diisiiniildiigiinde
bu ekipte yer alacak kisiler; genel miidiir yardimcisi seviyesinde ve asgari olarak insan
kaynaklari, hazine ve fon yonetimi, operasyon, risk yonetimi, krediler, alternatif dagitim
kanallar1, bilgi teknolojileri, kurumsal iletisim, satin alma, insaat emlak, biitge-
raporlama ve muhasebe birimlerinden sorumlu genel miidiir yardimcilarindan olusmasi
faydali olmaktadir. Ornegin, orta biiyiikliikte bir {iretim firmas1 igin diisiiniildiigiinde bu
ekipte yer alacak kisiler; genel miidiir, iliretim ve ar-ge miidiirli, muhasebe ve finans
miidiirli, insan kaynaklari midiirii, satin alma miidiirii, bakim miidiirii pozisyonlarindan

olugmasi faydali olmaktadir.

2.3.4. Acqlis Toplantisi ve Proje Duyurusunun Yapilmasi

Proje beyani olusturulup iist yonetimden onay alindiktan sonra proje ekibine i¢
yazi, mail veya bagka bir yontemle projenin 6nemi, amaci ve kapsami hakkinda 6n bir
bilgi verilmelidir. Daha sonra, 6zellikle proje sponsorunun ve iist yonetimin oldugu ve
projede yer alan tiim taraflarin katildig1 bir agilis toplantist yapilarak, projenin dnemi,
amaci, kapsami, asamalari, proje organizasyonu, ekip tiyeleri ve sorumluluklar, ¢iktilar,
ongoriilen riskler ve proje takvimi anlatilarak taraflarin sorular1 cevaplandirilmalidir.
Proje acilis toplantisinin ana amaci katilimcilart bilgilendirmek, beklentileri ortaya
koymak ve katilimcilarin destegini almaktir. Daha sonra proje tiim organizasyona (tiim

personele) duyurulmaktadir. Proje duyurusunda ozetle; projenin Gnemi, amaglari,
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kapsami, ana adimlar, ¢aligma yontemi, proje ekibi ve projenin takvimi hakkinda

bilgilere yer verilmelidir.

2.3.5. Proje EKibinin Egitim Almasi

Proje baslangicinda proje liyeleri ve ilgili tiim taraflarin, is siirekliligi yonetimi,
temel kavramlar, is siirekliligi yonetim sistemi ve ilgili dokiimantasyon hakkinda
farkindalik diizeylerinin arttirilmasi, bilgi seviyesinin belirli oranda esitlenmesi, ekip
iyeleri arasinda ortak bakis ve alginin olusturulmasi amaciyla farkindalik ve uygulama
egitimleri diizenlenmelidir. Bu egitim, i¢ kaynaklarin yeterlilik diizeyi dikkate alinarak
igerden veya disaridan bir egitimci ile organize edilebilmektedir. Alinan bu egitim ya da
egitimler sayesinde, hem proje uygulama siirecinin etkin ve verimli ge¢mesi, hem de
iretilen ¢iktilarin firma ihtiyaglarina hizmet eder nitelikte olmasi i¢in zemin hazirlanmis

olmaktadir.

2.3.6. Saha Calismasi ile Bilgi Toplanmasi

Saha calismasinda, risk analizi ve is etki analizi caligmalar1 yapilarak
organizasyona iligkin is siirekliligine yonelik detayli bilgiler toplanmaktadir. Bu
asamada Oonemli olan, saha c¢aligmasina ilgili taraflarin katilimini saglayarak tam ve
dogru bilgiyi zamaninda almaktir. Saha calismasinda elde edilen yanlis ve/veya eksik
bilgiler ile olusturulacak is siirekliligi planlar1 gergek bir olayda bizi yanlis yone sevk
edeceginden ve olay karsisinda yetersiz kalacagindan dolay1 firmay: telafisi ¢ok giig,

hatta imkansiz durumlara diisiirebilmektedir.

2.3.7. Saha Cahsmasi Bulgularinin Yonlendirme Komitesi ile Paylagilmasi

Risk analizi ve is etki analizi ile elde edilen bilgiler ve bulgular proje
yonlendirme komitesine/ekibine sunularak calismanin gidisati hakkinda bilgi

verilmelidir. Ayrica bu asamada karar alma, yonlendirme ve danisma gerektiren
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konularda komiteden destek alinmalidir. Buradan ¢ikacak kararlar dogrultusunda proje,
degisim yoOnetimi kurallar1 ¢ercevesinde proje kapsaminda ve uygulama siirecinde

gerekli degisiklikler yapilmalidir.

2.3.8. Stratejilerin, ISY Organizasyon Yapisinin Belirlenmesi ve Planlarin

Yazilmasi

Saha ¢alismasinda elde edilen bilgiler 1s1ginda yasal gereklilikler, ulusal
veya/veya uluslararasi standartlar ve firma ihtiyaglarimi karsilayan en optimum
stratejiler, is siirekliligi yOnetimi organizasyonu ve is siirekliligi planlar
gelistirilmektedir. Bu asamada Ozellikle stratejilerin  belirlenmesi ve uygulama
¢cOziimlerinin gelistirilmesinde fayda maliyet ve maliyet etkinlik analizi yapilarak
stratejiler olusturulmalidir. Aksi halde fazla kaynak tiiketimi sebebiyle kaynak israfi
veya yetersiz kaynak kullanimi ile etkin olmayan ¢6ziimler iiretilmis olmaktadir. Bu

durum tatbikat ve denetimlerde 6zellikle degerlendirilmeli, gerekli tedbirler alinmalidir.

2.3.9. Stratejilerin, iISY Organizasyonun ve Planlarin Yénlendirme Komitesiyle

Paylasiimasi

Saha caligmasinda elde edilen bilgiler 1s18inda yasal gereklilikler, ulusal
veya/veya uluslararasi standartlar ve firma ihtiyaglarini karsilamaya yonelik olusturulan
stratejiler, is stirekliligi yOnetimi organizasyonu ve is siirekliligi planlari yonlendirme
komitesi ile paylasilarak uygunluk alinmalidir. Bu asama gelecege yonelik bilgi
sistemleri, calisma lokasyonu, insan kaynagi, makine ara¢-gere¢ ve donanim hakkinda
kararlarin alinacag, siirdiirtilebilir bir is stirekliligi yonetim sisteminin olusturulduguna
dair kararlarin verildigi ¢cok dnemli bir asamadir. Bu agsamada ortaya konan bilgilerin ve
planlarin tam, dogru ve rasyonel olmasi is siirekliliginin uygulamadaki performansi igin

olduk¢a 6nemlidir.
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2.3.10. Planlarin Duyurulmasi ve Egitimlerin Verilmesi

Is siirekliligi yonlendirme komitesi/takimi tarafindan uygunlugu teyit edilen is
siirekliligi planlar1 st yonetimin de onayiyla vyiiriirlige konulmalidir. Planlarin
onaylanacag1 seviye sektorden sektore fark gostermekle birlikte, Ornegin finans
sektdriinde bankalara yonelik BDDK tarafindan yaymnlanan “Bankalarmn I¢ Sistemleri
Hakkinda Yonetmelik” Madde 13-1’de is siirekliliginin yapisinit yansitan planlarda
“Yonetim Kurulu” onay1 zorunlu tutulmaktadir. Diger sektorlerde, 6rnegin saghk ve
tiretim sektorlerinde {ist yonetim olarak tarif edilen pozisyonlarin planlari yonetim
kurullarina anlattiktan sonra kendilerinin onaylamasi etkin bir yaklasim olabilmektedir.
Ancak burada bankalardaki gibi yasal bir zorunluluk yoksa planlar1 kimin onaylayacagi
kararin1 firmanin genel miidiirli vermelidir. Onaylanan planlar tiim organizasyona
duyurulmakta ve kullanim noktalarinda gilincel halleri bulunacak sekilde
dagitilmaktadir. Tim personele duyurularak dagitimi yapilan planlarin  nasil
kullanilacagina iligkin bir egitim programi yapilarak, tiim personele is siirekliligi
yonetim sisteminde iistlendikleri roller ve sorumluluklari dogrultusunda egitimler

planlanip verilmelidir.

2.3.11. Ornek Tatbikatlarin Gergeklestirilmesi

Hazirlanan planlarin islerligini ve gecerliligin smamak, organizasyonun
(firmanin) olaganiistii bir durum karsisindaki reflekslerini 6lgmek, ¢alisanlarin bilgi ve
beceri seviyelerini arttirarak davranislarini gérmek ve is siirekliligi planlarinda belirtilen
gorevlerin ilgili personel tarafindan ig¢sellestirilmesini saglamak amaglariyla tatbikatlar

dizenlenmelidir.

2.3.12. Ornek i¢ Tetkiklerin Yapilmasi ve Gerekli Diizeltici ve Onleyici

Faaliyetlerin Baslatilmasi

Uygulamaya koyulan is siirekliligi yonetim sisteminin planlanan araliklarla

“yeterlilik”, “uygunluk” ve “etkinlik” yoniinden tetkik edilerek degerlendirilmesi, varsa
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aksayan ve gelistirilmesi gereken yonlerin tespit edilerek gerekli diizeltici ve Onleyici

faaliyetlerin baglatilmasi1 saglanmalidir.

2.3.13. Projenin Ust Yonetime Anlatilarak Yonetim Gézden Gecirme Yapilmasi

Projenin son asamasi olarak, ig siirekliligi yonetim sistemine iligkin tiim
ciktilarin ve bulgularin degerlendirildigi bir yOonetim gdézden gecirme toplantisi
yapilarak proje kapatilmalidir. Bundan sonraki siirecte is siirekliligine iliskin
gelistirmeler bu ydnetim sistemini yiiriitecek ekip tarafindan yapilmalidir. Is
siirekliligine iliskin olusturulan tiim belgeler, “Is Siirekliligi Yonetim Sistemi El Kitab1”
adi altinda st bir dokiimanda toplanarak, ilgili herkesin yetkileri dahilinde ihtiyag
aninda ulasabilecegi bir yerde tutulmalidir. Tiim plan, prosediir, talimat, form vb.
dokiimanlar bu el kitabinda toplanmali ancak her bir alt dokiimana erisim ise gorev,
yetki ve sorumluluk cercevesinde yetkiye tabi olmalidir. Bilgi giivenligi gbz Oniinde
bulundurularak herkes her dokiimana degil, herkes ihtiyact1 olan dokiimana
erisebilmelidir. Ayrica herkesin her dokiimana erisebiliyor olmas1 bilgi kirliligine ve

karigikliga sebebiyet verebilmektedir.

3. RiSK VE KURUMSAL RiSK KAVRAMLARI
3.1. Risk Kavrami ve Tanimi

Risk; Fransizca “risque” kelimesinden dilimize gegmis ve sozliikk anlami1 olarak
“zarara ugrama tehlikesi ve ongoriilebilir tehlikeleri” ifade etmektedir. Risk, “gelecekte
olusabilecek potansiyel problemlere, tehdit ve tehlikelere isaret eden, belirli bir zaman
araliginda, hedeflenen bir sonuca ulasamama, kayba ya da zarara ugrama olasilig1”

olarak da tanimlanabilmektedir®*,

% Erhan Kumas, “Bilgi Giivenliginin Saglanmasinda Risk Yénetimi: E-Devlet Kapisi Uygulamasi”,
(Yayimlanmamis Yiiksek Lisans Tezi), Kirikkale: Kirikkale Universitesi, 2009, s.33.
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Risk, giinliik hayatta siklikla kullanilan bir kelimedir. Riskin giinliik hayatta
kullanim1 kadar miihendislik, finans ve bilim alaninda da yer edindigi goriilmektedir.
Risk kelimesi Ingilizce karsiligi “Risk” olup ilk defa 1600’1ii yillarda kullanilmustir.
Kelimenin kokeni Latince “riziko” ya da Arapca “rizik” koklerinden tiiretilmistir®.
Ruzik tesadiifi ve istenen olumlu bir durum iken riziko istenmeyen olumsuz bir olaydir.
ISO 31000 / ISO Rehber 73’te ise risk; “belirsizligin bir nesne iizerindeki etkisi”” olarak

tanimlanmustir.

Risk, kullanim alanina gore farkli anlamlar icerse de en genel anlamiyla bir

olaymn etkisi (siddeti) ile olasiliginin fonksiyonudur36.

Bazi kaynaklarda risk, “Risk= Olasilik X Siddet” seklinde basit fonksiyon
olarak da tanimlanmaktadir. Risk ile belirsizlik yakin anlama sahip olsalar da arada
belirgin bir fark vardir. Risk hassas bir sekilde oOlgiilebilmekte ve nicel deger

alabilmektedir. Belirsizlik ise, kesin olarak 6lgiilemeyen durumlarin ifadesidir®’.

Riskin rol oynamadigi herhangi bir durum diisiinmek zordur. Risk; hava

durumu, saglik, fiyatlar, deprem ve yangmn ile ilgili olabilmektedir®.

Kisacasi, risk bir sirketin mevcut varliklarini korumay1 ya da degerini artirmay1
engelleyen tiim etkenler olarak tanimlanabilir. Belirsizlik anlaminda risklerin pozitif
veya negatif sonuglari olabilmektedir. Pozitif sonuglar doguran riskler firsatlari, negatif

sonuglar doguran riskler, tehditler tizerinden zarar1 netice vermektedir.

Asagida Sekil 5°de risk taniminin temel bilesenleri gosterilmistir.

%Jake Ansell, Frank Wharton, Risk: Analysis, Assessment and Management, John Wiley and Sons,1992,
s.4-5.

%Sinda Rebello, Neeraj Kumar Goyal, “Software System Reliability And Safety Assessment: An
Extended FMEA Approach”, International Journal of Reliability and Safety, 4 (4), 2010, ss.366-380.

¥ Frank H. Knight, Risk, Uncertainty And Profit, Beard Books, 1921, 5.19.

% flter, a.g.c., s.34.
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Sekil 5. Risk Taniminin Temel Bilesenleri
Kaynak: Selahattin Kog, “Basel II Kapsaminda Kurumsal Risk Yo6netimi: Tiirkiye’de Bankacilik
Sektoriinde Bir Uygulama”, (Yayimlanmamis Doktora Tezi), Kayseri: Erciyes Universitesi Sosyal
Bilimler Enstitiisii, 2012.

Tiim bu tanimlardan anlasilacagi iizere risk her kurum i¢in farklidir, ¢iinkii her
kurumun sahip oldugu personel, donanim, yonetim anlayisi farkli oldugundan risk
analizi ¢ok Oonemlidir. Her kurum i¢in en iyi risk analizinin yapilmasi gerekmektedir.
Ciinkii sahip olunan riskten fazla 6nlem almak, kontroller yapmak katlanilan maliyetleri
artirmakta ve buda hem kaynak israfina hem de personel bikkinligina sebep
olabilmektedir. Riski eksik hesaplamakta tehditlere karsi savunmasiz ve Onlemsiz

olmamiz anlamina gelmektedir.
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Grafik 2. Kurumsal Olgekte Risk Dagilhim
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Kaynak: Mustafa Komut, “fs Siirekliligi Organizasyonu”, Istanbul Universitesi Siyasal Bilgiler Fakiiltesi
Dergisi, N.49, 2013, s.110.

Is siirekliligi; likidite riski, kur riski veya kredi riski gibi risklere yonelik direkt
bir ¢oziim saglamamaktadir. Yukaridaki grafikte kurumsal dlgekte risk dagilimlarinin
hangi basgliklarda oldugu yer almaktadir. Bilgi sistemleri giivenligi %16 ile is siirekliligi

ve krizi yonetimi %13 ile en yiiksek riskin olustugu alanlar oldugu goriilmektedir.

Sonug olarak, basarili olacak herhangi bir is siirekliligi yonetim programi

saglam ve kesin is risklerinin analizine dayanmalidir®.

3.2. Risk Yonetimi Kavram

Son yillarda finansal krizlere maruz kalmis iilkelerde yasanan krizlerin

maliyetinin, GSMH icindeki paymin yapilan c¢aligmalarda %55’lere ulastigi tespit

¥Julie Nosworthy, “A Practical Risk Analysis Approach: Managing BCM Risk”, Computers & Security,
19 (7), 2000, s5.596-614.
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edilmistir®. Bu itibarla, tim finansal krizler, risk ydnetiminin Sneminin giderek

artmasina sebep olmaktadir.

Riskleri ortaya koyan, yorumlayan, alinacak Onlemleri senaryo olarak
belirleyip ortaya koyan olguya Risk Yo6netimi denmektedir. Risk yOnetiminin siiregleri
vardir. Bunlar planlama, uygulama, kontrol etme ve Onlem alma olarak
belirlenebilmektedir. Bu kavramlar ¢evrimsel olarak birbirini takip etmektedir. Risk
yonetimi bir kere yapildiktan sonra devamli olarak ayni bilesenlerin uygulanacagi bir
sistem degildir. Dinamiktir ve kurum ile birlikte yasamakta, biiylimekte ve gelismeye

devam eden bir siire¢ olarak ilerlemektedir®.

Risk yonetim siireci; kapsamin belirlenmesi, risklerin tespit edilmesi, risklerin
analiz edilmesi, risklerin Onceliklendirilmesi, strateji ve aksiyon belirlenmesi,
aksiyonlarin uygulanmasi1 ve izlenmesi, giincelleme yapilmasi faaliyetlerini igeren

biitiinciil bir siiregtir.

Risk yonetimi, esasinda, bircok agidan ele alinabilecek ¢ok kapsamli ve
karmasik bir konu olup, amaclara ve beklentilere gore farkli yontemleri ve araglar
icermektedir. Ancak bu calismada risk kavramina ve risk yonetimine is siirekliligi
acisindan yaklasilarak, literatiire bakildiginda risk kavramina yonelik birgok tanim
gormek miimkiindiir. Bu tanimlarin higbiri eksik veya yanlis olmayip, 6ziinde ayn1 seyi
ifade etmekle birlikte bakis agilarina gore farkhlasmaktad1r42. Asagidaki gibi ornek

bir¢ok risk tanimi verilebilmektedir;

e “Bir tehlikeli olayin meydana gelme olasilig1 ile bu olayin sonuglarinin

ortaya cikardigi zarar veya hasarin siddetinin bileskesidir®.”

“Ophilippe Jorion, Value at Risk, Mc-Graw Hill, 2007, s.36.

* Fatih Akyol, “Cobit (Bilgi ve Ilgili Teknolojiler I¢in Kontrol Hedefleri) Uygulayan Sirketlerdeki Bilgi
Giivenligi Politikalarinin Sirket, Personel ve Siireclere Etkileri”, (Yiiksek Lisans Tezi), istanbul: Beykent
Universitesi Sosyal Bilimler Enstitiisii, 2013, s.12.

“TUSIAD Risk ve Deger Yonetimi Calisma Grubu, “Kurumsal Risk Yonetimi”, Tiirk Sanayici ve Is
Adamlar: Dernegi Yayini, Aralik 2006, s.11.

® T.C. Calisma Ve Sosyal Giivenlik Bakanlhigi Is Sagligi Ve Is Giivenligi Genel Miidiirliigii, “Bes
Adimda Risk Degerlendirmesi”, Yaym No:140, 2007, s.4.
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e “Arzu edilmeyen bir olay veya etkinin ¢ikma olasiligl, istenmeyen

sonuclarla karsilasma ola5111g1d1r44.”

e “Risk, gelecekte olusabilecek potansiyel problemlere, tehdit ve tehlikelere
isaret etmekte olup, belirli bir zaman aralifinda hedeflenen bir sonuca

< < 1 45
ulasamama, kayba ya da zarara ugrama olasiligidir™.”

Tiim bu tamimlardan yola ¢ikarak genel hatlariyla risk, asagida belirtilen

gerceklerle karakterize edilebilmektedir®®:
e “Genellik tam ve net olarak bilinemez ya da dngoriilemez (belirsizlik igerir),
e Zamanla degisebilir,
e Yonetilebilir bir olgudur,
e Sonug lizerine olumsuz etkileri vardir.”

Bir firmanin is stirekliligi yonetim sistemi kurmaya baslarken iizerinde durmasi
ve netlestirmesi gereken dnemli konulardan biri de riskin tanimidir. Riskin, firma i¢in
ne ifade ettigi belirlenmelidir. Bu calismada “Riski, firmanmin siireclerinde kesintiye
sebebiyet vererek iiriin ve hizmet ger¢eklestirmesini olumsuz etkileyecek (engelleyecek),
kayba (finansal ve finansal olmayan-itibar, imaj vb.) yol agma ihtimali olan her tiirlii

durum ve olay ” olarak tarif edilmektedir.

Buradan hareketle risk yonetimini, uygulamada genel olarak asagida

belirtildigi gibi iic asamada gergeklestirildigi goriilmektedir®’:

e Risk yoOnetiminin birinci adimi, her dilizeyde Olgiilebilir risklerin
tanimlanmasidir. Bazen risklerin hangi kategoriye girdigini tanimlamak

zordur.

44 Yalgin Balike, Isletmelerde Risk Yénetimi, istanbul: Cinius Yayinlari, 2009, s.33.
* Meryem Fikircioglu, Biitiinsel Risk Yonetimi, istanbul: KalDer Yayinlari, 2003, s.24.
46
.g.e., s.25.
“"Benton A. Brown, “Step-by-Step: Enterprise Risk Management”, Magazine Article Risk Management,
48, September 2001, ss.41-50.
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e ikinci adim ise, risklerin degerlendirilmesi ve dl¢iilmesidir. Bunun igin de,
cesitli yontemler kullanilabilmektedir; istatistiki yaklasimlar, riske maruz
deger yontemleri, senaryo analizleri, stres testleri, simiilasyon teknikleri ve

duyarlilik analizleri yoluyla riskin olugma olasilig1 hesaplanabilmektedir.

e Son adim ise, risklerin yonetilmesidir. Risk yonetimi, zararin kontroliinii
(riskten kaginma, azaltma, 6nleme) ve zararin finansmanini (riski tagima,
riskten korunma, transfer sigortalama)

tirev enstriimanlarla etme,

gerektirmektedir.

Risk yoOnetimine geleneksel ve cagdas bakis asagida Tablo 3’teki gibi

Ozetlenebilir.

Tablo 3. Risk Yonetimine Geleneksel Ve Cagdas Bakis

Geleneksel Bakis

Cagdas Bakis

Risk kontrol edilmesi gereken unsurdur.

Risk organizasyonel silolarda yonetilir.

Risk yonetimi sorumlulugu alt seviyelerde ifa
edilir.

Risk yonetimi siibjektiftir.

Yapilanmamis ve tutarsiz risk fonksiyonlar
bulunur.

Yonetim kurulunun i¢ kontroliinii saglayan ic¢
denetim unsurlar1 vardir.

Riske
bakilmaktadir.

sadece  korunma aract  olarak

Risk bir firsattir.

Risk bir biitiin olarak kurum ¢apinda yonetilir.
Risk yonetiminin sorumlulugu iist yonetim ve
kisim yonetimleri tarafindan kabul edilir.

Risk olgiilebilir.
Risk  yonetimi biitin  kurum  yonetim
sistemlerinde kurulur.
Yonetim  kurulunun, etkili risk yOnetimi
yapisini saglayan bir risk komitesi vardir.

riske rekabet avantaji

Yoneticiler artik

saglayan bir ara¢ goziiyle bakmalidir.

Kaynak: Selahattin Kog, “Basel II Kapsaminda Kurumsal Risk Yonetimi: Tirkiye’de Bankacilik
Sektériinde Bir Uygulama”, (Yayimlanmamis Doktora Tezi), Kayseri: Erciyes Universitesi Sosyal
Bilimler Enstitiisii, 2012.

Daha oOncede belirtildigi gibi risk yonetimi, belirsizlikle ve risklerin
kayiplartyla ilgilenmektedir. Bilgi teknolojileri sistemlerinin giivenligi agisindan risk
yonetimi, sistemlerin isletimsel gereklilikler ve ekonomik maliyetler dengesinin
saglanmasina yardime1 olan bir yontemdir ve organizasyonda bilginin uygun bir sekilde

kontrol edilmesine imkan saglamaktadir. Bir organizasyonun risk yonetimindeki temel
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hedefi, sadece bilgiyi korumak degil, organizasyonu ve tiim amaglarin1 gerceklestirme
yetenegini de korumaktir. Bu nedenle, risk yonetim islemleri sadece teknik fonksiyonu
yiiriiten bilgi giivenligi uzmanlar1 tarafindan degil, organizasyonun genelinde yonetim

fonksiyonu olan kisilerle beraber dﬁsﬁnﬁlmelidir48.

: - . |
RISK DEGERLENDIRME I RISK AZALTIMI
|
|
Tanim Veri toplama Risk hesab1 I
Sinir Analiz Sonuglar Karar Uygulama
Konu Sentez Onlemler I Kontrol
Yontem Raporlama secimi
|
|
YENIDEN DEGERLENDIRME

Sekil 6. Risk Yonetimi Siirecleri

Kaynak: Fatma Ozden Aktas, “Bilgi Giivenligi Risk Yonetiminde En Uygun Ve Objektif Yontemin
Belirlenmesi”, (Yayinlanmamis Yiiksek Lisans Tezi), Istanbul: Gebze Yiiksek Teknoloji Enstitiisii, 2009.

Risk yonetimi felsefesinin temelinde tiim c¢alisan ve sorumlularin bir risk
yOneticisi olmast yatmaktadir. Risk yOnetiminin tesis edilmesinde tiim teknikler,
araglar, yaklasim ve yapinin, iist yonetim ve Yonetim Kurulu liderligi, i¢ denetim
destegi, takim calismasi, egitim, iletisim performansi, rehberlik, ortak dil olusturulmasi,

bilgi akis1 gibi faktorlerle saglanmasi amaglanmaktad1r49.

*® Fatma Ozden Aktas, “Bilgi Giivenligi Risk Yonetiminde En Uygun Ve Objektif Yontemin
Belirlenmesi”, (Yaymlanmamis Yiiksek Lisans Tezi), Istanbul: Gebze Yiiksek Teknoloji Enstitiisii, 2009,
S.6

“Treasury Board Secretariat, “Best Practices in Risk Management: Private and Public Sectors
Internationally”, Final Report, Ottawa, Ontario: KPMG, 1999, s.3.
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3.3. Risk Analizi ve Is Etki Analizi

Risk analizi, riskin anlasilmasini amaglayan yontemler biitiintidiir

denilebilmektedir. Burada risk stratejik kararda ele alinan bir parametre ile ilgilidir*®.

Risk analizi, riskin anlasilabilirligini gelistirmeyi saglamaktadir. Risk
degerlendirmesine ve risklerin islenmesi gerekip gerekmedigi konularinda kararlar
alabilmek i¢in ve en uygun risk isleme stratejileri ve yontemlerini belirleyebilmek icin
girdi saglamaktadir. Risk analizi ayrica farkli tip ve seviyelerdeki riskler igeren ve

bunlar arasinda tercih yapilmasi gereken kararlara da bir girdi saglayabilmektedir.

Risk analizi; risklerin nedenleri ve kaynaklarini, onlarin olumlu ve olumsuz
sonuglarin1 ve bu sonuglarin meydana gelme olasiligi gibi konular1 igermektedir.
Sonuglar1 ve olasiligini etkileyen faktorler belirlenmelidir. Bir olay birden fazla sonug
dogurabilmekte ve birden fazla hedefi etkileyebilmektedir. Mevcut kontroller ve

bunlarin etkinlik ve verimliligi de dikkate alimmalidir®’,

Ideal bir bilgi giivenligi risk analizi siirecinin &zellikleri asagidaki gibi

maddelenebilir®?;
e “Karmasik olmamasi,
e Maliyet etkin olmasi,
e Hizli sonuglar vermesi,
e Objektif sonuglar vermesi,
e s siiregleri odakl1 olmast,

¢ Bilgi odakli olmasi,

%0 Tevfik Arman, Risk Analizine Giris, Istanbul: Alfa Basim Yayim, III, 1997.

%! International Organization for Standardization, Risk Management — Risk Assesment Techniques, 1SO,
2009, s.18.

%2 Bilge Karabacak ve Sevgi Ozkan, “ISO 270001:2005 Bilgi Giivenligi Yonetimi Sistemi icin Siireg
Tabanli Risk Analizi”, Arastirma, Ankara: Orta Dogu Teknik Universitesi Enformatik Enstitiisii, 2010,
s.7.
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e Kurum personelinin katilimina imkan vermesi.”

Ayrica asagidaki Sekil 7°de risk analizi siireci goriilmektedir.

1. BGYS 2. Siireglerin
kapsaminin belirlenmesi ve
belirlenmesi modellenmesi

3. Varliklarin
belirlenmesi

6. Riskin 5. Tehditlerin 4. Agikliklarin
belirlenmesi belirlenmesi belirlenmesi

RISK ANALIZ

RAPORU

Sekil 7. Risk Analizi Akis Diyagrami
Kaynak: Bilge Karabacak ve Sevgi Ozkan, “ISO 270001:2005 Bilgi Giivenligi Yonetimi Sistemi I¢in
Siirec Tabanl Risk Analizi”, Arastirma, Ankara: Orta Dogu Teknik Universitesi Enformatik Enstitiisii,

2010.

Risklerin tespit edilmesi asamasi ile birlikte dogru bir sekilde analiz edilmesi
de 6nemlidir. Degerlendirmede nicel yontemler kullanilabilecegi gibi nitel yontemler de
kullanilabilmektedir. Risklerin analiz edilmesi siirecinde agirlik oranlari hesaplanarak
derecelendirme yapilmakta ve risklerin 6nlem alinmasinin gerekli olup olmadigina karar
verilmektedir. Oncelikle hangi konularda analiz yapilacag belirlenmektedir. Asagidaki
tabloda yer alan tehdit basliklarina gore risk analizi yapilabilmektedir. Ayrica her tehdit

tipine maruz kalma olasilig1 ve etkisi isletme bazinda degismektedir.
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Tablo 4. Tehdit Bashklar: Listesi

Deprem

Medikal Acil Durum

Rehin Alma

Volkanik Aktivite

Radyoaktif Kirlenme

HVAC Arizasi

Toprak Kaymasi

Yangin: i¢-Katastrofik

Gii¢ Kesintisi: I¢

Mevsimsel/Lokal Seller

Yangin: i¢-Biiyiik

Yedek Ekipman Arizasi

Gelgitlerle Tlgili Seller

Yangin: {¢-Kiiciik

Tletisim Arizas1 (Veri)

Tsunami Ugak kazasi Ses Iletisim Ekipmani Arizasi
Hortum Toksik Kirlenme Medya Arizasi
Kasirga/Tayfun Su Tesisat Arizasi Satin Alinmis Yazilim Sorunu

Tropikal Firtina

Su S1zintist

Regiilasyonlar

Kar/Buz Firtinasi

Yangin: D1

Insan Hatast: Kullanicilar

Kuvvetli Riizgarlar

Patlama: Kurum Dis1

Insan Hatasi: Bakim

Kum Firtinasi

Patlama: Kurum I¢i

Kaynaklarin Kayb1

Meteor Etkisi

Gii¢ Kesintisi: D1s

Hirsizlik: Veri

Savas Durumu: Geleneksel

Merkezi Bilgisayar Ekipmant

Arizasi

Hirsizlik: Fiziksel Varliklar

Savas Durumu: Niikleer

Gii¢ Dalgalanmalari

Yolsuzluk

Sabotaj: I¢ Fiziksel Vandalizm Insan Giivenlik Ol¢iimleri
Salgin Hastalik Grev Bio-Ter6rizm

Sabotaj: Dig Fiziksel Isyan/Sivil Kargasa Kapasite Planlamasi
Market Kundakgilik Operasyonel

Sabotaj: I¢ & Dis Veri Yazilin

Bomba Tehdidi & Bombalama

Insan Hatas1: Operasyonlar &

Programcilar

Kaynak: Sibel Akdag, Risk Y&netiminde Basar1 Faktorii “Is Siirekliligi Yonetimi” Sunumu, 2009, s.20.

Is etki analizi asamasi ise, is siirekliliginin temelini olusturan asamadir. Is etki
analizi, isletmenin i§ ve organizasyon yapisinin taninmasi ve tanimlanmasi i¢in gerekli
olan temel bilgilerin saglanmasi, kritik {riin/hizmetlerin ve bunlarin stirekliligini
saglamak icin gerekli olan siireclerin ve bu siireglerin kurtarma Onceliklerinin
belirlenmesi, kritik siiregleri destekleyen, i¢ ve dis kaynaklarin belirlenmesine yonelik

detayli ve kapsamli bilgilerin toplanmasi ¢alismalarini igeren bir analiz gallsma51dlr53.

53 Saymaz, Is Siirekliligi Yonetim Sistemi, S.84.

42



Is etki analizi, isletmelerin mevcut durumdaki is siireglerinin incelenerek olasi
kesintilerin ve bu siire¢lerin yasal, finansal, itibari vb. her tiirlii etkilerinin analiz
edilmesi olarak tamimlanmaktadir. “Kritik is siire¢lerinin belirlenmesi sonrasinda bu
siirecleri etkileyebilecek tehditler ile silireglerde olusacak iiriin ve hizmet kesintilerinin
yol acgacagi zararlarin belirlenmesini hedeflemektedir®®.” Is etki analiz siireci asagidaki

basliklardan olugsmaktadir.
e Siireclerin belirlenmesi,
e s etki analizi ¢alismalarinin olusturulmast,
e Siireclerin 6nceliklendirilmesi,
e Bagimlilik ve kaynaklarin belirlenmesi,

e Alternatif ¢alisma stratejilerinin olusturulmasi ve olaganiistii durum merkezi

tasarimi,
e Is siirekliligi planlarmin hazirlanmasi.

Is etki analizinde dikkat edilmesi gereken noktalar1 asagidaki gibi siralamak

mﬁmkﬁndﬁrss;

o Ust yonetimden destek alinmalidir. Is etki analizinin dogasi goz Oniine
alindiginda arastirma yapmak i¢in zaman gerekli olup hedeflerin

gerceklesmesi i¢in iist yonetimin destegi 6nemlidir.

e [y etki analizi siireci ciddiye alimnmalidir. 1s etki analizinde veri toplama ve
analiz i¢in ¢ok zaman gecebilir. Ancak plan gelistirmede degeri ¢ok
onemlidir. IEA igin onlarca sayfa doldurmak gerekmektedir. Sadece dogru

ve giincel bilgi olmalidir.

> Tiirkiye Bilisim Dernegi, a.g.e., s.43.
Efil, a.g.e., 5.47.
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e Resmi olarak belirlenmis is etki analizi standartlart bulunmamaktadir.
Bir¢ok 1is siirekliligi standardi kullanilabilmesine ragmen resmi anlamda

standart yoktur.

e Basit tutulmahdir. Kritik olan dogru bilgiyi toplayabilmektir. lyi
hazirlanmig bir sayfalik bir is etki analizi 6zeti sayfalarca hazirlanmais is etki

analizinden daha miikemmel kabul edilebilir.

e [y birimleri ile sonuclar gozden gecirilmelidir. Planmmizi tamamladiktan
sonra varsayimlarmizin dogrulugundan emin olmak i¢in ig birimleri liderleri

ile bulgular gézden gecirilmelidir.

o Esnek olunmalidir. Organizasyon hedeflerinizi gergeklestirmek igin uygun
gordiigiiniiz sekilde herhangi bir is etki analizi sablonuna tamamen bagimli

kalmadan olusturulmalidir.

3.4. Kurumsal Risk Yonetimi

Kurumsal risk yonetimi, son yillarda isletmelerin rekabet avantaji elde
etmesinde onemli yararlari olan ve biiylik isletmelerde uygulama alan1 bulan bir
yaklasim olarak dikkat ¢ekmektedir. Toplumun isletmelerden daha dogru ve gilivenilir
bilgi talep etmesi dogrultusunda yeni bir fikir olarak giindeme gelen “kurumsal risk
yonetimi”, isletmelerin karsilasti1 tiim risklerin yonetim kurulunun denetimi olmadan
yonetilemeyecegini savunan bir yonetim yaklasimi olarak ortaya cikmustir®®. Bu
baglamda kurumsal risk yonetiminin, yonetim kurullarinin sorumlulugu altinda
isletmeyi etkileyebilecek tiim risklerin tiim ¢ikar gruplarinin beklentileri dogrultusunda

yonetilmesine odaklanan bir yaklasim oldugu soylenebilmektedir.

Bir organizasyon risklerini yonetirken temel olarak birbirinden farkli iki yol

izleyebilmektedir. Birinci yolda organizasyon karsi karsiya bulundugu riskleri tek tek

patrick J. Stoch, “Enterprise Risk Management At United Health Group”, Strategic Finance, 87, 2005,
s.28.
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ele alarak yonetebilmektedir. Bu yaklasim igerisinde riskler birbirinden bagimsiz olarak
ele alimmakta ve degerlendirilmektedir. Ikinci yolda ise organizasyon karsi karsiya
bulundugu riskleri bir biitiiniin parcasi olarak degerlendirmekte ve tiim risklerini bir risk
yonetim programi dahilinde ele almakta ve biitiinciil bir yaklasim igerisinde tiim
risklerini yonetmektedir. Organizasyonlar acisindan ikinci yolda izlenen yontem
Kurumsal Risk Yonetimi olarak isimlendirilmektedir. Kurumsal risk yonetiminin en
onemli 6zelligi riskleri tek tek ele almasi degil tiim riskleri biitliniin bir pargasi olarak

gorerek biitiinciil bir ¢dziim i¢in sistem gelistirmesidir®’.

Kurumsal risk yonetiminin en kapsamli tanimi “Committee of Sponsoring
Organizations (COSO)” tarafindan yapilmistir. Bu tanima gore; kurumsal risk yonetimi,
bir kurumun hedeflerine ulasmasini etkileyebilecek potansiyel olaylar1 tanimlayan, risk
alma istekliligi (risk istahi) sinirlari icinde yoneten ve kurum hedeflerinin basarilmasi
konusunda makul derecede giivence saglayan, kurum genelinde yapilandirilmis ve

kurum yonetim kurulundan, yonetim ve diger personelden etkilenen bir siirectir.

COSO’nun Kurumsal Risk Yonetimi taniminda yer alan 6nemli kavramlar ve

ozellikler asagidaki gibi siralanmaktadir®;

o Kurumsal risk yonetimi dinamik bir siirectir, slire¢ ¢iktisini eniyilemek igin,
stire¢ performansinin siirekli gozden gegirilmesi ve kontrol parametrelerinin
ayarlanmasidir. Kurumsal risk yonetimi sabit olmayan siirekli yenilenen ve

devam eden bir siirecler toplulugudur.

o Kurumsal risk yonetimi kurum personelinden etkilenir; kurumsal risk
yonetimi isletmede yer alan her personelden etkilenmektedir. Herkesin
gerek tecriibe ve deneyimleri gerekse bilgileri riski farkli agidan
degerlendirmektedir. Bu da isletmenin en tepe noktasindan en alt seviyedeki

calisanina varincaya kadar bir etkilesim dogurmaktad1r59.

*’Fikrikoca, a.g.e., 5.14.

%8 Hakan Bakkal, Ilknur Tung, Alper Kasimoglu, I¢ Kontrol ve Kurumsal Risk Yonetimi, Istanbul: Ideal
Yayinlari, 2016, s.49.

% Onur Derici, /¢ Kontrol ve Risk Yonetimi, Antalya: Bekad Yaynlari, 2015, s.12-13.
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Kurumsal risk yonetimi kurumun her seviyesinde uygulanwr; kurumsal risk
yonetimi sirket i¢in olusacak tiim riskleri tek bir portfoy olarak
degerlendirmektedir. Bu da kurum iginde galisan tiim personeli risklerden
sorumlu yapmakta ve her c¢alisani kurumun risk perspektifinden

degerlendirmektedir.

Kurumsal risk yonetimi strateji belirlemede kullanilir;, her kKurumun misyon
ve vizyonu vardir. Bu noktada kurumsal risk yonetimi sirketin misyon ve
vizyonu i¢in olusturulacak genel stratejileri ve alt stratejilerin

belirlenmesinde katki saglamaktadir.

Kurumsal risk yonetimi kurumun risk igtahini esas alir; kurumun 6ngordiigi
yiiksek, orta, diisiik seviyelerde planladigi risk seviyelerine gore risk

getirisini dengeleme amaci giitmektedir.

Kurumsal risk yonetimi makul giivence saglar; makul giivenceden kasit
gelecegin belirsizliklerine karsi olusacak risklerin Onceden Ongoriiliip
¢oziilmesidir. Farkli risk tepkilerinin ve i¢ denetim bilesenlerinin kurumun

hedeflerine ulasamama riskini azaltmaktadir.

Kurumsal risk yonetimi amaglara ulagsmak igin birer aragtir; Kurumsal risk
yonetimi amaca hizmet eden sirket stratejilerinin makul risk seviyesinde

gerceklesmesini saglayan bir aragtir®™.

Kurumsal risk yonetimi, kurum iginde belirli fonksiyonel birimler tarafindan

iistlenilen geleneksel ve finansal risklerin aksine, kurumu etkileme olasilig1 olan tiim

risklerin ele alindig1 bir yontemdir. Bununla birlikte, kurumsal degerin yaratilmasi ve

korunmasini etkileyen riskler ve firsatlarla ilgilenerek risklerin tiim isletme g¢apinda

stratejik bir sekilde analiz edilmesine yardimci olmaktadir®".

% Hasan Ekici, Kurumsal Risk Yénetimi Kalkinma Ajansi Uygulamasi, Konya: Cizgi Kitabevi, 2015,

5.58-61.

%1 Grant Thorton, An ERM Framework: Developing Effective Risk Management, Corporate Governor
Series, 2003, s.34.
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Kurumsal risk yonetimi ile daha 6nceleri uygulanan risk yonetimi yaklagimlari

arasindaki farklar Tablo 5’de sunulmustur.

Tablo 5. Geleneksel/Finansal ve Kurumsal Risk Yonetimleri Arasindaki Farklar

Geleneksel ve Finansal Risk Yonetimi

Kurumsal Risk Yonetimi

Riskler, ayr1 ayr1 birimler bazinda degerlendirilir.

Riskler, isletme stratejisi bazinda degerlendirilir.

Riskler, isletme birimleri bazinda tanimlanmakta

ve degerlendirmektedir.

Riskler, tiim igletme bazinda degerlendirilir.

Riskler 6nem derecesine gore siralanmaz.

Riskler 6nem derecesine gore degerlendirilir.

Risk azaltmasi ve uygulamasi yapilmaktadir.

Risklerin en uygun duruma getirilmesi s6z

konusudur.

Risk sinir1 vardir.

Risk stratejisi bulunmaktadir.

Risk yonetimi, yonetim kurulunun sorumlulugunda

degildir.

Yonetim kurulu, risk yonetiminden sorumludur.

Riskler rastlantisal bir sekilde 6lgiiliir.

Risklerin izlenmesi ve 6l¢iilmesi s6z konusudur.

Risk yonetiminden yalnizca birim ydneticileri

sorumludur.

Tiim ¢aliganlar, isletmeyi ilgilendiren risklere kars

sorumludur.

Kaynak: John Hall, “Internal Auditing and ERM: Fittingin and Adding Value”, 2007, s.4,
https://global.theiia.org/about/about-the-iia/Public%20Documents/Sawyer Award 2007.pdf,

(13.01.2019).

Belirtilen hususlar gergevesinde kurumsal risk yonetimi Ozetle, firmalara

varmak istedikleri yere ulasmalarina ve buraya ulasirken karsilasacaklari beklenmeyen

olaylardan ve tehlikelerden kaginmalarina yardimet olmaktadir®.

3.5. Risk ve Is Siirekliligi Arasindaki Iliski

Is siirekliligi planlamasimin dort bileseni bulunmaktadir. Bunlar1 asagidaki gibi

maddelendirmek mﬁmkﬁndﬁr63;

%2 COSO, “Enterprise Risk Management — Integrated Framework”, Executive Summary, September 2004,

s.1.

®*Merida L. Johns, “Building a Culture for Business Continuity Planning”, iginde: Ken Doughty (Ed.),
Business Continuity Planning: Protecting Your Organization’s Life, Boca Raton: Auerbach, 2001, s.22.



https://global.theiia.org/about/about-the-iia/Public%20Documents/Sawyer_Award_2007.pdf

“Potansiyel felaketlerin ve etkilerinin tanimlanmasi,

Meydana gelebilecek felaket ihtimallerini minimize edecek Onleyici

tedbirlerin alinmasi,

Felaketlerin gerceklesmesi durumunda organize edilen bir tepki/eylem

gelistirilmesi,

Felaketten sonra toparlanma doneminde is siireclerinin devamliliginin

saglanmasidir.”

Goriilebilecegi gibi, is siirekliliginin temelinde risk yonetimi yatmaktadir. Is

siirekliligi felsefesine gore®:

Orgiitin  dayanag1 islevsel faaliyetler ve fonksiyonlar, tanimlanabilir

risklerle kars1 karsiyadir.
Her bir risk, meydana gelme olasiligina gore olgiilebilir.
Risk seviyesini azaltacak 6nemli firsatlar vardir.

Herhangi bir riskin gergeklesmesi durumunda kurulus fonksiyonlari

tizerindeki etkisi gergeklesmeden 6nce tahmin edilebilmelidir.

Her risk ve bu risklerin orgiit fonksiyonlar1 iizerinde etkisi, Orgiitiin

ithtiyaclar ile birlikte tutarli yonetilmelidir.

Yukarida belirtilen basamaklar basit goriinliyor olsa da, kuruluslarin bunlar

uygulamaya geg¢irmesi oldukca zordur. Bunun en 6nemli nedenlerinden bazilari; planin

maliyeti, i siirekliligi dogasinin anlasilamamasi ve bu siiregteki risk yonetiminin

uygulamaya konulmasindaki zorluklardir.

%A.g.e., 5.23.
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BOLUM II

YONETIM YENILIiKLERININ ONCULLERI VE ARDILLARI

2.1. Yonetim Yeniliklerinin Benimsenme Nedenleri

Yenilikgilik; elde bulunan kaynaklari verimli, etkili ve yerinde kullanarak
hedeflere ulagsmak amaciyla baslatilan yeni bir uygulama siirecidir. Yenilikgilik
uygulamasi, birey bazinda olabilecegi gibi kurum bazinda da olabilir. Yenilik¢iligin
uygulandigr alanlar ile ilgili olarak genellikle bes alandan bahsedilmektedir. Bu alanlar;

idari alan, teknik alan, tiriin alani, siire¢ ve pazarlama alani seklindedir%.

Giliniimiizde rekabet ortaminda sirketlerin i yapma ydntemlerini
degistirme/gelistirme becerileri 21. yilizyllda basarinin anahtar1 haline gelmistir.
Yenilige ihtiyag duyan piyasa kosullar1 ve degisen talepler, yenilik girisim
potansiyelleri yiiksek, daha yenilik¢i firmalarin kurulmasi gerekliligini dogurmustur.
Firmalarin faaliyet gosterdikleri alanlarda pazar paylarimi arttirabilmeleri i¢in tiim
calisanlarin yonetim yeniliklerini benimsemeleri gerekmektedir. Yani firmalar yenilik¢i

bakis agilarini yonetim ile harmanlayarak yonetim yeniliklerini olusturmalidirlar®.

Yeni rekabet ortaminda isletmelerin hayatta kalabilmeleri ve stirdiiriilebilir
olabilmeleri i¢in yenilik yonetimine agirlik vermeleri gerekmektedir. Yenilik yonetimi,

modern ekonomide yenilik¢iligin vazge¢ilmez unsurudur.

Pazar gereksinimleri ve miisteri taleplerini 6nceden tespit edebilmek, hedef
miisteri gruplarmin bugiinkii isteklerinin yaninda gelecekte olusacak istekleri de
karsilayabilecek stratejileri gelistirmek yenilik yOnetimini uygulayan firmalara

stirdiiriilebilir rekabet avantaji saglayacaktir. Yenilik¢i firmalar problemi belirlemeyi,

%5Charlie Karlsson, Sam Tavassoli, “Innovation strategies and firm performance”, CESIS Electronic
Working Paper Series Centre of Excellence For Science Innovation Studies The Royal Institute of
Technology, Centre of Excellence for Science and Innovation Studies (CESIS), 2015, ss.1-32; Sadia
Shaukat, Muhammed Sagib Nawaz, Saman Naz, “Effects Of Innovation Types On Firm Performance: An
Empirical Study Of Pakistan’s Manufacturing Sector”, Pakistan Journal of Commerce and Social
Sciences, 7(2), 2013, ss.243-262.

% Yagmur Ozyer, Ebru Géziikara, “Yenilikei Kiiltiirin Orgiitsel Yaraticiik Ogrenme Cabalar1 Uzerindeki
Etkisi”, Istanbul Sosyal Bilimler Dergisi, (8), 2014, s.1.
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yeniligi gelistirmeyi, uygulama ve Olgmeyi saglikli bir sekilde yaparsa piyasada etkin
bir giic haline gelebilecektir. Bunlarin gerceklesmesi ise ancak iiretim stratejilerinin
yaninda firmalarin finansal durumunun ve yenilik siireglerinin takip edilip
degerlendirildigi yenilik yonetimi stratejisinin varligr ile miimkiin olabilmektedir®’.
Yenilik yonetimi ve stratejileri firmalarin verimliligini arttirabilme ag¢isindan biiyiik

6neme sahiptir®.
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Sekil 8. Yenilik Yonetim Cercevesi
Kaynak: Paul Trott, Innovation Management and New Product Development, 2nd ed., Prentice Hall,
Pearson Education, 2002, s.21.

%7 Keti Ventura, Haluk Soyuer, Isletmelerde Yenilik Yénetimi Ve Arastirma Gelistirme Pazarlama-
Uretim Entegrasyonunda Bilgiye Dayali Yenilik Yaklasimi”, Ege Akademik Bakis Dergisi, (16), 2016,
S.42.

%8\Weiyi Xu Xiangyun, “Obstacles to Innovation Management in SMEs: A Case Study of Libo Airport”,
(Yayimlanmamis Yiiksek Lisans Tezi), Gavle University, Sweden, 2013, s.23.
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Yonetim yeniligi, isletmenin rekabette yeni yonetim (ilkelerinde, siireclerinde
ve tekniklerde) uygulanmalarini ya da is siireclerini, orgiitsel yapilarini veya rekabetci
teknikleri iiretilmesini ve uygulamasini nitelemektedir. Boylece isletme amaclarinin
etkili bir sekilde gerceklestirilmesini arzulamaktadir. Diger bir agidan yonetim yeniligi,
bir isletmede yeniligin ortaya ¢ikmasini ve orgiitsel degisim bigimini temsil etmektedir.
En genis anlami ile yonetim yeniligi, bir isletmenin yonetim faaliyetlerini zaman i¢inde
bi¢im, kalite veya durumunu degerleme ve bir farklilik kazandirma c¢abasidir. Bu ¢aba

yeni bir degisimi gereksemektedir®®.

Yenilik yonetiminin basarili bir sekilde uygulanabilmesi i¢in devlet, 6zel sektor
ve TUniversite is birligi igerisinde c¢alismalidir. Bu kurumlar firmalarin yenilik
sistemlerinin kurulmasini saglamakta, belirli donemlerde bu sistemleri denetlemekte,
teknolojinin kullanilmasi i¢in kaynak ayirmaktadir. Ayrica egitim ve destek programlari

ile yenilik siireglerine de katkida bulunmaktadir™.

Yonetim yeniligi, stratejik rekabet avantaji yaratmaya ve rekabetci konumda
carpict bir degisiklik olusturmaya iliskindir. Boylece isletmelerin yeni performans
esiginde rekabetci olmalar1 hedeflenmektedir. Ayrica yonetim yeniligi, yOneticilerin
gidecegi yonii belirleme, karar verme, etkinliklerini esgiidiimleme ve ¢alisanlar1 motive
etme biciminde biitlinsel bir siireci nitelemektedir. Ancak isletmenin siirdiriilebilir
rekabet avantaji yaratmasi ve rekabet giiclinii artirmasi i¢in kopyalanmasi ve taklit
edilmesi zor ydnetim yeniliklerini arastirmasi ve uygulamasi gerekmektedir’'. Bu
nedenle isletme yenilik¢i performansinin 6nemli bir bolimiini agiklayan ve
sirdiiriilebilir rekabet avantaji yaratan yonetim yeniligi, endiistride yeni fikirlerin

yayilmas1 ve gelismesi yoluyla siirekli yeniden yorumlanmakta ve tanimlanmaktadir.

YoOnetim yeniligi, asagida belirtilen {i¢ temel amag ile belirtilebilir’;

%Julian Birkinshaw, Gary Hamel, Michael Mol, “Management Innovation”, Academy of Management
Review, 33 (4), 2008, ss.825-845.

Ventura, Soyuer, a.g.e., 5.46.

™ Nurhan Papatya, Siirdiiriilebilir Rekabetci Ustiinlik Saglamada Stratejik Yonetim ve Pazarlama Odagi:
Kaynak Tabanli Goriig, 2. Basim, Ankara: Asil Yayinlari, 2007.

"?Rick M.A. Hollen, Frans A.J. Van Den Bosch, Henk W. Volberda, “The Role of Management
Innovation in Enabling Technological Process Innovation: An Inter-Organizational Perspective”
European Management Review, 10 (1), 2013, s5.35-50.
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o Y o6netim tutuculuguna meydan okuyan yeni ilkeler,

o Bir dizi siire¢ ve metodu kapsayan sistematik yaklasim,

J Yeniligin gelistirilmesine yonelik siirekli bir program anlayisi.

Bir orgiit i¢in bagarili bir yenilik yonetim siirecini arastirma, degerlendirme ve

se¢me ile uygulama olmak iizere li¢ temel asamada degerlendirmek miimkiindiir’>.

Arastirma Se¢me Uygulama

T (Elde etme/Y 6netime/Baslatma/Siirdiirme)

Ogrenme

v

Sekil 9. Yenilik Yonetim Siireci Modeli

Kaynak: Joe Tidd, John Bessant, Keith Pavitt, “Managing Innovation: Integrating Technological”,
Market And Organizational Change, Wiley, 2005, s.89.

Degerlendirme ve segme asamasi ise isletmelerin karsi karsiya kaldiklar1 pazar
ve teknoloji firsatlart arasinda bir degerlendirme yapip kendileri i¢in uygun olan
firsatlart segmelerini kapsamaktadir. Yenilik dnemli riskleri de beraberinde getirdigi
icin isletmelerin biitiin firsatlar1 segcmeleri miimkiin olmayacaktir. Firsatlar arasindan
secim yaparken de bu riskleri en aza indirmek igin isletme stratejileri ile uyum
saglayabilecek firsatlar1 degerlendirmeleri daha rasyonel bir davranis olacaktir.

Dolayisiyla bu asamada isletmeler teknolojik ve pazar firsatlariyla ilgili ¢gevreden gelen

73 Joe Tidd, John Bessant, Keith Pavitt, “Managing Innovation: Integrating Technological”, Market And
Organizational Change, Wiley, 2005, s5.84-89.
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isaretleri iyi degerlendirmek ve mevcut teknolojik yapilariyla uyumlu bir se¢im yapmak

zorundadirlar’,

Yenilik yonetim siirecinin son asamasi ise uygulama asamasidir. Uygulama
asamasinda, degerlendirme ve se¢me asamalarinda elde edilen potansiyel yenilik
fikirlerinin yeni {rlin, hizmet, siire¢ veya yeni is modellerine doniistiiriilmesi
saglanmaktadir. Ilk iki asamada teknolojinin uygulanabilirligi, pazarin talebi, rakiplerin
davraniglarina iliskin belirsizlik oldukga yiiksektir. Uygulama asamasinda ise bu
belirsizlikler bilgi temelli aragtirmalarla giderek azalmaktadir. Uygulama siireci genel
olarak bilgi kaynaklarina ulagim, yenilik projesinin uygulamaya konmasi ve yeniligin
stirekli hale getirilmesi olarak ii¢ asamada gerceklesmektedir. Bu gergevede yenilik
yOnetim siirecini ayni zamanda orgiitler i¢in bir problem ¢dzme siireci olarak kabul

etmek de miimkiindiir°.

Yukaridaki {i¢ asamanin yiiriitiilmesi sonucunda ortaya ¢ikan yenilik yonetim
stirecinin sonuglarmin degerlendirilip sonraki siireglere tekrar geri besleme yapilmasi
iyilestirme acisindan oldukca 6nem tasimaktadir. Siirecin gozden gegirilerek birtakim
cikarimlarin yapilmasi ise 6grenme ve tekrar yenilik76 kavramlarinin etkili bir yenilik
siirecinin  gelistirilebilmesinin  altinda yatan temel dinamiklerden karsimiza
¢ikarmaktadir. Ciinkii yenilik siireci sonunda yapilan hatalari, nedenlerini ve eksiklikleri
gozden gecirip tespit edilmesiyle birlikte bunlarin bir sonraki yenilik siirecine
aktarilmasi siirekli bir 6grenmeyi ve siirecin gelistirilmesini beraberinde getirmektedir.

Bu da yenilik yonetim siirecinin etkisini ve basarisin1 arttirmaktadir.

Yonetim yeniligi uygulamalar1 ve siiregleri 6zellikle hizmet faaliyetlerinde
agirlikli olarak hissedilmektedir. Bununla birlikte, yonetim yeniliginin ilgili degisken

olarak incelenmesi ve son yillarda belirleyici etkileri hakkinda ¢ok az kanit soz

"“Uzkurt, a.g.e., 5.139.
Tidd ve dig., a.g.e., 5.91.
"®A.g.e., 5.96.
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konusudur. Bu nedenle yonetim yeniliginin daha iyi anlagilmasina ve daha cok

arastirmanin yapilmasina ihtiyag vardir’’.

2.2. Yonetim Yeniliklerini Belirleyen Faktorler

Isletmelerin yonetim yeniliklerinin dogru olarak yapabilmesini yakindan
etkileyen ve onlarin yenilik tiir ve stratejileri tizerinde 6nemli rol oynayan faktorleri

irdelemek yonetim yeniligini incelemek acisindan olduk¢a mithimdir.

2.2.1. Vizyon

Vizyon, sirketin gelecekte gergeklesmesini arzu ettigi hedef olarak
tanimlanabilir’®. Diinyada sayili firmalar arasina girmek, dogru kalite ve fiyat diizeyi ile
miisteri beklentilerini en iist seviyede karsilamak, yaratilan farkliliklar ile rakip firmalar
arasinda kalic1 Ustiinliikler yakalamak gibi sirketlerin belirlendigi vizyonlar vardir.
Vizyon, firmalarin geleceginin belirlenmesinde 6nemli bir faktordiir. Vizyonun yenilik
ile baglantili, birbirinden ayrilmaz bir pargasi olmasi gerekmektedir. Her ikisi de
birbirini destekleyen, tamamlayici bir gii¢ olmalidir. Sirketlerin belirledigi vizyon
dogrultusunda calisanlar yenilige tesvik edilerek dinamik, yenilige acik ve daha cok

basarili olmalar saglanmal1d1r79.

Sirketlerin rekabet ortaminda ayakta kalabilmeleri ve rakiplerini gecebilmeleri
icin paylasilan bir vizyon olusturmalari sirkete ait olma duygusu vermekte, amaglarin

stirekliligini ve giinlik sorunlarin Otesine gecmeyi saglamakta, iist yonetime ve

" Julia Nieves, Mercedes Segarra-Cipres, “Management Innovation in the Hotel Industry”, Tourism
Management, 46, 2015, ss.51-58.

"8 Hayri Ulgen, S. Kadir Mirze, Isletmelerde Stratejik Yonetim,2. Baski, istanbul: Literatiir Yayinlari,
2004, s.179.
& Samet Akkiran, Isletmelerde Yenilik Yonetimi,
http://www.academia.edu/30296425/%C4%B0%C5%9ELETMELERDE YEN%C4%B0L%C4%B0OK_Y
%C3%96NET%C4%BOM%C4%B0, (16.04.2019), s.27.
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calisanlara harekete gecme giicii vermektedir. Sirket vizyonu yenilik vizyonu ile yakin

bir iliski iginde olmali ve birbirini destekleyerek giiglendirmelidir®.

2.2.2. Liderlik

Robert Schuller, 1983 tarihli “Zor zamanlar bitmez ama zor insanlar biter” adli
kitabinda, “Liderlik, riiyalarinizi se¢en ve amaglarinizi belirleyen giigtiir. O ¢abalarinizi

basariya siiriikleyen glictiir” demistir®".

Yeniligi uygulayan liderler, vizyonun gergeklesmesi i¢in ¢alisanlart yenilige
tesvik ederek onlarla beraber koordineli bir sekilde hareket ederler. Yaratici bir kisilige
sahiptirler. Riskleri ve basarisizliklar1 kabul eden ve bu basarisizliklar1 basariy1
olusturan temel neden olarak goriirler. Yeniligi calisanlar ile paylagsmayr seven
kisilerdir. Teknolojiyi yakindan takip ederler. Yenilik siireclerine hakimdirler. Tiim bu
ozellikler yeniligin gergeklestirilebilmesi adina liderlerin énemli bir faktér oldugunu

géstermektedirgz.

Sirketlerde takimlarin misyon ve vizyonunun belirlenmesi takim liderlerinin
gorev tanimlart arasinda bulundugu icin yenilik siirecinde takim liderlerinin etkisi
biiyiik olmaktadir. Liderler takim tiyelerinin ihtiya¢ duydugu kaynaklar1 saglamali ve
onlar1 faydali olabileceklere alanlara yonlendirmelidir. Ayrica, yenilik ¢alismalarinin
riskli bir siire¢ olmasi dolayisiyla takim {yeleri liderler tarafindan mutlaka

desteklenmelidir®.

Sirket i¢inde yenilik¢i ve yaratici bir ortam i¢in, organizasyonel yap1 kiiltiirel

degerlerden ayrilmayan ve kiiltiirel degerler i¢inde sekillenen bir unsurdur. Liderler,

8 Ali Acaray, “Kiigiik ve Orta Boy isletmelerde Yenilik Yonetimi: Yenilik Yonetiminde Etkili Olan
Orgiitsel Yap1 ve Faktorlere Iliskin Bir Arastirma”, (Yiiksek Lisans Tezi), Kocaeli: Kocaeli Universitesi
Sosyal Bilimler Enstitiisii, 2007, s.74.

81 Akkiran, a.g.e., 5.27.

82 Zeynep Unlii, “Yenilik Yonetiminin Is Yasam Kalitesi Uzerine Etkisi: Ankara’daki Devlet
Universiteleri Biinyesinde Bulunan Teknokentlerde Bir Arastirma”, (Yayimlanmamis Yiiksek Lisans
Tezi), Gazi Universitesi, Ankara, 2015, 5.28.

8 Mustafa Kilig, Baris Bilginoglu, “Ihracat¢1 Tiirk Firmalarinda Personel Saglama ve Se¢me Yontemleri
ve Inovasyon Performansi Iliskisi: Orta Anadolu Ihracat¢1 Birlikler Ornegi”, Sosyo Ekonomi, 2, 2010,
5.222.
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vizyona giden bir silirecte sirket T{yelerinin bireysel fikir gelistirmelerini ve
aciklamalarin1 desteklemeli, karsilikli iletisim kanallarini agik birakmali ve iizerinde
fikir birligine varilan konularin da yenilik siireci i¢inde degisebilecegini vurgulamalidir.
Ayrica, tim sirket iyeleri tarafindan benimsenen vizyonun cevre ve konuma gore
fikirlendirilmesine Onderlik ederek, fikirlerin en uygun duruma getirildikten sonra
uygulamaya gecirilmesine yon vermelidir. Burada liderlerin dikkatli olmasi gereken
konu; organizasyonun bireysel basarilarla degil, mevcut is siirecleri ve yenilikei
atitlimlarin bir biitiinsellikle ve bir sistem biitiinli olarak basariya ulasilacagini 6n plana
cikarmalaridir. Ancak, bireysel basarilar da takdir edilmeli ve kiiltiire uygun olarak

odiillendirilmelidir®.

2.2.3. Orgiitsel Yap1

Firmalarin yenilik yoOnetimini basarili bir sekilde uygulayabilmeleri igin
yenilige kaynak saglayan i¢ ve dis faktorleri iyi analiz ederek, yeniligi uygulayabilecek
orgiit yapisin1 kurmasi gerekmektedir. Orgiit yapisi, firmalar arasi rekabetin yogun
oldugu giiniimiizde firmalarin hangi diizeyde esnek ve hizli davranabilecegini tespit
etmektir. Esnek ve hizli davranabilen firmalar basariy1 elde edebilecektir. Cevrenin iyi
analiz edilmesi, yenilige acik personeller se¢me, yeni teknoloji tirlinlerini tedarik etme

orgiitsel yapiy1 belirleyen unsurlardir®.

Bir kurumda yeniligi gerceklestiren kisilerdir. Yenilik yapacak olan
calisanlardan c¢esitli Ozellikler beklenmektedir. Bunlar arasinda; merakli olma,
arastirmact olma, normal ve de§ismez kabul edilen dogrulari sorgulama, memnun
olmadig1 konular1 degistirmek i¢in ¢aba sarf edici olma, hedefe odaklanma, ne istedigini
bilme, isteklerinden 6diin vermeme, yaratici olma, gii¢lii bir hayal giiciine sahip olma,
hata yapmaktan korkmama, hatalar1 tekrar etmeme ve ders ¢ikarma, genis bir bakis
acisina sahip olma, vizyoner olma, firsatlar1 fark etme, sorumluluk sahibi olma, 6z

disiplin sahibi olma, i¢ motivasyonu yiiksek olma, kendine giivenme, olumlu ve yapici

8 Necip Ozcer, Yonetimde Yaraticilik ve Yenilikgilik, istanbul: Rota Yayinlari, 2005, .83-84.
85Akk1ran, a.g.e., s.29.
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diisiinme, isbirligine acik olma, kolay iletisim kurabilme gibi &zellikler

siralanmaktadir.

2.2.4. Tletisim

Iletisim, firmalar ya da kisiler arasinda diisiince ile bilgilerin aktarilmas1 ve bu
bilgilerin insanlarin davranislari {lizerinde yaptig1 etkinin gozlenebildigi bir siiregtir.
Degisen piyasa kosullarina firmalarin uyum saglayabilmesi, ayakta durabilmesi, pazara
sunulan yeni nesil teknolojilerden en iyi sekilde faydalanabilmesi ve yeni {iriin ile
hizmetleri miisterilere sunulabilmesi agisindan yeni bilgilere ulagmak artik bir gereklilik
haline gelmistir. Yeni bilgilere ulasmak, gelisen teknolojileri iyi kullanmak ve bu
teknolojiler sayesinde elde edilen bilginin dogru bir sekilde algilanmasi ve firma
icerisinde etkin bir sekilde kullanilmasi ile miimkiin olacaktir. Yenilik siireclerinde
firma i¢inde ve diginda iletisimin saglikli, siirekli ve hizli bir sekilde isliyor olmasi
gerekmektedir. Yeni teknoloji tiriinleri sayesinde bilgilere daha kolay erisilebilen, bilgi
miktar1 ve giivenlik diizeyleri daha iyi bir seviyeye taginmistir. Ayrica teknoloji disinda
grup halinde yenilen aksam yemekleri, mesai saatleri igerisinde verilen kahve molalari,
anlik toplantilar gibi informel tarzda yapilan iletisim ile de bilginin yayilmasi

kolaylasmls‘ur%.

Yeni iletisim teknolojileri ile birlikte artik iletisim siirecinin hizi artmus,
isletmenin i¢inde ve disinda ulasabildigi kitle genislemis ve aktarilabilen bilgi miktari
degismistir. Orgiitsel iletisimin de yeni iletisim teknolojilerinin kullanilmasiyla birlikte
onemli bazi1 noktalarda diinden bugiline degisim gosterdigi belirtilebilir. Calisanlarin,
sosyo-kiiltiirel yapilarmin farkliliklarinin sonucunda cesitli degerlerin iletisimi daha
dinamik tutulabilecegi goriisii hakimdir. Calisanlardan gizlilik ilkesinden daha ¢ok
orgiitsel iletisimde daha problem ¢oziicii ve dogru kararlarin alinabilecegi bir ortam

olusturulmustur.

8 Unli, a.g.e., 5.29.
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2.2.5. Personel Giiclendirme

Yetki, gorev ve sorumluluklarin personele ait olmasidir. Calisanlarin
inisiyatifini rahatca kullandirabilen ¢alisma big¢imidir. Burada amag¢ ¢alisanlari
arastirmaya, kendilerini gelistirmeye, sorumluluk iistlenmeye ve risk almaya tesvik
etmektir. Ayrica personelleri cesaretlendirerek yaratici fikirleri de ortaya ¢ikarmaktir.
Personel giiclendirme bu yeni fikirler ile miisteri ihtiyaglarint en iyi sekilde

karsilayabilmek adina kaliteli {iriin ve hizmet degeri yaratan bir rekabet stratejisidir87.

2.2.6. Miisteri Odakhhik

Firma igerisindeki tiim personellerin miisterilere en 1iyi sekilde hizmet
verebilmesi i¢in ¢aba gdstermesi, emek harcamasidir. Amagc; insanlarin firma ile ilgili
goriiglerini yansitan kalite, deger ve giivenilirlige odaklanilarak en iyi hizmeti
sunabilmektir. Calisanlar sadece miisteri isteklerine gore degil, ileride ortaya
cikabilecek ihtiyaclar: da tahmin ederek faaliyetlerini siirdiirtirler. Piyasanin 1yi analiz
edilmesi, farkli insanlarla tanisma, kurulan erken iletisim, ileride ortaya cikabilecek yeni
ihtiyaclara goére triin ve hizmet gelistirme firmanin basarisini arttiran unsurlar

olacaktir®®,

2.3. Yonetim Yeniliklerinin Benimsenmesinin Sonuclari

Isletmeler yenilik uygulamalarmi planlarken birtakim amaglara ulasmayi
isterler. S6z konusu amaclar isletmelere gore degisiklik gosterse de tiim isletmelerin

temel amaci, daha 1yi sonuglar elde edebilme diisiincesidir.

Yeniligin benimsenmesi/reddedilmesi ve uygulanmasinin bireyler gerekse

orgiitler agisindan bazi degisimleri ortaya c¢ikarmasi kaginilmazdir. Yeniliklerin bir

8 Akkiran, a.g.e., 5.32.

8 Selin Aygen, “Isletmelerde Yenilik Yénetimi Siirecinde Orgiit Yapilarinda ve Hizmet Tasarimlarinda
Yasanan Déniisiimler: Antalya ili Bes Yildizli Konaklama Isletmelerinde Ampirik Bir Arastirma ve
Hizmet Tasarim Onerisi”, (Yayimlanmamis Doktora Tezi), Selguk Universitesi, Konya, 2006, s.79.
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sonucu olarak meydana gelecek olan bu degisimlerin neler olabilecegini, ne sekilde ve
ne zaman ortaya c¢ikabilecegini ongormek olduk¢a zordur. Bu da meydana gelen
degisimlerde yeniliklerin etkisinin ne kadar oldugunun Ol¢lilmesini zorlastirmaktadir.
Bu nedenledir ki, yeniligin sonuglarinin neler oldugu konusunda ¢ok fazla calisma
yapilmamis ve genel kani olarak yeniligin daima olumlu degisimlere yol agacagi
Onyargist yayginlasmistir. Ancak yeniliklerin benimsenmesi ve uygulanmasiyla her
zaman olumlu sonuglarin ortaya ¢ikmadigi, bazen de olumsuz, istenmeyen sonuglarin

meydana geldigi gérﬁlmektedirsg.

Yeniligin sonuglarimi ii¢ kategoride incelemek miimkiindiir. Bunlar; arzu edilen
ve edilmeyen, dogrudan ve dolayli, éngoriilen ve 6ngoriilmeyen sonuclardir®.Sadece
isletme bazindaki yeniliklerin sonuglar1 degil ayn1 zamanda sektorel ve ulusal bazdaki

yeniliklerin sonuglarin1 da bu kategoriler altinda degerlendirmek olasidir.

Yenilik uygulamalart mevcut yapinin siirdiiriilebilmesi veya daha iyiye
doniistiiriilebilmesini kapsamakta, girisimci kisinin isletmeye koydugu sermayenin ve
karliligin artirilmasini amaglamaktadir. Boylece igletmelerin yenilik uygulamalariyla

diger lilke ve isletmelere bagimlilig1 azalacak ve siirdiiriilebilirligi saglanmis olacaktir™.,

Isletmeler icin yenilik yapmak; rekabet avantaji elde edebilmek, daha etkili
siirecler uygulayabilmek, pazarda daha i1yi olabilmek veya iyi bir imaj yaratabilmek
acgilarindan 6nemlidir. Isletmelerin yenilik¢ilik egilimi, yatirim yapilmaya baslanmasi
ve i¢ kaynak kullanilmasi nedeniyle kisa donemde birtakim kayiplar meydana
getirebilmektedir. Ancak yenilik uzun donemde isletmelerin satislarinda ve pazar
paylarinda artis ve isletmelere rekabetgi iistlinliik saglamakta olup; isletmelerin finansal

performansina olumlu bir etki yapmaktadir.

Rekabet avantaji kazanan isletmeler edindikleri tecriibe sayesinde pazardaki

faaliyetlerini daha da artirabileceklerdir®, Ayrica isletme amaglarina ulagabilmek ve

BUzkurt, a.g.e., 5.374.

%Everett M. Rogers, Diffusion of Innovations, 4th. Ed., New York: The Free Pres, 1995, s5.412-421.

%! Mahmut Demir, Sirvan Sen Demir, Otel Isletmelerinde Yenilik Yonetimi- Iikeler ve Ornekler-, Ankara:
Detay Yayncilik, 2015, s.9.

%loan Lala Popa, Gheorghe Preda, Monica Boldea, “A Theoretical Approach of the Concept of
Innovation”, Managerial Challenges of the Contemporary Society, 1, 2010, s.155.
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performansin iyilestirilmesini saglayarak isletme amaglarina daha kisa stirede ulagilmasi
saglanmaktadir®. Buna ek olarak isletme amaglarmm da yenilik tiirlerine ve

Ozelliklerine iliskin bilgiler saglayabilecegini soylemek miimkiindiir®.

Yeniligin isletmeler agisindan en biliyiikk amaglarindan birisi olan rekabet
giiclinli elde etmeyi sagladigi sOylenebilir. Bu kapsamda rekabet avantaji saglayan
isletmelerin pazarda lider olmasi ve diger amaglarina daha kisa siirede ulasabilmesi
yeniligin bir diger etkisidir. Ayrica yenilik uygulamalarinin sadece isletmeler bazinda

degil, iilkesel anlamda da faydalar sagladig: ifade edilebilir.

Yenilik uygulamalarinin hem zincir isletmeler hem de bagimsiz agirlama
isletmeleri icin stratejik onem kazandigi®giiniimiizde, yeniligin rekabeti saglama
yoniinden, insanlara sagladigi yararlar, misteriye olan yararlar1 ve isletmeye olan

yararlar1 bakimindan siiflandirilmasi Sekil 10°da gosterilmektedir.

93 Erdogan Tagkin, “Isletmelerde Yenilik Yonetiminin Onemi”, Politik Ekonomik Durum, (202), 7, 2014,
s.7.

% Demir, Demir, a.g.e., s.10.

% Monica Ottenbacher, Vivienne Shaw, Andrew Lockwood, “An Investigation of the Factors Affecting
Innovation Performance in Chain and Independent Hotels™, Journal of Quality Assurance in Hospitality
& Tourism, 2008, s.115.

60



Isletmeye

Yararlari
.Miistel'iye - Surdarilebilir
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; - Misteri ve son Artan miisteri
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Yararlar htivac v _
. Ihtiyagve - Artan kar marjlar,
- Artan 1§ talepleri daha 1y1 .
° fursatlari, karsilanir - Artan gelirler,
Eel:lzliﬂf‘ - Artan ortak, - Arttan misteri - Caliganlarin elde
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Sulm.arve - Enerjik, yaratict - Artan miisteri medya destegi.
rekabet e isteklibir 1
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ST caligma ortami.
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rekabetci
girigleri
engeller.

Sekil 10. Yeniligin Giicii
Kaynak: Scott M. Davis, Kristin Moe, “Bringing Innovation to Life”, Journal of Consumer Marketing,
14(5), 1997, 5.338.

Yeniligin giiciiniin gosterildigi Sekil 10’a gore, yenilik sadece isletmelere
degil, insanlara ve miisteriye de rekabet avantaji saglamaktadir. Bu kapsamda insanlara
is firsatt saglamak, son kullanici tatmini yasamak, is ortaminin iyilestirilmesi gibi
faktorler siralanmaktadir. Miisteriye yararlari ise, taleplerin daha iyi karsilanmasi,
miisteri sadakati saglamak ve miisteriyi daha mutlu edebilmek yer almaktadir. Ayrica
hazirlanan yenilikler cezp edici olsa dahi tiiketicilerin dikkatini ¢cekemeyebilir ya da
iriine eklenmis olan 6zellik igin fazladan para vermek istemeyebilirler. Bu nedenle
yenilik stratejileri miisteri merkezli olmal1 ve bu stratejilerde basarili olmak i¢in asagida

belirtilen faktorler géz niinde tutmahdir®®;

. Giiglii 6nderlik,

% Ahu Tugba Karabulut, Stratejik Yenilik Yonetimi- Inovasyon Yenilesim Yenilik, istanbul: Papatya
Yaymcilik, 2015, s.34.; Antonio Hidalgo, Jose Albors, Innovation Management Techniques and Tools: A
Review from Theory and Practice, 2008, s.125-126.
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. Yenilik vizyonu ve stratejik isbirligi,

J Yenilik niyeti ve projesi yonetimi,

o Orgiit kiiltiirii,

J Bilgi yonetimi,

. Entelektiiel miilkiyet,

o Uzman insan kaynaklari ekibi,

. Uygun Ar-Ge biitgesi,

o Yenilik siireci, pazarlanmasi ve performans degerlemesi,

o Isletmede rekabet giicii olusturmak istendigi icin ve toplumsal refahi
artirmak i¢in yenilik uyguladiginizi vatandasa benimsetmek ve ortak

sertifika sisteminin gelistirilmesini saglamak.

2.3.1. Arzu Edilen ve Edilmeyen Sonuclar

Arzu edilen sonuglar, yenilii benimseyenler i¢in yararli ve islevsel
sonuglardir. Ancak sosyal sistem igerisinde, yeniliklerin onu benimseyenler i¢in yararl
bir takim sonuclarinin yaninda benimsemeyenler i¢in de zararli ve arzu edilmeyen bazi
sonuglar dogurmas1 muhtemeldir. Uretim maliyetlerini diisiiren fireyi en aza indiren bir
tiretim teknolojisini benimseyen ve bu teknolojiyle iiretim yapan isletmelerin

benimsemeyenlere gore dnemli bir iiretim avantaji1 kazanmasi buna 6rnek verilebilir.

Bazen de yeni bir teknolojinin gelismesiyle birlikte yeni sektdrlerin ortaya
cikt1ig1 ancak bazi sektorlerin de etkisini kaybettigi hatta ortadan kalktig1 goriilmektedir.
Bazen de yenilikler bir taraftan isletmelerin {iretim siireg¢lerinde 6nemli kolayliklar

saglarken ve yeni Urilinler ortaya ¢ikarirken, diger taraftan da kaynaklarin etkin olmayan
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kullanimini, ¢evrenin kirletilmesini ve insan sagligini tehdit edici bir takim olumsuz

etkiler yaratabilmektedir®’,

Orgiitler arasinda yenilikler zannedildiginin aksine, her zaman o&rgiitlerin
bilingli ve rasyonel se¢imleri sonrasinda yayilmaz veya reddedilmez. Kimi zaman
orgiitler grubunun disinda kalan daha giigli orgiitlerin baskis1 ile kimi zaman ise
yonetim modalarini belirleyen grubun coskun bir hava yaratip orgiit yoneticilerini
yarattiklar1 yeniligin her derde deva bir ilag olduguna inandirmalari ile yeniligin kaderi

belirlenmis olur®,

2.3.2. Dogrudan ve Dolayh Sonuclar

Yenilikleri direk benimseyen ve uygulama sonrasinda kabullenen birey ve
orgiitlerin olusturdugu sonuclara “dogrudan sonuglar” denmektedir. Dogrudan sonuclar
ortaya c¢iktiginda ise bu sonuglara bagl olarak meydana gelen degisimleri de “dolayli
sonuclar” olarak adlandirmak miimkiindiir. Yeni bir iiretim teknolojisi uygulayan
isletmenin Oncelikle iiretim maliyetlerini, dolayisiyla satis fiyatlarini diisiirmesi ve
sonucunda pazar paymi genisletmesi veya satis hacmini ve karliligin1 artirmasi bu

duruma 6rnek olarak verilebilmektedir®®.

Yenilik siirecinde isletme i¢i fonksiyonlar arasi1 ve isletme disindaki ¢evresel
faktorlerle iligkilerin her zaman formel ilisler olmasi gerekmemektedir. Bu iliskiler
bazen formel olabildigi gibi bazen de informel olabilecektir. Ciinkii formel iliskilerden
edinilen bilgiler isletme i¢in her zaman yararli bilgiler olmayabilir. Dolayisiyla
fonksiyonlar arasi ve dis ¢evreyle kurulan informel etkilesim ve iletisim 6zellikle ifade
edilmemis (sakli) bilgilerin ortaya ¢ikarilmasi i¢in olduk¢a onem arz etmektedir. Bu

cercevede, goriildiigii gibi yenilik siireci isletme i¢i fonksiyonlar arasinda ve isletme

YUzkurt, a.g.e., 5.375.

%Mehmet Eryilmaz, “Orgiitlerde Yonetsel Yenilik Kavrami — Yeniliklerin Orgiitler Arasinda Yayilimina
[liskin Perspektiflerin Incelenmesi ve Konu ile Ilgili Baz1 Cikarimlar”, Is, Gii¢ Endiistri Iliskileri ve Insan
Kaynaklart Dergisi, Cilt.5, 2(7), No.159, 2003,
https://www.isguc.org/?p=article&id=159&cilt=5&sayi=2&yil=2003, (15.04.2019).

¥Uzkurt, a.g.e., 5.376.
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disindaki makro ve mikro cevresel degiskenler arasindaki iletisim ortaya ¢ikan
disiplinler aras1 bir siire¢ olarak kabul edilebilir. Basarili bir yenilik siirecinin
isletilebilmesi icin isletmenin, siiregte etkili olan biitiin faktorlerin katkisini maksimum

yapacak bir yonetim tarzin1 benimsemesi gerekmektedir.

Orgiitsel yenilik, cogu yenilik fonksiyonu gibi &zel araglar, kurallar ve
disiplinler gerektiren bir yonetim siirecidir'®. Bu nedenle basarili ve etkin bir yenilik
yonetimi i¢inde Orgiitlerin gerekli araglari, dinamikleri, kural ve diizenlemeleri, orgiitsel
altyapt ve Kkiiltiiri ve uygulamadaki disipliner yapiyr hazirlamasi gerekmektedir.
Glniimiiz isletme yapilar1 ve ¢evresel faktorlerin konumu Oncekine nazaran oldukca
farklilik arz etmektedir. Bu da yenilik yonetim siireci igin gerekli mekanizmalarin

olusturulmasinda 6nemli hassasiyetleri beraberinde getirmektedir.

2.3.3. Ongoriilen ve Ongoriilmeyen Sonuglar

Onggoriilen sonuglar, yeniligi benimseyen tarafin daha énceden tahmin ettigi ve
kabullendigi degisimleri ifade ederken 6ngoriillmeyen sonuclar ise hicbir sekilde tahmin
edemedigi ve Ongoremedigi degisimleri icermektedir. Cep telefonunun bir¢ok
faydalarinin yaninda cep telefonundan yayilan sinyallerin sagliga zararli bazi olumsuz

etkilerinin olabilecegi ornekler arasinda sayilabilir.

Ozellikle yeni iiriin ve hizmetlerde, ydnetim ve orgiitlenme sekillerinde
ongoriilen sonuglarin yaninda ongoériilemeyen birtakim sonuglarinda meydana geldigi
goriilmektedir. Yeni bir {lirliniin tretilmesi igin belirli iretim siireglerinden (belirli
kimyasallarin karsilagtirilmasi, soklama vs. gibi) gecirilmesi gerekmektedir. Ancak yeni
bir {iriin i¢in sonradan eklenen bir {iretim agamasi o {irtinii diger iiriinlerden ¢ok farkl

kilabildigi gibi baz1 sagliga zararli sonuglar1 da beraberinde getirebilmektedir. Bu tiir

1%0Tony Davila, Marc J. Epstein ve Robert Shelton, Making Innovation Work: How to Manage It,
Measure It and Profit from It, Upper Saddle River: Wharton School Publishing, 2006, s.xvii.

64



ikili etkiler en ¢ok ila¢ endiistrisinde, yeni ilaclarin dngoriilen sonuglariyla birlikte

ongoriillemeyen bir takim etkilerinin de ortaya ¢ikmasinda gérﬁlmektedirml.

Yeni bir oOrgiitlenme ya da yeni bir yOnetim tarzinin galisanlar iizerinde
ongoriilebilen sonuglariyla birlikte, daha 6nceden iizerinde hi¢ diisiiniilmeyen ya da
tahmin edilmeyen bir takim olumlu ya da olumsuz etkilere sahip olabildigi de

goriilmektedir.

Arzu edilen ve edilmeyen, dogrudan ve dolayli, ongériilen ve 6ngoériillmeyen
sonuglarin birbirlerinden kesin hatlarla ayrilmasi olduk¢a zordur. Ciinkii birgok
yeniligin arzu edilen sonuclarinin yaninda arzu edilmeyen, dogrudan sonuglarinin
yaninda dolayli ve Ongoriilen sonuglarimin yaninda Ongoriillemeyen sonuglarinin da

ortaya ¢ikmasi kagiilmazdir.

Genel olarak yeniligin ortaya ¢ikan sonuglarinin ya arzu edilen, dogrudan ve
ongoriilebilirlik 6zelliklerinin {igline birden sahip oldugu iiretim veya etkinlik artisi,
yiiksek gelir ve daha fazla bos zaman gibi ya da arzu edilmeyen, dolayli ve
ongorillmeyen ozelliklere sahip oldugu (harcamalarda artig, daha fazla sermaye ihtiyaci

ve kaynaklarin dagiliminda esitsizlik gibi) gbn’ilmektedirloz.

Anlasilacag tizere
yeniliklerin sonuglarinin neler oldugunu tek tek tanimlamak oldukga zordur. Bu nedenle
sonuglarin yenilik 6zelinde, isletme ya da toplum {izerindeki etkilerini dikkate alarak

belirlemek daha saglikli olmaktadir.

©yzkurt, a.g.e., 5.377.
192Rogers, a.g.e., 5.410.
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BOLUM IlI

FIRMALARDA S SUREKLILiGI YONETIMININ ONCULLERI
VE ARDILLARI UZERINE BiR ARASTIRMA

3. YONTEM
3.1. Arastirmanin Amaci

Bu calismada Tiirkiye’de ISO 22301 belgesine sahip olan isletmelerin is
stirekliligi hakkindaki biling diizeyleri ve bu konudaki uygulamalarini anlamaya yonelik
nitel bir arastirma yapilmistir. Nitel arastirmalar, algt ve olaylarin dogal ortamda
gercekei ve biitiinsel olarak ortaya konmasina yonelik; gozlem, goriisme ve dokiiman
incelemeleri gibi nitel veri toplama yontemleriyle yapilan arastirmalardir. Nitel
arastirmalarda amag; bireylerin tecriibe, duygu, diisiince ve algilarin1 anlamak ve
yorumlamaktir. Nitel arastirmalarda incelenen konuya ait farkli bulgular ve analiz
olanaklar1 ortaya ¢ikmakta, arastirmaci ele alinan asil konu digindaki konular hakkinda
da bilgi sahibi olmaktadir. Ayrica, nitel aragtirmalarin giiglii bulunan yanlarindan biri
ise; aragtirmact ve katilimcilarin sayilart baz alanin bir etkilesimindense giinliik

hayattaki ortak paylasimlar1 bir araya getirmesidirlos.

3.2. Arastirmanin Orneklemi

Nicel arastirmalarda ana kiitle biyiikligii, kabul edilen giiven orani ve hata
paymna gore sabit Orneklem biiytkliikleri mevcuttur. Nitel arastirmada, orneklem

biiyiikliigii ise cevaplarin birbirini tekrarlamaya basladigi noktadir. Arastirmaci,

103 Ali Yildirim ve Hasan Simsek, Sosyal Bilimlerde Nitel Arastirma Yontemleri, 11. Baski, Ankara:
Seckin Yayincilik, 2018.
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cevaplarin kendisini tekrarlamaya basladigi noktada “6rneklemin doydugu” (Saturation

Point)'® kanisina vararak aragtirmayi sonlandirir.

Is siirekliligini, her sektor igin uygulamak miimkiindiir. Ozellikle risk icerikli
finans, telekomiinikasyon, ulasim ve kamu sektorlerinin faaliyet gosterdigi ve
faaliyetlerinin siirdiiriilebilir olmasinin kendisi, miisterileri ve paydaslari igin hayati
onem arz eden firmalar igin nemli bir gerekliliktir. Is siirekliligi yonetimi su an icin
bankacilik/finans, telekomiinikasyon ve enerji piyasalarindaki kuruluslarda zorunlu hale

getirilmistir ve siirekli denetlenmektedir'®.

Bu calismada da Gelir idare Baskanlig1 resmi sitesindeki 6zel entegratdrler

listesinden yola ¢ikilarak goriismeler hedeflenmistir. Bu listede 86 firma yer almaktadir.

S6z konusu bu listeden is siirekliligi uygulamasinin daha iist seviyede olacagi
beklentisi ile daha biiyiik 6lgekle ve daha iist diizeyde kurumsallagsmis sirketler secilerek
goriismeler baglatilmistir. Segilen bu sirketlerin sektdr dagilimi ise, telekomiinikasyon,
bankacilik/finans, enerji, bilisim — bilgi sistemleri ve teknoloji olarak gergeklesmistir.
Ardindan her goriisme sonrasinda katilimcilardan is stirekliliginin etkin bigimde
uygulandigr diger firmalara iliskin yonlendirmeler yapmalar talep edilmis, dolayisiyla
“kartopu 6rneklemesinden (snowball sampling)” yararlanilmistir. Siire¢ 23 goriismeye
ulasildiginda verilerin kendisini tekrarlamasi gerekgesiyle, bir bagka deyisle 6rneklemin
doymasi nedeniyle sonlandirilmistir. Dolayisiyla arastirmanin veri setini 23 firmada is
stirekliligi yonetimi konusunda sorumlu olan bireylerle yapilan yar1 yapilandirilmig

goriismeler olusturmaktadir.

3.3.  Veri Toplama Yontemi

Tez kapsaminda gorlisme teknigi kullanilarak veriler toplanmistir. Gorligme

tekniginde gorlismeci ve katilimcilar sozlii olarak etkilesim kurmaktadirlar.

104 Barney G. Glaser, Anselm I. Strauss, The discovery of Grounded Theory Strategies for Oualitative
Research, Chicago: Aldine Publishing Company, 1967, s.2.

15 (Ozgiiven Saymaz, “Neden Is Siirekliligi?”, http://www.ozguvenatolyesi.com/neden-is-surekliligi/,
(25.08.2019).
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Katilimcilara kendi ifadeleri ile cevaplayabilecekleri sorular sormak, kendi yagamlarina
ait verilerin saglanmasi igin en uygun yontemdir'®. Ayrica, gériisme siirecinin gézlem
ve yazili dokiimanlardan elde edilen verilerle desteklenmesi arastirmanin giivenilirligini
ve gecerliligini arttirmaktadir. Goriisme teknikleri tam yapilandirilmis, yari

yapilandirilmis ve yapilandirilmamis olarak tige ayrllmlstlrlw.

Bu c¢alismada, ¢alismanin amaci kapsaminda hazirlanan goriisme formlariyla
“yar1 yapilandirilmig goriisme” (semi-structured interview) teknigi kullanilmistir. “Yari
yapilandirilmis  goériisme” (YYG), yapilandirilmis ve yapilandirilmamis goriisme

yontemleri arasinda karma bir karakter gostermektedir.

Onceden hazirlanan goriisme formlarinda goriismenin ilerleyisine gore yan ya
da alt sorular sorularak katilimcilarin cevaplar1 detaylandirilabilir. Bununla birlikte eger
ilerleyen bolimlerde gelecek olan sorular Onceden cevaplanmigsa bu sorular

108

atlanabilir Bu baglamda yar1 yapilandirilmis goriisme teknigi esnek ve belli

standartlara sahip bir teknik oldugu i¢in ¢aligma kapsaminda kullanilmaktadir.

Ayrica ziyaret edilen firmalardan ISO 22301 Is Siirekliligi ve Yonetimi
belgeleri talep edilmistir. Bu sayede, tez sahibi kendisine verilen cevaplarin
dogrulugunu degerlendirme imkani bulmustur. Son olarak tez sahibi firma ziyaretleri
esnasinda gerceklestirdigi “yapilandirilmamis gozlem” leri (unstructured observation)
de yine kendisine sunulan cevaplari kontrol etmek amagli kullanmistir. Yazinda ana veri
toplama yontemine ek olarak verilerin dogrulugunu kanitlamak amaciyla ikincil veri
toplama yontemlerinden de yararlanilmasina “gesitlendirilme” (triangulation) adi

verilmektedir®®.

Gortisme formunun ilk boliimiinde katilimcilarin bilgilendirilmesine yonelik
goriisme igerigi ve siiresi hakkinda agiklamalar icermektedir. Goriigme formunun ikinci

bolimiinde goriismeye katilan kisi (6rnegin ismi, dogum tarihi, cinsiyeti, vb.) ve

106 pnar Oktem, “Sosyolojide Nitel Arastirma Geleneginin Tarihgesi”, (Yaymlanmamig Doktora Tezi),
Ankara: Hacettepe Universitesi Sosyal Bilimler Enstitiisii, 2004, 5.67.

YSharan B. Merriam, Nitel Arastirma: Desen Ve Uygulama Igin Bir Rehber, 3. Baskidan Ceviri, Ed.:
Turan, S., Ankara: Nobel Yayin Dagitim, 2013.

108 Abbas Tiirniikli, “Egitim Bilim Arastirmalarinda Etkin Olarak Kullanilabilecek Nitel Bir Arastirma
Teknigi: Goriisme”, Kuram ve Uygulamada Egitim Yonetimi, 6(24), 2000, ss.543-559.

19y1dirim ve Simsek, a.g.e.
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mesleki bilgileri (6rnegin unvani, ¢alisma siiresi) hakkinda ilgili veriye ulasma imkan1
saglayacak sorular yer almaktadir. Gorlisme formunun ti¢lincii boliimii ise firmalarin, is
stirekliligi uygulamasi ile ilgili onciilleri ve ardillarin1 anlamaya yonelik 9 agik uglu

sorudan olusmaktadir.

Kimi sorularda sorunun anlagilamamasi veya kisa cevaplarla gecistirilmesi
riskine karsi alternatif sorular ve goriismenin gidisatina gére de ek sorular sorularak

goriismeciden agiklama yapilmasi istenmistir.

Son olarak katilimcilara goriislerini 6zgiirce ifade edebilme imkani vermek
gayesi ile ekleme yapmak istedikleri bir konu olup olmadigina iliskin bir soru

eklenmistir. Bahsi gegen gorlisme formuna EK 1°den ulagsmak miimkiindiir.

Gorligme Oncesinde katilimcilarin kisisel verilerinin gizli kalacaginin, gériisme
verilerinin bu arastirma kapsaminda kullanilacaginin ve isimlerinin kodlanacaginin
garantisi verilmis olup, ardindan arastirmanin konusu ve amaci ile ilgili genel bilgiler

katilimcilarla paylagilmistir.

Gorligmeler esnasinda veri kaybinin olmamasi i¢in, katilimci onay1
dogrultusunda veriler ses kayit cihazi ile kayit altina alinmis, sonrasinda ses kayit
cthazina kaydedilen goriismeler transkribe edilmis, bir baska deyisle bilgisayar

ortaminda yaziya dokiilmiistiir.

3.4. Veri Analiz Yontemi

Goriisme verileri icerik analizi yontemi ile analiz edilmistir. Igerik analizinde
amag, elde edilen verileri anlasilir bigimde agiklayabilecek kavramlara ve iligkilere
ulasmaktir. Igerik analizinin 6zii, benzer verileri belirli kavram ve temalar etrafinda
toplayarak okuyucunun anlayabilecegi bir sekilde diizenleyip yorumlamaktir. Bu
cercevede nitel arastirma verileri; verilerin kodlanmasi, temalarin bulunmasi, kodlarin

o . 11 .
ve temalarin diizenlenmesi, bulgularin tanimlanmasi ve yorumlanmasi™™® olmak iizere

10 y1dirim ve Simsek, a.g.e.
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dort asamada analize tabi tutulmaktadir. Verilerin analizi siirecinde Oncelikle
katilimcilarin cevaplart yazili hale getirilmis, bir bagka ifade ile “transkribe” edilmistir.
Ikinci asamada ise her bir gdriisme metni arastirmaci tarafindan detayli bir sekilde
okunmus ve yoneticilerin diisiinceleri ile ilgili biitlinciil bir bakis acis1 elde edilmeye
calistlmistir.  Ugiincii olarak metinler {izerinde kodlamalar yapilmis ve temalar
olusturulmustur™®. Ilaveten, temalara iliskin anlayis1 netlestirmek adina her tema igin

katilimcilarin ifadelerinden alintilar yapilmistir.

3.5. Bulgular

Aragtirma kapsaminda 23 firmadan 23 kisi ile 11 dakika ile 99 dakika arasinda,
toplam 496dakika siiren YYG’ler yiritiilmiistir. Analiz edilmek tiizere transkribe

edilmis goriisme metinlerinin toplam 65 sayfa uzunlugunda oldugu goriilmiistiir.

Gortismeye katilanlarin 9°u kadin (%39), 14’1 ise erkektir (%61). Arastirmaya
katilanlarin en genci 33, en yaslis1 ise 58 yasinda olup, arastirmaya katilanlarin yas
ortalamas1 41°dir. Arastirmaya katilan yonetici, uzman ve/veya miidiiriin meslekte
calisma siiresi en az 4, en fazla 24 yildir ve ortalama calisma siiresi ise 16 yildir.
Aragtirmaya katilanlarin egitim durumuna bakildiginda katilimeilarin, 13’tintin (%56)
lisans, 8’inin (%35) yliksek lisans, 2’sinin (%9) ise doktora egitimine sahip oldugu
gorilmistiir. Arastirmaya katilanlarin kurumdaki pozisyonlarima bakildiginda ise
15’inin (%65) ilgili departman yoneticisi (miidiirii), 5’inin (%22) uzman, 2’sinin (%9)

kidemli uzman ve 1’inin de (%4) danigsman olarak gorev yaptig1 goriilmektedir.

11 jrfan Erdogan, Pozitivist Metodoloji: Bilimsel Arastirma Tasarimi Istatistiksel Yontemler Analiz ve
Yorum, Ankara: Erk Yaynlari, 2003.
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Soru 1- Is Siirekliligi Plan1 hakkinda genel olarak ne diisiiniiyorsunuz?

Ik soruya katilmcilarin verdikleri cevaplar incelendiginde katilimcilarin
21’inin (%91) is siirekliligi yonetimine pozitif bir bakis agisina sahip oldugu, 2’sinin ise

(%9) 1s stirekliligi yonetimine tarafsiz bir bakis agisina sahip oldugu goriilmektedir.

Asagida is stirekliligi yonetimine mutlak anlamda pozitif bir bakis agisina sahip

katilimcilardan iki tanesinin ifadelerine iligskin alintilar sunulmaktadir:

Is stireclerini tammlarken bunlar kisilere sorumluluk olarak atarken kisi
ise yedeklenmesi veya bu isin herhangi bir noktasinda bir kesinti olursa
devreye sokulacak sistem ne olacak, bu ne kadar tahammiil edilebilir
bunlart hep yapryorduk fakat tamml degildi. Miimkiin oldugunca akildan
bildigimiz, fiili olarak yonetebildigimiz isleri bizim kayit altina alip,
dokiimante edip, yani sistemlestirerek, yeni gelen kisileri de bunlari
astlamamiz  gerektigini ve bunu da belli bir disiplinde yapmamiz
gerekliligini gordiik. Dolayisiyla is stirekliligi isin biitiinliigii i¢in son derece
onemli, ne kadar siirede sen bu isin kesintiyi ugradiginda tahammiil
edebilirinin tammli olmasi, herkesin aymi fikirde olup bilmesi, o siire
asildigi zaman yapilacak is veya devreye girecek yeni bir siire¢ varsa onun
ne kadar siirede devreye alinacagimin bilinmesidir. Tabii 6ngéremedigin
seyler de olabiliyor onu yasadigin zamanda onu giincelleyebilecegin bir
Sistemin var, 6yle bakiyoruz biz(Goriismeci 1,Miisteri Hizmetleri Miidiirt,

Kadin, 39).

Kurumlarin devamhilig igin, olaganiistii durumlarla karsilasmalart
halinde nasil bir strateji izleyeceklerini, hangi aksiyonlarin kimler
tarafindan alinacagini biliyor olmasi gerekmektedir. Ciinkii olaganiistii
durumlar gergek kisiler gibi tiizel kisilerin de basina gelebilir ve bunlara
hazirlikly olmalary, o giin geldiginde ne yapilacagini bilmeleri ve hedefledigi
siire igerisinde miisterilerine sundugu servis ve tirtinleri vermeye devam
edebilmeleri icin bir on sarttir. Iy siirekliligi planlari iste bu olaganiistii
durumlarin neler olabilecegi, her birinin yasanmasi halinde kim, neyi,

hangi siwrada yapacak bilgilerini iceren, tiim iletisim mekanizmalarina yer
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veren, planin devreye alma kriterlerini iceren dokiimantasyondur.
Kurumlarin, ozellikle is kesintilerinin miisteri-paydaslar tizerinde etkisinin
viiksek oldugu kurumlarin, is siirekliligi planlarint hazirlamalar: ve gerekli
altyapr ve siiregleri tesis etmeleri is siirekliligi risklerini minimize
edebilmeleri icin elzem derecede bir gerekliliktir (Goriismeci 9, BT Servis
Yoneticisi, Kadin, 42).

Asagida is stirekliligi yonetimine tarafsiz bir bakis agisina sahip katilimcilardan

bir tanesinin ifadelerine iliskin bir alint1 sunulmaktadir:

Kuruma o6zel olusturulmali  ve diizenli olarak giincellenmelidir

(Goriismeci 21, Is Siirekliligi Yonetim Uzmani, Erkek, Yasi Bilinmiyor).

Soru 2- lyi bir “Is Siirekliligi Plam1” hazirlarken nasil bir yol izlenmeli?

Nelere dikkat edilmelidir?

Bu soruya iligkin alinan yanitlardan tiiretilen kod, kategori ve temalar asagidaki

Tablo 6’da sunulmaktadir.

Gorligmecilerin “planlama ile ilgili faktorler” temas: altindaki “is etki analizi

hazirlama” kategorisine iliskin verdikleri cevaplardan bir 6rnek asagida sunulmaktadir:

Iyi bir is siirekliligi plam olusturabilmek icin éncesinde Is Etki Analizini
¢ok iyi tasarlamak, sirketin ihtiyaglarini ve kritik siireglerini dogru
belirlemek gerekmektedir. Ana paydagslarin ¢ikarlart, operasyonel, finansal,
vasal ve itibara yansityan olumsuz tiim etkilerin mutlaka degerlendirilmesi
gerekmektedir. Is siirekliligi planlarinda ki asil amac¢ is siirekliligi
hedeflerine ulasmaktir (Goriismeci 2, CISO/Bilgi Gilivenligi Miidiiri,
Kadin, 37).
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Gorligmecilerin “planlama ile ilgili faktorler” temasi altindaki “list yonetiminin

rolii” kategorisine iligkin bir alint1 asagida sunulmaktadir:

Ust yénetimin karar noktalarinda mutlaka bizzat yer almali. Politikanin,

hedeflerin belirlenmesini saglamali. Diizenli olarak ¢alismalarin durumunu

takip etmeli ve bazi ¢alismalara (farkindalik egitimi, tatbikat vb.) dahil

olmali (Goriismeci 20, Ust Diizey Yénetici, Erkek, 40).

Tablo 6. Iyi Bir Is Siirekliligi Plam1 Hazirlarken izlenecek Yola iliskin Tematik

Analiz

KOD

KATEGORI

TEMA

Is etki, siireg, varliklar

Is etki analizi hazirlama

Kritik, stireg, etki analizi, RTO, RPO,
MTPoD, MBCO

Kritik siire¢ belirleme

Risk, degerlendirme, tedbir alma,
¢Ozim

Risk Analizi

Bireysel, kurumsal

Eksiklerin tespiti

Hedef, amag, SWOT analizi

Hedef belirleme

Paydas, beklenti, mutabik kalmak,
analiz

Paydas beklentilerinin
belirlenmesi

Ust yonetim, destek, kritik kisiler,
yonetim onay1, 6ncii olmak, ilk adim,
temel, politika, strateji, yayma, karar
noktasi, politika, hedef

Ust yonetimin rolii

Olasi, kesinti, minimum

Senaryo olusturmak

Kurtarma, plan, olay, zaman,
miidahale, bilgi, dokiimanter, mevcut,
varlik envanteri

Siireklilik planinin
hazirlanmasi

Politika, varsayimlar, ana kurallar

Is siirekliligi politikasi
yazilmasi

Test, plan, test formati

Is siirekliligi planimnin testi

Planlama ile ilgili faktorler

Calisanlar, siireg, personel, hazirlik,
parga igsellestirme

Calisanlarin siirece dahil etme

Farkindalik, biling, gorev, i¢ egitim,
kampanya

Calisanlarda farkindalik
yaratmak

Kisisel, sorumluluk, atamalar,
sorumluluklar, roller, organizasyon,
gorev tanimlari

Kisisel sorumluluklarin
tanimlanmasi

Egitim, test

Egitimin siirekliligi

Kaynak, kaynak atama

Kaynak olusturmak

Ekip

Is siirekliligi ekibini
olusturmak

Orgiitlenme ile ilgili faktorler
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Miisteri, acil

Miisteri bilgilendirme

Yasal

Yasal gerekliliklerin
¢ikarilmasi

fletisim, Kurum

Tletisim verimliligi

Tedarik¢i

Tedarikgilerle iletigim

Esgiidiimleme ile ilgili
faktorler

Gereksinim, belirtme, analiz, katilma,
test ¢aligmasi, aksiyon, giincel,
koordinasyon

Paydaslarin rolii

Tatbikat, iyilestirme, katki, plan,
Ogrenme, tatbikat

Calisanlarin rolii

Acil iletigim, ek tedarik, uyum

Tedarikgilerin rolii

Paydas Y6netimi

Katilimcilarin “Orgiitlenme ile ilgili faktorler” temasi altindaki “calisanlart

siirece dahil etme” kategorisine iliskin verdikleri cevaplardan bir O0rnek asagida

sunulmaktadir:

Personelin ig siirekliligi yonetim sisteminin bir parcast olmasi ve konuyu

i¢sellestirerek kurum kiiltiiriiniin  bir parcasi olarak dikkate almast

onemlidir. Bunu saglayabilmenin en temel sarti ise personeli is stirekliligi

yonetim sisteminin hem personele hem de kuruma olan katkilar: hakkinda

ikna edebilmektir. Bunun da siirekli ve etkin bir iletisimle yapilmasi

onemlidir (Goriismeci 13, Is Siirekliligi & Kriz Yoneticisi, Erkek, 49).

Cevaplayicilarin “orgiitlenme ile ilgili faktorler” temasi altindaki “calisanlarda

farkindalik yaratmak” kategorisine istinaden verdikleri yanitlara iliskin bir 6rnek

asagida sunulmaktadir:

Calisanlar tarafinda is siirekliligi plam farkindaligi ¢ok onemlidir. Her

ne kadar testlerle bu saglansa da suif i¢i egitimlerle ve kampanyalarla

farkindaligin arttirlmasi  hedeflenmelidir (Goriismeci 12, Is Siirekliligi

Yoneticisi, Erkek, 44).
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Katilimcilarin “esgiidiimleme ile ilgili faktorler” temasi altindaki “iletisim

verimliligi” kategorisine iliskin verdikleri cevaplardan bir 6rnek asagida sunulmaktadir:

Kurumun is siirekliligi konusunda etkilesimli oldugu tiim dis paydaglar
yani, tedarikciler, regiilatorler, komsular, iceren bir analiz yapilmast (Ilgili
Parti Analizi) ve is siirekliligi konusunda bu kurumlar ile iletisim
verimliligi, kesintilerinin bu kurumlart etkileme diizeyi, bu kurumlardan ig
surekliligi  baglaminda etkilenme ve servislerinin kesintiye ugrama
diizeyinin tespit edilmesi ve bu konulardaki risklerin ig siirekliligi riski

olarak tamimlanmasi(Goriismeci 9, BT Servis Yoneticisi, Kadin,42).

Cevaplayicilarin  “paydas yonetimi” temas: altindaki “paydaslarin roli”

kategorisine istinaden verdikleri yanitlara iligskin bir 6rnek asagida sunulmaktadir:

Paydaslar, BCP kapsamindaki kendi sorumluluk alanlarindaki
aksiyonlarin giincel olmasindan sorumludur. Ayrica sorumluluk alanlarinda

gerekli  koordinasyon saglanmalidir (Goriismeci 11, Kidemli Proje
Yoneticisi, Erkek, 44).

Cevaplayicilarin  “paydas yonetimi” temas: altindaki “tedarikgilerin roli”

kategorisine iliskin verdikleri yanitlara bir 6rnek asagida sunulmaktadir:

Tedarikgiler acil iletisim plamina katki vermeli, organizasyonun BCP
icinde tamimlanmis ek tedarik planlarina uwyum saglayabilecek altyapilart

hazir tutmast sorumluluguna sahiptir (Gorismeci 11, Kidemli Proje

Yoneticisi, Erkek, 44).
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Soru 3- Iy Siirekliligi Planinin en 6nemli parcas: sizce hangisidir ve

neden?

Katilimcilarin bu soruya verdikleri cevap incelendiginde katilimcilarin 9’unun
(%39.2) sadece is etki analizi, 5’inin (%22) is etki analizi-risk analizi, 2’sinin (%8.7)
yonetim destegi, 1’inin (%4.3) is etki analizi-risk analiz ve egitim & test, 1’inin (%4.3)
ic-dis kaynak analizi egitim & test, 1’inin (%4.3) risk degerlemesi & acil durum
belirlenmesi, 1’inin (%4.3) risk degerlendirmesi, 1’inin (%4.3) sorumluluk matrisi,
I’inin (%4.3) egitim & test ve 1’inin (%4.3) de planin en miihim parga olduguna

yonelik cevap verdikleri gorilmiistiir.

Cevaplayicilarin sadece “is etki analizi” kategorisine iliskin verdikleri yanitlara

bir 0rnek asagida sunulmaktadir:

Is Siireklilik Planlamasinin en énemli parcasi, siirecin diger adimlarinin
da onemli olgiide sekillendirilmesini saglayan is-etki analizleridir. ISY
stratejisi  kurulmast ve olasi felaketlere yonelik gergek¢i planlar
vapilabilmesi icin siire¢ sahipleri ile yapilan toplantilarla birlikte kritik
stire¢ adimlarimin ve kaynaklarin belirlenmesi biiyiik 6nem tasimaktadir.
Degisimin olduk¢a hizli yasandig giintimiizde, is-etki analizlerinin her yil
yenilenmesi gerektigi de unutulmamalidir (Gorismeci 14, Teknik & Risk
Yoneticisi, Erkek, 41).
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Tablo 7. Is Siirekliligi Planinin En Onemli Parcasina iliskin Tematik Analiz

IS N —_
— D) ‘C_ﬁ' E - .8 )ED
= % é < ET 8 < 2
5 = R 3 S £ = = 2
< < 2 > S & 3 ~ @)
- ) > = 0o g % g
= | 3 | 2] 2 |33 8 | £ | 2
s 2 g I= < iy ] 3
3 Z 3 s
ey X
GORUSMECI-1 X X
GORUSMECI-2
GORUSMECI-3 X X
GORUSMECI-4 X X
GORUSMECI-5 X
GORUSMECI-6 X
GORUSMECI-7 X
GORUSMECI-8 X
GORUSMECI-9 X
GORUSMECI-10 X
GORUSMECI-11 X
GORUSMECI-12 X
GORUSMECI-13 X
GORUSMECI-14 X
GORUSMECI-15 X
GORUSMECI-16 X X
GORUSMECI-17 X X X
GORUSMECI-18 X X
GORUSMECI-19 X
GORUSMECI-20 X X
GORUSMECI-21 X X
GORUSMECI-22 X
GORUSMECI-23 X X X X X X X X
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Cevaplayicilarin “is etki analizi-risk analizi” kategorisine istinaden verdikleri

yanitlara iligkin bir 6rnek asagida sunulmaktadir:

ITkinci soruda da belirttigim gibi IEA ve Risk Degerlendirme is siirekliligi
planinin en énemli bilesenleridir. IEA 1 diizgiin bir sekilde yapmazsaniz
kritik hizmetlerinizi diizgiin belirleyemezsiniz. Sonrasinda belirlediginiz
kritik hizmetleriniz igin de risk degerlendirmesini iyi yapmazsaniz planiniza
neleri dahil etmeniz gerektigini saglkll belirleyemezsiniz. Tiim bunlarin
sonucunda olusacak olan is siirekliligi planimin en oneli yonii ise
kurulusunuza  wygun ve  kurulusunuzda  uygulanabilir  olmasidr.
Gergeklestiremeyeceginiz bir plan ashinda bir plamniz yok demektir

(Goriismeci 18, Kurumsal Risk Yonetim Kidemli Uzmani, Erkek, 32).

Cevaplayicilarin “yonetim destegi” kategorisine iliskin verdikleri cevaplardan

bir 6rnek agagida sunulmaktadir:

Is Siirekliligi planlamasimin en temel ve oénemli parcasi yonetim
destegidir. Yonetim destegi; siirecte ihtiyag¢ duyulan kaynaklarin tahsis
edilmesine, karsilasilan sorunlarin asilmasina ve ig siirekliligi yonetimimin
kurum kiiltiiriine entegre edilmesine katki saglayacaktir (Goriismeci 13, Is

Stirekliligi & Kriz Yoneticisi, Erkek, 49).

Cevaplayicinin “planin bir biitiin” olduguna yonelik verdigi yanita iligkin bir

ornek asagida sunulmaktadir:

Bu plan bir biitiindiir, is stirekliligi planinin hazirlanmast asamasinda on
bilgilerin doldurulmasi, envanterlerin olusturulmasi, bagimhliklarin
belirlenmesi,  kriz  yonetimi ile iliskisinin  olusturulmasi,  risk
degerlendirilmesinin  yapilmasi, Bilgi Teknolojileri stratejisinin  ve

yatirimlarinin  belirlenmesi, biitcelendirme yapilmasi, test stratejileri,
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farkindalik. Hepsi bir biitiindiir, bastan sona titiz bir ¢alisma yapilmalidir
(Gériismeci 23, Bilgi Giivenligi-Is Siirekliligi Baskani, Kadin, 48).

Cevaplayicinin “egitim & test” olduguna yonelik verdigi yanita iliskin alinti

asagida sunulmaktadir:

En onemli pargasi bence Egitim ve Test siiregleri, ¢iinkii ne kadar
senaryolart kapsami ve aksiyonlari belirlenirse belirlensin, bunlarin
egitimleri ve test siiregleri tamamlanmazsa yapilan ¢alismalar uygulamada

basarili olmayacaktir (Goriismeci 6, Uriin/Hizmet Y dneticisi, Erkek, 37).

Soru 4- Kurumunuzu {s siirekliligi Planin1 uygulamaya iten faktérler

/ gelismeler nelerdir?

Bu soruya iligkin alinan yanitlardan tiiretilen kod, kategori ve temalar asagida

Tablo 8’de sunulmaktadir.
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Tablo 8. Firmalarin Is Siirekliligi Planim1 Uygulamaya iten Faktorlere /

Gelismelere Iliskin Tematik Analiz

KOD

KATEGORI

TEMA

Strateji, Kurumsal Stratejisi

Firma Stratejisi

Kurallar Orgiit kiiltiirii
Biling seviyesi Orgiitsel liderlik
Yasanmigliklar Orgiitsel hafiza

Orgiitsel faktorler

Yeni, miisteri

Yeni miisteri elde etme

Mevcut, miisteri

Mevcut miisteri devamliligi

Miisteri, gliven

Miisteri giiveni saglama

Beklentiler

Miisteri beklentileri

Servis, kesintisiz ¢alisma, is kesintileri, kayiplar

Servis siirekliligi gerekliligi

Miisterilere iligkin
faktorler

Fiziksel, finansal, giivence

Calisanlarin beklentileri

Gelir kaynaklari stirekliligi

Tedarik¢i beklentileri

Paydas beklentileri

IT firmasi, Kritik, altyapi, sektor, dogalgaz,
Miisteri, GIB, kritik, Is ihtiyaclar1,7/24 ¢alisma,
enerji, elektrik {iretim, elektrik dagitim,
telekomiinikasyon, saglik

Sektorel gerekler

Sektorel faktorler

Teknoloji Teknolojinin hizli gelismesi
Rekabet Rekabet kqsullarmm
sertlesmesi

Yasal, zorunluluklar, gereklilik, BDDK

Yasal mevzuata uyum

Cevresel
faktorlerde degisim

“Orgiitsel Faktorler” temasina iliskin alt kategorilerden bir tanesi olan “firma

stratejisi” kategorisine iligkin bir alint1 asagida sunulmaktadir:

Yasal gereklilikler, kurum stratejileri, kurumun piyasalar nezdindeki

kritik yeri diye siralayabiliriz (Goriismeci 9, BT Servis Yoneticisi, Kadin,

42).
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“Orgiitsel faktdrler” temasina iliskin alt kategorilerden bir tanesi olan “orgiitsel

liderlik” kategorisine iligskin bir alint1 agagida sunulmaktadir:

Bircok global sirket icin gecerli oldugu gibi kurumumuzu ISY
uygulamalarina iten en onemli faktorlerin basinda grup igerisinde uyulmasi
gereken kurallar ve bu konuda biling seviyesi yiiksek yoneticilerin sirket
icinde séz sahibi olmasi gelmektedir (Gorismeci 14, Teknik & Risk
Yoneticisi, Erkek, 41).

Katilimcilarin “miisterilere iliskin faktorler” temasi altindaki “miisteri gliveni

saglama” kategorisine iligkin bir alint1 agagida sunulmaktadir:

Miisterilere verilmekte olan servislerin siirekliligini saglamak, hem
miisteri giiveni hem de yasal zorunluluklar nedeniyle odnceliklidir

(Gortismeci 11, Kidemli Proje Yoneticisi, Erkek, 44).

Katilimcilarin “miisterilere iliskin faktorler” temasi altindaki “servis stirekliligi

gerekliligi” kategorisine iliskin bir alint1 asagida sunulmaktadir:

Kesintisiz ¢alisma gerekliligi, beklenmedik bir olaganiistii durum aninda
vapilmasi gerekenlerin onceden bir plan kapsaminda belirlenmis olmasi, is
stirekliliginin bir dongii icerisinde siirekli yasayan bir sistem olarak ele
alinmasi gerekliligi (Goriismeci 8§, BT Kidemli Uzman, Kadin, Yast
Bilinmiyor).

Gorlismecilerin ~ “paydas  beklentileri” temas: altindaki  “calisanlarin
beklentileri” kategorisine iliskin verdikleri cevaplardan bir Ornek asagida

sunulmaktadir:
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Calisanlar, fiziksel (¢alisma ortaminin fiziksel olarak giivenli olmasi) ve
finansal (gelir kaynagimin siirekliligi konusunda) giivence beklemektedir

(Goriismeci 1, Miisteri Hizmetleri Midiirii, Kadin, 39).

Goriismecilerin “paydas beklentileri” temasi altindaki “tedarik¢i beklentileri”

kategorisine iligkin verdikleri cevaplardan bir alint1 asagida sunulmaktadir:

Tedarikgiler ise, Gelir kaynaklarimin  siirekliligini - beklemektedir

(Goriismeci 1, Miisteri Hizmetleri Midiiri, Kadin, 39).

Katilmeilarin - “sektorel faktorler” temasi altindaki “sektdrel —gerekler”

kategorisine iliskin iki alint1 asagida sunulmaktadir:

Sektor olarak is ihtiyaglarmmin 7/24 ¢alismayr gerektirmesi (Goriismeci
10, Is Siirekliligi Yoneticisi, Erkek, 41).

Firmalar genellikle biiyiik is kesintisi olaylart yasayip, ciddi kayplar
verdikten sonra bu planlart olusturmaya karar verirler. Ancak boyle
olaylarin yasanmasi beklenmeden, ozellikle de faaliyet alam kritikse (enerji,
telekomiinikasyon, saghk vb.), firmalarin bu planlari olusturmasi ¢ok

onemli (Gortismeci 17, Risk Yoneticisi, Kadin, 37).

Gorlismecilerin  “cevresel faktorlerde degisim” temasi altindaki “rekabet
kosullarinin sertlegsmesi” kategorisine iliskin verdikleri cevaplardan bir 6rnek asagida

sunulmaktadir:

Teknolojinin hizli gelisimi, rekabet kosullarinin olduk¢a sertlesmesi
sonucunda hem yeni miisteriler elde etmek, hem de mevcut miisterilerinin
devamliligint saglamak kritik bir éneme sahip olmaya basladr (Goriigmeci

1, Miisteri Hizmetleri Miidiirii, Kadin, 39).
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Gortigmecilerin  “gevresel faktorlerde degisim” temasi altindaki “yasal
mevzuata uyum” Kkategorisine iligkin verdikleri cevaplardan bir alintt asagida

sunulmaktadir:

Kurumumuz Gelir Idaresi Baskanligi tarafindan ruhsat verilmis bir aract
kurum hiiviyeti tasidigi ve GIB tarafindan zorunlu olarak is siirekliligi
konusunda bazi yonerge ve regiilasyonlarla yonetildigi i¢in zorunluluk
icerisinde hareket etmekte, ona gore plan ve programlar gelistirmektedir

(Gortismeci 16, Genel Midiir, Erkek, 50).

Soru 5- Is Siirekliligi Planinin kurumunuza olan sonuclari nelerdir?

Bu soruya iligkin alinan yanitlardan tiiretilen kod, kategori ve temalar asagidaki

Tablo 9’da sunulmaktadir.

“D1s miisteri memnuniyeti artis1” temasina iligkin alt kategorilerden bir tanesi

olan “miisteri memnuniyeti” kategorisine iliskin bir alint1 asagida sunulmaktadir:

Sovle is siirekliligi yaparken tamimladigimiz belli hedefler var, Bu
hedeflerin en basinda firmalarin miisteri memnuniyeti hatta bu miisteri
deneyimine gidiyor. Ne kadar miikemmel miigteri deneyimi yaratiyyorsan o
kadar basarilisin. Her seye kolay erisebilme ve teknolojinin sana getirdigi
kolayliklar ve avantajlari ile beraber aslinda miisteri profili de degisti. Her
seyin daha fazlasint bekliyorlar, rekabet kosulu ¢ok zorlasti, teknoloji ile
birlikte fark yaratmak kolay ama fayda” yaratacak fark yaratmak zordur.
Her kosulda miisteri siireklilik istiyor, biitiin bir sene kesintisiz bir sene
gecirmig olabilirsin ama bir sene de 15 dk. yarattigin bir kesinti, iyi bir
plamin yoksa ve is siirekliligini saglayamiyorsan o ¢ok ciddi bir sikinti
yvaratiyor. Bizim ag¢imizdan en biiyiik sonucu miisteri memnuniyeti

(Gortismeci 1, Miisteri Hizmetleri Miidiirii, Kadin, 39).
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“Di1g miisteri memnuniyeti artig1” temasina iligskin alt kategorilerden bir tanesi

olan “hizmet siirdiiriilebilirligi” kategorisine iligkin bir alint1 asagida sunulmaktadr:

Isletmemizin sunmus oldugu iiriin ve hizmetlerin siirdiiriilebilirligini
arttrmada ve dolayisiyla da miisterilerimizin memnuniyetinin artmasina

sebep olmustur (Goriismeci 6, Uriin/Hizmet Yoneticisi, Erkek, 37).

Katilimeilarin “I¢ Miisteri memnuniyet artis1” temas: altindaki “fiziksel
calisma ortamina iliskin memnuniyet” kategorisine verdikleri cevaplardan

bir 6rnek asagida sunulmaktadir.

I¢ miisteriler olarak calisanlara dondiigiimiizde ise hem ¢calisma ortami
hem mali giivence anlaminda daha rahat c¢alismalarina imkdn verdi

(Goriismeci 1, Miisteri Hizmetleri Midiiri, Kadin, 39).
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Tablo 9. Firmalarin s Siirekliligi Planinin Kurumlara Olan Sonuglarna iliskin

Tematik Analiz

KOD

KATEGORI

TEMA

Miisteri, memnuniyet, dig, miisteri
deneyimi, kesintisiz, siireklilik

Miisteri memnuniyeti

Kazanma, sertifikasyon

Miisteri kazanma

Siirdiiriilebilirlik, tekrar ¢alisabilir

Hizmet stirdiiriilebilirligi

Di1s miisteri memnuniyeti artist

Calisma ortami,

Fiziksel ¢aligma ortamina
iliskin memnuniyet

Mali giivence

Finansal olanaklara iligkin
memnuniyet

I¢ miisteri memnuniyeti artigi

Kesinti, dnceden belirlenmis,

dokiimante edilmis, olaganiistii
durumlar, kesintileri minimum

tutma, potansiyel tehditlerin
belirlenmesi

Hazir olmak

I¢ paydas, dis paydas

Farkindalik

Proaktif olmak

Raporlama

Raporlama performans artist

Artig, iyilestirme

Performans artisi

Dontis maliyetleri

Maliyetlerin diisiiriilmesi

Verimlilik, olgunluk, operasyonel Verimlilik artist

Uyum Yasal uyum artig
Odaklanma Ise odaklanmak

Kriz Krizin olmamasi

Karlilik Finansal performans artig

Orgiitsel performansin artig1

Satig dncesi faaliyet,

Miisteri giiveni

Hissedar

Hissedar giiveni

Orgiite duyulan giivenin
artmasi

Repiitasyonel kayip

itibar kaybinin 6nlenmesi

Imaj kayb1

Imaj kaybinin dnlenmesi

Marka degeri

Marka degerinin korunmasi

Kurumsal kimligin korunmasi
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Katilimeilarin - “i¢ miisteri memnuniyet artis1” temast altindaki “finansal
olanaklara iliskin memnuniyet” kategorisine verdikleri cevaplardan bir 6rnek asagida

sunulmaktadir:

I¢ miisteriler olarak ¢alisanlara dondiigiimiizde ise hem ¢alisma ortami
hem mali giivence anlaminda daha rahat ¢alismalarina imkdan verdi

(Goriismeci 1, Misteri Hizmetleri Midiirti, Kadin, 39).

“Proaktif olmak” temasimna iliskin alt kategorilerden bir tanesi olan “hazir

olmak” kategorisine iliskin bir alint1 asagida sunulmaktadir:

Yasanabilecek olast durumlara onceden hazirliklt olmak, alinacak
aksiyon adimlarinin, kisilerin rol ve sorumluluklarinin, kurtarma zaman
hedeflerinin onceden belirlenmis dokiimante edilmis olmasi (Gorlismeci 7,

Is Siirekliligi & Siire¢ Yonetim Uzmani, Kadin, 33).

“Proaktif olmak” temasma iligkin alt kategorilerden bir tanesi olan

“farkindalik” kategorisine iligkin bir alint1 agagida sunulmaktadir:

Farkindalik hem i¢c hem de dis paydalart kapsayacak sekilde test
senaryolarina katilim, sozlesme yonetiminde olaganiistii  durumlari
kapsayacak sekilde SLA maddeleri icerecek sekilde saglanmaktadir. Yani
Her seyden dnce rutinin disina ¢ikilmasit gereken olaganiistii durumlar ile
ilgili kurum icerisinde farkindalik saglamaktadir (Gorigsmeci 3, Kalite &
Stire¢ Yonetim Uzmani, Erkek, 39).

Gorligmecilerin “Orgiitsel performansin artis1” temas: altindaki “raporlama
performans artis1” kategorisine iligkin verdikleri cevaplardan bir o6rnek asagida

sunulmaktadir:

86



Kurum bu sistemi biinyesine entegre etmis olmakla varlik ve siireglerinin
is etki analizi siirekli degerlendirme imkani bulmustur. Bu analizler is yapis
sekilleri, iyilestirme ve raporlama bashklarinda performans artiglarina
sebebiyet vermigtir. Ornek verecek olursak, web sitesinin durmasi bir
kesintidir. Bu kesinti karsisinda devreye girecek sistemin belirlenmis olmast,
ona gore onlemlerin alinmast veya yedekleme sisteminde bir kapasite
artirtmi da bunlar olumlu taraflari olarak karsimiza ¢ikiyor is siirekliliginde

(Goriismeci 5, IT Uzmani, Erkek, 40).

Gorlismecilerin “Orgiitsel performansin artis1” temasi altindaki “maliyetlerin
diisiiriilmesi”  kategorisine iliskin  verdikleri cevaplardan bir o6rnek asagida

sunulmaktadir:

Tabii, varliklarin, bilginin korunmasi1 gibi, ayrica yasanabilecek
aksakliklarda normale doniis maliyetlerinin en aza indirilmesi, sirketin imaj
kaybiin yasanmamast olarak avantajlart muhakkak oldu (Goriismeci 6,

Uriin/Hizmet Y6neticisi, Erkek, 37).

Katilimcilarin  “6rgiite duyulan giivenin artmasi” temas1 altindaki “miisteri

giiveni” kategorisine verdikleri cevaplardan bir 6rnek asagida sunulmaktadir:

Satis oncesi faaliyette kullaniyoruz ve miisterinin giiveninin arttirtyor
belki bizden daha ucuz ve hizmet alacagi firmalar olabiliyor fakat bu
sureklilik bu kurumsal bakis agist isin o kritik stireglerinin kesintiye
ugramayacagini bilmesi tercih sebebi oluyor (Gorlismeci 1, Misteri

Hizmetleri Miidiirii, Kadin, 39).

Katilimcilarin “Orgiite duyulan giivenin artmasi1” temasi altindaki “hissedar

giiveni” kategorisine verdikleri cevaplardan bir 6rnek asagida sunulmaktadir:
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Sirketin  miisteriler nezdindeki itibarinin ve de marka degerinin
korunmasint ve hissedarlarin giiven duyacaklari bir ortam yaratilmasini

saglar (Goriismeci 14, Teknik & Risk Yoneticisi, Erkek, 41).

“Kurumsal Kimligin Korunmasi1” temasina iligskin alt kategorilerden bir tanesi
olan “imaj kaybinin onlenmesi” ve “itibar kaybinin dnlenmesi” kategorilerine iliskin

ortak bir alint1 asagida sunulmaktadir:

Tabii, varliklarin, bilginin korunmasi gibi, ayrica yasanabilecek
aksakliklarda normale doniis maliyetlerinin en aza indirilmesi, sirketin imaj
kaybimin yasanmamasi olarak avantajlart muhakkak oldu (Go6rlismeci 6,

Uriin/Hizmet Y éneticisi, Erkek, 37).

“Kurumsal kimligin korunmasi” temasina iligkin alt kategorilerden bir tanesi

olan “marka degerinin korunmas1” kategorisine iliskin bir alint1 asagida sunulmaktadir:

Sirketin  miisteriler nezdindeki itibarinin ve de marka degerinin
korunmasint ve hissedarlarin giiven duyacaklari bir ortam yaratilmasini

saglar (Goriismeci 14, Teknik & Risk Yoneticisi, Erkek, 41).

Soru 6- Ts Siirekliligi Plan’’min etkili olup/olmadigim anlamak icin

olciimler yapilmakta midir? Ne tiir ve ne siklikla yapilmaktadir?

Katilimcilarin = “6l¢im  tiirtine  iliskin”  verdikleri cevap incelendiginde
katilimeilarin 13’lniin (%357) test tatbikat, 3’iiniin (%13) masa iistii test, 4’iiniin (%17)

etkinlik 6l¢timii ve 3’liniin (%13) ig-dis tetkik cevabi verdigi goriilmiistiir.

Asagida “Olclim tiirline iligkin” temasina gore “test — tatbikat” bakis acisina

sahip katilimcilardan bir tanesinin ifadelerine iliskin alint1 sunulmaktadir:
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Is Siireklilik Plammin etkili olup olmadigimn anlasiimas: adina
izlenebilecek en onemli adim, miimkiin oldugunda gercege yakin is
streklilik yonetimi tatbikatlart yapilmasidir. Bunun sonucunda tespit
edilecek bulgularin hazirlanacak aksiyon planlari ile birlikte giderilmesi, en
az planlarin test edilmesi kadar 6nem tasimaktadr (Goriismeci 14, Teknik

& Risk Yoneticisi, Erkek, 41).

Asagida “Ol¢iim tiiriine iliskin” temasina gore “masa lstii test” bakis acisina

sahip katilimcilardan bir tanesinin ifadelerine iliskin alint1 sunulmaktadir:

Mevcut senaryolar i¢ paydaslart (yonetim dahil) ve tedarikgileri
kapsayacak sekilde yilda en az bir kez aktif sekilde yil da en az bir kez de
masatistii testleri ile isletilmektedir. Test sonuglart SLA taahhiitleri,
replikasyon stireleri ve sistemlerin ayaga kaldirilmast icin planlanan
operasyon stireleri ile karsilastirilarak IEA planlari ile uyumuna gore

olciilmektedir (Goriismeci 3, Kalite & Siire¢ Yonetim Uzmani, Erkek, 39).

Asagida “Ol¢lim tiirtine iligkin” temasina gore “etkinlik dl¢limii” bakis acisina

sahip katilimcilardan bir tanesinin ifadelerine iliskin alint1 sunulmaktadar:

Is siirekliligi planimin aktif uygulanmasi siirecini Etkinlik Olgiim listeleri
kullanilarak takip edilmektedir. 3-6-9 vel2 aylik periyotlarda farkli konu
basliklar: takip edilmektedir (Goriismeci 5, IT Uzmani, Erkek, 40).

Asagida “Ol¢iim tiirtine iliskin” temasina gore “ig-dis tetkik” bakis agisina

sahip katilimcilardan bir tanesinin ifadelerine iliskin alint1 sunulmaktadir:

I¢ tetkik ve iiciincii taraf denetimleri ile saglanmaktadir. Her ikisi de
vilda birer kere yapilmaktadir (Goriismeci 4, Kalite Giivence Uzmani,

Kadin, 35).
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Katilimcilarin “6l¢tim sikligina iliskin” verdikleri yanitlara bakildigindal2’si
(%52) her yil birer kez, 2’s1 (%9) her yil iki kez, 4’1 (%]17) periyotlar halinde, 1’1 (%4)
giinliik, 4 cevaplayicinin ise (%17) ol¢iim sikligma iliskin herhangi bir beyanda

bulunmadig: goriilmektedir.

Katilmeilarin “Ol¢iim sikligina iligkin” temasina gore ‘“her yil birer kez”

ifadelerine iliskin alint1 asagida sunulmaktadir:

Tatbikatlar ve denetimler ile etkinlikleri olciilmektedir. Bunun icin Kritik
siire¢ bazli bir planlama yapilmaktadir ve o plan dogrultusunda
gerceklestirilmektedir. Tiim kritik siireclerin en az yilda 1 defa tatbikati
gerceklestirilmelidir. Kritiklik seviyesi ve isin dogasi geregi bazi kritik
siiregler icin bu sayr artirilmaktadur. Is saghgi ve giivenligi planlamalari ve
tatbikatlar: da is siirekliligin onemli bir parcasimi olusturmaktadir. Burada
ise habersiz tatbikatlar diizenlenmektedir (Goriismeci 2, CISO/Bilgi
Giivenligi Mudiirii, Kadin, 37).

o5

Katilimcilarin “6l¢tim  sikligina 1iligkin” temasina gore ‘“her yil iki kez

ifadelerine iliskin alint1 asagida sunulmaktadir:

Is siirekliligi tatbikat plammiz var ve senede 2 kere uyguluyoruz.
Raporlama ile de sonuglari degerlendirmekteyiz (Goriigmeci 19, BT Proje
Yoneticisi, Kadin, 40).

Katilimcilarin “6l¢tim sikligina iligkin” temasina gore “periyotlar halinde”

ifadelerine iliskin alint1 agagida sunulmaktadir:

Is siirekliligi planimin aktif uygulanmasi siirecini Etkinlik Olgiim listeleri
kullamilarak takip edilmektedir. 3-6-9 vel2 aylik periyotlarda farkli konu
basliklar: takip edilmektedir (Goriismeci 5, IT Uzmani, Erkek, 40).
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Katilimcinin “6l¢tim sikligina iligkin” temasina gore “giinliik” ifadesine iliskin
alint1 agagida sunulmaktadir:

Mevcut teknik altyapimiz geregi, miisterimizin tiriin ve hizmetlere
ulasilabilirliginin  sonuglart  miisterilerimizden  sirketimiz veritabanina

akmaktadir ve bu sayede giinliik olgiim yapilabilmektedir (Gorlismeci 6,
Uriin/Hizmet Y 6neticisi, Erkek, 37).

Katilimcilarin “6l¢tim sikligina iligkin” temasina gore herhangi bir beyanda

bulunmadigina iliskin alint1 asagida sunulmaktadir:

Olciimler, analizler, testler mutlaka vapilmalidir, bunlarin danisman
firmalar yonetiminde yapilmasi gercek sonucu verir, diger tiirlii icerden
gelebilecek tepki, isteksizlik, oncelik atayamama vb. nedenler sonucu ve
gercek felaketin etkilerini olumsuz yonde degistirir (Goriismeci 21, Is

Siirekliligi Yonetim Uzmani, Erkek, Yasi Bilinmiyor).

Soru 7- Tiirkiye’de suan, Is Siirekliligi Planina ne kadar énem veriliyor?

Katilimcilarin =~ cevaplart  incelendiginde katilimecilarin = 10’unun  (%43)
Tiirkiye’de Is Siirekliligi Planinin ¢ok onemsenmedigi ve gelmesi gereken noktada

olmadig1 yoniinde fikir beyan ettikleri tespit edilmistir.

Asagida Tiirkiye’de Is Siirekliligi Planmin énemsenmedigi bakis agisina sahip

katilimcilardan iki tanesinin ifadelerine iliskin alintilar sunulmaktadir:

Cok  onemsenmemektedir. Ust yoneticiler —ekstra mail  kiilfet
getirebilecegini diisiinebilmektedirler. Esasinda tam tersi is siirekliligi

sekteye ugrarsa daha ¢ok kayiplar olabilir (Goriismeci 4, Kalite Giivence
Uzmani, Kadin, 35).
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Tiirkiye gibi bircok farkl: riskleri yiiksek seviyede barindiran bir iilke igin
olmast gerekenin ¢ok ¢ok altinda oldugunu séyleyebilirim. Geligmis iilkeler
ile karsilastirildiginda gene son derece diisiik seviyededir. Mutlaka iist
yonetimde is siirekliligi algisimin bulunuyor olmasi gerekiyor. Ciinkii bu
calismalar iist yonetime ragmen gerceklestirilemez. Tam tersine iist yonetim
bu gerekliligin farkinda ise ve her tiirlii destegi veriyor ise siirdiiriilebilir
olmaktadwr. Ancak diinyanin  globallesmesi ile etrafimizdaki  risklerin
cesitlenmesi ve ulusal/uluslararasi yasanan olaylarin sonuglarinin
gozlemlenmesi ile bu konudaki yasal gereksinimlerin artmasi ile tist
yonetimin bakig agisimin olumlu yonde degismekte oldugunu diistiniiyorum.
Kendi kurumum igin belirtmem gerekirse ig siirekliligine bakis iist
yonetimde tam destek ve tam katilim seviyesindedir (Gorismeci 9, BT

Servis Yoneticisi, Kadin, 42).

Gorligmecilerin  cevaplart incelendiginde katilimcilarin = 5’inin (%22)
Tiirkiye’de Is Siirekliligi Planmin énemsenmeye basladigi ve dneminin giderek arttig
yoniinde fikir beyan ettigi tespit edilmistir. Asagida Tiirkiye’de Is Siirekliligi Planinin
onemsendigi bakis acisina sahip katilimcilardan iki tanesinin ifadelerine iliskin alintilar

sunulmaktadir:

Finans sektoriinde BDDK 'min ilgili yonetmelikleri kapsaminda is
surekliligi plani olusturulmas: ve uygulanmasi gart olmakla birlikte diger
sektorlerde de Is Siirekliligine verilen onem giin gectikce artmaktadir.
Kurumda Is Siirekliligi Yonetimini uygulayan birim, giincel gelismeler ve
plamin isleyisi hakkinda Ust Yonetimi diizenli araliklarla bilgilendirdigi
stirece, 1ist yonetimin konuya verdigi onem artacagini diigiiniiyorum

(Gortismeci 8, BT Kidemli Uzman, Kadin, Yas1 Bilinmiyor).

ISP’ye verilen onem giderek artmakta. Ozellikle risk yonetimi
fonksiyonuyla birlikte onem verilen konulardan biri oldu. Ancak bu konular
bir ihtiva¢ olarak gérmeyen biiyiik organizasyonlar da halen mevcut. ISP

dogrudan para kazandirabilecek bir ¢alisma olmadigi igin iist yonetimin
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glindemine girmesi olduk¢a zor. Bu nedenle ¢ok nokta atis tespitlerle iist
yonetimi bu konuda ikna etmek gerekiyor oncelikle (Goriismeci 17, Risk

Yoneticisi, Kadin, 37).

Son olarak, katilimcilarin cevaplart incelendiginde cevaplayicilarin 6’sinin
(%26) Tiirkiye’de Is Siirekliligi Planinin Sektdre-Regiilatif Zorunluluklara gore
degistigi yoniinde fikir beyan ettigi tespit edilmistir.

Tiirkiye’de Is Siirekliligi Planmin Sektore-Regiilatif Zorunluluklara goére
degistigine iliskin bakis agisina sahip katilimcilardan iki tanesinin ifadeleri asagida

sunulmaktadir:

Faaliyet gosterilen sektore gore degisiklik gostermektedir. Yeni bakis
acisiyla ve isin kritiklik seviyesinde gére artik daha fazla onem kazanmaya
basladigini ve regiilasyon diizenleyicilerine atifta bulunarak sirketleri
yonlendirmesiyle daha da o6nem kazanacaktir. Ust yonetim is siirekliligi
planlama ihtiyaci net ve dogru ifade edildiginde ig siirekliligi ¢calismalarin
aslinda isin bir parcasi oldugunu biliyor. Planlamanin can giivenligi,
paydas ¢ikarlari, operasyonel, finansal, yasal ve itibar etkileri goz oniinde
bulunduruldugunda onem derecesi artiyor. Bir iist yonetici stirecini / Kurum
faaliyetlerini siirekli iyilestirmek daha iyisine tasimak ister. Bu dogrultuda
is stirekliligi geregi yeni uygulamalar / iyilestirmelere karsi her daim agik
davranmilmaktadir. Burada ihtiyaci dogru belirlemek ve gerekliligini kanitlar
ile sunabilmek iist yonetimi yeni uygulamalar i¢in karar verebilmesini
saglamaktadir (Goriismeci 2, CISO/Bilgi Giivenligi Miidiirii, Kadin, 37).

Regiilasyon etkilerinin oldugu piyasalarda (Bankacilik, Sermaye
Piyasalar:, Telekomiinikasyon ve Enerji) yasal zorunluluklarin etkileri ile
belli bir diizeyin iizerine ¢iktigi séylenebilir. Ulastirma Bakanliginin
koordine ettigi Ulusal Siber Giivenlik Stratejisi kapsamindaki Eylem
Plani’nda yine Is siirekliligi tarafinda bir farkindalik yarattigi séylenebilir.
Ama yasal zorunluluk ya da kamunun dikte ettigi diger faaliyetler disinda
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hem ozel hem de kamu sektoriiniin is stirekliligi ile ilgili calismalara isteksiz
olduklart rahatlikla gézlenmektedir (Goriismeci 3, Kalite & Siireg Yonetim
Uzmani, Erkek, 39).

Katilimeilarin 2’si (%9) ise “Tiirkiye’de Is Siirekliligi Planma ne kadar 6nem

veriliyor?” sualine herhangi bir yorum yapmamustir.

8- Is Siirekliligi Plammin Tiirkiye ve diinyada gelecekte yeri ne olur sizce?

Katilimeilarin cevaplari incelendiginde 18 (%78) cevaplayicinin is siirekliligi
planinin gelecekte Tiirkiye’de ve diinyada Oneminin artacagina iligkin fikir beyan
ettikleri tespit edilmistir. Asagida bu gruptaki katilimcilara iliskin bir alinti

sunulmaktadir:

Hem Tiirkiye'de, hem de diinyada bu konunun daha da Jnem
kazanacagim diistiniiyorum. Yerel ve kiiresel bazda ki hem finansal hem de
finans disi krizler firmalarin onceden hazirlikli olmasint gerektirecek

(Goriismeci 17, Risk Yoneticisi, Kadin, 37).

5 (%22) katilimcmin ise is siirekliligi planimin gelecekteki onemine dair
fikirlerinin muglak oldugu tespit edilmistir. Asagida bu gruptaki katilimcilara iliskin bir

alint1 sunulmaktadir:

Regiilasyonel zorunluluk olmadig: siirece basina felaket gelen firmalar
haricinde pek ciddiye alinacagin diisiinmiiyorum maalesef (GOriismeci 23,
Bilgi Giivenligi-Is Siirekliligi Baskani, Kadin, 48).

94



Soru 9- Eklemek istediginiz herhangi bir sey var m?

Bu noktada bazi katilimcilarin verdikleri yanitlara ek olarak bazi ilaveler

yaptiklar1 goriilmektedir. Asagida bu ilavelerden iki 6rnek paylasiimaktadir:

ISYS projeleri siirekli bir iyilestirme ve gelisme icermedigi zaman atil bir
dokiimantasyon yigini olarak kalmaktadir. Yapilacak planlar projenin ilk
vilinda olmasa bile takip eden donemlerde dis paydaslarin SLA
seviyelerinin yukart c¢ekilmesi, asgari ¢alisma kaynaklarimin azamiye
cekilmesi (disaster ortamina da production ortami ile ayni kaynaklarla
hizmet vermesi), mevcut aktif disaster kaynaklart iizerine test sistemlerinin
tasinarak verimlilik yaratilmast gibi siirekli bir iyilestirme siireci isletecek
sekilde gelistirilmelidir (Gorismeci 3, Kalite & Siire¢ Yonetim Uzmani,
Erkek, 39).

Umarim bu ve benzeri konular iilkemizde kiiltiir haline gelir, tist
yoneticiler tarafindan benimsenir ve yasal zorunluluklar ile yapilan
calismalar olmaktan ¢tkar (Goriismeci 18, Kurumsal Risk Yonetim Kidemli

Uzmani, Erkek, 32).
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TARTISMA

Bu arastirmada, firmalar is siirekliligi yonetimi uygulamasina iten faktorler
incelenmis ve bu faktorlerin “Orgiitsel faktorler” (Orgiit kiiltiirii, firma stratejisi gibi),
“miisterilere iliskin faktdrler” (misteri giiveni saglama, miisteri beklentisi gibi), “paydas
beklentileri” (¢alisan beklentisi, tedarik¢i beklentisi gibi), “sektorel faktorler” ve
“cevresel faktorler” (yasal mevzuata uyum, rekabet kosullarinin sertlesmesi gibi)
basliklar1 altinda toplandig1 goriilmiistiir. Ulasilan bu bulgularin, is stirekliligi yonetimi

ile ilgili kisith yazinin bulgulariyla paralellik gosterdigi tespit edilmistir'*?,

Arastirma kapsaminda firmalarda is siirekliligi yonetimi uygulama amaglar
kapsaminda “rekabete” onem verildigi goriilmektedir. Rekabet giicii boyutu ile ilgili
olarak ulasilan bulgularda, firmalarin birgok alanda (verimlilik, karlilik ve vb.) rekabet
giicli elde ettigine iliskin ¢ikarimlar tespit edilmektedir. Bunun yaninda, is stirekliligi
yonetiminin biiylime ve pazarlama araci olarak kullanilmast da 6nemli bir bulgudur.
Herbane ve arkadaslarina gore, is siirekliligi yonetimi, firmalara rekabetci ortamlara
kars1 entegre bir savunma ve saldir1 yetenegi saglama agisindan stratejik yaklagimlara

katki saglamaktadir.

Ote yandan arastirmada, is siirekliligi yonetimi uygulamasmnin firmalarda; i¢ ve
dis miisteri memnuniyetinin artisina, proaktif olma becerisinin kuvvetlenmesine,
kurumsal kimligin korunmasina ve giiclenmesine, firmalara duyulan gilivenin artmasina
ve en nihayetinde orgiitsel performansin yiikselmesine katki sagladigi goriilmiistiir. Bu

bulgularin yine yazindaki kimi calismalarla™® tutarl oldugu goriilmektedir.

Arastirma kapsaminda, is siirekliligi yonetimini uygulayan firmalarin dig

miisteri memnuniyeti boyutu ile ilgili olarak ulagilan bulgularinda; yoneticilerin, iiriin

112Brahim Herbane, Dominic Elliott, Ethne M. Swartz, “Business Continuity Management: Time For a
Strategic Role?, Long Range Planning, 37, 2004, ss.435-457; Katerina VVenclova, Hana Urbancova, Hana
Vostra Vydrova, “Advantages and Disadvantages of Business Continuity Management”, World Academy
of Science, Engineering and Technology International Journal of Industrial and Systems Engineering,
7(4), 2013.

Bvenclova vd., a.g.e.; Abu Bakar Zahari, Azbiya Yaacob Noorulsadiqin, Mohamed Udin Zulkifl1, “The
Effect of Business Continuity Management Factors on Organizational Performance: A Conceptual
Framework™, International Journal of Economics and Financial Issues, 5 (Special Issue), 2015, ss.128-
134,

96



ve hizmet gibi calismalar1 gerceklestirirken miisteri istek ve beklentilerini gbz Oniinde
bulundurduklar1 ortaya ¢ikmustir. Ilgili bu ¢alisma ve literatiir de yapilmis benzer
caligmalarin sonuglar1 da degerlendirildiginde, is stirekliligi yonetimi ile dis miisteri
memnuniyeti boyutu arasinda olumlu bir iliskiden bahsetmek miimkiindiir. Ornegin,
Sawalha yapmis oldugu calismada is siirekliligi yOnetiminin miisteri memnuniyeti
tizerinde pozitif yonde bir etkisinin oldugunu ortaya koymustur. Boylece is siirekliligi
yontemini uygulayan firmalarin hem miisteri memnuniyeti ve sadakati iizerinde, hem de

hizmet siirdiirtilebilirligine yonelik 6nemli katki sagladig1 goriilmektedir.

Ayrica is strekliligi yonetimi uygulayan firmalarla yapilan goriismeler
neticesinde Orgiitsel performans ile ilgili bulgular incelenmis ve bu Orgiitlerin
tamaminda is siirekliligi yOnetimi pratiginin Orgiit performansina olumlu yansidig
sonucuna varilmistir. Ulasilan bu bulgular Zahari ve arkadaslarinin ¢alisma sonuglariyla
da Ortlismektedir. Zahari ve arkadaglart ¢alismalarinda; is siirekliligi yOnetiminin
operasyonel risk ve kritik ig siireclerine olan etkisini en aza indirgemek i¢in kuruluslar
tarafindan kullanilmasi gereken stratejik bir yonetim araci oldugunu vurgulamis ve is
stirekliligi yonetiminin Orgiitsel performans {izerinde ciddi bir etkiye sahip oldugunu
ortaya koymuslardir. Benzer bigimde, Sawalha yaptig1 arastirmada olgunlasmis is
sirekliligi  yonetimi siireclerinin, bunlara sahip organizasyonlarin  Orgiitsel

performansina ve verimliligine miispet katki sagladigini bulgulam1st1r114.

Son olarak, is siirekliligi yonetimi ile ilgili arastirmanin énemli bir boyutunu
olusturan kriz, is kesintileri, beklenmedik olaylarla ilgili bulgularin, yonetim becerisi ile
iliskili oldugu tespit edilmistir. Bu ¢alismay1 onaylar nitelikte olan Zahari ve arkadaslari
calismalarinda; is siirekliligi yonetimi uygulayan firmalarin, kriz ve is kesintilerine kars1
diren¢  kazanmalarinda  Orgiitsel  performansin  olumlu  etkisi  oldugundan
bahsetmektedirler. Ayrica yine baska bir ¢alisma olan Kulkarni ve arkadaslarinin
calismasinda kriz sonrasi is siirekliligi planlamasi igin genel bir c¢ergeve

nerilmektedir'™. Bu gerceve kapsaminda orgiitlerin kriz sonrasi is siirekliligi planlarii

"lhab H.Sawalha, “Organisational Perormance and Business Continuity Management: A Theoretical
Perspective And A Case Study”, Journal of Business Continuity & Emergency Planning, 6(4), 2013,
$5.360-373.

UK ulkarni, a.g.e.
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tasarlayabilmekte ve i3 siireclerine daha hizli uyarlayabilmekte olduklar

savunulmaktadir.
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SONUC

Bu caligmanin amaci Tirkiye’de ulasilabilen firmalarda is siirekliligi yonetimi
pratiginin uygulanma Onciil ve ardillarim1 idrak etmektir. Bu dogrultuda bu pratigi
hayata gecirmis 23 firmanin konu ile ilgili yetkilileriyle yar1 yapilandirilmis goriismeler

yiirtitiilmiistir.

Bu ¢alismanin baz1 6zgiin taraflar1 bulunmaktadir. Is siirekliligi yonetimi goreli
olarak hem diinyada hem de Tiirkiye’de oldukc¢a yeni bir yonetim pratigidir. Dolayisiyla
bu alanda gerceklestirilmis gorgiil ¢aligmalarin sayist olduk¢a smirlidir. Bu nedenle
calismanin ilk olarak, smirli gorgiil yazina katkida bulundugu diisiiniilmektedir. ikinci
olarak, var olan gorgiil calismalar da is siirekliligi yonetimi uygulamasinin onciil ve
ardillarina fazlaca deginmemektedir. Bu baglamda calisma is siirekliligi yonetiminin

onciil ve ardillarini idrak etmeye calisarak yazina miitevazi bir katki saglamistir.

Elbette bu ¢alismanin da her ¢aligma gibi iistesinden gelinebilseydi ¢aligmanin
kalitesini yiikseltebilecek kisitlar1 mevcuttur. Bu kisitlardan bir tanesi c¢alismanin
orneklemidir. Her ne kadar 23 goriigmeden elde edilen bulgularin kendini tekrarladigi,
dolayisiyla 6rneklemin doymus oldugu diisiiniilmekteyse de, hi¢ siiphesiz ki daha fazla
katilimcinin ¢alismanin kalitesini ylikseltecegi asikardir. Ancak daha once ifade edildigi
gibi i stirekliligi yonetimi uygulamasinin Tiirkiye baglaminda geng bir yonetim pratigi
olmasi ve kimi firmalarin calismaya katilmakta ¢ekingen davranmalar1 6rneklemin daha

bliylik olmasina engel teskil etmistir.

Calismanin alanda gelecekte yapilacak c¢alismalar i¢in de bir zemin
olusturabilecegi diisiiniilmektedir. Ornegin bu ¢alismada nitel analiz sonrasinda tespit
edilen is stirekliligi yoOnetiminin Onciil ve ardillart gelecek c¢alismalarda biiyiik
orneklemlerden toplanmis genis veri setleriyle istatiksel olarak test edilebilir. Sahada
gorilen bir diger bosluk da wuluslararasti mahiyette mukayeseli arastirmalarin
eksikligidir. Bu nedenle gelecekte muhtelif gelismis iilkelerde yliriitiilen arastirmalarin
sonuclarint mukayese edecek calismalar saha acisindan deger arz edecektir. Benzer
bicimde gelismekte olan ve gelismis iilkelerdeki firmalarin is siirekliligi yonetimi
uygulamalarin1  kiyaslayacak c¢alismalar da okuyucular agisindan ilgi c¢ekici

olabilecektir.
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EK-1
FIRMALARDA iS SUREKLILiGi YONETIMININ ONCULLERI VE

ARDILLARI UZERINE BiR ARASTIRMA

Merhabalar, ben Ecem Arslankececioglu Kilic. Bandirma’da 6zel bir firmada
satis pazarlama uzmaniyim. Aym zamanda Uludag Universitesi Isletme Anabilim
Dalinda Lisansiistii egitimimi siirdiirmekteyim. Is siirekliligi yonetimi hakkinda genel
bir goriisme yapmak istiyorum. Sizin bu konuyla ilgili goriislerinizi belirlemek tizere bir
gorisme formu hazirladim. Gorliigmelerden elde edilen bulgularin  paylagilmasi
esnasinda kimlik ve kurum bilgileriniz gizli tutulacak ve aciklamalariniz sadece bu
arastirma kapsaminda kullanilacaktir. Ayrica izin verirseniz, degerli paylasimlarinizi
eksiksiz bicimde arastirma bulgularina yansitabilmek igin cevaplarinizi bir ses-kayit
cihaziyla kaydetmek istiyorum. Bu goriismenin yaklasik 30 ile 45 dk. arasinda

siirecegini tahmin ediyorum ve izin verirseniz sorularima baglamak istiyorum.

Goriismeye katilan kisinin;
Ismi:

Dogum tarihi:

Cinsiyeti:

Egitimi:
Departman/Unvant:

Meslekte ¢alisma siiresi:
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Goriisme Sorulari

1. Is Siirekliligi Plan1 hakkinda genel olarak ne diisiiniiyorsunuz?

2. lyi bir Is Siirekliligi Plan1 hazirlarken nasil bir yol izlenmeli? Nelere

dikkat edilmelidir?
Ek soru:
-Ust yonetimin
-Personelin
-Paydaslarin
-Tedarikgilerin rolii nedir?
3. Is Siirekliligi Planinin en 6nemli parcas: sizce hangisidir ve neden?
Ek soru:
-Is Etki analizi
-Risk degerlendirmesi BCP'nin bir parcasi olarak 6nemi nedir?

4. Kurumunuzu Is siirekliligi Planim uygulamaya iten faktorler/gelismeler

nelerdir?

5. Is Siirekliligi Planinin  kurumunuza olan  sonuglari  nelerdir?

(Avantajlari/Dezavantajlari)

Alternatif soru: Is Siirekliligi Plam1 kurumunuzun performansmi hangi

boyutlarda ve nasil etkilemektedir?

6. Is Siirekliligi Plani’nin etkili olup/olmadigmni anlamak icin dlgiimler

yapilmakta midir? Ne tiir ve ne siklikla yapilmaktadir?

7. Tirkiye’de suan, Is Siirekliligi Planina ne kadar énem veriliyor?
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Ek soru: Ust yoneticiler, Is siirekliligi Planin1 ne derecede dnemsiyor? Ve yeni

uygulamalara kars1 bakis acilar1 nasil?
8.  Is Siirekliligi Planinin Tiirkiye ve diinyada gelecekte yeri ne olur sizce?
9.  Eklemek istediginiz herhangi bir sey var mi1?

Degerli zamaninizi bana ayirdiginiz ve c¢alismalarima yapmis oldugunuz
katkilarmizdan dolayr ¢ok tesekkiir ediyorum. Sizinle tanistigima ¢ok memnun oldum.

Goriismek tizere.
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