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Bilgi Giivenligi Stres Faktorlerinin is Tamini Uzerindeki Etkileri :
Ar-Ge Merkezi Olan Isletmeler Uzerine Bir Arastirma

Bilgi ve iletisim teknolojilerinin yogun kullanimmna bagli olarak elektronik
ortamda bilgi giivenliginin saglanmasi bir gereklilik haline gelmistir. Siber ortamda
gerceklestirilen ataklar ve bilgi kaybi olasiligi isletmeleri bilgi glivenligine yatirim
yapmaya zorlamaktadir. Bilgi giivenligi olgusu ¢ogu zaman teknoloji temelli 6nlemleri
gerekli kiliyor gibi goriinse de insanin bu siirecteki rolii zamanla daha fazla fark
edilmektedir. Kurumsal agidan bakildiginda, bilgi kaybi ile sonuglanan vak’alarin
cogunda insandan kaynakli hatalarin oldugu goriilmektedir. Dolayisiyla insan unsurunu,
bilgi giivenligi politikalar1 ile uyumlu davranmaya zorlayan yontemler gelistirilmeye
calisilmaktadir. Bu zorlayici mekanizma, daha az hata yapmaya imkan vermekle birlikte
bireyin, bilgi giivenligi politikalarina uyum saglarken fazladan is yilikiine maruz
kalmasina, kisisel bilgilerinin ihlal edilmesine, biirokrasiye bagli zaman kaybina
ugramasina ve gerilim yasamasina neden olmaktadir. Dolayisiyla bu arastirma,
isletmelerin bilgi giivenligi gerekliliklerini yerine getirirken uygulamis olduklar
politikalara uyum saglamaya c¢alisan bireyin maruz kaldigi is engellerinin ve gizlilik
ihlallerinin, bilgi giivenliginde stres ve is tatmini iizerindeki etkilerini Ol¢limlemeyi
amaglamaktadir. Arastirma, Ar-Ge merkezi olan igletmeler lizerinde ger¢eklestirilmistir.
Arastirmada iki 6nemli bulguya ulagilmistir. {lk bulgu, bilgi giivenligi uygulamalarmmn
yarattig1 is engellerinin ve gizlilik ihlallerinin, bilgi giivenliginde stres {lizerinde etkili
oldugu yoniindedir. Ikinci bulgu ise bilgi giivenliginde stres degiskeninin, is tatminini
negatif yonde etkiledigi dogrultusundadir.

Anahtar kelimeler:

Bilgi giivenligi, 15 engeli, gizlilik ihlali, bilgi giivenliginde stres, is tatmini

v



ABSTRACT

Name and Surname : Halil Erbi

University : Uludag University

Institution : Social Science Institution
Field : Business

Branch : Management and Organization
Degree Awarded : Master

Page Number :x1+ 101

Degree Date c. .../ 2018

Supervisor (s) : Dog¢ Dr. Kurtulus KAYMAZ

The Effects of Information Security Stressors on the Job Satisfaction

: A Research on R&D Structured Organizations
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providing the security of information became as a requirement. The attacks in cyberspace
and possibility of loosing the information forced organizations invest on information
security. The information security concept seem to be more related to technology at first
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organizations try to develop methods force human to comply with the information
security policies. This normative mecanizm help individuals to make less erros but on the
other side compliying with the information security policies bring workload,
impediments, invasion of privacy, time loss and strain. This research is aimed to
determine the effects of impediments and invasion of privacy on the information security
stress and job satisfaction while complying with the information security requirements.
The study is conducted in R&D structured organizations. We reached two main findings.
First, impediments and invasion of privacy are the information security stressors. Second,

information security stress has a negative effect on the job satisfaction.

Keywords:

Information security, work impediment, invasion of privacy, information security stress,
job satisfaction.



ICINDEKILER

TEZ ONAY SAYFASL...cuiiiiiiiiiinsnicsnisenssisssnssesssnsssissssssessssssssssssssssssssssssssssssssssssssns ii
YEMIN METNI ccouiinininininsincnssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses iii
OZET ouooiiviirnricisssnnnecsssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss iv
ABSTRACT .auuuiiriinininnecssisnissecssessssssesssisssssssssstsssssssssssssssssssssasssssssssssssssssssssssssssssssaes v
ICINDEKILER ...eeeteereeececnenneesesesessssssssesssssssssessssssssssssssssssssssssssssssssssssssssssssssassens vi
TABLOLAR LISTES .uucuiuiiuinincninciscsscssiscssisssssssssssssssssssssssssssssssssssssssssses ix
SEKILLER LISTESI...cucviteieeeerirereseesesisesssesessssssssssesessssssssesessssssssssessssssssssssesssesssess X
KISALTMALAR LISTESI .ccuciuininciniacincissississsssssssssssssssssssssssssssssssssssssses Xi
GiREh........ 0 ....... A A S A .eeeeeresnnnrsssnasns 1
I. BOLUM
BiLGI YONETIiMI, BiLGi GUVENLIGI VE BiLGi GUVENLIGi
YONETIM SISTEMI
1. BILGI, BILGI YONETIMI KAVRAMLARI ve ONEMI......ccovvoviiniiniierircrneinans 3
1.1. Bilgi ve Bilgi Yonetimi Kavrami........cccoecveriiiiiieniieniieiiecieeeeeveenen 3
1.2. Bilgi Yénetimi Sisteminin Tarihsel Gelisimi ve Onemi ........................ 7
1.3. Bilgi YOonetimi SUIeglert .......coceevviriiniiiiniiniiiceicniceeeeeeeeee 12
1.3.1. Bilgi Toplama........cccoeeiiieiiiiiieiieeieee e 12
1.3.2. Bilgiyi Kullanilabilir Bilgiye Doniistiirme...........c.cccoeveverveneennnens 13
1.3.3. Bilgiyi Kurumsal Uygulamalarda Kullanma...............c.cccccouneen.... 14
1.3.4. Bilgiyi KOruma........ccocoeiiiiiiiiiiieieeicee e 14
2. BILGI GUVENLIGI YONETIM SISTEMI ....ccc.oovvuiiiiinininererecesieciseeiees 15
2.1. Bilgi Giivenligi Kavrami, Bilgi Giivenligi Uygulamalarina Olan
Thtiyacin Temel Nedenleri...........cccvoviveveieeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseeeseeeseseee e 15
2.2. Bilgi Giivenligi Sisteminin Yapilandirilmasi..........cocceoveeveniicniincnnene 18
2.3. Bilgi Giivenligi Standard1 ve Kilavuzlar..........c.ccooceviniininiinincnnn. 19
3. SIBER GUVENLIK, SIBER SAVAS VE SIBER SUC KAVRAMLARI............. 20
3.1, Siber GUVENIIK.....c.eiiiiiiiiiii e 21

vi



3.2, SIDET SAVAS ....uvviieieiiiee ettt e et e et e e e e e e e earaaa s 27

3.3, SIDET SUG oot 28
1. BOLUM
BILGI GUVENLIGI UYGULAMALARININ BiREY DUZEYINDEKI
YANSIMALARI
1. TEKNOLOJI VE INSANIN BIRLIKTE YONETIMI ...c..ccvvuniiiieiniiniicieniene 35
2. BILGI GUVENLIGI UYGULAMALARINDA BIREYIN ROLU..........cccovvunncen. 36
3. BILGI GUVENLIGI BAGLAMINDA KRiTiK UNSURLARIN ANALIZI ........ 38
3.1. Bilgi Giivenligi Farkindalig1 Yaratma...........ccccceovveviieeniieeieeeeeeee 40
3.2. Bilgi Giivenligi Teknik Egitimlerinin Alinmasini1 Saglamak............... 41
3.3. Bilgi Giivenligi Politikast Olusturma............cccoccveeeiieniienciieiienieeiene 42
3.4. Bilgi Giivenligi Kiiltiirii Yaratmak..........cccoeeevverieniiienienieenieeveeeeenes 47
3.5. Bilgi Giivenligi Uygulamalarinda Etik Davranis..........ccccceeevveeneennnee. 49
4. BILGI GUVENLIGINDE KURAMSAL YAKLASIMLAR .......cccocvvvveieennn. 50
4.1. Planli Davranis TEOTISI....cccuuieicurieeiieeeiieeeiieeeiee et eeire et evee e 51
4.2. Birey — Cevre Uyum Modeli........ccooevierieiiiienieeieeieeeie e 53
4.3. Koruma Motivasyon TEOTIST ...c..eeecvveeeruireeiiiieeiieenieeeiieeeieeeeveeesvee e 53
5. BILGI GUVENLIGI UYGULAMALARINDA CALISANLARA DONUK RiSK
ALANLARI .ottt st st 55
5.1. PSIKOIOJIK RISK ..ccvvieiiieiiiiiiicieeiece e 55
5.2, Stres Yaratma ...ooo.eeeeieiiiiiieeieeeieeeecee et 58
5.3. Finansal RiSK .......cc.ccoviiiiiiiiiiiiiccie et 59
5.4. Yaraticilig1 Engelleme — Sosyal Diyalogu Engelleme......................... 59
5.5. Risk YONEtM SUIECT ..c..eeevuiiiiiiiiiiiieiieeieeieee et 60
6. BILGI GUVENLIGINDE STRES FAKTORLERI .........cocooovoiiiiiiieieeeeeenn, 64
6.1. GIZIliK Thali .......oooveeeeiecceceeee e 64
0.2. IS BNEELH......oovivieieieceeeeeeeeeeeeee e 67
6.3. Bilgi GUvenliZinde Stres .......ccccvevvieiiiriiierieeieeieeee e 68
7. BILGI GUVENLIGINDE STRES IS TATMINI ILISKISIT ......cocoiviviiiici 69

vii



IIL. BOLUM
BiLGi GUVENLiIGi UYGULAMALARININ BiREY DUZEYINDEKI
YANSIMALARI UZERINE BiR ARASTIRMA

1. ARASTIRMANIN AMACT.....cciiiiiiiiieiisieetetetee ettt 71

2. MODEL VE HIPOTEZLER ........ccooviiiiiiieieeeeeeeeeeeeeeeeee e 71

3. ARASTIRMANIN METODU, ORNEKLEM VE OLCME ARACLARI ............. 72

4. BULGULAR ..ottt e ettt e e e e a e e e sta e e e e savaaeeessnaaaesenssseaeannns 74

4.1. Tanimlayict Istatistik VErileri .........o.oovevevveeeeeeeeeeeeeeeeeeeeeceeeeesnens 74

4.2. Demografik Bul@ular...........c.cocuiiviiiiiieiiiiiicieece et 75

4.3. Korelasyon ANAlIZi.......c.cccoveeeeuiieiiiiesiie e eeieeeiee e e evee e svee e 76

4.4, FaKtOT ANALIZI.....ccccviieeiieiiiieeeiie e eeiee et eere e e sire e e eaeeeaaeeevaeesabeeees 77

4.5. Dogrulayict Faktor Analizi..........ccccoeovienieiiiieniinieeiieeieeeeee e, 78

4.6. Yapisal Esitlik Modellemesi ...........ccveerieeiieniieniiciiecie e 80

SONUC VE ONERILER .......ccoceiiiiiiteieieeeeeceeeeete e 83
ARASTIRMANIN KISITLARI VE GELECEK ARASTIRMALAR

ICIN ONERILER ..ottt ettt ettt ses s s eeeeenenas 87

KAYNAKCA ..ottt ettt et ettt et esbe et et e saee bt eneesneenee 88

viil



TABLOLAR LiSTESI

Tablo 1: Bilgiye 4 Farklt Baki§ AGIST ....ccccuieiiiiiiiiieiiieiieeeeiee et 4
Tablo 2: Bilgi Yonetimi Tanimlart ..........cccooevvieiieiiieiiieiieeieeeecee e 6
Tablo 3: Geleneksel / Siber Su¢ Farkliliklart............ocoooiiiiiiiiiiiie e, 30
Tablo 4: Bilgi Glivenligi Sistemi PolitiKas1 .........ccceevieriiiiiiiniiniiiiniiccicceeee 42
Tablo 5: Ornek Bir Bilgi Giivenligi POltiKast .............cccooeveveveveieeeeeeeeeeeeeeeeve e 45
Tablo 6: En ¢ok Kullanilan TeOTIIer ..........cccviiiiuiiiiiieeeieeccieeccee et 50
Tablo 7: Psikolojik Risk FaktOrleri........cccoeeouiiiiiiiieiiiieeiieccieecee e 57
Tablo 8: Modelde yer alan degiskenlere ait 6l¢ekler, ifadeler ve kaynaklar .................. 74
Tablo 9: Tanimlay1ct IStatiSHKIET ............o.o.ovevevieieeieeee et 75
Tablo 10: Demografik OZellIKIET ..............c.oeveveeeveeeeeeeieeeeeeeeeeeeeeeeeeeeese e enees 76
Tablo 11: Korelasyon ANAliZi..........c.cceecuiieeiiieiiieeiiie et e et svee e eaee e 77
Tablo 12: FaKtOr ANALIZI ..cc..eeiiieiiiiiieiieeie ettt et 78
Tablo 13: Dogrulayict Faktor ANalizZi.........ccceeveiiiiiiiiiiiieiecieeecieee e 79
Tablo 14:0l¢gme Aracinin GeGerliliFi...........oeveveveveveveieeereeeeeieeeeeeeeeeeseseeeseeesesesesesesesenenns 80

X



SEKILLER LIiSTESI

Sekil 1: Bilgi Giivenligi Standartlari............coccveeriiiiiieiieiieeiee e 19
Sekil 2: Siber Gilivenlik ve BOYULIArT ........cooviiiiiiiiiiieiecieccceceeee e 23
Sekil 3: Siber Suglular ve Kaynaklart ...........ccccuvieeiieeiiiiiiieeeeeeeeeee e 31
Sekil 4: Giivenlik Kiiltiirii’niin Ug Katmani ...........cooeveveveveeeeeeeeeeeeeeeeeeeeeeees 49
Sekil 5: Planli Davranis Teorisi Modeli..........cccveeviiiiiiiiiciiieeeeeeeee e 52
Sekil 6: Arastirmanin Modeli.........c...ooouiiiiiiiiiiiiiicciee e 71
Sekil 7. Sekil 7: Yapisal Esitlik Modellemesi Sonuglart ............ccccveeeeiieniiienciieeniieenee, 82



Ar-Ge:
BGS:
BGYS:
BSI:

HRIS:

ISO:

IE:
IT:
GI:
TC:
TBP:
PDT:
TRA:

KVKK:

KISALTMALAR LiSTESI

Aragtirma Gelistirme

Bilgi Giivenligi Stresi

Bilgi Giivenligi Yonetimi Sistemi

British Standards Institute (ingiliz Standartlar Enstitiisii)

Human Resources Information Systems (Insan Kaynaklari Bilgi

Sistemleri)

International Organization for Standardization (Uluslararasi

Standartlar Tegskilat1)

Is Engeli

Is Tatmini

Gizlilik ihlali

Tiirkiye Cumhuriyeti

Planli Davranis Teorisi (Theory of Planned Behavior)
Planli Davranis Teorisi

Sebepli Davraniglar Teorisi’ (Theory of Reasoned Action)

Kisisel Verilerin Korunmasi Kanun

xi



GIRIS

Sirketlerin en 6nemli varliklarinin bilgi oldugu 21. yiizy1l diinyasinda, bilginin
korunmasi1 ve giivenligi de sirketlerin {izerinde O6nemle durmasi gereken konularin
basinda gelmektedir. Bilgi gilivenligi, en onemli varlik olan bilginin yalnizca yetkili
kimseler tarafindan erisebilmesinin garanti edilmesi, bilginin degismeden ve biitlinliigiinii
kaybetmeden varligini stirdiirmesi ve bilgiye istenilen her an ulasilabilmesi anlamindadir.
Bilgi giivenligi, sirketlerin is hayatindaki stirekliligini saglamak ve basarisini siirdiirmek

i¢in kilit rol iistlenmektedir.

Glinlimiiziin ¢etin rekabet kosullarinda sirketlerin ister mal ister hizmet, ne
tiretirse liretsin, misterileri, tedarik¢ileri ve hissedarlari ile iliskileri bilgi birikimleri ile
dogrudan ilintilidir. Bilgi varliklarini artiran ve bu bilgi varligin1 koruyabilen kuruluslar,
marka degerlerine deger katabilmektedir. Rekabet edebilme yetenegini siirdiiriilebilir
kilabilmek i¢in gereken sey bilgi giivenligine azami olgiide deger vererek, bunlari
koruyabilmektir. Ozellikle her seyin dijitallestigi giiniimiizde, bilginin dijital ortamlarda
iiretilmesi ve saklanmasi, bilgi giivenligini tehlikeye atabilmektedir. Gelisen internet
teknolojileri, is diinyasin1 rahatlattig1 gibi, bilgi giivenligini de tehlikeye atmaktadir. Bu
nedenle bilginin tretilmesi kadar saklanmasi, muhafaza edilmesi, yetkisiz ellere
gecmesinin onlenmesi, degistirilmeden varligini siirdiirmesi ve biitiinliigliniin korunmasi

sirketlerin birincil 6nceligi haline gelmistir.

Bilgi giivenligi uygulamalari, kurumlarin bilgi varliklarin1 koruyabilmek ve
kurumun varligin siirdiirebilmek agisindan bir zorunluluktur. Kurumlarin bilgi varligini
koruyabilmesi ise ¢alisanlarinin bilgi giivenligi konusunda bilinglenmesi ile miimkiindiir.
Bilgi giivenligi uygulamalari, ¢ogu zaman kisitlamalar1 da beraberinde getirdiginden
calisanlarin i tatminlerini etkileyebilmektedir. Bir c¢alisanin bilmesi gerektigini
diisiindiigii bilgiye, bilgi giivenligi kisitlamalari nedeniyle ulasamamasi, kendisini
degersiz hissetmesine neden olabilmekte ve bu da is tatminlerini etkileyebilmektedir.

Ciinkii bilgi giivenligi uygulamalarinin kisitlar1 ve is tatmini, ¢ogu zaman c¢atigma

halindedir.



Bu calisma, genel itibariyle Ar&Ge merkezli oOrgiitlerdeki bilgi giivenligi
uygulamalarindan kaynaklanan bilgi giivenligi davraniglarinin, ¢alisanlarin is tatmini
tizerindeki etkisini ortaya koyabilmek amaciyla gergeklestirilecektir. Calisma ii¢
boliimden olusacaktir. Caligmanin birinci boliimiinde bilgi yonetimi, bilgi giivenligi
yonetim sistemi ve siber giivenlik konularina yer verilecektir. Bu kapsamda oncelikle
bilgi ve bilgi yonetimi kavramlarina ve 6nemine deginilecektir. Bilgi yonetimi sisteminin
tarihsel gelisimine ye verilmesinin ardindan bilgi yonetimi siireglerinden bahsedilecektir.
Ardindan bilgi giivenligi yonetim sistemi, bilgi giivenligi uygulamalarina olan ihtiyacin
temel nedenleri, bilgi giivenligi sisteminin yapilandirilmasi ve bilgi giivenligine iliskin
standartlara yonelik bilgiler verilecektir. Birinci boliimiin son kismi ise siber giivenlik,

siber savag ve siber su¢ gibi kavramlara ayrilacaktir.

Calismanin ikinci boliimiinde bilgi giivenligi uygulamalariin birey diizeyindeki
yansimalarina yer verilecektir. Bu kapsamda oOncelikle teknoloji ve insanin birlikte
yonetimine deginilecek, ardindan bilgi giivenligi uygulamalarinda bireyin roli
anlatilacaktir. Sonrasinda ise bilgi teknolojileri ve insan kaynaklar1 uygulamalar
arasindaki iliskiye yer verilecektir. Devaminda bilgi gilivenligi uygulamalarinda
calisanlara yonelik risk alanlarina yer verilecek ve bilgi giivenligini riske atan caligan
temelli faktorlere ait bilgiler verilecektir. Akabinde bilgi gilivenliginde kuramsal
yaklagimlara yer verilecektir. Son olarak bilgi glivenliginde stres faktorleri ve stres — is

tatmini iliskisine yonelik bilgi verilecektir.

Calismanin tciincii ve son boliimiinde ise bilgi giivenligi uygulamalarinin
calisanlarin is tatmine etkisine yonelik gerceklestirilen arastirmanin bulgularma yer

verilecektir.



I. BOLUM
BiLGi YONETIiMI, BiLGi GUVENLIGI VE BiLGi GUVENLIGi
YONETIM SiSTEMi

1. BILGI, BILGI YONETIMi KAVRAMLARI ve ONEMI

Bu kisimda genel hatlar1 ile bilgi, bilgi yoOnetimi kavramlari ve Onemi

degerlendirilecektir.

1.1. Bilgi ve Bilgi Yonetimi Kavrami

Bilgi kelime ve anlam agisindan c¢ok eskilere giden bir tartisma konusu
olagelmistir. Giinlimiizde ise hemen her disiplinin bilgi kavrami ile baglantisi
bulunmaktadir. Bu agidan bilgi kavramsal olarak giinliik yasamda siklikla bagvurulan ve
kullanilan bir kaynak olmasinin yami sira bilimin de temelini olusturmaktadir. Insanlik
evriminin temellerinden biri kabul edilen bilgi, ilk olarak felsefecilerin tartigmalarina
konu edilmis, sonrasinda ¢esitli alet, siire¢ ve tirlinlere uygulanmistir. (Giiglii, 2006: 352)
Bilgi, veri ve enformasyon kavramlari ile de yakindan iliskili oldugu i¢in ilk olarak icerik

ve iglevsel olarak farkliliklar1 bulunan bu kavramlarin tanimlanmasi gerekmektedir.

En yakim hali ile veri bilginin kaynag1 ve islenmemis hali, nesnel gercekler,
bilginin en kii¢lik parcasi, enformasyon yapi tasi, bilgi elde edilmesinde ana unsur ve
yorumlanmamis bilgi gibi agiklamalar ile tanimlanmaktadir. (Atl, 2014: 632) Olaylar
konusunda birbirinden bagimsiz nesnel gergekler olan veriler islenmemis durumdadir.

(Ozdemir, 2008: 61)

Enformasyon ise Latince bi¢im verme eylemi anlamina gelmektedir. Genel olarak
verilerin anlamli hale getirilmesi ve islem gormiis hali olarak aciklanan enformasyon
verilere anlam kazandirilmasidir. (Atli, 2014: 632) Enformasyon genel olarak belge,
gorsel veya isitsel mesaj olarak algilanmaktadir. Burada temel amag, alicinin
diisiincelerini  etkilemektir ve alici olan kisi, ilgili gonderiyi sekillendirmek
mecburiyetindedir. Perspektifinde, diisiincesine yada kavrayisinda farklilik ortaya

koymalidir. (Durna, 2008: 133)



Mevcut bilgi diislincesindeki 6nemli sorunlardan biri "veri" ve "bilgi"
kavramlarmin genellikle birbirinin yerine kullanilmalar1 ya da birbirlerine gore
tanimlanmalaridir.  Buna goére gecmiste ilk olarak veri olarak adlandirilan olgu

giiniimiizde bilgi olarak adlandirilmaktadir. (Sundregen ve Stenesko, 2003: 11)

Orgiitsel anlamda her toplum bir bilgi toplulugudur ve her organizasyon bir bilgi
organizasyonudur. Bu nedenle, bilgi, materyal, para ve personel gibi temel bir kaynak
durumundadir. (Adeyeke, 1997: 318) Organizasyonlar agisindan bilgi miisteriler, lirtinler,
stire¢, hata ve basarilar konusundaki enformasyon olarak tanimlanmaktadir. (Atilgan,

2009: 202)

Geleneksel olarak ti¢ temel bilgi diinyasinin oldugu kabul edilmektedir. Buna gore
birincisi, bilgilerin kayda gecirildigi kiitiiphanelerin ve arsivlerin diinyas1 iken ikincisi,
bilginin toplandig1 ve organize edildigi, bilgi merkezleri ve kayit merkezleridir. Ugiincii
bilgi diinyas1 ise bilgilerin sayisal veya yapilandirilmis oldugu bilgisayarlar,

telekomiinikasyon ve otomatik bilgi sistemleri veri diinyasidir. (Adeyeke, 1997: 319)

Buckland’ a gore bilgi soyut ve somut olmasina ya da varlik ve siire¢ olmasina
gore farkli stniflandirma igerisinde degerlendirmektedir. Buna gore bilgi mevcudiyet gibi
diisiiniildiglinde  “bilgi olarak bilgi” soyut olur, “nesne olarak bilgi” ise somutlasir.
Siireg olarak kabul edildiginde, siireg olarak bilgi soyut, nesneyi (objeyi) isleyerek farkl
formasyonda olarak bilgi olusturma (bilgiyi isleme) ise somut hale geitirmedir. Bu
noktada somut olan nesne olan bilgi, bilgi yonetiminin konusu igerisinde girmektedir.

(Tonta, 2004: 3)

Tablo 1: Bilgiye 4 Farkl1 Bakis A¢is1

Soyut Somut
Bilgi olarak bilgi | Nesne olarak bilgi
Varlik
Bilgi (knowledge) | Veri, belge, kayitl bilgi
Siire¢ olarak bilgi
Stirec Bilgi isleme, veri isleme, belge isleme, bilgi miithendisligi
Bilgilenme

Kaynak:(Buckland, 1991a: 6’dan aktaran Tonta, 2004: 2)



Bilgi agik bilgi ve ortiik bilgi olarak ikili bir sinirlandirmaya da tabi tutulmaktadir.
Buna gore kodlanan, kaydedilebilen ve dijital olarak aktarilabilen bilgi acgik bilgi olarak
adlandirilirken kisinin sahsi kabiliyet , mahareti ve ustaligi ile olan bilgiler , yazili olarak
tutulamayacagi ve aktarilamayacagi i¢in bu olusan bilgi Ortiik bilgi olarak

nitelendirilmektedir. (Ozgiir, 2012: 194)

[letisim teknolojilerindeki gelismeler sonrasinda bilgi, iktisadi bir deger olarak da
kabul edilmeye baslamis ve bilgi ekonomisi ortaya ¢ikmistir. Dolayisiyla yeni olusan
kavramlarla beraber yeni is bi¢imleri, yeni is, yeni ugras alanlar1 ve is tanimlamalari

meydana gelmistir. (Atilgan, 2009: 203)

Bilgi yonetiminin igerigi ve kapsami, ¢esitli alanlardan (isletme ve ydnetim,
organizasyon arastirmasi, bilgi sistemleri, bilgi ve iletisim teknolojisi, kamu yonetimi,
iletisim vb.) arastirmacilar ve uygulayicilar tarafindan yakindan incelenmektedir. Genel
olarak kavram bir organizasyonun planladigi, organize ettigi, topladigi, kontrol ettigi,
yaydigi, elden gegirdigi bilgileri, verimlilik i¢in en st diizeye ¢ikarmak istedigi arag

bi¢iminde tanimlanmaktadir.

Ik bakista yonetim ve bilgi , ikisi birlikte kullanilmasi zorlu ve giiclii iki olgu
olarak gibi belirlense de bilginin rekabet tistiinliigli saglamada daha 6nemli hale gelmesi
sayesinde kurumsal kaynak olarak goriilmesini zorunlu hale getirmis ve konuya daha

sistemli yaklasiimasi gerekliligi ortaya ¢ikmustir. (Ozdemirci ve Aydin,2008: 59)

Tonta’ ya gore bilgi yonetimi “Her tiirlii 6rgiitiin etkin olarak isletilmesiyle ilgili
bilginin saglanmasi, diizenlenmesi, denetimi, yayimi ve kullanimina yonetim ilkelerinin

uygulanmas1” (Tonta,2004: 3) olarak tanimlanmustir.

Bilgi yoOnetimi organizasyon amagclarint gerceklestirmek i¢in kurumsal
kaynaklarin yonetimidir ve bu kaynaklarin yonetimi ilgili teknolojiler, sistemler,
kaynaklar, hizmetler, finansman ve personel yonetimini de icermektedir. (Davies ve
Titterington, 1991: 209) Uzun ve Durna ise kavrami, “isletmelerin en iyi kararlar alarak
rekabet iistlinliigli yaratmalari i¢in bilginin sistematik ve planl bir sekilde olusturulmasi,
stirekli olarak yenilenmesi, depolanmasi, paylasilmasi ve kullanilmas1” (Uzun ve Durna,

2008: 35) seklinde tanimlamstir.

Daha genis kapsamli bir agiklama ile bilgi yonetimi kisi ve kurumlarin sahip

olduklart her tiirlii bilgiye yeni anlamlar ekleme ve yeniden yorumlayarak yeni bilgi
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iiretme, bunlar1 ¢ogaltma, kullanma, paylagsma ve koruma asamalarindan olusan biitiinsel

bir ¢ergevedir. (Odabas, 2008: 2)

Bilgi ydnetimine bir organizasyondaki entelektiiel varliklarin yonetilmesi

acisindan yaklasan tanimlar da bulunmaktadir ve buna gore bilgi ydnetimi, insani

merkeze alarak mevcut varliklarin yonetilebilmesi igin gelistirilen stratejiler ve

politikalarla ilgili her ¢esit faaliyetlerdir.” (Zaim, 2010: 54) 1990’11 y1llardan bu yana bazi

bilgi yonetimi tanimlari ise asagidaki tabloda gosterilmistir:

Tablo 2: Bilgi Yonetimi Tanimlari

Kaynak

Tanmmlar

Patrash (1996)

Bilgi yonetimi en iyi kararin verilebilmesi i¢in dogru zamanda,

dogru kaynaktan dogru bilginin toplanmasidir.

Wiig (1997)

Bilgi yonetimi, orgiitlerin sahip olduklar1 beceri ve yetenekler ile
tecriibeleri yoluyla elde ettikleri ortak akil ve bilgileri tanimlamak

ve islemektir.

O’Dell (1997)

Bilgi yonetimi, deger yaratmak i¢in bilginin kullanilmasi,
anlasilmasi ve bulunmasi i¢in sistematik yaklagimlarin

uygulamadir.

Bassi (1997)

Bilgi yonetimi, orgiitsel performansi gelistirmek i¢in bilginin

yaratilmasi, ele gecirilmesi ve kullanilmasini i¢eren siirectir.

Brooking (1997)

Bilgi yonetimi; insan merkezli degerlerin yonetilmesi icin gerekli

taktikler ve stratejiler ile iliskili eylemlerdir.

Beijerse (1999)

Bilgi yonetimi; stratejik bir motivasyonla ¢aliganlarin gelisimini
kolaylastirmak, bilgi ve verilerin yorumlanmasinda ¢alisanlarin

yeteneklerini kullanarak orgiitsel hedeflerin basarilmasidir.

Bailey ve Clarke
(2000)

Bilgi yonetimi; yoneticilerin orgiitsel ve bireysel faydalar ortaya
cikarmak i¢in bilgiyi elde etmesi, iletmesi ve kullanilmasini

saglamasidir.

Smith (2002)

Bilgi yonetimi; modern diinyanin hizla artan belirsizlik ve
karmagikligi karsisinda, firmalarin yasamini ve performansini

artirmaya ¢alismasidir.




Bilgi yonetimi bilgiyi orgiitsel performansi arttirmak amaciyla

Barutcugil (2002) ' o
yaratma, ele gecirme, paylasma ve kullanma stirecidir.
Bilgi yonetimi orgiit icinde bilginin yayginlastirilmasi ve
Darroch ve kullanil bilgiyi ol d lesti
ullanilmasini yoneten ve bilgiyi olusturan ya da yerlestiren
Naughton (2003

siireclerdir.

. o Bilgi yonetimi, bilginin iiretilmesini, yayilimini, derlenmesini,
Ozdemirci ve

diizenlenmesini, depolanmasini, erigilmesini, yorumlanmasini ve
Aydin(2008)

kullanilmasini kapsar.

Kaynak: N. Demircan Cakar ve Sibel Yildiz, “Bilgi Yonetimi ve Orgiitsel Etkinlik
Iiskisi: Orgiit Kiiltliri ve Orgiit Yapisinin Temel Etkileri”, Ege Akademik Bakis Dergisi,
10(1): 71-93.

Bilgi yonetimi nesnel bilgilerin yonetimi ile ilgili bir kavram olarak kapsamli bir
uygulama alanina sahiptir. Hangi ortamdan elde edilirse edilsin nesnel bilginin se¢ilmesi,
elde edilmesi, diizenlenebilmesi, kullanilabilmesi, korunabilmesi, ayiklanabilmesi, imha

edilmesi; 6zetle bilginin yonetimini olusturarak kapsamaktadir. (Zaim, 2010: 54)

Baz1 calismalarda bilgi-yonetimi, bilgi sistemleri, bilgi teknolojisi, veri yonetimi,
sistem miihendisligi ve benzeri kavramlarla esanlamli kullanilsa da bilgi yonetimi
bunlarin 6tesinde bir kavramdir. (Dias, 2001: 271) Tanimlarin genelinde goriilebilecegi
gibi bilgi yonetimi ile ilgili yaklasimlarda bilginin niteligine vurgu yapilarak; kisacasi
kitle olarak biriken enformasyona dayana bilgilerin mantik g¢ercevesinde organize
edilmesi, dogru vakitte ve dogru insanlarin bundan yararlanmasi 6n plana ¢ikarilmaktadir.

(Zaim, 2010: 54)

1.2. Bilgi Yonetimi Sisteminin Tarihsel Gelisimi ve Onemi

19. yiizyihn sonundan bu yana, bilgi yOnetimi bazi kavramsal ve pratik
degisiklikler gec¢irmistir. Buna gore bilgi ¢cok hizli bir sekilde gelismis ve teknoloji
yardimu ile bilginin islenmesi, farkli donemlerde farkli bilgi yonetimi uygulamalarini

ortaya ¢ikarmistir.

1920'lerde ve 1930'larda, bilgi yonetimine daha organize ve genis bir perspektifle
odaklanan kayit yonetimi 6nem kazanmustir. (Dias, 2001: 270)



Bilgisayar gilivenligi veya donanimin fiziksel konumunu dis tehditlerden
korumaya duyulan ihtiyag ilk ana bilgisayarlar gelistirildikten hemen sonra baslamistir.

(Singh, vd, 2014: 1072)

Gergekte globallesmenin bilgiye dayali toplumlari meydana getirmesi bilisim
teknolojilerinin yillar boyunca olusturdugu gelisim ile de dogru orantilidir. Bilisim
teknolojilerinin gelismeye basladigr 1960’1 yillarda, sanayi devrimi sonrasi meydana
gelen alismisliklar ve is yapma proseslerini esasli bir sekilde degisiklige ugratmistir. Bu
prosesin devaminda kullanilan bilgi toplumu kavrami, olusan bilgi teknolojilerinin

yolunu actig1 iktisadi ve sosyal degisimler olarak da nitelendirilebilir. (Kok, 2006: 124)

1970'erde, bilgi yonetimi, bir isletmedeki gerekli tiim bilgileri yonetmek i¢in
yeni bir strateji olan bilgi kaynaklar1 yonetimi olarak isimlendirilmeye baslanmistir.

(Dias, 2001: 269)

Gliniimiizde internet milyonlarca giivenli olmayan bilgisayar agini birbirleriyle
iletisim haline getirmistir. Bu baglamda her bir bilgisayarin depolanan bilgilerini giivence
altina alma, baglandig her bilgisayardaki giivenligi de etkilemektedir. Internet iizerinden
yiiriitiilen elektronik veri isleme ve elektronik ticaretin hizla biiyiimesi ve yaygin
kullanimi, sayisiz uluslararasi terdrizm olaylariyla birlikte, bilgisayarlarin korunmasi ve
depolandigi, islenmesi ve iletilmesi ile ilgili daha iyi yontemlere olan gereksinimi

artirmistir. (Singh, vd, 2014: 1073)

Bilgi yonetiminin 6nemi oncelikli olarak, bilginin bir kaynak olmasindan ileri
gelmektedir. Eaton ve Bawden bilginin diger kaynaklar gibi (yani iggiicii, sermaye, toprak
ve ekipman gibi) yonetilmesi gereken bir kaynak oldugunu ileri siirmektedir. Bu
planlama, maliyetlendirme, biitceleme ve degerlendirme gibi sirketin bilgi kaynaklarina
kaynak yonetim teknikleri uygulamak ve bilgi kaynaklar1 yonetimi sorumluluklari i¢in
pozisyonu kurulus i¢gindeki daha st diizeylere atamak anlamina gelmektedir. Eaton &
Bawden asagidaki ii¢ kosulun yerine getirildiginde bilginin yalnizca bir kaynak olarak

yonetilebilecegini gostermektedir: (Maritz, 2003: 76)

e Organizasyonun bir amacina katkida bulunmak i¢in bilginin iiretilmesi,
e Bilgilerin belirtilen amacgla yerine getirilmesi arasindaki iliski agikca
gosterilebilir. -

e Iliski deneysel olarak test edilebilir



Yonetim bilimi agisindan bilgi ve teknoloji ylizyilimizin en énemli iki kavrami
kabul edilmektedir. Bu agidan bilgi yeni bir iiretim faktorii olarak degerlendirilirken,
teknoloji de bilginin vazgegilmez bir parcasi haline gelmistir. Dolayisiyla bilgi ¢cagini
yasadigimiz bilgi toplumunda, bilgi yonetimi kurumsal ydnetiminin énemli bir unsuru
haline gelmistir. (Ozgiir, 2012: 203) Uluslarin bilgi yénetimindeki basarilar1 da bilgi
teknolojilerine yaklagimlar1 ve yatirim pay1 ile dogrudan iligkilidir. Bu nedenle ar-ge ye
yapilan yatirimlar ile birlikte toplam biitce harcamalarindan bilisim ve iletisim
teknolojilerine i¢in biitceden verilen kisimla ile bilgi yonetiminden elde edilecek basari

dogru orantilidir. (Atilgan, 2009: 208)

Bilgi yonetiminin temel islevi, farkli diizeylerde iiretilen, yayilan ve gittikce daha
fazla kisiye yayilan bilginin orgiitler i¢cin bir varlik haline déniistiiriilmesinde ortaya
cikmaktadir. Daha net ifade edecek olursak bilgi yonetiminin gérevi, hem orgiit i¢erisinde
hem de oOrgiit ¢evresinde olusan her ¢esit bilgi faaliyeti i¢in zorunlu stratejilerin meydana
getirilmesi ve var olan alt- {ist yapiy1 bunlara gore temin etmektir. Kisacast kurumun
olusturdugu ortiik bilgi, agik bilgi, dis bilgi ve i¢ bilgilerle ve bu bilgilerle iliskili islemler

bilgi yonetiminin kurum i¢in 6nemini meydana getirmektedir. (Sagsan, 2002: 217)

Tiim bunlarin 6tesinde bilgi yonetimi, orgiitlerin konumlarini iyilestirmek veya
gelistirmek i¢in uyguladig: stratejiler dizisinden biridir. Bu stratejiler, organizasyon el
veya kurumsal strateji, pazarlama stratejisi ve operasyon yonetimi stratejisini igerir. Bilgi
stratejisinin dogasini ve amacini en iyi sekilde anlamak i¢in, bunu, desteklemesi gereken
organizasyon stratejisi baglaminda degerlendirmek gerekmektedir. (Chaffey ve Wood,

2005: 180)

Bilgi yonetimi stratejisi Orgiitsel stratejilerin ve siireclerin desteklenmesi i¢in
organizasyonel bilgi kaynaklarinin kontrol edilmesi ve koordinasyonuyla insan
kaynaklar1 ve teknoloji kaynaklar1 ile uygulanmasini i¢cermektedir. Bu tanim, bilgi
yOnetimi stratejisinin bir organizasyonun bilgi varliklarini, insan kaynaklar1 ve teknoloji
kaynaklar1 yonetmek suretiyle yapilandirilmasi ve kontrol edilmesi gereken bir kaynak

olarak ele aldigini gostermektedir. (Chaffey ve Wood, 2005: 180)

Bilgi glinimiizde tilkelerin, kurumlarin ve insanlarin esas rekabet edecekleri bir
platform durumuna gelmistir. Bilgiye dayali ekonomilerde, calisan talebini de global

diizeye cikararak degistirmektedir. Fiziksel gii¢ ve fiziksel yetenegin yerine bilgi iceren



faaliyetlerin ve bilgiyi kullanarak, ham maddelerden farkli bi¢imde yaralanma ve
degistirilmesi ayrica ucuz emek giicii yerini ise bilisim teknolojilerini iceren uygulamalar,
ozellikle de buna uygun olarak nitelikli insan giicii kaynag1 almaktadir. Bilgiye dayali
ekonomilerde, rekabet avantaji1 yenilik¢ilige dayanan bilgi yaratma ve Orgiit yapilarina
uyumlu, yenilikei, gelistirici yetenekleriyle donatilmis insan giicili yaratilmasina baglhdir.
Isgiicii sahasinda en yiiksek bilyiimenin ekonomi temelli is kollarinda yasanmas1 da bunu
kanitlamaktadir. Bu kapsamda isletmelerin her departmaninda bilgi sistemi stratejisi

Onemi ortaya ¢ikmig ve daha siklikla bagvurulan bir siire¢ olmustur.

Bilgi sistemi bilgi ve veriyi depolamak, yaymak, biriktirmek ve idare etmek i¢in
birbiri ile iligkili elemanlar dizisi olarak tanimlanmaktadir. (Stair ve Raynolds, 2008: 4)
Bir bagka tanimlamaya gore bilgi sistemi, “isletme i¢indeki her tiirlii veri, bilgi ve {ist
bilgi faktdrlerini bir araya getiren, stratejik diizeyden operasyon el diizeye kadar, farkli
isletme fonksiyonlarini igerecek sekilde olugmus, bilgiye dayali bir sistemler biitiinii”
(Ilter, 2007: 4) olarak tammlanmaktadir. Demirhan da kavrami ham bilginin,
kullanicilarin gereksinimine uygun ve yararli duruma getirilmesi amaciyla hazirlanmasi,
islenmesi ve iletisimi seklinde ifade etmektedir. (Demirhan, 2002: 118) Kisacasi bilgi
isleme, veri isleme ve karar destek sistemleri i¢in tasarlanan bilgisayar destekli sistemlere

bilgi sistemi ad1 verilmektedir.

Son yillarda geligsmis yonetim bilisim teknolojilerinin gelistirilmesinde 6zellikle
tic alanda olusan gelismelerin cok dnemli destekleri olmustur. En 6nemlisi bilgisayarlarin
ve iletisime dayali yeni cihazlarin gelistirilerek kullanima sunulmasidir. Muhasebe
sistemlerinin ve yonetim teorilerinin farkli bakis acilariyla gelistirilerek bu gelismeye ¢ok
tesiri etmistir. 70'li yillardan sonra hizla hacimleri kiiciilmiis, isleme hizlar1 ve verileri
saklama kapasitelerinin alanlar1 ¢ok biliylimiis bilgisayarlarin {iretilerek kullanima
sunulmasi ise; bilgi sistemlerinin gelisimini hizlandiran bir gelisme olmustur. (Anameric,
2005: 29) Ozellikle bilgi teknolojilerinin isletmelerin rekabet edebilirligini giiclendirmek
icin kullanilmaya baslamasi ile bilgi sistemleri ve bilgi teknolojileri isletmeler icin
stratejik bir Onem kazanmustir. Bilgi teknolojileri literatliri g6z gezdirildiginde
cogunlukla iki farkl: stratejik bilgi sistemi oldugu kabul edilmektedir: (Demirhan, 2002:
118)
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v' Belirli bir is sahasinda, bazi gelistirilen, yenilestirilen bilgi teknolojilerinden
faydalanilarak olusan yaratici diisiinceler neticesinde meydana getirilmis olan
sistemlerdir. Bu sistemler kuruma 0&zeldir ve hemen hemen benzerleri
bulunmamaktadir.

v" Mevcutta var olan ve kullanim alani ¢ok olan sistemlerdir. Bunlarin stratejik

degeri nasil ve ne olarak kullanildiklarina gore degismektedir.

Genellikle kurumlar tarafindan, yonetim muhasebesi, finansal ve muhasebe
sahalarinda kullanilan bilgisayar sistemleri, 1990’11 yillar ile hardware ve Softwarelerin
zenginlesmesi ve niteliklerinin artmasi ile, finansal sahalarin 6tesinde de yonetimlere yon
gosterici, karar vermede ¢ok faydali duruma gelmislerdir. Ayrica internetin diinya
capinda yaygin ve kullanilir duruma gelmesi ve haberlesme teknolojilerindeki alt-iist
yapilarinda iyilestirmelerle , kurumlar agisindan bilgi yonetimi ¢ok dnemli bir rekabet

tistiinliigii yakalayabilen fonksiyon durumuna getirmistir.

Bilgi sistemi uygulamalar1 6zellikle biiylik miktardaki verilerin toplanmasi,
saklanmasi ve islenmesi konularinda isletmelere rekabet avantaji sunmaktadir. Bu sayede
yoneticiler daha etkin kararlar verebilmektedir. Ornek olarak American Airlines’in,
yiizlerce gigabaytlik veriyi gelir yonetimi sistemlerini desteklemek i¢in giinliik olarak
analiz ederek; yilda 500 milyon dolar ek gelir sagladigi tahmin edilmektedir. (Kurgun,
vd, 2007: 262)

Isletme fonksiyonlar1 igerisinde bilgi sistemleri; operasyonel bilgi sistemleri,
karar verme amagli destek sistemleri, yonetim bilgi sistemleri ve yonetici destek

sistemleri olarak ayrigmaktadir.

Operasyonel bilgi isleme sistemleri isletmenin operasyon el diizeyindeki
faaliyetlerle ilgili bilgileri islemekte ve yapisal kararlarin alinmasinda operasyon el diizey
yoneticilerine destek saglamaktadir. Karar destek sistemi orta diizey yoneticilere yari-
yapisal kararlarin alinmasinda destek saglamaktadir. Yonetim Bilgi Sistemi ise
yoneticilere 6zet rapor lireten bilgi sistemidir. Son olarak yonetici destek sistemi, alt
diizey bilgi sisteminden saglanan bilgiler 1s18inda karar alinmasini kolaylastirmak
amaciyla; stratejik konumda calisan ydneticilerin yapisal olmayan kararlarina destek
saglamaktadir. (ilter, 2007: 8) Alt kadroda ¢alisanlara saglanan bilgi, orta ve iist

kadrolarda ¢alisanlara saglanan bilgiden farklidir. Bu kademede eyleme yonelik
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denetleme karar1 alan yoneticilerin gereksinim duydugu bilgi, daha ¢ok organizasyonun
i¢ gevresine yonelik, organizasyonun ge¢mis basarilarina iliskin, iyi tanimlanmais, ayrintili
ve dar kapsamli olma 6zelligini tasir. Alt kademedeki yonetim bilgi sisteminde islemlerin
ciktilari raporlar; eylem belgeleri ve sorgulama sonuglaridir. Bundan dolayi alt kademede

tiretilen bilginin dogruluk ve giivenilirligi yiiksektir. (Anamerig, 2005: 30)

Genel olarak bilgi sistemleri isletme yoneticilerine stratejik aktivitelerde yardimcei
olmaktadir. Bilgi sistem stratejisi de Ozellikle donem planlamasi politikalarinin
belirlenmesinde 6n plana ¢ikmakta ve isletmenin mevcut durumu ile ilgili haberlesme
saglamakta ve dis ¢evreden var olan bilginin Orgiit lizerindeki gelecek stratejilerini

arastirmaktadir. (Tahirov, 2009: 124)

Bilgi sistemleri uygulamasi klasik bir bakis acistyla mantiel olabilecegi gibi, son
yillarda goriilebilecegi gibi bilisim sistemlerine dayali olarak da gergeklesebilmektedir.
Oncelikli olarak veri hacminin kiigiik oldugu durumlarda klasik yaklasimlar yeterli
olurken; veri kapasitesinin ilerleyen zaman ile ¢ogalmasi klasik yaklagimlar yeterli
olamamakta ve problemlerin ¢éziimiinde var olan islemler ¢ok daha komplike bir durum

olusturmaktadir.

1.3. Bilgi Yonetimi Siirecleri

Bilgi yonetimi genel olarak bilgiyi toplayarak, bu bilgiyi kullanabilir bir bilgi
haline getirme, bilgileri kurumsal uygulamalarda kullanma siireci, bilgiyi koruma-
depolama siireci olmak tizere belirli siireglerden meydana gelmektedir. Bu kisimda bu

siirecler hakkinda temel bilgiler sunulacaktir.

1.3.1. Bilgi Toplama

Bilgi toplama siireci, bilgi yonetiminin ilk agsamas1 kabul edilmektedir ve bu siireg
bir bakima elde etmesi liretme ve yaratma asamasidir ve tiim ifadelerin ortak noktasi
bilginin toplanmasidir. (Cakar, vd, 2010: 75) Bu siirecte temel nokta mevcut bilginin daha
verimli kullanim1 ve elde edilmesidir. Buradan hareketle kiyaslama (benchmarking) ve

isbirligi temel iki 6rnek durumundadir. (Ipgioglu ve Kahya, 2016: 181)
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Bilgi yonetimi siireci oncelikli olarak bilgi gereksiniminin farkinda olunmasi ile
baslamakta ve elde edilen bilgilerin tiim faaliyetlere uyarlanmasina kadar tiim bilgisel
faaliyetleri kapsamaktadir. Bu siirecin basarili bir sekilde yiiriitiilmesi i¢in ilk olarak bilgi
yonetiminin saglayacagi yararlarin farkinda olunmasi ve sistemin diizenli sekilde

uygulanmasi gerekmektedir. (Odabag, 2009: 182)

Bilginin olusturulmasi, agik olarak ve/veya gizli olarak onu meydana getiren
kaynaklardan yepyeni kaynak {iretilmesi veya gelistirilmesi faaliyetlerini igermektedir.
Bilginin tiretimi, hem kurum i¢i hem de kurum dis1 referanslardan faydalanarak bilginin
temin edilmesi, diizenlenmesi ve toplanabilmesi, kurumsal o6grenme gibi unsurlar

icermektedir. (Odabas, 2009: 185)

Bilginin elde edilmesi siirecinde ¢evresel (igsel ve digsal) kosullarin incelenmesi
ve degisimler ile ilgili enformasyonun transferi gereklidir. Bu yolla daha fazla bilgi elde
edilmektedir. Bilginin elde edilmesi igsel ve digsal olarak iki kisimda incelenmektedir.
Bu siiregte digsal bilgi edimi konferanslar, miisteri ve rakiplerin takibi, organizasyona
yeni iiyelerin ve yeni organizasyonlarin katilimi ve diger orgiitler ile isbirligini
kapsamaktadir. I¢sel 6grenme ise tecriibe, deney, siireg iyilestirme ve elestirel yaklasim

yolu ile saglanmaktadir. (Akgiin ve Keskin, 2003: 181)

Orgiite deger katmak igin orgiitiin degisen kosullarina uyum saglanabilmesine
imkan saglayacak sekilde kurumun sahibi oldugu bilgi referanslarindan ve/veya imkan
kapasitelerinden en fazla seviyede faydalanmasini saglamak bilgi yonetimi siirecinin temel
amaglarindan birisidir. Odabas’1n ifadesi ile kurumsal hizmetlerin niteliklerine uyumlu vakit
ve stire igerisinde gercek ve dogru bilgiye erisilmesiyle dl¢iimlenebilmektedir. Bilgi yonetimi
yaklagiminda, bu fonksiyonun en optimal, en iyi bigimde gergeklestirilebilmesini saglamakta
ve bilgiye emek ve maliyet a¢isindan uygun bir sekilde erigilmesini saglamaktadir. (Odabas,

2009: 186)

1.3.2. Bilgiyi Kullanilabilir Bilgiye Doniistiirme

Bilginin kullanilabilir bilgiye donistiiriilmesi siirecinde, bilginin basarili bir
sekilde yonetilmesi bilgi degerinin birlestirilmesi ve biitiinlestirilmesi ile baglantilidir.
Dolayisiyla oOrgiitlerin basarisi acisindan bilginin dogru bicimde doniistiiriilmesi

gereklidir. Degisim odakli bilgi yonetimi sayesinde kurum olusan bilgileri organize
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edebilir, biitlinlestirebilir, birlestirebilir, yapilandirabilir, koordine edebilir veya dagitma

olanagi ile bilgiyi yararli hale dontistiiriilebilmektedir. (Cakar, vd, 2010: 76)

Bir deger olarak bilgi kolaylikla toplanan veya paylasilan bir varlik olmadig: icin,
bilgiden faydalanabilmek i¢in orgiit icerisinde, orgiit kosullarima uyumlu olacak sekilde
degistirebilir ve/veya doniistiiriilmesi gerekebilir. “Caligma hayatinda var olan her ig, dort
bilgi doniistiirme siirecinden birini kendisine asil olarak secerek, is modellerini ve is
stireglerini kurmaktadir. Bilgiyi doniistiirme siireci, kisaca bilginin bir bi¢imden bir bagka

bicime gecisinde gerceklesen iglemleri ifade etmektedir.” (Zaim ve Secgin, 2012: 4)

1.3.3. Bilgiyi Kurumsal Uygulamalarda Kullanma

Bilgi yonetimi prosesinin en dnemli agamalarindan biri olan bilginin kullanilabilir
hale getirilmesi ile depolama, diizeltme, uygulama, katilm ve paylasim giindeme
gelmektedir. (Demircan ve Yildiz, 2010: 76) Bilginin yapilandirilmasi anlamina da gelen
bu siiregte bilgilerin hem geleneksel hem de elektronik olarak kodlanmasi, analizi,
raporlanmast ve simiflandirilmast giindeme gelmektedir. Bilginin yapilandirilmasi ile
oOrgiitsel veri tabanlarmin olusturulmasi analiz agamasindaki bilginin diizenlenmesi,
kiimeleme gibi siirecler devreye girmektedir. (Sagsan, 2007: 112) Bilgi yonetimi
sirecinde bilginin uygulanmasinin biiyiik 6nemi vardir. Bilginin uygulanmasi yeni iiriin
gelistirilmesi, teknoloji transferi, pazarlama ve yonetim faaliyetleri sirasinda ortaya
cikabilecek problemlerin ¢ozliimiinii ifade etmektedir. Bunun miimkiin olmamasi
performans iyilestirmenin dogru yapilamamasina yol agabilecektir. (Akgilin ve Keskin,

2003: 182)

1.3.4. Bilgiyi Koruma

Bilginin korunma siirecinde belge ve bilgi birikimine erismek icin kaynaklarin
analizi, bilgiye erisimin yetkili kisilerin eline birakilmasi, kullanigl bilginin tanimlanmasi
ve bilginin verimli bir sekilde elenmesi gerekmektedir. Bu sayede sistemli bir sekilde
diizenlenen bilgi yetkili kisilerin erigebilirlik dahilinde ulasilabilir hale gelecektir.

(Ipcioglu ve Kahya, 2016: 183)

Bilginin depolanmas1 olmadan hafiza veya uygulama olanagi bulunmamaktadir

ve bu nedenle orgiitsel hafiza 6nem kazanmaktadir. Akgiin ve Keskin’in tanimlamasi ile
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orgiitsel hafiza bir organizasyonun gelisimi boyunca depolanan enformasyonun verilecek

kararlar i¢in bugiine ve gelecege tasinmasidir. (Akgiin ve Keskin, 2003: 182)

2. BILGi GUVENLIGIi YONETIM SiSTEMi

Bilginin gizliligini, biitiinliigiinii ve kesintisiz kullanilabilirligini saglamak {izere
sistemleri, kurallar1 belirlenmis, planli, yonetilebilir, siirdiiriilebilir, tasnif edilmis,
yonetimce kabul gérmiis ve uluslararasi glivenlik standartlarinin temel alindig1 faaliyetler

biitiiniine “bilgi glivenligi yonetim sistemi” denilmektedir. (Ersoy, 2012: 8)

2.1. Bilgi Giivenligi Kavram, Bilgi Giivenligi Uygulamalarina Olan Ihtiyacin

Temel Nedenleri

Her gecen giin bilgi miktarmin ve teknolojik olanaklarin artigt yani sira
organizasyonlarin bilisim teknolojilerine bagimli hale gelmesi bilgi giivenligi olgusunun
ortaya ¢ikmasina yol agmustir. Bilgi giivenligi, kurumlarda bilgiyi depolamak ve iletmek
icin kullanilan donanimin ve alt yapinin korunmasi da dahil olmak iizere hassas bilgilerin
iretilmesini, toplanmasini, depolanmasini, kullanilmasini, iletilmesini ve korunmasini

kapsamaktadir. (FFIEC, 2010: 1)

Feruza ve Kim bilgi giivenligi kavramini genel bir bakis acis1 ile bilgi ve bilgi
sistemlerini yetkisiz erisime, kullanima, aciklama, aksama, degistirme veya imha etme
yollarindan koruma olarak tanimlamistir. (Feruza, 2007: 17) Bu tanim uyarinca bilgi
giivenligi, verilerin bigiminden bagimsiz olarak gizliligi, biitiinliigt ve kullanilabilirligi
ile ilgilidir.

Singh, Vaish ve Keserwani de benzer bir yaklagim ile kavrami bilginin ve bilgi
sisteminin, depolama, isleme veya transit olarak yetkisiz erisime veya bilginin
degistirilmesine kargi korunmasi ve yetkisiz kullanicilara hizmet reddine kars1 korunmast,
bu tiir tehditleri saptamak, belgelemek ve karsi koymak icin gerekli onlem olarak

aciklanmistir. (Singh, vd, 2014: 1072)

Baykara, Das ve Karadogan ise kavrami “Bilgiye siirekli olarak erigimin

saglanmasi gereken bir ortamda, bilginin kaynagindan hedefine kadar gizlilik igerisinde,
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bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele gecirilmeden iletilmesi

siireci ve iglemleri” (Baykara, vd, 2013: 231) seklinde tanimlamustir.

Von Solms ve Van Niekerk, siber giivenligin farkli yonlerini arastirmis ve bilgi
giivenligi ile benzer noktalarinin olmasina ragmen, farkli anlamlara geldiklerini
aciklamiglardir. Buna gore bilgi glivenliginin genel tanim1 kullanilabilirlik, biitiinliik ve
gizlilikten olusurken, siber giivenlik, kisisel kapasiteler de dahil olmak {izere bilgi
giivenliginin resmi sinirlarinin dtesine uzanan boyutlarini igermektedir.(Safa, vd, 2016:

71)

Bilgi giivenligi tanimlarinda gizlilik, biitiinliik ve erisebilirlik 6n plana ¢ikan
kavramlardir. Buna gore bilginin gizliligi, bilgiye sadece yetkili kisi ve kisilerin erigimini
ifade etmektedir. Bilginin biitiinliigii ile kastedilen, bilginin bozulmadan, orijinal haliyle
oldugu gibi korunmas1 anlamina gelmektedir. Son olarak bilginin erisilebilirligi kavrami
ile demek istenen, ihtiya¢ duyuldugu zaman ve en uygun siirede bilgiye erisilmesi ve

kullanilmasidir. (Baykara, vd, 2013: 238)

Bilisim teknolojilerinin sundugu olanaklar ile organizasyonlar faaliyetlerinde
bilisim teknolojilerine daha faza bagli durumdadir ve bu baghlik arttigi oSlgiide,
organizasyonlarin bu bilisim teknolojilerinde ger¢eklesebilecek problemlere ve siber
ataklara kars1 hassasiyeti de artmaktadir. (Acilar, 2009: 30) Bilgi giivenligi, saldirilara
kars1 bilginin gizliligini, biitiinliigiinii ve erisilebilirligini korumak i¢in araglar ve
mekanizmalar saglamay1 da amaglamaktadir. Gizlilik, yetkisiz okuma, yetkisiz yazilmisg
yazilara kars1 biitiinliik ve bilgilerin silinmesine kars1 6nlemler iceren bilgi giivenligi,
bilgi sistemlerinin igerdigi risklerle iliskilendirilir. (Pieters, 2011: 329) Ozellikle bilgiye
uygulanan teknoloji riski yarattigi i¢in bilgi glivenligi bir zorunluluk olarak karsimiza
cikmaktadir. En yaygin sekilde bilgiler yanlishkla ifsa edilebilir (gizlilik tehlikeye
girebilir), uygun olmayan bir sekilde degistirilebilir (yani biitiinliigii tehlikeye atilabilir),
yok edilmis veya kaybolmus olabilir (yani kullanilabilirligi tehlikeye atilabilir). (Blakley,
2001: 97)

Her gecen giin bilgi miktarmin ve teknolojik olanaklarin artigt yani sira
organizasyonlarin bilisim teknolojilerine bagimli hale gelmesi bilgi giivenligi olgusunun
ortaya ¢ikmasina yol agmstir. Bilgi giivenligi, kurumlarda bilgiyi depolamak ve iletmek

icin kullanilan donanimin ve alt yapinin korunmasi da dahil olmak iizere hassas bilgilerin
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iiretilmesini, toplanmasini, depolanmasini, kullanilmasini, iletilmesini ve korunmasini

kapsamaktadir. (FFIEC, 2010: 1)

Feruza ve Kim bilgi giivenligi kavramin1 genel bir bakis acisi ile bilgi ve bilgi
sistemlerini yetkisiz erisime, kullanima, aciklama, aksama, degistirme veya imha etme
yollarindan koruma olarak tanimlamstir. (Feruza ve Kim, 2007: 17) Bu tanim uyarinca
bilgi gilivenligi, verilerin bi¢iminden bagimsiz olarak gizliligi, biitiinligli ve
kullanilabilirligi ile ilgilidir.

Singh, Vaish ve Keserwani de benzer bir yaklasim ile kavrami bilginin ve bilgi
sisteminin, depolama, isleme veya transit olarak yetkisiz erisime veya bilginin
degistirilmesine karsi korunmasi ve yetkisiz kullanicilara hizmet reddine karsi korunmasi,

bu tiir tehditleri saptamak, belgelemek ve karsi koymak icin gerekli onlem olarak

aciklanmistir. (Singh, vd, 2014: 1072)

Baykara, Das ve Karadogan ise kavrami “Bilgiye siirekli olarak erigimin
saglanmas1 gereken bir ortamda, bilginin kaynagindan hedefine kadar gizlilik igerisinde,
bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele gecirilmeden iletilmesi

stireci ve islemleri” (Baykara, vd, 2013: 231) seklinde tanimlamustir.

Von Solms ve Van Niekerk, siber giivenligin farkli yonlerini arastirmis ve bilgi
giivenligi ile benzer noktalarinin olmasina ragmen, farkli anlamlara geldiklerini
aciklamiglardir. Buna gore bilgi giivenliginin genel tanimi kullanilabilirlik, biitiinliik ve
gizlilikten olusurken, siber giivenlik, kisisel kapasiteler de dahil olmak iizere bilgi
giivenliginin resmi sinirlariin 6tesine uzanan boyutlarimi icermektedir. (Safa vd, 2016:

71)

Bilgi giivenligi tanimlarinda gizlilik, biitiinlik ve erisebilirlik 6n plana ¢ikan
kavramlardir. Buna gore bilginin gizliligi, bilgiye sadece yetkili kisi ve kisilerin erisimini
ifade etmektedir. Bilginin biitiinliigii ile kastedilen, bilginin bozulmadan, orijinal haliyle
oldugu gibi korunmasi anlamina gelmektedir. Son olarak bilginin erisilebilirligi kavrami
ile kastedilen ise, bilgiye istenilen ve makul zamanda erisilmesi ve kullanilmasidir.

(Baykara, vd, 2013: 238)

Bilisim teknolojilerinin sundugu olanaklar ile organizasyonlar faaliyetlerinde
bilisim teknolojilerine daha faza bagli durumdadir ve bu baglihik arttigi oSlgiide,

organizasyonlarin bu teknolojilerde meydana gelebilecek arizalara ve saldirilara karst
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duyarlilig1 da artmaktadir. (Acilar, 2009: 30) Bilgi giivenligi, saldirilara kars1 bilginin
gizliligini, biitinliglini ve erisilebilirligini korumak icin araglar ve mekanizmalar
saglamay1 da amaglamaktadir. Gizlilik, yetkisiz okuma, yetkisiz yazilmis yazilara karsi
biitiinliik ve bilgilerin silinmesine kars1 dnlemler igeren bilgi giivenligi, bilgi sistemlerinin
igerdigi risklerle iliskilendirilir. (Pieters, 2011: 329) Ozellikle bilgiye uygulanan teknoloji
riski yaratti8i i¢in bilgi glivenligi bir zorunluluk olarak karsimiza ¢ikmaktadir. En yaygin
sekilde bilgiler yanlislikla ifsa edilebilir (gizlilik tehlikeye girebilir), uygun olmayan bir
sekilde degistirilebilir (yani biitiinliigii tehlikeye atilabilir), yok edilmis veya kaybolmus
olabilir (yani kullanilabilirligi tehlikeye atilabilir). (Blakley, vd, 2001: 97)

Bilgi giivenligi uygulamalarina olan ihtiyact ana hatlari ile su sekilde siralamak

miuimkiindiir: (Vural ve Sagiroglu, 2007: 192)

e QGiivenlik tehdit ve risklerinin belirlenerek etkin bir risk yonetimini saglamak,

e Kurumsal itibar1 korumak,

e Bilgi kaynagina olan yetkisiz erisimlerin O6niine gegmek,

e Personelin bilgi glivenligi konusundaki biling diizeyini yiikseltmek,

e Bilginin gizliligini, dogrulugunu ve giivenligini saglamak,

e Kurumsal bilginin kétii amacli kullaniminin engellenmesi,

e Bilgiyi kullanan kisilerin kasith ya da kasitsiz olarak bilgisayar aglarinda

meydana getirebilecegi arizalardan korunmak.

2.2. Bilgi Giivenligi Sisteminin Yapilandirilmasi

Bilginin gizliligini, biitiinliiglinli ve kesintisiz kullanilabilirligini saglamak {izere
sistemleri, kurallar1 belirlenmis, planli, yonetilebilir, siirdiiriilebilir, tasnif edilmis,
yonetimce kabul gormiis ve uluslararasi giivenlik standartlarinin temel alindig faaliyetler

biitiinline “bilgi giivenligi yonetim sistemi” denilmektedir. (Ersoy, 2012: 8)

Bilgi giivenligi sisteminin yapilandirilmasi tanimlama, risk degerlendirmesinin
yapilmast, risk analizi, kontrol hedeflerinin se¢imi, yonetim onay1, uygunluk bildirisinin
hazirlanmas1 asamalarindan olusmaktadir ve tiim asamalar birbirini takip eder

niteliktedir.

Bilgi giivenligi sisteminin yapilandirilmasinda ilk asama bilgi giivenligi

politikalarinin tanimlanmasidir. Bu politikalar, hassas bilgiler ile kimin ne yapmasina izin
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verilmesi gerektigini tanimlamaktadir. (Blakley, 2001: 98) Bilgi giivenligi politikasindan
yonetime yol verici ve harekete gecirici sekilde, hangi risklerin gdz Oniine alinacagina
iligkin risk analizi belirleyen bir ¢ergeve sunmasi beklenmektedir. Sistemin amacina
erisebilmesi icin c¢alisanlarin yonetim politikas1 icindeki yazili olan maddelerin
uygulamada fiili olarak is hayatina gegirilecegine iliskin kararlilig1 yonetim, isgorenlere

hissettirmelidir. (Onel, 2008: 12)

2.3. Bilgi Giivenligi Standardi ve Kilavuzlar

Siber giivenlige yonelik tehditlerin siirekli olarak yenilenmesi ve kullanilan
yazilim ve donanimlardaki giivenlik agiklarinin takibi gibi nedenlerle bilgi giivenligi
siirecinin ydnetimi i¢in birtakim standartlar olusturulmustur. Standartlarin dnciisii Ingiliz
Standartlar Enstitiisti’diir (BSI - British Standards Institute). BSI'nin olusturdugu
standartlar daha sonra ufak revizyonlardan gegirilerek ISO standartlar1 olarak tiim
diinyada kabul edilmeye baslanmistir. (Vural ve Sagiroglu, 2008: 511) Sekil 1’de Bilgi

Giivenligi Standartlari’nin gelisimi goriilmektedir.

Sekil 1: Bilgi Giivenligi Standartlar

BSI 1995 1999 2002
BS-7799-1 BS-7799-2 BS-7799-2 (Revize)
2000 2005 2005
ISO ISO/TEC-17799:2005 ISO/TEC:27001
ISO/IEC-17799 (Revize) (BS-7799-2 Revize'den Revize)

Kaynak: Yilmaz Vural, Seref Sagiroglu, “Kurumsal Bilgi Giivenligi ve Standartlari
Uzerine Bir Inceleme”, Gazi Univ. Miih. Mim. Fak. Der. Cilt: 23, No:2, 2008, s. 511°den
tarafimca olusturulmustur.
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3. SIBER GUVENLIK, SiBER SAVAS VE SiBER SUC KAVRAMLARI

Giliniimiiz diinyasinda internet artik hayatin her alaninda karsimiza ¢ikmaktadir.
Geleneksel olarak internetle higbir ilgisi olmayan buzdolabi, camagir makinesi gibi
cihazlar dahi internete baglanarak “akilli” hale gelmistir. Dolayisiyla geleneksel olarak
giivenlik alanina giren konulara ek olarak artik dijital ya da siber giivenlik de s6z
konusudur. Ciinkii glinlimiiz diinyasinda artik konvansiyonel savaslardan ziyade siber

savaslar 6n plana ¢ikmaktadir.

Bilisim ¢agini1 yasadigimiz 2000’1i yillarla birlikte diinya artik internet iizerinden
yonetilmeye ve sekillenmeye baslamistir. Ozellikle kisilerin bilerek, isteyerek ve kasten
kisisel bilgilerini, fotograflarin1 sosyal paylasim sitelerinde paylasmasi, siber diinyada
bilgilerini kendi elleriyle tehlikeye atmalari anlamina gelmektedir. Ancak yine de bireyler
bu davraniglar1 ¢ekinmeden sergilemeye devam etmektedir. Dolayisiyla siber giivenlik
icin atilmas1 gereken ilk adim bireysel bilinglenmeden ge¢mektedir. Sonrasinda ise teknik

araclar devreye girmektedir.

Geleneksel giivenlik anlayiginin yetersiz kaldigi siber diinyada bireyler, kurum ve
kuruluslar ve hatta devletler, kullandiklar1 bilisim, ve iletisim teknolojilerinin iginde var
olan bilgilere, olusabilecek tehditlere karsi1 savunabilmek icin siber giivenlik ve siber
savunma konusuna O6nem vermek ve bu yondeki cabalarini hizlandirmak zorunda
kalmistir. Siber diinyaya yonelik saldirilarin etkilerini en aza indirebilmek ve kritik
altyap1 sistemlerini siber saldirilardan koruyabilmek igin siber giivenlige maksimum

derecede 6dnem verilmesi geregi ortaya ¢cikmustir.

Siber giivenlik, bilisim ve iletisim teknolojilerinin bas dondiiriicii bir hizda
gelisme gosterdigi ¢agimizda insanlarin, orglitlerin ve devletler i¢in en énemli giivenlik
mekanizmalarindan biri durumuna gelmek zorunda kalmistir. Su anda 6nemli oldugu gibi
gelecekte de onemli olmaya devam edecektir. Bilgi ve iletisim teknolojilerine olan
bagimlilik arttik¢a siber tehditlere daha agik hale gelinecek, buna karsilik siber giivenlik

oncelikli giivenlik alanlarindan olacaktir.

Yaygin olarak kullanilan siber giivenlik, siber su¢ ve siber savas gibi ifadelerin
tizerinde mutabakata varilmis, ortak ve tam Tiirk¢ce karsiliklari heniiz bulunmamaktadir.

Bu kavramlarin tam olarak bir karsiliinin olmamasi, siber kelimesine bir tanim
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bulunamamasindan ileri gelmektedir. Bu nedenle siber giivenlik, siber sug, siber savas

gibi kavramlara deginmeden 6nce siber kelimesini agiklamak yerinde olacaktir.

Siber, bilgisayar aglariyla ilgili olan ya bu aglar1 igeren kavramlar1 kapsamaktadir.
Siklikla kullanilan siber alan tabiri ile birbiriyle baglantili donanim, yazilim, sistem ve
insanlarin etkilesim igerisinde oldugu soyut ve somut alami tarif etmek igin
kullanilmaktadir. (Hekim ve Basibiiylik, 2013: 136) Bu alanin giivenligi s6z konusu
oldugunda siber giivenlikten, bu alanda su¢ islendiginde siber sugtan, bu alanda karsilikli

olarak saldirilar oldugunda ise siber savastan s6z etmek miimkiindiir.

Siber, bilgisayarlar ve/veya bilgisayar aglarini ilgilendiren ya da bunlar1 da i¢eren
kavramlar i¢in kullanilmaktadir. Cogunlukla tek basina “siber” olarak degil, “siber alan”
olarak kullanilmaktadir. Siber alan, birbiriyle baglantili donanim, yazilim, sistem ve
insanlarin etkilesiminde oldugu soyut ya da somut bir alandir. Bu alanda islenen suglar

ise siber sug olarak adlandirilmaktadir. (Hekim ve Basibiiyiik, 2013: 136)

3.1. Siber Giivenlik

Giivenlik, insanligin var oldugu giinlerden bu yana karsimiza ¢ikan ve bireysel ve
toplumsal olarak kullanilabilen, dolayisiyla bir¢ok farkli anlama gelebilen bir kavramdir.
Giivenlik kavraminin i¢inde bireysel giivenlik oldugu gibi ailenin giivenligi, toplumun
giivenligi, bolgenin ve makro anlamda devletin glivenligi gibi bir¢cok alan bulunmaktadir.
Dolayisiyla giivenlik, yasamsal bir zorunluluktur. (Daban, 2017: 80) Internetin

yayginlagmasi ile birlikte giivenlik alanlarina siber giivenlik de eklenmistir.

Siber giivenlik kavraminin iizerinde bir fikir birligine varilmis net ve kesin bir
tanim1 yoktur. Bu nedenle de bir¢ok farkli tanim1 bulunmaktadir. BM nin bir organi olan
Diinya Telekomiinikasyon Birligi’nin tanimlamasiyla siber giivenlik, “siber uzayda
organizasyon ve kullanicilarin varliklarini koruyabilmek amaciyla kullanilan her tiirli
arag, politika, giivenli Onlemleri, kurallar, eylemler ve egitimler ile risk yonetimi

yaklagimlarini i¢eren teknolojilerin biitiiniidiir” (Akleylek ve Yiice, 2011: 16).

Siber giivenlik agiklamalarinda gizlilik, biitiinliikk ve erisebilirlik 6n plana ¢ikan
ozelliklerdir. Gizlilik, bilgiye yalnmizca yetkisi olanlarin erismesi anlamindayken,

biitiinliik, bilginin bozulmaksizin orijinal haliyle korunabilmesidir. Erisebilirlik ise
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bilgiye istenilen zamanda, makul siire icerisinde ulasabilmek ve kullanabilmektedir.

(Baykara, vd, 2013: 239)

Cagimizin neredeyse tek gercegi haline gelen bilgiye sahip olma, bilgi miktarinin
stirekli artmasi, teknolojik imkanlarin giinden giine gelisimi ve kurum ve kuruluslarin
stirekli olarak bilisim teknolojilerine ¢ok fazla ihtiyaglar1 zorunlu bir duruma gelmesiyle,
siber glivenligi ve siber giivenlik olgusunun ortaya c¢ikmasima yol agmistir. Siber
giivenlik, kurumlarda bilgiyi depolayip iletmek icin kullanilan donanim ve altyapi da
dahil olmak iizere hassas bilgilerin toplanmasi, depolanmasi, korunmasi, kullanilmasi ve

iletilmesini kapsamaktadir.

Siber giivenlik, diisiik maliyetlerle hemen her sektore yoneltilebilmesi, tilkelerin
askeri ve siyasi yapilanmalar1 da dahil olmak iizere gizli bilgilerinin desifre edilebilmesi,
toplumsal yapiya yonelik olarak algi olusturulabilmesi, iilke ekonomisine ve giindelik
hayata zarar verilebilmesi ve ¢evresel problemlere yol agabilmesi baglaminda 6nemli bir
giivenlik sektorii haline gelmistir. Giivenlik sektorlerinin i¢ ice gegisi ile birlikte
giivenlikli hale getirme uygulamalar1 kapsaminda siber giivenlik kavrami da karsimiza

cikmaktadir. (Eren, 2017: 31)

Insanlarm bilgisayarlar aracihigi diinya capinda sinir tanimaksizin birbirleriyle
baglantil1 olabilmesi veya ABD Savunma Bakanlig tarafindan Internetin bulundugu,
haberlesme- iletisim aglarin1 ve bilgisayar sistemlerini kapsayan, birbirine bagh
teknolojik altyapilara sahip kiiresel bir alan olarak tanimlanan siber ataklardan
gelebilecek saldirilar ve siber tehditlere karsi, orgilit, kurulus ve bireylerin bilgi
varliklarim1 korumak altina almak amaciyla kullandigi politika ve risk yoOnetimi
yaklagimlar1 siber giivenligi meydana getirmektedir. Siber saldirilarin ana hedefi,
tilkelerin giivenlik, saglik, enerji, ulasim, haberlesme, su, bankacilik ve kamu hizmeti gibi
kritik 6neme sahip olan hizmetlerini verebilmesini saglayan bilgi sistemi altyapilaridir.

(http://haber.tobb.org.tr/ekonomikforum/2015/251/012_021 kapak konusu.pdf:12-21)

Siber giivenlik, kurum, kurulus ve bireylerin siber ortamdaki varliklarina ait
giivenlik  Ozelliklerinin siber ortamdaki tehlikelere karst koyabilecek sekilde
olusturulmasini ve idame ettirilmesini saglamay1 amaglamaktadir. Siber giivenligin temel

hedefi, bilginin erisebilirligini, bilginin aslina uygun bir sekilde muhafazasini ve inkar
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edilemezligi de dahil olmak iizere biitiinliigiinii ve gizliligini saglamaktir. (Unver, vd,

2009: 3 ) Sekil 2’de siber giivenlige genel bakis goriilmektedir.

Sekil 2: Siber Giivenlik ve Boyutlar

ACIKLIKLAR TEHDITLER
Uygulama Giivenligi | | . g v &b | E Yok Etme
Bl %|m 2 B 2| E
D 5 g =| 8 E = _g Hasar verme
ell] ~ = e =
Hizmet Giivenligi a S é G Qg 2 = S Silme
E - 0 = — 7 f— .
z| 3 g E Z E, g 2 Ifsa Etme
Altyap1 giivenligi M = Y Engelleme
GUVENLIK BOYUTLARI
SALDIRILAR

Kaynak: Mustafa Unver, Cafer Canbay, Ayse Giil Mirzaoglu. Siber Giivenligin
Saglanmasi: Tiirkiye 'deki Mevcut Durum ve Alinmasi Gereken Tedbirler, Ankara: Bilgi
Teknolojileri ve Iletisim Kurumu (BTK), 2009.

Siber giivenligin saglanmasinda temel olarak teknolojik gelismeler, iyi iiretilen
politikalar, yol gosterici yontemler, giivenlik egitimleri, kii¢iik yaslardaki egitimler,
giivenligin sarsilmasina yonelik tehditlerin bertaraf edilmesine iligkin projeler ve risk
yonetimine kars1 alinabilecek tedbirler gibi bir¢cok temel unsur s6z konusudur. Siber
giivenlik, daha ziyade tehdit ve risklere kars1 dnlem alinmasini igermektedir. Siber tehdit,
bir kurum ya da sistemin zarar goérmesini saglayabilecek faaliyet ya da uygulamalardir.
Siber giivenlik, tehditler ortaya ¢ikmadan once gerekli tedbirleri almakla gorevlidir.
Risklerin olusuma kars1 da siber giivenlik 6n planda olmaktadir. Siber giivenlik hem
riskleri hem de tehditleri olusmadan 6nce engellemeye ¢alisma gabalaridir. (Daban, 2017:

80)

Internet kullaniminin artmasiyla birlikte artan siber tehditler giinden giine daha

karmasik bir yapiya biirlinmektedir. Bu nedenle de siber giivenlik ihtiyac1 hem bireysel
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hem kurumsal hem de ulusal bazda karsimiza ¢ikmaktadir. Siber giivenligin saglanmasina
yonelik caligmalarda bulunmasi gereken unsurlari su sekilde siralamak miimkiindiir:

(Arslan, 2017: 127)

e Siber giivenlikle ilgili yapilacak ¢aligmalarin belli hedef dogrultusunda ilerlemesi
icin ulusal politika ve stratejinin gelistirilmesi,

e Caydiriciligin saglanmast i¢in ulusal mevzuattaki eksiklerin giderilmesi i¢in yasal
gergevenin olusturulmasi,

e Gelistirilecek hukuki diizenlemelerin yaninda teknik tedbirlerin gelistirilmesi,

e Belli sorumluluklar1 olan kurumlar arasinda isbirliginin ve koordinasyonun
saglanmasi ile siber tehdit ve saldirilar ile etkin bir miicadele i¢in kurumsal

yapilanmanin belirlenmesi

Bir iilkenin kurumlarma veya devletin giivenlik fonksiyonlarina yapilabilecek
siber saldirilarin diinyadaki baglanti kolayligi g6z onilinde bulunduruldugunda, bu
tehditlerin herhangi bir kisi, bir grup ya da herhangi bir bagkaca iilke tarafindan
gelebilecegi aciktir. Bu nedenle de uluslararast is birligi ve evrensel kurallarin
uygulanmasi sarttir. Siber giivenligi saglayabilmek icin alinacak tedbirlerde géz oniinde
bulundurulmasi gereken temel hak ve 6zgiirliikklerin korunmasi, demokrasiye tam uyum,
Olciiliiliik ilkesine uyum, karar almaya katilim, hukuki, teknik, yonetim, iktisadi, sosyal
ve politik konularda biitiinli kapsayan bir anlayisla, 6zgiirliikk ve giivenlik dengesinin
saglanmasi, diger iilke mevzuatlartyla miimkiin oldugunca uyum ve uluslararasi is

birliginin saglanmasi gibi hususlar bulunmaktadir. (Y1lmaz ve Sagiroglu, 2013: 158)

Internet destekli iletisim teknolojilerinin yayginlagmasi ile birlikte siber tehdit ve
risklerin dnlenmesi yalnizca giivenlik yazilimlarina birakilmayacak kadar ciddi bir istir.
Bilgi giivenligi davranisi da mutlaka yayginlagtirilmalidir. Ciddi siber saldirilardan
korunabilmenin ve 6nlemenin en etkili ve basit yolu, 6zellikle son kullanicilarin giivenlik
tedbirlerinin almmasidir. Ozellikle bilingsiz kullanicilarin internete baglanabilen tiim

cihazlari, siber giivenlik agisindan risk tagimaktadir. (Sahinaslan, vd, 2013: 1081)

Siber giivenlik uygulamalarina olan ihtiyaci ana hatlari ile su sekilde 6zetlemek

mumkundiir.

* QGiivenlik tehdit ve risklerinin belirlenerek etkin bir risk yonetimini saglamak,

» Kurumsal itibar1 korumak,
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* Bilgi kaynagina olan yetkisiz erisimlerin 6niine gegmek,

* Personelin bilgi giivenligi konusundaki biling diizeyini yiikseltmek,

* Bilginin gizliligini, dogrulugunu ve giivenligini saglamak,

» Kurumsal bilginin kétii amacgli kullaniminin engellenmesi,

* Bilgiyi kullanan kisilerin kasith ya da kasitsiz olarak bilgisayar aglarinda

meydana getirebilecegi arizalardan korunmak.

Siber giivenlik, ii¢ temel asamada saglanabilmektedir. Bu asamalar erisim
kontrolii, kimlik denetimi ve yetkilendirmedir. Dolayisiyla siber giivenlik bilgiye yetkisiz
erisimin denetlenmesi, kurum ve kurulusun sundugu hizmetlerin korunmasini, yetkisiz
erisimlerin ve islemlerin tespitini, ¢alisma yasamindaki bilgilerin korunmasini ve
erisenlerin kimligini tespit etmeyi miimkiin kilmaktadir. Diger bir ifadeyle siber giivenlik,
hacker, icten ya da distan gelebilecek saldirganlar, viriisler, casus yazilimlar, 6zetle tim
kotiiciil kisi, davranig ya da yazilimlardan gelebilecek olumsuz ve zararli eylemleri
engellemektir. Siber giivenlik, yetkisiz erigsimleri miimkiin oldugunca aza indirgemek ya
da eger miimkiinse tamamen yok etmekle yiikiimliidiir. Bu nedenle siber giivenlik hem

ulusal hem de uluslararasi iliskilerde 6nemli bir yer kaplamaktadir. (Daban, 2017: 80)

Giivenlik teknolojilerinin gelisimi ile birlikte teknik aciklari kullanmak daha da
zorlagsmaya basladigindan, saldirganlar giivenlik uygulamalarinin en zayif halkasini, yani
insan1 hedef almaya baglamistir. Herhangi bilisim - iletisim sisteminde verinin - bilginin
sahibi olup verileri - bilgileri kullanabilmek veya biligim -iletisim sistemini yoneten bir
kisi olmak, bu durumdaki kigiyi bilgi giivenligi konusunda sorumlu duruma
getirmektedir. Bu nedenle de veri - bilgi giivenliginin farkinda olmak, suiistimallerin ve
kasith tehditlerin 6niine ge¢cmek noktasinda atilabilecek ilk adim olmaktadir. (Keser,

Giildiiren, 2015: 1172)

Kurumlar, siber giivenligi maksimize edebilmek igin basta kurum ¢alisanlari
olmak tizere tiim paydaslarin en degerli varlik olan bilginin korunmasinda iizerine diisen
gorev ve sorumluluklari anlamalarini saglamalidir. Kurumlar i¢in kritik dneme sahip olan
bilgi varliginin hangi tiir saldir1 ve tehditlere karst korunmasi gerektigine yonelik
bilinglendirme calismalar1 yapilmalidir. Dolayisiyla kurumlarda tim calisanlar is
tanimlarinda yer alan gorevlerden sorumlu oldugu gibi, bilgi giivenliginden ve siber

giivenlikten de sorumlu olmalidir. (Sahinaslan, vd, 2013)
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Siber giivenlik ve bilgi giivenligi, egitim ve teknolojiden etkilendigi kadar insan
faktoriinden de etkilenmektedir. Bu nedenle kurum i¢i ¢alisanlarin bilgi giivenligine
yeteri kadar dnem vermemesi ya da ihmali, bilgi glivenligini olumsuz etkilemektedir.
Siber giivenlik, bilgiye erisimin oldugu bir ortamda bilginin gondericiden aliciya
giderken mesaj ulasana kadar gizliliginin saglanmasi, igeriginin bozulmadan ulagsmasi ve
ticlincii kisiler tarafindan ele gegirilmeksizin giivenli bir sekilde iletiminden sorumludur.
Ancak bilgiyi kullananin insan oldugu goz oniinde bulunduruldugunda en ufak bir
thmalkarligin bilgi giivenligini tehlikeye diisiirecegi unutulmamalidir. (Kurnaz,

Dindaroglu, 2015: 53)

Siber gilivenlik ve bilgi glivenligi konusundaki en biiyiik ihmal, bireyin ya da
kurumun / kurulusun 6nceden 6nlem almaktansa, basina bir siber olay geldikten sonra
harekete gegme egiliminde olmasidir. Bu nedenle 6zellikle bilgi giivenliginden sorumlu
yoneticilerin, sonrasinda ise tim calisanlarin bilgi giivenliginde farkindaliga sahip

olmasi, bilgi kiiltiiriinlin olusumunda olumlu etki etmektedir. (Y1lmaz, vd, 2016: 27)

Bilginin yonetiminin yaninda giivenliginin saglanmasi da karmasik bir siiregtir.
Kurumsal ve kisisel bilgilerin giivenliginin yalnizca giivenlik duvari, VPN, anti viriis gibi
teknik araclarla saglanmasi miimkiin degildir. Bu nedenle teknik tedbirlerin yaninda insan
unsurunu goéz oniinde bulundurarak bilgi giivenligi konusundaki farkindaligi artirmak
hem bilgi glivenliginin hem de siber giivenligin en temel ¢ikis noktasidir. (Giildiiren, vd,

2016: 685)

Siber giivenlik konusundaki en biiylik yanlislardan biri de gilivenlikten yalnizca
bilisim uzmanlarinin sorumlu olduguna yénelik inangtir. Internetin kanuni olmayan,
illegal uygulamalar ve yontemlerle iiglincii kisi ya da oOrgiitlerden yasa dis1 olarak
faydalanmak isteyen kotii amacli insanlara imkanlar tanidig1 agiktir. Bilginin agik hedef
haline geldigi giinlimiizde siber suclara meyilli bilisim korsanlarinin son kullanicilara ait
bilgisayara saldir1 diizenlemesi sik¢a goriilen bir durumdur. Bu nedenle konuyu, yalnizca
bilisim uzmanlarinin  sorumluluk sahasina birakmak, konuya yeterince Onem

vermemektir. (Akgiin ve Topal, 2015: 103)

Siber giivenlik tahminlerini belirleyen forcepoint, 2018 y1l1 siralamasinda insan

odakl1 glivenlik tedbirleri dikkati gekmektedir.(forcepoint, www.infonet.com.tr , 2018)
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Bazi Universitelerimiz, siber giivenlik merkezleri kurmuslardir. Ornegin Bogazigi
tiniversitesi, yonetim bilisim sistemleri siber glivenlik merkezi ile bakis agisim

gelistirmeyi hedeflemektedir. ( https://siber.boun.edu.tr ,2018)

Tiirkiye’de siber giivenligin teminine yonelik yeni ¢alismalar igin bir belirsizlik
ortami oldugu gortilmiis, Yetkili karar verme diizeyinin siber glivenlik alaninda kapsamli
teknik bilgiye sahip olmadigi, baska iilke caligmalarindan, uygulamalarindan yararlandigi

tespit edilmistir.( Gogoglu, 2018 : 285)

Siber Giivenligin Denetim modeli olusturulmasi ve uygulanmasi ve basarili
olmasi i¢in yonetimlerin destegi gerekmektedir. Yonetimin, denetimler i¢in mali biitce
ayrilmasi ve liderlik etmesi gerekmektedir. Orgiit Kiiltiirii yaratilmas1 sibe giivenlik

denetiminde etkili olmaktadir. ( Oztiirk, 2018:227)

3.2. Siber Savas

Hedef olarak belirlenen kisi, 6rgiit, kurum gibi yapilarin bilisim sistemlerine veya
telekominikasyon altyapilarina yapilan planl ve koordineli saldirilar siber saldir1 olarak
adlandirilirken, benzer tlirde saldirilarin bir devlete veya iilkenin gilivenligine yonelik
yapilmasi durumunda ise siber savas sdz konusudur. Siber savasta hedefler cogunlukla
tilkelerin kritik altyap1 alanlar1 olmaktadir, bunlarda, saglik, giivenlik, haberlesme, enerji,
su ve kanalizasyon, borsa, bankacilik, finansal kuruluslar ve kamu hizmetleri gibidir.

(Y1lmaz ve Sagiroglu, 2013: 158)

Devletlerin, bilgi toplumuna ge¢me siirecini Onceden c¢ok iyi planlayarak
yonetemeyen, biitiin iilkeler i¢in ¢ok kritik 6nem derecesine sahip altyapilarinin biligim -
iletisim sistemlerinin yonetim siirecinde ulusal standartlar1 belirleyip kullanmayan
ilkeler risk altina girmektedir. Bu konudaki en 6nemli 6rneklerden biri siiphesiz 2007
yilinda Rusya ile Estonya arasinda yasanan siber savastir. Estonya bilgi toplumuna gegis
stirecini bagarili olarak yonetiyorsa da bilgi varliklarin1 korumak konusunda ayni 6l¢iide
basarili olamayinca saldirilara agik hale gelmis, bunun sonucunda Rusya’dan gelen siber
saldirilar ile bankacilik sistemlerinden trafik isiklarina kadar tim {iilkedeki sistemler
¢okmiis ve Estonya ¢areyi NATO’dan yardim istemekte bulmustur. (Yilmaz, vd, 2015:
138)
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Rusya kaynakli bir diger siber saldir1 ve siber savas 2008 yilinda Giircistan’a
yonelik olarak gergeklestirilmistir. SSCB’nin dagilmasinin ardindan fiili olarak bagimsiz
olan Giliney Osetya’ya yonelik Giircistan’in {iilkenin toprak biitlinliiglinii saglamak
amaciyla baslattig1 operasyona cevaben Rusya, Giiney Osetya’ya askeri bir operasyon
diizenlemistir. Bu operasyon ile es zamanli olarak Rusya’dan Giircistan’in kritik
hizmetlerinin altyapisina DDoS saldirilar1 yapilmistir. Bu saldirilar, Giircistan’in
hiikiimet, medya ve finans sektorlerini felg etmeye yonelik olarak tasarlanmis ve
yapilmustir. Bu saldirilarin en 6nemli 6zelligi, askeri operasyonlar ile birlikte yapilmasi
ve dolayistyla tarihte hem askeri hem de siber savaglarin ayn1 anda yapilmasi nedeniyle

ilk hibrit savas olma 6zelligi tasimasidir. (Daricili, 2014: 8)

Rusya’nin dagilan SSCB’nin en kuvvetli miras¢is1 olmasi, 6zellikle eski SSCB
tilkelerini politik olarak baski altina alma cabalari, buna karsilik Estonya, Litvanya,
Kirgizistan ve Ukrayna gibi eski SSCB iilkelerinin Bat1 yanlis1 politika izlemek istemesi
gibi nedenler, Rusya’dan bu iilkelere yonelik siber saldirilar ger¢eklesmesine neden
olmaktadir. Ancak Rusya, Giircistan ve Ukrayna’da oldugu gibi askeri operasyonlarin
siber operasyonlarla desteklemekte ve bdylece yeni bir savas doktrini liretmektedir.

(Daricili, 2014: 10)

Rusya kaynakli siber savaglarin yani sira 2008’de Kuzey Kore’nin insa etmek
istedigi Suriye deki niikleer tesisin altyapisini Israil bilisim sistemlerini kullanarak yok
etmesinde, Pakistan-Hindistan arasindaki sorunlu bdlge Kasmir anlasmazlhiginda, Israil-
Filistin ¢atigmalarinda kullanilan yogun siber saldirilar, rakip devletler arasindaki siber

catisma Oornekleridir. (Kurnaz, 2016: 65)

3.3. Siber Su¢

Internetin yayginlasmas1 ve hatta c¢agin gercegi haline gelmesiyle birlikte
internetin kotli amaglarla kullanimi da yayginlagsmaya baslamis ve bunun sonucunda da
siber suclar denilen yeni bir sug tiirii ortaya ¢ikmistir. Bu suglarin dogasi geregi fiziksel
ortamda islenen suc¢lardan farkli nitelikte olmasi1 nedeniyle literatiirde siber su¢ denilen
yeni bir sug tiirii ortaya ¢cikmistir. Emniyet Teskilati1 kaynaklarinda internete kapsaminda,
internete has suglar olarak anilan bu yeni sug¢ tiiri, kimi caligmalarda bilisim sugu,

elektronik sug, bilgisayar sugu, dijital su¢ ya da ileri teknoloji suglar1 benzeri terimlerle

28



ifade edilebilmektedir. Islenen sugun kapsaminin olduk¢a genis olmasi sebebiyle bu

suclarin farkli durumlarda ve igerikte olmasi miimkiindiir. (Tas¢1 ve Can, 2015: 233)

Siber giivenlik tehditlerinin, ger¢ek diinyada tanimlanabilen, belirgin, acik ve
somut bir tanim1 bulunmamaktadir. Siber saldirganlar ergen ve hatta ¢cocuk olabilecegi
gibi terdrizme destek veren haydut devletler, terdrist kisiler veya kendi menfaatlerine gore
davranan tilkeler de olabilmektedir. Siber tehditler, bir merkez bagli olmaksizin karmasik
bir yapida oldugundan, koétii niyetli siber saldirganlarin tehditleri dogrulanamamakta ve
gercekeiligi kanitlanamamaktadir. Bir aga baglanabilen ve bilgisayar sistemlerine sahip
olan herhangi bir kisi, diinyanin herhangi bir yerindeki kisinin ya da kurumun
bilgisayarina kisa siirede erisebilmekte ve bu bilgisayarlar1 kendi ¢ikarlar1 ugruna kontrol
edebilmektedir. Dolayisiyla teknoloji kotii niyetli ellerde bir silaha doniisebilmektedir.
Siber sug tehditleri genel olarak viriisler ve katiiciil yazilimlar, keyloggerler, hacking,
spam ve hizmet engelleme saldirilari olarak siniflandirilabilmektedir. (Kurnaz, 2016: 65-

66)

Yerli literatiirde siber sug¢ ile bilisim suclar1 yaygin olarak aymi anlamda
kullanilmaktadir. Ancak hem yerli hem de uluslararasi literatiirde siber su¢ kavraminin
iceri konusunda yaygin bir mutabakattan s6z etmek miimkiin degildir. Buna ragmen siber
suclar1 basitge bilisim sistemleri aleyhine ya da bilisim sistemleri vasitasiyla islenen

suclar olarak tanimlamak miimkiindiir. (Onok, 2013: 1233)

Bilisim teknolojilerinde yasanan giinliik gelismeler nedeniyle her an yeni bir sug
tiiriiyle karsilasilabilen siber diinyada, bilgi toplumu ve su¢ aliskanliklarinin bir sonucu
olarak siber sug ile ilgili olarak yapilmis net bir tanim bulunmamaktadir. Ulkeler siber
suclar1 ayr1 bir boliim i¢inde diizenleyebildigi gibi mevcut suglarin tanimlarina dijital
ortam ibaresi ekleyerek de agiklayabilmektedir. Siber suglar en genel ifadeyle bilgisayar
tizerinde islenen suglardir. Ancak ceza hukukunda sugu tanimlamak i¢in sug¢ aracinin sug
ad1 olusturmasi diistiniilemez. Clinkii iyi niyetli amaglar ugruna icat edilen ATM, POS
cihazi, cep telefonu gibi araclar, sucun araci olabilmektedir. Evlerin bile gittikce
akillandig1 glinlimiiz diinyasinda giinliik kullanilan ev esyalar1 dahi siber suglar igin
kullanilabilmektedir. Ornegin akilli ev sistemlerinde bulunan internete baglanabilen

buzdolaplari, miizik ¢alarlar ve uydu alicis1 gibi cihazlar suga araci olabilmektedir.
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Siber su¢ konusunda yapilan ¢alismalarin bir kisminda sugluya odaklanirken, bir
kisim caligmalarda ise 6zel su¢ davraniglarina odaklanmaktadir. Her iki yaklasima gore
de ana problem, bu tanimlarin internetin yayginlasmaya basladig1 dénemin baslangicinda
yapilmis olmasidir. Ancak sonug olarak siber sucglar1 geleneksel suglardan ayiran birtakim

faktorler vardir. (Tanilir, 2002: 45)

Tablo 3: Geleneksel / Siber Sug¢ Farkliliklart

Geleneksel Suc¢

Siber Suc¢

Gergek zaman iginde meydana gelme egilimi
gostermektedir.

Siber suglar, zaman, mekan ya da yerden
bagimsiz olarak meydana gelmekte ve

kolayca tanimlanabilecek sinirlara sahip
degildir.
Siber suglar anliktir.

Tanimlanmis cografik ve sosyal sinirlar

dahilinde = meydana  gelme  egilimi

gostermektedir.

Dolandiricilik ve beyaz yaka suclarmin ¢ogu | Uzerinde  uzlasilan  deger ve  ahlak
hari¢, geleneksel suglarla ilgili tartismalarin | yargilariin olmamasi nedeniyle
esas olarak toplumun alt siniflarina dahil | tartismalidir.

olan bireyler iizerinde odaklanmaktadir.
Neyin su¢ olusturdugu ya da neyin sug
olusturmadigina dair bir uzlaginin hakimdir.

Geleneksel su¢ biliminin, su¢ veya
magdurdan ziyade genellikle suglu odaklidir.

Kanunlastirma ic¢in 6nemli Ol¢iide teknik
bilgi gereklidir.

Neyin su¢ olusturdugu ya da neyin sug
olusturmadigina dair bir uzlas1 yoktur

Siber su¢ iizerindeki tartigmalar biiyiik
Olglide su¢ odaklidir.

Kaynak: M. Niyazi Tamlir, Internet Suglari ve Bireysel Mahremiyet. Ankara: Liberte
Yayinlari, 2002, s. 45. den derlenmistir.

Gergek diinyada suglularin hedefi cogunlukla parasal degeri ifade edilebilen nakit,
taginabilir elektronik cihazlar, otomobil, miicevher gibi somut varliklar ya da dogrudan
gercek kisi ya da hayvandir. Buna karsilik siber uzaydaki hedef, dijital ortamda depolanan
ya da aktarimi yapilan, soyut nitelikteki bilgi varligidir. Gergek diinyada her nesne ayni
anda tek bir yerde bulunabilmektedir. Ancak siber diinyada bilgiler bire bir ayn1 olacak
sekilde kopyalanabilir, silinerek ortadan kaldirilabilir. Bu nedenle aga bagli olan bir
bilgisayarda depolanan bilgiler, yetkisiz erisimi saglayanlar tarafindan degistirilme,

kopyalanma, silinme ya da ¢alinma gibi risklerle kars1 karsiyadir.

Bilginin siber uzaydaki varligi soyuttur. Bilginin somut hale gelmesi dijital
ortamdaki kaydi ya da yazili olarak basilmis halidir. Siber uzaydaki deger, maddesel
degerden ziyade fikirlerin ifadesiyle ilgilidir. Siber suglularin hedefi, paha bicilemeyen
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nitelikteki fikri miilkiyete erisebilmektir. Siber uzayda bilgi, bireyin kimlik numarasi,
banka hesap ve kredi kart1 bilgileri, 6zel hayati ve iletisimi gibi kisiye 6zel verileri
olabilmektedir. Bir sirketin fikri miilkiyet bilgileri, projeleri, giivenlik sistemleri, askeri
savunma sistemleri, ulusal veri bankalar1 gibi bilgi varliklar1 da siber sugun alanina

girebilmektedir.

Siber suclarin failleri, sanal diinyanin hukuk kurallarin1 ihlal eden siber
sakinleridir. Internetin yayginlasmaya basladig1 giinlerden bu yana hacker terimi, siber
suclulart ve siber diinyada sapkinca davraniglarda bulunanlar1 temsil etmek iizere genis
oOl¢iide kullanilan bir tabir olmustur. Hackerler, tiim bilgilere giris 6zgiirliigi olduguna
inanan ve yiiksek seviyede uzmanlik gerektiren bilgiye sahip olan “beyaz sapkali” ya da
“siyah sapkal” kimselerdir. (Tanilir, 2002: 47) “Beyaz sapkali” hackerler, yiiksek
seviyedeki uzmanliklarini sistemlerin agiklarini tespit edip bunu ilgili kurumlara ve
birimlere raporlayan, dolayisiyla yeteneklerini iyi bir amag¢ ugruna kullanan kimselerdir.
Buna karsilik “siyah sapkali” hackerler ise yiiksek seviyedeki uzmanlik gerektiren
bilgilerini, sistemlere girmek, sistemdeki bilgileri degistirmek, sifrelemek, silmek veya
silmemek i¢in para talep etmek gibi etik olmayan davraniglar sergileyen kimselerdir.

(Akkaya, 2014:50)

Sekil 3’te siber suglular ve kaynaklar1 goriilmektedir.

Sekil 3: Siber Suclular ve Kaynaklar1

Rekreasyonel Su¢ Odakh
Un kazanma istegi Vandalizm
Sinirh teknik kaynaklar > Sinirh teknik yetenekler
Bilinen ¢iktilar
Haktivist
Bildirim
Devaml, yogun <:
islenmis
F Genis network
Orgiitlii Suc Hedeflenmis saldirilar Devlet Destekli
. Siber savas, devlet sirlari,
Ekonomik kazang sektorel casussluk
Belirli teknik kaynaklar ve > Asirt kompleks
yetenek
Kurulmus birlikler Hemen hemen sinirsiz kaynaklar
Adwarci, crimeware, IP Ileri diizey ve devamli tehditler
hirs1zli§1
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Kaynak: Vahit Giintay, “Ulusal Giivenlik Cercevesinde Siber Giivenlik Yaklasimi
Olusturma Sorunu” Siber Politikalar Dergisi, Cilt: 1, Say1: 1, 2016’dan esinlenerek
olusturulmustur.

Genel hatlanyla siber suglart su sekilde siiflandirmak miimkiindiir: (Tanilir,

2002: 53)

Siber Hirsizlik: Klasik hirsizli@in bilisim sistemleri araciligi ile yapilmasidir.
Genellikle sug isleyenler, magdurun banka hesabin1 bosaltma, kredi kartini izinsiz olarak

kullanma gibi faaliyetler yoluyla magdurun dogrudan malvarligina goz dikmektedir.

Nitelikli Dolandiricilik: Klasik dolandiricilik  sugunun internet ortaminda
islenmesidir. Internet kullanilarak hileli davranislar yolu ile magdurun aleyhine olacak
sekilde sonuglar doguran islemlerdir. Ornegin internetten bir iiriin satin alindiginda gelen
tirtiniin hi¢bir ekonomik degerinin olmamasi1 ya da daha diisiik kiymette bir iiriin
gonderilmesi; internet lizerinden ev ya da araba satiginda pesinat ya da kaparo gibi 6n
0deme alinmasina ragmen satisin gerceklestirilmemesi gibi eylemler nitelikli

dolandiriciliga girmektedir.

Bilisim Sistemine Yonelik Suclar: TCK’nin 243 ve 244. Maddelerinde
diizenlenen sisteme izinsiz ve yetkisiz girme ve sistemde bulunma suglari ile sistemi

engelleme, verileri bozma, yok etme ya da degistirme suglarin1 kapsamaktadir.

Cocuk Istismart / Cocuk Pornosu: Cogu zaman 15 yasimi dahi doldurmamis
cocuklarin cinsel yonden istismar edildigi yazi, fotograf ya da videolar1 igeren tirlinlerin
bilisim sistemleri yoluyla depolanmasi, bulundurulmasi, yayilmasi, satisi, kiraya
verilmesi gibi suclar1 icermektedir. Cocuk istismarina yonelik pornografik iceriklerin
tiretilmesi ve dagitilmasi Birlesmis Milletler ve Avrupa Konseyi Siber Suclar S6zlesmesi

tarafindan yasaklanmuistir.

Banka veya Kredi Kartlarimin Koétiiye Kullanimi: TCK’nin 245. Maddesinde
diizenlenmistir. Kendisine ait olmayan banka ve kredi kartlarini ne sekilde olursa olsun
elde eden ve bulunduran bunlar1 asil sahiplerine haber vermek ve teslim etmek
zorundadir. Ayrica bu kartlar1 kopyalamak, baskasina devretmek ya da satmak da siber

su¢ kapsamina girmektedir.
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Sanal Kumar: Ulkemizde kumar oynama ve oynatma suctur. Bu sucun internet
tizerinden islenmesi de ayn1 kapsamdadir. Bu nedenle internet {izerinden kredi kart1 veya
para yerine gecen elektronik 6deme sistemlerini kullanarak kumar oynanmasina imkéan

taninmasi da sugtur.

Elektronik Imza Ihlali: Sahibinin rizasi1 disinda elektronik imza verisi
olusturmak, kopyalamak, belgeleri imzalamak, elektronik imza cihazlarinin elektronik

sertifikalarini tahrif ya da taklit etmek siber su¢ kapsamina girmektedir

Bilgi Giivenligi Yiikiimliiliigiine Muhalefet: Ticari faaliyetler sonucunda elde
edilen ticari sirlarin, yetkililerin ya da sahiplerinin bilgisi olmaksizin elde etmek, diger
kisiler i¢in deger ihtiva eden bilgileri elde ederek sahsina ya da bagkasina ¢ikar saglamak
ya da zarar olusturmak, elde ettigi bu bilgileri satmak ya da gizliligini desifre etmek siber

su¢ kapsamindadir.

Haberlesmenin Engellenmesi: Bilisim sistemleri kullanarak haberlesmeyi ve her
tiirlii basin yayimn organinin yayinlarmi engellemek sugtur. Ayrica kamu kurum ve
kurulusglar1 arasindaki haberlesmeyi takip ederek dinlemek ya da yazismalari ele gegirmek

de bu kapsama girmektedir.

Ekonomi, Sanayi ve Ticaret Karst Suglar: Meslegi ya da konumu geregi
o0grendigi ticari sirlari, miisterilere ait bilgileri ya da bankacilik islemlerini yapmasina
imkan taniyan bilgileri yetkisiz ve ilgisiz taraflara verme ya da satma ve bu bilgileri ifsa

etme siber su¢ kapsamina girmektedir.

Ozel Hayaun Gizliligine Karsi Islenen Suclar: Kisiler arasindaki haberlesme
iceriginin dinlenmesi, kaydedilmesi, ifsa edilmesi, taraflarin rizasi disinda ifsa edilmesi,
goriintli alinmasi, bir ortamdaki sOylesinin habersiz olarak kayit altina alinmasi, kisinin
0zel hayatina iliskin fotograf, video ve seslerin kayda alinarak bilisim sistemleri aracilig1

ile yayilmas1 6zel hayatin gizliligine karsi islenen suglar kapsamina girmektedir.

Devlet Sirlarina Iliskin Suclar (Casusluk): Devlet sirr niteligindeki her tiirlii
bilgi, belge, teknik bulus, sinai iiretim gibi verilerin oldugu sistemlere bilisim sistemleri

araciligi ile sizma, verileri elde etme, bagka {lilkelere transfer edilmesi gibi eylemlerdir.
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Fikir ve Sanat Eserleri Kanununa Karst Suclar: Bir eserin hak sahibinin izni
olmaksizin kopyalanmas1 ve dagitilmasi ile telif haklar1 ile korunan yazilimlarin iiretici

firmanin bilgisi disinda kopyalanmasi, lisansinin kirilmasi gibi faaliyetlerdir.

Yasadisi Yayinlar ve Terorist Faaliyetler: Ulusal ya da uluslararasi yetkili
merciler tarafindan terér Orgiitii kabul edilen gruplarin propagandasini, orgiit ici
haberlesmesini, sempatizan kazanmasini, toplumda korku olusturmaya yonelik ¢abalarini

destekleyici nitelikte faaliyetlerde bulunmak bu kapsama girmektedir.

Dicle ve 19 May1s Universitesinde yapilan arastirmaya gore, normal yasamda sug
olarak goriilen durumlarin yetkili mercilere yansitilmasinin, sanal ortamdaki ihbari

diisiik seviyede oldugu belirlenmistir. (%12,2) ( Ates ve Tokay,2018 :29)
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II. BOLUM
BILGIi GUVENLIGI UYGULAMALARININ BiREY DUZEYINDEKI
YANSIMALARI

1. TEKNOLOJIi VE INSANIN BiRLIiKTE YONETIMi

Isletmelerin rekabette &ne cikabilmesi ve ilerleyebilmesi, kapasitesini
artirabilmesi amaciyla ne ¢esit teknolojilere nasil bir durumda yatirim yapabilecegini,
siirekli gelisen teknolojilerden nasil bir sekilde {iretilebilecegi ve bunu ne cesitte
pazarlanacagi, kurumun organizasyonel yapisinda teknolojinin gelismesine bagli olarak
nasil bir degisiklik yapilacaginin belirlenmesi gibi konularla ilgilenen teknoloji yonetimi,
yalnizca teknik faaliyetlerden degil ayni zamanda teknoloji iireten ve o teknolojiyi

kullanan kisilerin yonetimini de kapsamaktadir. (Karadal ve Tiirk, 2008: 66)

Teknoloji yonetimi ile organizasyonun stratejik amaglarinin belirlenmesi ve
bunlara ulagsmak i¢in ihtiya¢ duyulan teknolojinin planlanmasi, gelistirilmesi ve
uygulanmas1 miimkiin olmaktadir. Teknolojinin isletmeye olan adaptasyonu ve yonetimi,
o teknolojinin {iretimi kadar 6nemlidir. Bu durum isletmeler i¢in hem arzu ettikleri hem
de en ¢ok zorlandiklar1 konularin basinda gelmektedir. Bu nedenle teknoloji yonetiminde
insan unsuruna dikkat ¢ekilmektedir. Teknoloji yonetiminde nihai olarak karar1 verecek
olan yiiksek teknik bilgiye sahip insan olduguna gore, etkili bir teknoloji yOnetimi

teknoloji ile insanin birlikte yonetimi ile miimkiin olmaktadir. (Ogiit, 1999: 18)

Isletmelerde kullanilan teknolojinin firmanin orgiit yapisim dahi etkiledigi goz
Oniline alindiginda, kullanilan teknolojinin 6rgiit yapisiyla uyumlu hale getirilmesi ve
verimlilik artis1 teknoloji yonetimi sayesinde miimkiin olabilmektedir. Degisen teknolojik
gelisimlere ayak uydurulmasi, teknolojiyi isletmeye adapte etmek kadar, o teknolojiyi
kullanacak personelin de gelisimini zorunlu kilmaktadir. Bu nedenle teknolojik
gelismeler isletmeye adapte edilirken, calisanlarin egitimi atlanmamalidir. Dolayisiyla
isletmeler i¢in sadece teknoloji yonetimi degil, teknolojinin insan ile birlikte yonetimi s6z
konusudur. (Demir ve Okan, 2009: 58) Degisen teknolojiye ayak uydurmus isletmelerin,
bilgi yonetimi kapsaminda siber giivenlik konusunda tedbirlerini bastan alarak siber

suclardan en az etkilenmesi miimkiin olmaktadir.
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2. BILGI GUVENLIGI UYGULAMALARINDA BIiREYIN ROLU

Bilgi giivenligine yonelik tehditler ve vakalar son yillarda 6nemli dl¢tide artmustir.
Artan tehditlerle basa ¢ikabilmek ic¢in yalnizca teknik ¢oziimler degil, ayn1 zamanda
giivenlik politikalar1 da olmak zorundadir. Bununla birlikte, ¢alisanlar bu politikalara
nadiren uymakta ve orgiitlerinin varliklarin1 ve isletmelerini riske atmaktadir. (Siponen,
vd, 2014: 217) Bu endiseyi gidermek i¢in 6nceki boliimde bahsedildigi iizere birkag bilgi

giivenligi politikasi standardi olusturulmustur.

Giivenlik teknolojilerinin geligsmesiyle birlikte teknik agiklari kullanabilmek daha
da zorlagsmaya basladigindan, saldirganlar bilgi giivenligi uygulamalari siirecinde zafiyet
diizeyi en yiiksek baglanti noktasi olan insan faktoriinii baski altina almaya c¢aligmaya
baslamistir. Herhangi bilisim - iletisim sistemi i¢inde bilgilere - verilere sahip olabilmek,
bilgileri - verileri kullanabilmek ya da bilisim - iletisim sistemini yoneten olmak kisiyi
bilgi giivenligi konusunda sorumlu kildigindan, bilgi giivenligi konusunda farkindaliga
sahip olmak, suiistimallerin ve kasith tehditlerin Oniine gegilmesinde ilk adim

olabilmektedir. (Keser ve Giildiiren, 2015: 1169)

Bilgiye erisimin degerli oldugu kadar, onu korumak da bir o kadar degerlidir. Bu
nedenle sahsi bilgi ve verilerin gizliliginden baslayarak orgiitlerin isletme sirlar — know
how , fikri miilkiyet haklarina kadar ulasabilen skalada bireylerin internet, sosyal medya
ve iletisimlerinde bilginin degeri 6nlenemez bigimde artmistir. Bilgi toplumuna gecis ile
birlikte bireyler, kurumlar, topumlar ve devletler, sahip oldugu maddi manevi degerlerin
yaninda bilgi caginin bir iiriinii olan bilgiyi ve degerini korumay1 da basarmak zorundadir.

(Evrin ve Demirer, 2011: 25)

Isletmelerde bilgi giivenligi uygulamalarindaki asil amag, en dncelikle kurum is
gorenleri olmasi kaydiyla tiim paydaslarin, kurumun en degerli varlig1 olan bilginin
korunmasinda iizerine diigen gorev ve sorumluluklari anlamalarin1 saglamaktir. Kurum
icin kritik dneme sahip olan bu durumdan, kurumun bilgi giivenligi politikasinda agikca
tanimlanan ¢alisanlari, paydaslar1 ve hatta tedarikgileri olmak iizere tiim bireyler
sorumludur. Kurumlarin bilgi giivenliginde bilginin ne tiir saldir1 ve tehditlere karsi

korunmasi gerektigi konusundaki bilinglendirme ¢aligmalar1 yapilmalidir. Bu nedenle
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kurumlarda nasil ki her ¢alisan is taniminda yer alan goérevlerden sorumlu tutulmaktaysa,
ayni sekilde bilgi giivenligini de is gorevi olarak sorumlu tutulmalidir. (Sahinaslan, 2009:

598)

Bilgi giivenligi egitim ve teknoloji gibi faktorlerin yani sira insan faktoriinden de
etkilenmektedir. Bu nedenle bireysel aktorlerin ve kurum i¢inde ¢alisanlarin yonetimi ile
ilgili konularin ihmali, bilgi giivenligini olumsuz etkilemektedir. Bilgi glivenligi, bilgiye
erisimin kolay oldugu bir ortamda bilginin gondericisinden ¢ikip alicisina ulagana kadar
gizliliginin saglanmasi, igeriginin bozulmadan alicisina ulagmasi ve iiclincii kisiler
tarafindan ele gegirilmeden giivenli bir sekilde iletilmesi siirecidir. Bilgiyi kullanan da
insan olduguna gore, en ufak bir ihmalkarlik, bilgi giivenligini tehlikeye diistirmektedir.

(Kurnaz ve Dindaroglu, 2015: 54)

Bilgi giivenligi konusundaki en biiyiik ihmallerden biri, bireyin, kurumun ya da
kurulugun genellikle baslangic safhasinda disiplinli bir sekilde oOnleyici tedbirler
almaktansa, tehlikeli saldir1 veya tehdit meydana geldiginde, glivenlik konusunada kars1
tedbirler alma egiliminde olmasidir. Bundan dolayi 6zellikle bilgi giivenliginden sorumlu
yoneticilerin, sonrasinda ise tiim ¢alisanlarin bilgi giivenligi farkindaligi, bilgi giivenligi

kiiltiirinlin olusumuna da olumlu etki etmektedir. (Y1ilmaz, vd, 2016: 27)

Bilginin yonetimi kadar bilgi - verilerin giivenlik altina alinmas1 da olabildigince
komplike bir prosestir. Kurumsal - kisisel bilgilerin giivenliginin yalnizca giivenlik
duvari, VPN, anti viriis gibi teknik 6nlemlerle saglanmas1 miimkiin degildir. Bu nedenle
bilgi — veri glivenliklerinin olusturulmasinda sadece teknik baza dayanan tedbirlere ilave
olarak da calisan — insan unsurunu da dikkate alarak bilgi giivenligi konusundaki

farkindalig1 artirmak, bilgi glivenligi konusundaki en temel ¢ikis noktasidir. (Giildiiren,

vd, 2016: 684)

Bilgi gilivenligi konusundaki en biiyiikk yanlis inanglardan biri de bilgi
gilivenliginin yalnizca bilisim uzmanlarmin sorumlulugunda olan bir konu olmasidir.
Internetin kanuni olmayan metotlarla iigiincii kisilerden ya da isletmelerden yaralanmayi
amaglayan iyi niyetli olmayan bircok kisiye genis olanaklar sagladigi malumdur. (Akgiin
ve Topal, 2015: 99) Bilginin adeta agik hedef haline geldigi giiniimiizde siber suglara

meyilli bilisim korsanlarinin son kullanicilara ait bilgisayarlara da saldir1 diizenlemeleri
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adeta vaka-i adiyedir. Bu nedenle, konuyu yalnizca bilisim uzmanlarinin sorumluluguna

birakmak, konunun 6nemini yeterince kavrayamamaktir.

Bilgi teknolojileri konusunda yapilan bir bagka yanlis, kurumlardaki projelerde
giivenligi en basta projeye katmaktansa, projenin sonunda ve alelacele projeye katilmasi,
bu durumun da analiz, tasarim, test ve kontrol siireclerinde projeye olumsuz yansimasidir.
Halbuki bilgi giivenligi, projelerin en sonuna eklenebilecek bir yama degildir. Bu
yaklagim bilgi giivenligini tehlikeye attig1 gibi projeyi de basarisizliga ugratacaktir. Bu
nedenle bilgi giivenligi en bastan itibaren siirecin dogal bir pargasi olmalidir.

(Eminagaoglu ve Goksen, 2009: 9)

Bilgi giivenliginde is gorenlerin bilgi ve veri yaklasim sekilleri, davranislari,
goriisleri, tutumlar normal sinirlarin {izerinde olmalidir. Ayrica bilgi giivenligi, yalnizca
bilisim uzmanlarinin eline birakilmamali, aksine tiim Grgiitiin giin i¢indeki aktivitelerinin
her bir noktasinda olmalidir. s gérenlerin veri -bilgi giivenligi konusundaki davranis ve
tutumlari, kurumun bilgi giivenligi kiiltiiriinlin olusumuna da katki saglayacaktir.

(Karadag ve Abuhanoglu, 2015: 385)

3. BILGI GUVENLIGi BAGLAMINDA KRiTiK UNSURLARIN ANALIZi

Bilgi giivenliginde farkindalik, bilginin sahsi veya isletme diizlemde giivenliginin
temin edilebilmesi adina veri - bilgilerin kaynagina ve giivenlik sistemine hedef alan
tehditlerin ve bu tehditlerin meydana getirebilecegi sonuclarin kavranmasidir. Bu
farkindalik, kullanicilarin karsilarina ¢ikan her linke tiklamamalarini, kotli amach
yazilimlar1 fark ederek yiliklememelerini ve orijinal yazilim kullanarak kirilmis (crack
yapilmis) yazilimlar1 kullanmamalarin1 saglamaktadir. Bu sayede saldirganlarin koti
niyetlerinden uzak durarak bilgi sizintisina alet olmamalari, kisisel ya da kurumsal
bilgilerin kaybedilmemesi ve kisisel ve kurumsal itibar kaybina ugramamasi: miimkiin

olmaktadir. (Erol, vd, 2016: 8)

Bilgi teknolojilerinde insan unsuru, bilgi giivenliginin temel 6gesidir. Bilgiyi hem
tireten, hem kullanan, hem koruyan olarak insan, bilgi glivenligindeki kayip ve zarari,
acik ve sorunlar1 azaltmak ic¢in 0zel ¢aba sarf etmek zorundadir. (Eminagaoglu ve
Goksen, 2009: 7) Ancak maalesef temel sorun, bireylerin ve toplumun bilgiye ve bilgiye

sahip olanlara kars1 takindigi tavirdir. Bilginin en biiylik gii¢ olduguna inanan bir

38



toplumda onu korumak da daha kolay olabilecektir. Ancak bilgiden ziyade giice

tapanlarin oldugu bir toplumda, bilgi giivenli§ine 6nem verilmemesi de normaldir.

Bilgiyi iiretirken kullanilan en énemli arag hig siiphesiz teknolojidir. Orgiitlerdeki
insan kaynaklar1 ihtiyacinda da teknolojiden faydalanilmaktadir. Kurumda var olan
calisanlar ile var olan ig tanimlari, 1is siiregleri ¢ikarilirken teknolojiden
faydalanilmaktadir. Isin tanim, isin gereklilikleri gibi bilgiler ile adaylarm nitelikleri ise
alim siireglerinde toplanan verilerdir ve bu veriler karsilastirilarak en uygun adayin
secimine calisilmaktadir. Dolayisiyla adaylarin kisisel bilgilerinin ve niteliklerinin
toplanmasi durumu s6z konusudur. Bilgi giivenligine verilen 6nem, adayin kisisel

verilerinin glivenliginin saglanmasi ile baglamaktadir. (Saldamli, 2008: 248)

Kurum igindeki bilginin paylasiminda kurum i¢i aglar (intranet) etkilidir. Dogru
bir yapilandirma ile intranet, bilgi paylasimini son derece etkin bir hale getirebilmektedir.
Intranetin etkinliinde bilgi iiretebilme yetenegi de dnemlidir. Ciinkii bilgiyi iiretebilmek,
teknolojinin degil bir kiiltiiriin sonucudur. Kurumsal bir bilgi kiiltiiriiniin yaratilmasiyla
kurumun insan kaynaklarinin sanal ortamda bulustugu bir alan ortaya ¢ikarilabilmektedir.
Diger bir ifadeyle kurum ici aglar, isletmenin bilgi {iretim sisteminin kalbidir. (Ozdemirci

ve Aydin, 2007: 170)

Teknoloji ile insan kaynaklarmin bir araya gelmesinden ortaya ¢ikan iiriin Insan
Kaynaklar1 Bilgi Sistemleridir (HRIS-Human Resources Information Systems). HRIS,
insan kaynaklar1 islevi i¢in gerekli olan veri tabanlari, bilgisayar uygulamalar1 ve
donanim ile yazilimlardan olusan, insan kaynaklari ile ilgili olmak {izere verileri
toplamak, kaydetmek, saklamak, yonetmek, dagitmak ve sunmak amaciyla kullanilan

biitiinlesik bir sistemdir. (Shibly, 2011: 158)

HRIS ile uzun vadeli planlar, isgiicii planlamalar1 ve arz ve talep tahminleri bilgi
ile desteklenebilmektedir. Ise alim ve isten ayrilmalar, basvuru sahibinin nitelikleri
hakkinda bilgi sahibi personel destegi verebilmektedir. Ayrica tazminat programlari,

maas tahminleri, maas biitceleri ve toplu sozlesme miizakereleri hakkinda bilgi

saglayabilmektedir. (Shibly, 2011: 158)

HRIS, yetenekli ¢alisanlar1 ¢ekmek, ise almak, korumak ve isten ayrilmamasini
saglamak, isgiicii yonetimini desteklemek ve isgiicii yonetimini optimize etmek i¢in

kullanilmaktadir. Kisaca HRIS, insan kaynaklarmin sorumlu oldugu idari ve stratejik
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degiskenlerin organize edilmesine yardimci olmaktadir. Gliniimiizde HRIS adeta insan
kaynaklarinda bilgi teknolojilerinin kullanimina ve sirket stratejisinin gelistirilmesi ve

uygulanmasina katilarak, deger yaratmanin anahtari haline gelmistir. (Barut, Degerlioglu,

2010: 877)
HRIS’in faydalarini su sekilde siralamak miimkiindiir. (Jahan, 2014: 34)

e Verilerin alinmasi ve islenmesinin daha hizli olmasi.

e Maliyetlerin azaltilmasina olanak taniyan verimsiz ¢abalarin azaltilmasi,

e Verilerin siniflandirilmasinda ve tekrar siniflandirilmasinda kolaylik saglanmasi.
e Daha etkili bir karar vermeye yol acan daha iyi analiz.

e Daha yiiksek {iretilen bilgi / raporun dogrulugu.

e Sorular1 cevaplamak i¢in hizli tepki.

e Gelistirilmis rapor kalitesi.

e Dabha iyi is kiiltiirtiniin olmas.

e Akici ve sistematik prosediiriin olusturulmasi.

o Sistemde daha fazla seffaflik.

3.1. Bilgi Giivenligi Farkindahg1 Yaratma

Faydali ve verimli ¢aligsan bilgi giivenlik anlayis1 ve farkindaligi yaratma prosesi
ve egitimi olusturabilmek amaciyla bilgi glivenliginden sorumlu olan ydneticilerin gérev
ve sorumluluklari agik¢a belirlenmelidir. Siire¢, kurum igindeki en iist seviyeden en alt
seviyedeki calisgana kadar katilimi zorunlu kilmaktadir. Bilgi gilivenligi farkindaligi
yaratma siirecinden iist yonetim esas sorumludur. Ust ydnetim, bu sorumlulugu yerine
getirmek i¢in bir bilgi glivenligi yoneticisi gorevlendirmektedir. Bilgi giivenligi yoneticisi
ise bilgi giivenligi bilin¢lendirme siireci sorumlusu gorevlendirerek taktik ve uygulama
seviyesinde siirecin hayata gecirilmesinden sorumlu olmaktadir. Boliim ydneticileri ise
bilgi giivenliginin farkindali§inin yaratilmasi siirecine kendi boliimiindeki personelinin
katilimin1 ve uymasmi saglamaktadir. Nihai olarak calisanlar ise bilgi giivenligi

farkindalig1 yaratma siirecinin hedef kitlesidir. (Onel, 2008: 6)

Bilgi giivenligi farkindaliginin yaratilmasi {i¢ temel asamada gerceklesmektedir.
Bu asamalari siirecin planlanmasi ve tasarlanmasi, bilinglendirme ve egitim materyalinin

gelistirilmesi ve son olarak siirecin uygulanmasi olarak siralamak miimkiindiir.
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Farkindalik yaratma ve egitim materyalinin gelistirilmesinde kurumun kendi
imkanlarindan faydalanilabildigi gibi diger kurum ya da kuruluslarin ¢caligmalarindan da
uyarlama yapilabilir. Ayrica egitim kuruluslarindan hazir olarak satin almak da
miimkiindiir. Ne sekilde temin edildiginden bagimsiz olarak personele nasil bir davranig
sekli kazandirilacagi ve hedef kitleye kazandirilabilecek yetenekler gbéz Oniinde

bulundurulmalidir.

Farkindalik yaratabilmek i¢in oncelikle hangi konularda farkindalik yaratilacagi
belirlenmelidir. Parola kullanimu, viriis ve zararli yazilimlardan korunma, acil durumlarda
miidahale, bilgi sisteminin tanitimi, yazilimlarin lisanslari, kurum i¢inde izin verilen
lisanslar vb. gibi konularda bilinglendirme yaratilabilir. Bilinglendirme materyalleri,
sektor ile ilgili e-posta gruplari, akademik makaleler, profesyonel bilgi giivenligi
kuruluslari, bilgi giivenligine yonelik web siteleri, siireli yayimnlar ve konferanslardan

faydalanilabilir.

3.2. Bilgi Giivenligi Teknik Egitimlerinin Alinmasin1 Saglamak

Siirecin uygulamaya konmasinda yeterli destegi elde edebilmek i¢in planin kurum
calisanlarina anlatilmasi gereklidir. Bu siirece neden ihtiya¢ duyuldugu ve siiregten elde
edilecek kazanimlar vurgulanmalidir. Siirecin maliyetinin nasil karsilanacagi belirlenmeli
ve siirecte gorev alacak personel net bir sekilde belirlenmelidir. Siirecin uygulanabilmesi
icin bilgi gilivenligi bilinglendirme ve egitim materyalinin kurum ¢apinda nasil
dagitilacagi belirlenmelidir. Bu amagla materyaller, kalem, not kagidi, kahve fincani, fare
altlig1 gibi nesnelere yazilabilecek uyarici mesajlar, uyarici ve bilgilendirici posterler,
ekran koruyuculara yazilacak bilgi giivenligine yonelik mesajlar, kurum gazetesi ya da
dergisine yazilabilecek yasanmis Oykiiler, belli araliklarla kurum i¢i mesajlasma
sistemine ya da e-posta hesaplarina gonderilecek mesajlar, seminerler vb. kullanilabilir.
Ayrica egitim materyallerinin sunumu i¢in de interaktif video, web ve bilgisayar tabanl

egitimler ile sinif ici egitmenler esliginde egitimler uygulanabilmektedir.
Kurumun bilgi gilivenligi politikasindaki egitim ve bilinglendirme programin
ilgilendiren maddeler, programin kapsami, programi gelistiren ve programin sunulacagi

personelin gorev ve sorumluluklari, hedef kitle, ulasilmak istenen kurumsal hedefler,

zorunlu ve istege bagli kurs ve materyaller, egitimler sonucunda ulasilmasi istenen bilgi
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ve farkindalik seviyesi ve programin hayata gecirilmesinde kullanilacak yontemler

programin ele almas1 gereken konulardir. (Onel, 2008: 15)

3.3. Bilgi Giivenligi Politikas1 Olusturma

Bilgi giivenligi sistemi politikalari, kurum ya da kuruluslardaki gilivenlik
seviyesinin tanimlanmasinda kullanilmaktadir. Bu politikalar, kurum ve kuruluslarda
bilgi gilivenligi i¢in yapilmasi gereken tiim bilgi giivenligi ile ilgili faaliyetleri iceren
talimat ve yonetmeliklerdir. Isletmenin bilgi — veri kaynaklarina ulasabilme yetkisi olan
tiim calisanlarin uymasi gereken kurallar1 igeren bu belge, her kurulus i¢in birbirinden
farkli olmakla birlikte genel olarak calisanlarin bilgi giivenligi konusundaki
sorumluluklarinin ¢ergevesini ¢izmektedir. (Baykara, vd, 2013: 237) Tablo 4’de Bilgi

Giivenligi Sistemi Politikas1 goriilmektedir.

Tablo 4: Bilgi Giivenligi Sistemi Politikas1

Bolim Adi Igerik
Genel Aciklama Politikayla ilgi gerekceler ve buna bagli risklerin tanimlanmasini
kapsar
Ama Politikanin yazilimasindaki amag ve neden boyle bir politikaya
¢ ithtiya¢ duyuldugunu agiklar.
Politikaya uymasi gereken ¢alisan guruplari(ilgili bir gurup veya
Kapsam o .
kurumun tamami) ve bilgi varliklarini belirler.
Politika Uygulanmasi ve uyulmasi gereken kurallar1 veya politikalari igerir.
Cezai Politika ihlallerinde uygulanacak cezai yaptirimlari agiklar.
Yaptirimlar
Teknik terimler ile acik olmayan ifadeler listelenerek aciklanir.
Tanimlar
Diizeltme Politika igersinde yapilan degisiklikler,tarihlerve sebepleri yer
Tarihgesi alir.

Kaynak: Muhammet Baykara, Resul Das, Ismail Karadogan, “Bilgi Giivenligi
Sistemlerinde Kullanilan Araglarin Incelenmesi, ISDFS’13, Elaz1g, 20-21 Mayzis, 2013,
238.

Bilgi giivenligi politikasi, bir kurumun iirettigi ve kullandig1 bilgilerin yonetimi
ve korunmasini diizenleyen kurallar ve uygulamalardir. Bu kurallar1 i¢eren politikalar,

cesitli seviyelerde yazilabilmektedir. Orgiitiin her seviyesi icin ayr1 ayri politikalar
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olusturmaktansa, tiim seviyeler i¢in en iistte ve temel ilkelerden olusan bir bilgi giivenligi
politikas1 olusturulabilir ve tiim seviyelerin ayr1 ayri politikalari, bu genel politika ile

uyumlu hale getirilebilir.

Bilgi giivenligi politikasi, kurumun bilgi gilivenligi ihtiyacin1 ¢aligan herkese
duyurabilmek icin hazirlanmaktadir. Kurumdaki bilgi giivenligi ihtiyaci, kanuni
diizenlemelerle de belirlenmis olabilir. Bu gibi bir durumda yasal zorunluluklar kurumun

bilgi giivenligi politikasinda agikg¢a belirtilmelidir. (Oztiirk, 2008: 6)

Genel olarak bilgi giivenligi politikasi, ISO/IEC:27001 Standardi AS5.1
maddesinde bir bilgi giivenligi politikasinda asgari bulunmasi gereken konular su sekilde

siralanmustir:

e Bilgi glivenliginin tanimi, kapsami ve hedefleri,

e Bilgi glivenliginin kurum agisindan 6nemi,

e Bilgi giivenliginin amaci ve giivenlik ilkeleri,

e Kontrol hedefleri i¢in risk degerlendirme ve risk yonetimini de igeren bir genel
cergeve,

e Giivenlik politikasi, ilkeleri, standartlart ve uyum ihtiyaglarinin kisa bir 6zet
agiklamasi,

e Bilgi giivenligi ile ilgili tiim gorev ve sorumluluklarin tanimu,

e Kurum ¢alisanlarin uymasi gereken kurallar,

e Alt dokiimanlar i¢in ayrintili politikalar ve prosediirler

Bu siralama 1s18inda bilgi gilivenligi politikasinda yer almasi gereken asgari

nitelikleri ve su sekilde aciklamak miimkiindiir. (Oztiirk, 2008: 8)

Bilgi Giivenliginin Tanimi: Bilgi giivenligi politikasinin hedef kitlesi kurumun
calisanlanidir. Bilgi giivenliginin, kurum igerisinde farkli gorevlerde bir¢ok calisan
olmasindan hareketle kimi ¢aligsanlar i¢in yabanci bir kavram olma ihtimali nedeniyle,

herkesin anlayabilecegi sekilde anlasilabilir taniminin bulunmasi sarttir.
Bilgi Giivenlik Gereksinimi ve Bilgi Giivenlik I¢erigi: Kurumda neden bilginin
korunmasina ihtiya¢ oldugunun agiklamasi olan bu asamada kurumun bilgi glivenligine

olan bagimliligi vurgulanmaktadir. Bu kapsamda hangi ydnetim birimlerinin ve

aktivitelerinin bilgi giivenligi yapisinda degerlendirilecegi belirtilmektedir.
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Bilgi Giivenligi Hedefleri: Ulasilmasi1 istenen amag¢ ve bilgi giivenliginin
yonetimi konusunda kurum caliganlarini bilgi vermek amaciyla kisaca tanimlanmasi
gereken hedeflerdir. Belirlenen hedeflerin isletmenin calisma hedefleri ile de

iliskilendirilmesi de gerekmektedir.

Risk Yénetim Simirlart: 1sletmenin bilgi giivenligine iliskin riskleri ne sekilde
yonetebildigine iligkin bir meydana ¢ikarildigi bu asamada bilgi giivenligini
saglayabilmek i¢in uygulanacak kontroller ve bu kontrollerin baglantili oldugu riskler

tanimlanmaktadir.

Yonetimin Bilgi Giivenligini Saglama Sozii ve Politika Dokiimaninin Onayt:
Kurum yo6netiminin bilgi giivenligi politikasinda, bu politikay1 uygulamak konusunda
kurumun kararligin1 ortaya koyan onay imzasi bulunmalidir. Bu onay ile kurum
calisanlarinin ~ bilgi  glivenligine daha fazla Onem vermesinin saglanmasi
amaglanmaktadir. Onay imzas1 bulunmayan bir politika, kurum igerisinde calisanlar

tarafindan yeterince dikkate alinmayabilir.

Bilgi Giivenligi Ilkeleri: Bilgi giivenligi ilkeleri, kurum galisanlarina gesitli konu

ve kavramlar ile ilgili olarak beklenen davranislar1 tanimlamaktadir.

Roller/Gorevler ve Sorumluluklar: Bilgi gilivenligi politikasinin bu kismu,

kurumun bilgi kaynaklarini kullanan tiim paydaslarin sorumluluklarini kapsamaktadir.

Politikalarin Ihlali ve Yaptirimlar: Bir paydasin politikaya uymamas: ya da
politikaya aykirt hareket etmesi durumunda karsi karsiya kalabilecegi yaptirimlari

belirten ifadedir. Kurumun genel disiplin politikasi ile iligkilendirilmelidir.

Diger Kural, Yonerge, Standart ve Siireclere Atiflar: Bilgi giivenligi politikasi,
tek basmna degil, diger tiim kural, yoOnerge, standart ve slirecler ile bir biitiinii
olusturmaktadir. Paydaslarin zihninde bu biitiinii canlandirabilmeleri i¢in diger tiim

dokiimanlara atif yapilmalidir.

Bilgi Giivenligi Politikast Gozden Gegirme Kurallari: Kurumda bilgi
giivenliginin saglanmasi i¢in uygulanan kural ve alinan 6nlemlerin etkinliginin kontrol
edilmesi gereklidir. Bilgi glivenligi politikas1 da buna dahildir. Bu nedenle bilgi giivenligi
politikasinin etkinligin kontroliiniin de kim tarafindan ne siklikla yapilacagi bilgi

giivenligi politikasi dokiimaninda yer almalidir.
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Tablo 5 de 6rnek bir bilgi giivenligi yonetimi politikasi goriilmektedir.

Tablo 5: Ornek Bir Bilgi Giivenligi Politikasi

Bilgi

Bu politikada Bilgi Giivenligi kurumun bilgi varliklarinin
asagidaki 6zelliklerinin lorunmasiolarak tanimlanir :
a) Gizlilik : Bilginin sadece yetkili kisiler tarafindan erisilebilir

Givenliginin [ O
tanimi b) Biitiinliik : Bilginin yetkisiz degistirmelerden korunmasi ve
degistirildiginde farkina varilmasi,
¢) kullanilabilirlik : Bilginin yetkili kullanicilar tarafindan gerek
duyuldugu an kullanilabilir olmasi,
Kurumumuz, satis hizmetlerinin tiimiinii elektronik ortamda
Bilgi gerceklestirmektedir. :
Giivenligi | Bu politika, kurum Bilgi Islem altyapisini kullanmakata olan
Ihtiyaci ve | tim
Bilgi birimleri,li¢iincii taraf olarak bilgi sistemlerine erisen
Giivenligi | kullanicilart
Kapsam1 | ve bilgi sistemlerine teknik destek saglamakta olan hizmet,
yazilim veya donanim saglayicilarini kapsamaktadir.
Kurum yonetimi :
* Kurumun giiveniliriligini ve temsil ettigi makamin imajini
korumak,
* Ugiicii taraflarla yapilan s6zlesmelerde belirlenmis uygunlugu
Bilgi saglamak,
Giivenligi | * Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti
Hedefleri | ile
devam etmesini saglamak,
Amaciyla kurum bilisim hizmetlerinin gergeklestirilmesinde
kullanilana tiim fiziksel ve elektronik bilgi varliklarinin bilgi
giivenligini saglamay1 hedefler.
Kurumun risk yonetim ¢ercevesi bilgi giivenligi risk/lerinin
) tanimlanmasini, degerlendirilmesini,islenmesini kapsar. Risk
Y;::Em degerlendirmesi, ugulanabilirlik bildirgesi ve risk isleme plani,
cercevesi bilgi giivenligi risklerinin nasil kontrol edildigini tanimlar.Bu

planin yonetiminden ve gergeklestirilmesinden Bili Giivenligi

Koordinasyon Kurulu sorumludur.
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Kurum yonetimi olarak," Kurum Bilgi Giivenligi Politikasi" nin

Yonetim Bilgi
Giivenligini uygulanmasinin saglanmasinin ve kontroliiniin yapilmasinin,

Saglama Sozii | glivenlik ihlallerinde de gerekli yaptirimin icra edilmesinin

ve politika yonetim tarafindan desteklendigini beyan ederim.

Dokiimaninin

Onay1 -
Genel Miidiir
Kurum bilgi islem altyapisini kullanan ve bilgi kaynakalarina
erisen herkes :
* Kisisel ve elektronik iletisimde ve {i¢lincii taraflarla
yapilan bilgi aligverislerinde kuruma ait bilginin gizliligini
saplamali,
* kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,
* Risk diizeylerine gore belirlenen gilivenlik 6nlemlerini
Bilgi Giivenligi
Tlkeleri alog
* Bilgi giivenligi ihlal olaylarini raporlamali ve bilgi
Giivenligi Birimin'ne bildirilmeli, bu ihlalleri engelleyecek
onlemler almalidir.
Kurum ig¢i bilgi kaynaklari(duyur,dékiiman vb.) yetkisiz
olarak 3. kisilere iletilemez
kurum bilisim kaynakalr,T:C. Yasalarina ve bunlara bagl
yonetmeliklere aykiri faaliyetler amaciyla kullanilamaz.
Kurumun tiim ¢alisanlar1 ve BGY S'de tanimlana dis taraflar,bu
politikaya ve bupolitikay1 uygulayan BGY'S politika, prosediir
ve
Roller/Gorevler | ;. larina uymakla ylikiimlidiir.

S orum‘l’fllukl qr | Birimlerin giivenlik sorumlularindan olusan Giivenlik
Koordinasyon Kurulu, BGYS altyapisini1 desteklemek ve
isleyisini
devam ettirmekle sorumludur.

Bilgi giivenligi politika, prosediir ve talimatlarina uyulmamasi
halinde, kurum personel Y6netmeligi geregince asagidaki
Politikalarin | yaptirimlardan bir ya da birden fazla maddesini uygulayabilir :
Ihlali ve * Uyarma,
yaptirnmlar * Kinama,
* Para cezasl,
* Sozlesme feshi.
Diger Kural, Is Siirekliligi ve Acil Durum planlari, Veri Yedekleme
Yonerge, prosediirleri, Viriis ve Saldirganlardan Korunma, Sistemlere

Standart ve

Erisim Kontrolii, Bigi Giivenligi Olaylar1 Prosediirleri bu
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Siireglere politikay1 destekler. Bu alanlarla ilgili isleyis 6zel olarak
Anflar dokiimante edilmis politika ve prosediirlerle tanimlanir.
Bu politika, Giivenlik Koordinasyon Kurulu tarafindan
periyodik
Bilgi (?i-ivenligi olarak6 (alt1) ayda bir gézden gegcirilir. Yonetmeliklerde veya
P((;l,,ltl(i(aﬂ bilgi glivenligi uygulama siireglerindeki degisiklikler politikanin
ozcen gbzden gecirilmesini gerektirir. Gozden gecirilen ve
Gecirme ..
giincellenen
Kurallar: o o
politika Kurum Bagkani tarafindan onaylanir. Onaylana politika
kurum web sayfasinda yayinlanir.

Kaynak: http://sonettelekom.com/sayfa=kalite

3.4. Bilgi Giivenligi Kiiltiirii Yaratmak

Bilgisayarlarda ve bilgi teknolojisindeki hizli degisimler, bilgi varliklarinin
giivenliginde stirekli olarak yeni riskler olusturmaktadir. Buna ek olarak bilgi
teknolojilerinin kullanilmasi, bilgi giivenliginin ihlalini kolaylastirmakta ve hatta kimi
durumlarda tespit edilemez hale getirebilmektedir. Bu nedenle kurum ve kuruluslar yeni
zorluklara ve risklere yanit vermek igin bilgi gilivenligi yeteneklerini siirekli olarak

gelistirmek zorundadir.

Bilgi giivenligi kiiltiirii, bilgi varliklarinin giivenligi agisindan risk olusturabilecek
eylemlerden kaginmak i¢in bilgi teknolojilerinin kullanimi esnasinda insan davranisina
rehberlik etmektedir. Bilgi glivenligi, yalnizca ¢alisanlar gerekli dnlemleri bildiklerinde,
anladiklarinda ve kabul ettiklerinde etkili olabilmektedir. Bu nedenle bilgi giivenligi
kiltiirii, ¢alisanlarin giinliik faaliyetlerinin dogal bir yonii haline getirmek i¢in teknik
giivenlik yontemlerini destekleyen tiim sosyo-kiiltiirel onlemleri icermektedir. Bilgi
giivenligi kiiltiirii bir organizasyonun giivenligini ve g¢alisanlarin bilgi teknolojilerini
kullanimlar1 esnasinda kabul edilebilir davranislarda bulunmalarini etkilemektedir. Buna
gore bilgi giivenligi kiiltiirtinii “Bilgi giivenligini korumak i¢in ¢alisanlarin giivenlik
davraniglarin1 etkilemek amaciyla Orgiitte bilgi varliklariyla insan etkilesimini
yonlendiren algi, tutum, deger, varsayimlar ve bilginin toplanmasi1" olarak tanimlamak

miimkiindiir. (Alhogail, 2015: 567)

Bilgi giivenligi kiiltiirtinii agiklayan bilgi giivenligi konular1 asgari olarak sunlari

icermelidir: (Helokunnas ve Kuusisto, 2003: 191)
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e Giivenligin 6nemli olduguna dair rasyonel inang,

e Givenli fiziksel ve mantiksal bir ortamin korunmasi ve yilda birkag kez giivenlik
denetimlerinin yapilmasi gibi uzun vadeli ve kisa vadeli bilgi gilivenligi
hedeflerinin iyi dengelenmesi,

e Giivenlik politikasi, glivenlik prosediirleri ve siiregleri ve ¢alisanlart motive etmek
icin glivenlik tesviki,

e Tehdit ve risk degerlendirmeleri yaparak giivenligi stirekli iyilestirme

e Giivenligin, ¢calisanlarin giinliik isleri lizerinde bir etkiye sahip olmasi

e Giivenlik politikasi gelistirirken ve giivenligi yonetirken isbirligi

e lyi tammlanmis giivenlik hedeflerinin kontrolii, koordinasyonu ve sorumlulugu,

e QGiivenlik gereksinimleri, dig denetim ve hiikiimet gereksinimlerine uygundur.

Bilgi giivenligi kiiltiirli, genel olarak orgiit kiiltliriiniin  ¢alisanlarin
davraniglarindan etkilenerek gelismesi gibi, ¢alisanlarin bilgi gilivenligi konusundaki
davraniglarindan gelismektedir. Bu nedenle bilgi giivenligi kiiltiirii, ¢alisanlarin bilgi
varliklariyla olan etkilesimine ve orgiitteki orgiit kiiltiiri baglaminda sergiledigi giivenlik

davranigina dayanmaktadir. (Veiga ve Eloff, 2010: 198)

Orgiit kiiltiiriinde, isle ilgili bilgiler genel olarak g6z ard: edilebilmektedir. Ciinkii
ortalama bir ¢alisanin isini yapmak icin gerekli bilgiye sahip oldugu varsayilabilir. Bilgi
giivenliginde ise calisanin normal is islevlerini yerine getirmek i¢in gerekli bilgilerin
bulunmasi zorunlu degildir. Bilgi gilivenligi bilgisine, ancak ve ancak bilgi giivenligi
uygulamalar1 ile normal is islevlerinin birbiriyle uyumlu olmasi halinde ihtiyag
duyulmaktadir. Ortalama ¢alisaninin igini giivenli bir sekilde gerc¢eklestirmek i¢in gerekli
bilgiye sahip oldugu varsayillamaz. Bir organizasyon, bilgi giivenligi alt kiiltiiri
gelistirmeye ¢alisiyorsa, tiim faaliyetlerin iyi bilgi giivenligi uygulamalari ile uyumlu
olacak sekilde yapmasi gerekmektedir. Bilgi gilivenligiyle ilgili yeterli bilgiye sahip
olmak normal bir faaliyeti giivenli bir sekilde gerceklestirmek icin bir On sarttir. (Niekerk,

ve Solms, 2010: 478)
Bilgi Giivenligi Kiiltiir, 6rgiit kiiltiiriiniin bir par¢asidir. Orgiit kiiltiirii, ¢aliganlarin
kurulusu nasil gordiigiinii tanimlamaktadir. Bu, zamanla biiyliyen ve degisen ve bir

dereceye kadar yonetim tarafindan etkilenebilen veya hatta tasarlanabilen kolektif bir

olgudur. (Schlienger ve Teufel, 2003: 1)
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Sekil 4’te giivenlik kiiltiiriiniin {ic katman1 goriilmektedir.

Sekil 4: Giivenlik Kiiltiirii’niin U¢ Katmani

" Her g¢alisan, yillik olarak bilgi Yapilacak Gorinir, ancak hentliz
glvenligi kursuna katihr "' isler yorumlanmamis

Dil, rittel, formlar, teknoloji,
sanat, davranis kaliplari

" Glvenlik konusunda bilingli Kollektif Kismen gérinir ve bilingli
calisanlar organizasyonun deger,norm
glvenligini yikseltir "' ve bilgi

Ozdeyisler,kurallar,yasaklar

Temel
Calisanlar, organizasyonun Varsayimlar Gizli ve Cogunlukla biling disi
glvenlik degerleridir. ve inanglar

Kaynak: Thomas Schlienger, Stephanie Teufel, “Analyzing Information Security
Culture: Increased Trust by an Appropriate Information Security Culture”, Computer &
Society, Proceedings of the 14th International Workshop on Database and Expert Systems
Applications (DEXA'03), 2003, 1.

3.5. Bilgi Giivenligi Uygulamalarinda Etik Davranis

Zamandan ve mekandan bagimsiz olarak herkesin bilgi ile bulusabildigi
internette, etik ve hukuksal sorumluluklar1 da kapsayarak bilgi giivenligini saglamak ve
bu giivenligin yeterli olabilmesi i¢in gereken tedbirleri olusturmak sarttir. Kurumlarin
bilisim giivenliginden sorumlu ¢aliganlar, bilisim teknolojilerini kullanarak vazifelerini
en dogru sekilde yapmali, bilgi glivenligini igeren kurallar ve etik degerler cergevesinde
faaliyetlerini gergeklestirmelidir. Bilgi islem profesyonellerinin sorumluluklarinin
yalnizca bilginin diizenlenmesi, depolanmasi ve sunumu ile smirli olmadigi
diisiiniildiiglinde, calisanlarin ve miisterilerin kisisel bilgilerinin ve finansal bilgilerinin
giivenli olarak muhafaza edilmesi ve meydana gelen bir sugun giivenlik birimlerine

iletilmesi konusunda cezai sorumluluklara sahip oldugu bilinmelidir. Bilgi giivenligi hem
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hukuki hem de bilisimin alanina girdiginden, teknik onlemlerin yani sira hukuki agidan

da teminat altina alinmalidir. (Avcioglu, 2015: 165)

Bilgi giivenligi ile ilgili olarak veri sizintisin1 engelleyebilmek i¢in bilgi glivenligi
calismalarin1 iistlenecek profesyonellerin kisisel bilgilerinin yani sira sosyal medya
hesaplar1 dahi istenmeli ve gozden gecirilmelidir. Cilinkii bilgi giivenligi ile ilgili olarak
kisisel reklam amaciyla sosyal medya hesaplarinda bilgi giivenligi profesyonellerinin
sistemlerde bulduklar1 agiklari ifsa ettikleri goriilmektedir. Dolayisiyla etik acidan bilgi
giivenliginde gizlilige ve mahremiyete 6zel olarak onem verilmelidir. (Celen ve

Seferoglu, 2016: 128)

Bir diger etik konu, bilgi giivenligi calismalarinda elde edilen bilgilerin, bilgi
giivenligi calismast tamamlandiktan sonra satisa cikarilmamasidir. Bilgi giivenligi
uygulamalarn ile elde edilen bilgilerin etik degerler hice sayilarak satisa c¢ikarilmasi,
firmanin giivenilirligini de sarsacaktir. Bir diger risk ise bilgi giivenligi uygulamalari
esnasinda sistemde agik bulunmasi halinde bu agig1 kapatmak i¢in santaj yapilmasidir.
Izin olmaksizin agiklari tespit eden kisilerin, bu aciklari santaj malzemesi yapmadan dnce
kendi lehine nasil kullandigini tespit etmek giigtiir. Bu nedenle santaj yapilmasi halinde

dogrudan savciliga su¢ duyurusunda bulunulmasi gereklidir. (Fidan, 2016: 1642)

4. BILGi GUVENLIGINDE KURAMSAL YAKLASIMLAR

Son yillarda Bilgi Giivenligi literatiiriinde 54 teori kullanildig1 goriilmektedir.
(Karjalaine ve Siponen, 2011: 520) kullanim sikligina gore ilk 7 teori asagidaki tabloda
belirlenmistir.(Lebek, vd, 2013: 2980)

Tablo 6: En ¢ok Kullanilan Teoriler

Theory %
Sebepli Davranis Teorisi / Theory of Reasoned Action -
Planh Davranis Teorisi Theory of Planned Behavior 27
Genel caydirmazlik Teorisi General Deterrence Theory 17
Korunma Motivasyon Teorisi | Protection Motvation Theory 10
Teknoloji kabul Modeli Technology Acceptance Model 7
Sosyal Kavramsal Teori Social Cognitive Theory 3
Yapilandirmacilik Constructivism 3
Sosyal Ogrenme Teorisi Social Leraning Theory 3
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4.1. Planh Davrams Teorisi

Bilgi giivenligi davranisi literatiiriinde bu ¢alisma ile baglantili iki teori 6ne
cikmaktadir. Bunlar; planli davranis teorisi (planned behavior theory) ve kisi-cevre
uyumu modeli (person-environment fit model) dir. Theory of reasoned action’in (Ajzen
ve Fishbein, 1980: 501) genisletilmis versiyonu olarak planli davranis teorisinin
odaginda, bir davranisa yonelimi saglayan “niyet” bulunmaktadir. Bu baglamda niyet, bir
davranisi sergilemek i¢in bireyin ne kadar istekli oldugunu ne kadarlik bir efor sarf etmeyi
planladigini géstermektedir. Bir davranisa yonelik niyetin giicii bir anlamda sergilenecek
performansin da bir gostergesidir. Planli davranis teorisi, niyete etki eden ii¢ degiskenin
oldugunu ifade etmektedir. Bunlar; davranisa yonelik tutum, siibjektif normlar ve 6z-

yeterliliktir. (Ajzen ve Fishbein, 1991: 182)

Planli Davranis Teorisi (Theory of Planned Behavior - TPB), Sebepli Davraniglar
Teorisi’ (Theory of Reasoned Action - TRA) temellidir. Azjen ve Fishbein, 1975 deki
calismalariyla gelismis olup, sosyol - psikolojik baza dayanan davranis teorisidir. Fakat,
Kisilerin eylemlerinde kendi kontroliinde olmadiginda, Sebepli Davraniglar Teorisi tam
olarak yanit verememis ve zaman zaman sorunlara sebep olmustur. (Chang, 1998: 1830).
Bundan dolay1 Azjen (1991) Algilanan Davranigsal Kontrol (Perceived Behavioral
Control - PBC) degiskenini ilave ederek TRA’y1 gelistirmis ve TPB’yi meydana

getirmistir.

TPB’in bazinda kisilerin sistemli bir sekilde bilgiye eriserek, akilci kararlar
verdigi diisiincesi yatar. TPB kisilerin davranislarinin temel belirleyici faktoriiniin bilissel
siirecin mantiksal neticesi oldugu varsayimina dayanir. (Azjen ve Fishbein, 1975: 275).
TPB {i¢ ana unsurun kisi davranislarini oluturdugunu varsayar. TPB, kisilerin gergek
manada davraniglarinin (Actual Usage-AU), bireylerin davranisa doniik niyetlerinden
(Behavioral Intention - BI) ve niyetlerinde bireyin tavr1 (Attitude - A), yakinlarin etkisi
(Subjective Norm - SN) ve algilanan davranissal kontrol (Perceived Behavioral Control -
PBC) degiskenlerinin etkisi ile belirlendigini ve sekillendigini savunur.TPB bireyin
niyetinin, tavirlariin (Attitude) ve kigisel normlarinin (Subjective Norm) etkisiyle
sekillendigini savunur. Sonraki ¢alismalarda algilanan davranigsal kontrol (Perceived

Behavior Control - PBC) degiskeni de TPB modeline eklenmis ve bireylerin tam olarak
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davranislarini kontrol altinda tutamadigi durumlarda modele entegre edilen bu degisken

ile model gelistirilmistir. (Azjen, 1991: 185).

Sekil 5: Planli Davranis Teorisi Modeli

Planlanmus Davrams Teorisi M odeli

Tutumlar

Algilana Sosyal
Baskilar

v
A

Niyet "|Davrams|

Algilanan
Davramssal
Kontrol

Kaynak: Icek AJZEN (2006).”’Constructing a TpB Questionnaire: Conceptual and
Methodological Considerations’’
http://www.people.umass.edu/aizen/pdf/tpb.measurement.pdf.(Erisimtarihi:17/05/2018)

Planl1 davranis teorisi ¢cergevesinde bu arastirma, bilgi giivenliginde tutuma ettigi
varsayilan is engeli, gizlilik ihlali ve bilgi giivenliginde stres degiskenleri iizerine

odaklanmaktadir.
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4.2. Birey — Cevre Uyum Modeli

Kisi-cevre uyumu ise bireysel karakteristikler (e.g., skills, abilities, needs, desires,
values, goals, personality) ile ¢cevre arasinda uyumun derecesi olarak tanimlanmaktadir.
(Kristof, 1996: 49) Bireysel beceriler, ihtiyaglar, degerler vb. ile ¢evre arasindaki uyumun
artmasi ¢alisanlarin ig tatmini ve performansini da artirmaktadir. (Ostroff ve Shulte, 1987:
69) Kavram zamanla, person-job, person-groups, person-supervisor ve person-
organization uyumu bi¢iminde farkli diizeylerde ele alinmistir. Bu c¢aligma, birey-
organizasyon uyumu c¢ercevesinde, calisanlarin bilgi gilivenligi davranislart ile
organizasyonun bilgi glivenligi hedefleri arasindaki uyuma odaklanmaktadir. Birey-¢evre
ya da daha spesifik diizeyde birey-organizasyon uyumsuzlugunun her iki taraf a¢isindan
stres yaratacagi (Edwards, vd, 1998: 28) savindan hareket edilmektedir. Dolayisiyla,
bireyin bilgi glivenligi davranisi ile organizasyonun bilgi giivenligi politikalar1 arasinda
uyum dengesi bozulduk¢a hem birey hem de orgiit agisindan stres diizeyi artmaktadir.
Bilgi glivenligi uygulamalar1 bazinda gizlilik ihlali ve is engelleri konusunda ¢alisanlarin
orgiitsel beklentilere cevap verememesi, c¢alisanlarin yetkinlik diizeylerinin
organizasyonel gereklilikler ile uyumsuz olmasinin bilgi giivenligi uygulamalarinda stres

yaratacagi varsayilmaktadir.

4.3. Koruma Motivasyon Teorisi

Koruma Motivasyonu Teorisi (Protection Motivation Theory), menfaat
sahiplerinin kendilerini tehlikeli durumlara kars1 korumaya yonelik motivasyonlarinin ya
da niyetlerinin, risklerin siddeti, risklere kars1 kisisel giivenlik a¢i1g1, riski azaltma i¢in 6z
yeterlilikleri ve riski azaltma davranist olmak {izere dort temel bilissel ve algisal faktorden
olustugunu belirten teoridir. Yine bu teoriye gore insanlarin kendilerini koruma niyetleri,
risk azaltma davranisinin maliyeti ve alternatif risk azaltma davraniglarinin getirileri

tarafindan zayiflatilmaktadir.(Bender, vd, 2007: 890)

Korunma Motivasyonu Teorisi, insanlarin tehditleri degerlendirmede ve basa
¢1tkma alternatifleri arasinda se¢im yapmalar1 arasinda kullandiklari ara siirectir. {lgililer,
kendilerini riskten korumak i¢in tehditlerin degerlendirilmesi ve basa ¢ikma faktorlerinin
bir kombinasyonunu kullanmaktadir. Insanlar, toplumsal ya da kisiler arasi risklerden

kaginmak ic¢in motive olabildikleri gibi, isyerindeki hem is sagligi ve giivenligini

53



saglayacak, hem de bilgi giivenligini saglayacak risklerden kagimmak i¢in de motive

olabilmektedir. (Bender, vd, 2007: 891)

Korunma Motivasyonu Teorisi, bireyin koruyucu eylemlerde bulunma niyetini
ongdren en giiclii aciklayict teorilerden biridir. Temel olarak hem tehdit
degerlendirmesinden hem de basa c¢ikma degerlendirmesinden kaynaklanmaktadir.
Tehdit degerlendirmesi, tehdit edici olaylarin meydana gelme olasiligina iliskin algilanan
giivenlik ag1g1 ve olayimn sonuglarinin ciddiyeti olmak iizere iki faktoriin bileskesidir.
Tehditle basa ¢ikma degerlendirmeleri, li¢ faktorlii bir altyapiya sahiptir. Bunlar, bireyin
onerilen davranisla basa ¢ikma ya da bunlar1 yerine getirme yetenekleri olan 6z yeterlilik;
bireyin yaptig1 eylemin algilanan faydasi hakkindaki inanci olan tepki etkililigi ve
algilanan firsatin faydalar1 hakkindaki algilamalar olan tepki maliyetidir. (Ifinedo, 2012:
84)

Korunma Motivasyonu Teorisi, saglik alaninda daha sik kullanilan bir teori
olmakla birlikte, bilgi giivenligi konusunda da kullanilmaktadir. Korunma Motivasyonu
Teorisi, bir tehdide karsilik olarak uyarlanmis ya da uygunsuz olmak iizere iki tip
davranigtan birini yapma ihtiyacini degerlendirmektedir. Uyarlanmis davranis, bir kisiyi
tehdide kars1 korumakta etkili bir davranis tiirliyken, uygunsuz bir davranis ise higbir sey
yapmamak ya da riski artirabilecek davraniglarda bulunmaktir. Yapilan tehdit
degerlendirmesinde bireyler tehdidin olusma ihtimalini ve tehdidin ciddiyetini
degerlendirmektedir. Ayrica davranigin etkili bir tehdit caydirici olup olamayacagini da

degerlendirmektedir. (Shillair, vd, 2015: 200)

Bu tip davranislar isyerinde bilgi giivenligine uyarlarsak, kimi ¢alisanlar eposta
hesaplarina gelen tiim spam sayilabilecek mailleri ve ekleri agarken, bazi ¢alisanlar ise
bu tip mailleri agmadan, okumadan ve eklerini indirmeden silmektedir. Kimi ¢alisanlar
tahmin edilmesi ¢ok kolay sifreler kullanirken, kimi ¢alisanlar ise tahmin edilmesi ¢ok
daha zor ve uzun sifreler kullanmaktadir. Baz1 calisanlar anti viriis programlarini
kurmazken, baz1 ¢alisanlar ise siirekli olarak anti viriis programi kullanir ve diizenli
araliklarla tarama yaptirir. Dolayisiyla bir tehdide kars1 kullanicilar viriis olma ihtimalini
diisiiniip (tehdit degerlendirmesi), bu zararli postay1 agarsa neler olabilecegini (tehdidin

ciddiyeti) ve sonuglarii degerlendirmektedir.
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Bu degerlendirmeler elbette tehdit hakkinda bilgi sahibi olan ve tehdidi
tantyabilen kullanicilar {izerine kuruludur. Bireyler, ayn1 zamanda tehditle bas etme
yeteneklerini de diisiinmektedir. Basa ¢ikma degerlendirmeleri, uyarlamali yanitlarin
etkililigine iliskin etkililik inanci (6rnegin bir baglantinin acilip agilmamasinin viriisii
engellemeyecegi) ve kisinin uyarlamalari yanitin1 basariyla yerine getirebilme

kabiliyetine yonelik kisisel inanglar1 sonucunda yapilmaktadir. (Shillair, vd, 2015: 201)

5. BILGI GUVENLiIGi UYGULAMALARINDA CALISANLARA DONUK
RiSK ALANLARI

5.1. Psikolojik Risk

Calisma hayatindan dolay1 meydana gelen stres ile olusan saglik problemlerinin
diisiindiigiimiizde, psikolojik risk etmenleri, c¢alisanlarin verimliligini dogrudan
etkileyebilen, sigara, alkol, uyusturucu madde gibi aligkanliklarin olugmasina ya da
kullaniminin artmasina neden olabilmektedir. Bunun sonucunda da ¢alisanlarin yalnizca
1 yasamina tesir eden bir faktér olusturmaktan daha fazla olarak is gdrenin is hayati
disindaki 6zel hayatina, sosyal ¢evresine ve ailesini de olumsuz etkileyen bir faktor haline
gelebilmektedir. Psikolojik risk faktorlerini isin mahiyeti, isin temposu, i programlari,
kontrol, ¢evre, kisiler arasi iligkiler, igyerindeki vazifesi, mesleki gelisimi, caligma hayati

ve is harici hayat nedenleri gibi faktorler olusturmaktadir. (Pasa ve Kaymaz, 2013: 18)

Isin Mahiyeti: Ts i¢in gereken vasiflarm kullanilamamasi, gesitliligin olmamast,
tekrarlayict islerde calisma, Ogrenme firsati bulamama gibi faktorler, oOzellikle
teknolojinin gelisimi ile birlikte islerin makineler tarafindan yapilmasi gibi nedenlerle
calisanlar isyerinde kendilerini daha degersiz hissederek mevcut gorevlerinden daha
fazlasin1 yapabilmek i¢in yetkisi olmayan ve bilmesi gerekmeyen bilgileri edinmeye

calisabilmektedir. Bu da bilgi giivenligini tehlikeye diisiirmektedir.

Is Yiikii ve Is Temposu: Asin is yiikii ve zaman baskis1 bir diger psikolojik risk
faktoriidiir. Calisanin, kendi niteliklerine uygun isi yapabilmek i¢in yeterli zamana sahip
olmamast ya da isin, c¢alisanin niteliklerinden fazlasin1 gerektirmesi durumunda
olusabilmektedir. Boyle bir durumda caligsanlar isi daha kisa siirede bitirebilmek i¢in
baskasindan yardim isteyebilir ve ekstra bilgiye ihtiya¢ duyabilir. Bu da bilgi giivenligini
tehlikeye diisiirebilir. (Tutar, 2016: 155)
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Is Programlari: Vardiyal ¢alismak bir diger psikolojik risk faktoriidiir. Siirekli
olarak gece vardiyasinda calisanlar bir slire sonra yalnizlasabilmektedir. Ayrica asir1
yorgunluk ve stres ortaya cikabilmektedir. Bu da c¢alisanin yakinmalarinin artmasina,

bilgiyi paylasma yoluna gitmesine neden olabilmektedir.

Kontrol: Calisanlarin kararlara katilimini igermektedir. Bu durum ¢alisanlarin isi
benimsemesi konusunda olumlu etki yaratmakla birlikte, kendilerini de isyerinde tehdit
altinda hissetmemelerini saglamaktadir. Kararlara katilimin olmadigi isyerlerinde bilgi de
tehdit altindadir. Calisanlar, isyerindeki pozisyonlarini koruyabilmek icin bilmeleri

gerekenden fazla bilgiyi 6grenmek isteyebilir. (Celik, 2010: 254)

Cevre ve Ekipman: Is1, nem, 151k gibi c¢evresel kosullarin uygun olmasi ile
isyerindeki diizen ve disiplinin saglanmasi, huzursuzluklarin azaltilmasi ve verimliligin
artirllmasi miimkiin olmaktadir. Bu sayede calisanlar yalnizca kendi islerine odaklanacak,
moral ve motivasyonlart yiiksek olacaktir. Rahat ve huzurlu bir ortamda calisan

calisanlar, kendilerini ilgilendirmeyen bilgiler ile ilgilenmeyecektir.

Kisiler Arast Iligkiler: Isyerindeki liderlik stili, 6nemli bir psikolojik risk
faktoriidiir. Otoriter bir yonetsel ve idari yaklasim anlayisi ile meydana getirilen is yasam

alani, gergin, tehdit, korku ve kaygi doguracaktir. Bu da bilgiyi tehdit altina almaktadir.

Isyerindeki Gorev: Isyerindeki rol catismalari, yoneticinin galisanlardan tutarsiz
ve celigkili beklentilerde bulunmasi ya da birden fazla yoneticinin bir calisandan
birbiriyle ¢atisan isteklerde bulunmasi ile ortaya ¢ikmaktadir. Bir ¢alisan, kendisinden
istenen bir isi yapabilmek i¢in ekstra bir bilgiye ihtiya¢ duyup, o isi yerine getirmeye
calisirken, bir bagka yoneticinin o isi yapmamasini istemesi ile yasanan rol belirsizligi,
calisanin edinmemesi gereken bilgiyi edinmesini saglayabilir. Bu da dogal olarak bilgiyi

tehdit altina alacaktir.

Kariyer Geligimi: Kisinin is yasaminda belirli bir amaca erigsmek, kariyerinde
ylkselmek ve bu sayede ¢ok daha saygi gormek, gii¢ sahibi olmak, ve para elde etmek
isteginin igyeri tarafindan karsilanmamasi durumunda calisanlar baska isyerine transfer
olmay1 isteyebilmektedir. Bu da elde tutulamayan calisan ile isyerindeki bilgilerin baska

ve rakip bir igletmeye kaptirilmasi anlamina gelebilmektedir. (Altintas, 2014: 108)

Is ve Is Disi Yasam Etkilesimi: Bireyin is yasantisi ile is disindaki yasantisi

arasindaki denge, calisanlarin yakindigi konularmn basinda gelmektedir. Is disinda
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yasadig1 olumsuz hayat tecriibeleri, siddetli gegimsizlik, yeni bir ¢ocugun dogumu,
ekonomik sorunlar, hobilerinden mahrum kalmak vs. gibi olaylar, ¢alisanlarda strese

neden olabilmektedir. Bu da hem is yasantisini, hem de 6zel hayatini etkileyebilmektedir.

Tablo 7°de psikolojik risk faktorleri goriillmektedir.

Tablo 7: Psikolojik Risk Faktorleri
1- Isin Mahiyeti Iste cesitliligin az olmasi
Isin ¢ok béliinmiis kiiciik bir par¢asini yapma
Isin calisanin yetenegine gore verilmemesi
Belirsizligin ¢ok olmasi
2- Is yiikii ve is temposu Fazla caligsma ya da atil kalma
Uretim hizinin neden oldugu baski
Zaman baskis1
Is bitim tarihlerinin baskis1

3- Is programlama Vardiyali caligma

Gece ¢alismasi

Esnek olmayan calisma programlari

Son anda belli olan fazla mesai programlari
Uzun saatler boyunca tek basina ¢aligma

4- Kontrol Calisanlarin kararlara diistik katilimi
Calisanlarin is programlan {izerinde kontrollerinin az
olmasi

5- Cevre ve Kontrol Yeterli ekipmanin olmamasi

Yetersiz mekan: aydinlatma ve giiriiltii gibi olumsuz
fiziksel ortam

6- Kisiler arasi iligkiler Sosyal ya da fiziksel olarak izolasvon
Calisanlarla ya da yoneticilerle olan iligkiler
Kisilerarasi ¢atismalar

Sosyal destegin azlig1

7- Isyerindeki Gérev Rol belirsizligi
Rol catismalar1
Insanlara iliskin s olumluluklar

8- Kariyer Gelisimi Terfilerin olmamasi ya da belirsiz olmasi
Diisiik ticretler

[s glivencesinin olmamasi

Isin sosyal degerinin diisiik olmasi

9- is ve Is Dis1 Yasam ‘
Etkilesimi Is ve ev yasaminin birbiriyle ¢elismesi
Evdeki desteklerin azliga

Cift kariyer sorunlari

57



Kaynak: T. C. Calisma ve Sosyal Giivenlik Bakanligi, Psikolojik Risk Faktorleri
Bilgilendirme Rehberi, (Editorler: Fatma Nur Biiyiikkara, Mert Dursen, Erkan Serdar
Serter, Ahmet Cankurtaran, Serra Ela), Ankara, 2016, 3.

5.2. Stres Yaratma

Bilgi giivenligini saglama alabilmek i¢in kullanilan yazilimlarin stirekli olarak test
edilmesi 6nem tagimaktadir. Yazilim testleri, kullanilan yazilimin beklenen kalitede
oldugunu belirlemek, eger beklenen kalitede degilse istenilen kaliteye ulagabilmek i¢in
belli kural ve yontemler ile yiiriitiillmelidir. Ciinkii yazilimlarda ¢ikan hatalarin geg fark
edilmesi, maliyetlerin ylikselmesine neden olacaktir. Yazilim gelistirme ¢abalarinin ilk
asamasinda ortaya c¢ikan hatalar projede daha fazla efor sarf edilmesini gerektirecek,
sonlara dogru fark edilen hatalar ise miisterinin bilgisi dahilinde olacagindan itibar
kaybina yol acacaktir. Bu nedenle bilgi giivenligi agisindan yazilim gelistirme siirecinin
en bagindan itibaren birtakim testler yapilmak durumundadir. (Goldstein ve Sapra, 2013:

5)

Testlerin uygulanmasinda test stratejinin belirlenmesi ve planlama agamasiyla
stire¢ baglamaktadir. Bir iiriiniin nasil test edileceginin belirlenmesiyle birlikte tiim test
tipleri ve seviyeleri belirlenmektedir. Sonrasinda testin amaci ve belirlenen ihtiyaglar
dogrultusunda testin analizi ve gerceklestirilmesi asamasina gecilmektedir. Test, analiz
asamasinda edinilen bilgiler ve ihtiyaclar dogrultusunda test senaryolar1 olusturulduktan
sonra gergeklestirilmektedir. Son olarak testlerin gergeklestirilmesinden ardindan
sonuglar analiz edilerek test projesinin bitirilmesine karar verilmektedir. Biten testlerin
ciktilar1 ise benzer testler icin saklanmaktadir. (Vural ve Sagiroglu, 2011: 94) Bu

testlerden biri de yiik ve stres testleridir.

Yiik ve stres testleri, uygulamalarin degisik senaryolarda ve degisik kullanici
yukleri altinda nasil davrandigim1 goérmek ve var olan altyapmin kaldirabilecegi
maksimum yiikii belirlemek amaciyla gerceklestirilmektedir. Ayrica uygulamanin en
kirilgan noktalarini belirlemek, optimum performans degerini ortaya ¢ikartip performans
artirict onlemler almak da yiik ve stres testlerinin amaglar1 arasindadir. Stres testleri ile
bilgi teknolojilerinin altyapisinin, kullanilan sunucularin, yazilimlarin ve uygulamalarin

performansi test edilmektedir. Bdylece sistem {izerine binebilecek yiikiin ileride
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dogurabilecegi olumsuz sonuclarin 6nceden kestirilmesi ve ileriye yonelik ¢6ziim

onerileri iiretmek miimkiin olacaktir. (Chandra ve Challa,Hussain, 2014: 7757)

5.3. Finansal Risk

Bilgi giivenligi konusundaki en onemli risklerden biri finansal risktir. Yeterli
bilince sahip olmayan calisanlar finansal risk altina girebilmektedir. Ornegin bir
kullanicinin kendi kullandig1 bilgisayarda eposta adresine gonderilen viriislii igerikleri
bilingsiz bir sekilde agmasi, epostanin eklerinde yer alan dosyalar1 indirmesi, resim ya da
miizik dosyalarinin beraberinde solucan, keylogger ya da trojan denilen viriisleri igermesi
sonucunda hem kendisinin hem de ¢alistigi firmanin zarar gérmesi kag¢inilmazdir.
Ozellikle keylogger denilen zararli igerik, bilgisayarda klavyeyle yazilan tiim bilgileri
kaydederek yetkisiz ve kotii niyetli kisilere gondermektedir. Ayrica bu gibi zararh
iceriklerin, baska bir bilgisayarda indirilerek tasinabilir belleklere bulasmasi ve bu
belleklerin igyerinde de kullanilmasi nedeniyle ¢evrimi¢i olmayan ortamda dahi viriisiin
bulagmas1 miimkiin olmaktadir. Dolayisiyla bankacilik islemleri, hassas ve ticari

nitelikteki finansal bilgiler risk altina girmektedir.

5.4. Yaraticih@1 Engelleme — Sosyal Diyalogu Engelleme

Sosyal diyalog, is hayat1 igindeki birbirinden degisik rollerdeki kisilerin hep
beraber kararlar alabilmelerine imkan veren bir anlasma mekanizmasidir. Farkli bir
acidan bakildiginda yonetim karalarina ortak olabilmede denilebilir. Dolayisiyla tek
seferlik bir olguyu degil, bir siireci ifade etmektedir. Yoneten ve yonetilen iligkisinin
oldugu her kurumda bir ast iist dolayisiyla bir gii¢ iliskisi s6z konusudur. (Can, 2013: 28)
Bilgi giivenligi uygulamalar1 ve performans yonetim sistemine entegrasyon ile birlikte
diisiiniildiiglinde calisanlarin yonetime katilmasindan ¢ok performanslarinin esas dlgiit
alinmasi, dolayisiyla calisanlari yonetime katilmak bakimindan etken bir durumdan,
yalnizca ¢alisan olarak edilgen bir yapiya indirgenmesi sdz konusu olmaktadir. Siki bir
bilgi giivenligi uygulamasi ve etkin bir performans yonetim sisteminin oldugu
isletmelerde ¢alisanlar, isletme i¢indeki bilgilere sinirl bir erisime sahip olmaktadir. Bu
da calisanlar1 adeta bir robota doniistiirerek yaraticiliklarina ket vurulmasina neden

olabilmektedir.
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5.5. Risk Yonetim Siireci

Bilginin giivenliginin tam anlamiyla saglanabilmesi i¢in alaninda uzman olan
kuruluglardan danigmanlik almak, bilgi giivenliginin saglanabilmesi i¢in Onem
tasimaktadir. Ozellikle KOBI’lerin bilgi giivenligi konusunda kaynak yetersizliginden
dolay1 eksik kalabildigi goz oniinde bulunduruldugunda, uzmanlik gerektiren bir konu
olarak bilgi giivenligi i¢in danisman firmalardan hizmet almak hem bilginin korunmasi,
hem de kurum ve kuruluslarin kaynaklarinin etkin bir sekilde kullanilmasini

saglayacaktir. (Cetin, vd, 2013: 240)

Bilgi giivenliginde damigmanhik almak, bilgi giivenligi yOnetim sistemi
standartlarina sahip olmanin anahtarlarindan biridir. Ticari siirekliligi saglayabilmek
adina ihtiyag¢ duyulan siire¢lerin tanimlanmasi ve uygulanmasi i¢in saglam bir temel olan
bilgi giivenligi yonetim sistemleri standartlarina uyum saglayan kurum ve kuruluslar,
bilginin kotii niyetli ellere gegmesini engelleyecek yonetim kabiliyetine erisebilmektedir.
Ayrica hem yerel hem de kiiresel pazarda ¢ok daha saygin ve giivenilir bir kurum imaji
cizmektedir. Bilgi giivenligi konusunda danismanlik hizmeti alarak, bilgi giivenligi
standartlarina erisebilmek icin gereken stratejilerin ve prosediirlerin hazirlanmasi

hizlandirilabilir. (Giilsegen, 2016: 114)

Bilgi giivenliginde danismanlik alma, ¢alisanlarin bilgi giivenligi farkindaligini
artirma egitimlerinden baglayarak tiim gerekli bilgi giivenligi araclarinin kullanimina
kadar genis bir yelpazeyi kapsamaktadir. Bilgi giivenligi danigsmanlig1 alarak gereksiz
yatirimlar 6nlenebilmekte, oncelikli problemlere 6ncelikli ¢oziimler saglanabilmektedir.
Bilgi giivenligini saglayabilmek i¢in bilgi giivenligi uygulamasinin kapsami belirlenerek
bilgi giivenligi stratejileri olusturulmali ve risk analizi yapilmalidir. Bilgi giivenligi
uygulamasinin kapsaminin belirlenmesi ile birlikte siirecler analiz edilerek bilgi
varliklarinin iizerinde ne gibi risklerin oldugu ve ne gibi zayif noktalarin oldugu
belirlenmeli ve risklerin siralamasi en acil ve en riskliden en az acil ve en az riskliye dogru

yapilmalidir. (Baykara, vd, 2013: 233)

Bilgi giivenligi konusunda danismanlik alarak kurumda kendi kendini yoneten bir
bilgi giivenligi yonetim sistemi kurulabilmekte, kontrol sistemi ile bilgi giivenligi
yonetim sistemi gelistirilebilmekte ve hedeflenen bilgi giivenligi sertifikalarinin alinmasi

mumkin olmaktadir.
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Bilgi giivenligi konusunda danismanlik almak istendiginde, danigsmanlik alinacak
firmanin se¢iminde, firmanin bilgi giivenligi yonetim sistemi uygulama metodolojisi
incelenmelidir. Danigman firmanin bilgi giivenligi yOnetim sistemini uygularken
ISO/IEC 27002:2013 Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri’ni eksiksiz

uygulamasi gereklidir. Bu prensipler;
1-Bilgi giivenligi yonetimini baglatmak,
2-Bilgi giivenligini gerceklestirmek,

3-Bilgi giivenligini siirdiirmek ve iyilestirmek igin genel prensipleri ortaya

koymaktadir. (Tiirk, 2003: 144)

Bilgi giivenligi yonetim sisteminin kapsam alani, isletmenin belirlenen bir kismi
olabilir ya da isletmenin biitliinlinii de kapsayabilir. Fakat, her iki secenek de de,
Isletmenin BGYS kapsam alanmi ve olusturdugu smirlar1 yanligsiz ve tam olarak
tanimlamasi gerekmektedir. BGY'S kapsami, kurum i¢i ve disi hususlar, tepe yonetimin
niyeti ve ilgili taraflarin ihtiya¢ ve beklentileri dikkate alinarak belirlenmelidir. Kapsam
disinda birakilanlarin hangi nedenlerle disarida birakildiklarini kurumun saglam
gerekgelerle aciklayabilmesi gerekmektedir. Bu adimin sonunda bir kapsam dokiimani

yayinlanmal1 ve iist yonetim tarafindan onaylanmalidir. (Peppard ve Ward, 2016: 354)

Risk yonetimi, riski belirlemek, degerlendirmek ve riski makul seviyeye indirmek
icin harekete gecme siirecidir. Bilgi giivenliginde risk yonetimi, her biri kendi icerisinde
biiyiilk 6neme sahip ve birbirini etkileyen bes temel fonksiyon ile yerine getirilmektedir:
Riski belirleme, riskin analizi, riskin degerlendirilmesi, riske miidahale edilmesi ve risk

yoOnetimini izleme. (Soomro, vd, 2016: 61)

Risk yOnetim siireci, organizasyonel yapiya uygun, tekrar edilebilir, uluslararasi
standartlara ve uygulamalara uygun ve bu konularda deneyim sahibi i¢ ve dig birimler
tarafindan kontrol edilebilmelidir. Bilgi glivenligi acisindan risk yonetiminde risk alanlari

su sekilde belirtilebilir. (Emhan, 2009: 212)

Yonetim ve Strateji Riski: Bilgi giivenligi hedef ve siireclerinin isletmenin hedef
ve siiregleri ile uyumsuz olmasi sonucunda bilgi islem teknoloji faaliyetlerinin isletme

faaliyetleriyle iligkili bir ¢alisma gurubu gibi ¢alisamamasi riskidir.
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Beceri ve Teknolojik Gelisme Riski: Bilgi teknolojilerinin is ile ilgili birimleri,
sektoriin ileri gelen oyuncularindan biri haline getirecek ve orda kalmasini saglayacak is

yeteneklerini gelistirecek yenilikleri ger¢geklestirmek konusunda basarisiz olmasi riskidir.

Mimari Risk: Isletmenin tiim iinitelerinin gereksinimlerinin randimanli, maliyet
acisindan etkin ve iyi kontrol edilebilir sekilde olmasini saglayacak etkin ve siirdiirtilebilir

alt yapinin olmamasi riskidir.

Is Siirekliligi Riski: Bilgi teknolojilerinin kritik operasyonel siirecleri devam

ettirememesi riskidir.

Uyumluluk Riski: Bilgi teknolojilerinin yasal diizenleyicinin gerekliliklerini

yerine getirecek destegi verememesi riskidir.

Kaynak Riski: Bilgi teknolojilerinin insan ve finansal kaynaklarini uygun hazirlik

ve planlamayla yonetememesi riskidir.

Uciincii Parti Iligkileri Riski: Is ortamimin ve is ortaminda iiretilen bilgilerin
ticlincii parti kisi ya da kurumlarla paylagilmasi ya da onlar tarafindan 6grenilmesi
riskidir.

Degisiklik Gergeklestirme Riski: Teknolojik kaynaklarin uygun bir sekilde

yenilenmemesi ya da yenilenememesi riskidir.
Bilgi Riski: Hassas bilgilerin saklanamamasi riskidir.
Altyapt Riski: Bilgi teknolojileri altyapisinin tehditlere acik olmasidir.

Online Risk: Web sitesinin saldirilara acik olmasi riskidir.

Bu risklerin ortadan kaldirilabilmesi ya da minimize edilebilmesi i¢in dncelikle
ISO 27001 BGYS standardina gore bilgi glivenligi politikasi temel alinarak sistematik bir
risk yonetimi yaklasimi belirlenmelidir. Kurum, kendisine yapisina gore belirledigi bir
uygulamay1 secebilmekte 6zgiirdiir. Ancak nasil bir yaklasim segilirse segilsin, segilen
risk yonetimi yaklasimi mukayese edilebilir ve tekrarlanabilir sonuglar iliretmeyi garanti
etmesi gereklidir. Risk yonetimi baglaminda kabul edilebilecek risk diizeyleri tespit

edilmeli ve bunlar i¢in degerler gelistirilmelidir. Risk yonetimi anlayist risklerin tespit
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edilmesi, risklerin derecelendirilmesi, onceliklendirilmesi ve islenmesi ile ilgili tim

kurallar1 i¢ermelidir. (Webb, vd, 2016: 25)

Bilgi gilivenliginde risk yoOnetimi, bilgi varliklarinin tehlike analizini
gerceklestirerek, teknik, idari ve fiziksel agidan bilgi varliklarinin ne dlglide tehlikede
oldugunu ortaya ¢ikarmak amaciyla yapilmaktadir. Siiphesiz bilginin oldugu her yerde
her zaman risk vardir. Bu nedenle ¢ok yonlii risk analizi ¢aligmalar1 ile kurum ve
kuruluglarin tiim bilgi varliklarinin envanteri ortaya cikartilarak tim bilgi varliginin

kalem kalem giivenlik derecelendirmesi yapilmalidir. (Alshaikh, vd, 2015: 3)

Risk belirlemesi yapilirken isletme envanterlerinde bulunan bilisim varliklarinin
sahip olduklar1 agik noktalar ve bu zayif noktalar1 kullanarak varliga, dolayisi ile kuruma
zarar verebilecek olan tehditler belirlenmektedir. Sonrasinda risk yonetimi yaklagiminda
belirlenen yonteme uygun olarak riskler ortaya konulmaktadir. Riskler belirlendikten
sonra risklerin smiflandirmasi yapilmalidir. Risklerin smiflandirilmas: su sekilde

yapilabilmektedir: (Yilmaz, 2014: 53)

Giivenlik Riski: Bilginin degistirilmesi, bilgiye yetkisiz kisilerce erisilebilmesi ve

kullanilmasi riskidir.

Erisebilirlik Riski: Bilgi ve/veya uygulamalara sistem kaybi, ¢cokmesi, internet

erisiminin olmamasi, dogal felaketler gibi nedenlerle erisilememesi riskidir.

Geri Kazanilabilirlik: Bilgi ve/veya uygulamalara sistem kaybi, ¢okmesi, internet
erisiminin olmamasi, dogal felaketler gibi nedenlerle erisilemedigi durumlarda bilginin

tekrar geri getirilebilmesi i¢in gereken siirenin uzamasi riskidir.

Performans Riski: Sistemin, uygulamalarin ya da personelin yetersiz performansi

sonucu i verimliliginin diigmesi riskidir.

Olceklenebilirlik: Sistemin ve organizasyonun degisen bilgi ihtiyacin
karsilayabilmesi i¢in gelistirilmesi gerekmesine ragmen gelistirilememesidir.

Uyumluluk Riski: Bilgiye ulasma, elde tutma ve bilgiyi islemenin, is
politikalarina uygun sekilde yapilmamasi riskidir.

Acik noktalarin tespit edilmesi esnasinda teknik zayifliklarinin, agik noktalarin

tespit ¢aligmalart da yapilmalidir. Risk belirleme ¢alismasina destek saglamak amaci ile

teknik agikliklarin tespit edilmesi i¢in gerekli analiz faaliyetleri gerceklestirilmelidir.
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Bulgular risk yonetimi yaklagimina uygun olarak belgelendirilmelidir. Kurumun bilgi
varliklarinin tasidigi riskler varlik sahipleri ile goriismeler yapilarak toplanmalidir.

(Peltier, 2013: 59)

Risk yonetimi uygulamalar1 sonucunda belirlenen risk ve tehditleri baz alarak,
bunlara kars1 en etkin risk uygulama metotlar1 tespit edilmelidir. Belirlenen risklere karsi

dort farkli tavir alinabilmektedir. Bunlar; (Fenz, vd, 2014: 415)

1. En etkin kontrol yontemleri ile olusan riskleri bertaraf edilmesi ya da makul bir
diizeye ¢ekilmesi

2. Tehdit ve risklerin meydana gelmesine sebep olabilecek fonksiyon ve durumlari
bastan kac¢inarak risklerden uzaklasilmasi

3. Sigortalayarak ve veya satici — miisterilere olusan riskleri isletmenin disina
yansitilmasi

4. Isletme politikasina uygun olarak ve riskin makul diizeyde kalmasi1 kosuluyla

olusan riskleri bilingli bir sekilde yonetimin onayi ile sirket blinyesine alinmasi

Tespit edilen islemler neticesinde belirlenen risklerin risk uygulama-islem plani
meydana getirilmelidir. Risk isleme siireci sonrasinda geriye kalan riske artik risk denir.
Bunlar kabul edilen riskler veya tamamen ortadan kaldirilamayan riskler olabilir. Kurum
ist yonetimi artik riskler i¢cin onay vermelidir. Bu adim sonunda artik risk onay belgesi

olusturulmalidir.

6. BILGIi GUVENLIGINDE STRES FAKTORLERI

6.1. Gizlilik ihlali

OECD tarafindan yayimlanan “Kisisel Verilerin Korunmasi ve Sinir Otesi
Akimlarmin Korunmasina liskin Kilavuz Ilkeler”, 1980'den beri kamu ve 6zel sektorde
kisisel bilgilerin ele alinmas1 konusunda uluslararasi bir fikir birligini temsil etmektedir.
Bilgi giivenligi agiklari, saglik hassasiyetleri gibi dogrudan insan hayatini tehdit etmese
de, bireyler giivenli bir ortamda bilgi teknolojilerini kullanmay1 tercih etmektedirler.
Insanlar, olasi bilgi giivenligi tehditlerini fark etmiyor olsalar da kisisel bilgilerin
calismasi, silinmesi, degistirilmesi ya da kisisel bilgilere ulasimin engellenmesi gibi

risklerle her an karsi karsiyadirlar. (Siponen, 2000: 32) Bu baglamda bakildiginda,
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giivenlik ve gizlilik, bilisim teknolojilerinin kullaniminda bireylerin en hassas olduklar1
iki noktay1 olugturmakta (Turn ve Ware, 1976: 140) ve bilgi teknolojilerinin gelisimine
bagli olarak evrim ge¢irmektedir. (Wieczorkowski ve Polak, 2017: 71)

Kisisel veri denince yalnizca isim, soy isim, dogdugu yer, dogdugu tarihi vb.
bilgileri kapsamadigi ilave olarak da sahislarin sahip olduklari sosyo - kiiltiirel durumlari,
fiziki varliklari, ruhsal ve maddi biitiin tanimlayici bilgiyi igerdigi belirtilmistir. Kisisel
veriler ¢ergevesinde bireyin her tiirlii kimliklerinin bilgisine ilave, vergi, pasaport , sosyal
giivenlik numaralar, siiriicli belgesi bilgileri, ara¢ plakasi, ikamet, is , elektronik-posta
adresleri, sabit — mobil telefon numaralari, faks , CV si, kisisel fotograflari, videolari,
saglik bilgilerini kapsayan kan - genetik bilgileri, sabika ge¢cmisi ve adli sicil kayitlar
benzeri bireyin tanimli ya da tanimlanabilir durumunu ortaya ¢ikaran biitiin bilgi ve

veriler 6zel kisisel veri sayilabilmektedir. (Li, 2015: 44)

Daha genis networklerin olusmasi, internet kullanicilarinin sayisinin artmast, bilgi
teknolojileri altyapilarinin gelismesi ve Ozel/kamu sektorlerinin temel faaliyetlerini
yerine getirmeleri i¢in bilgi teknolojilerine olan ihtiyaglarinin artmasi, bilgi giivenligi ve
gizlilik unsurlarini zamanla daha fazla 6nemli hale getirmistir (OTA, 1994). Buna karsin,
bilgi glivenligi tehditleri ve buna bagli olusan kisisel diizeydeki gizlilik ihlalleri (invasion
of privacy) aym1 zamanda stres yaratan bir faktor olarak goriilmektedir. (Lee vd. 2016:
63) tarafindan, bilgi giivenliginde stres faktorleri izerine gergeklestirilen bir arastirmanin
bulgulari, gizlilik ihlalinin, bilgi giivenliginde stres yaratan bir degisken oldugunu
dogrulamaktadir. Genel olarak ihlal, bir¢ok aragtirmada da (Wang vd, 2008; 3002; Shu
vd, 2011:932; Tarafdar vd, 2007:315; Ragu-Nathan vd, 2008: 3005) bir tekno-stress

kaynag1 olarak degerlendirilmektedir.

Ulkemizde 07/Nisan/2016 tarihli resmi gazete ile yayinlanarak 6698 sayili Kisisel
Verilerin Korunmasit Kanun ( KVKK) yiiriirliige girmistir. Sorumlularin istlenecegi
temel ilkeler ve uygulama prensipleri belirlenmistir. Kisisel veriler asagidaki prensiplere

gore islenmek zorundadir.

a) Hukuka ve diiriistliik kurallarina uygun olma,
b) Dogru ve gerektiginde giincel olma,
c) Belirli, acik ve mesru amaglar i¢in islenme,

d) Islendikleri amagcla baglantili, smirl ve 6lgiilii olma,
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e) Ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli siire kadar

muhafaza edilme, KVKK-madde4 (http:/www kisiselverilerinkorunmasi.org)

KVKK’ ya gore kisisel veriler, kanunda belirlenen 6zel durumlar haricinde, ilgili kisinin
acikca onay1 olmaksizin, kullanilamaz ve aktarilamaz.

(http:/www kisiselverilerinkorunmasi.org)

Ornegin kurumlarda, video kamera uygulamalar1 hukuka ve diiriistliik kuralina
uygun olmali. Gizli kamera ile ¢ekim yapilamaz. Belirli acik ve mesru amag igin
kullanilmasina gore ise, ancak is saglig1 ve giivenligi , genel giivenlikle ilgili olursa kabul
edilebilir. Iscilerin soyunma odalarina konulamaz. Baska bir 6rnek vermek gerekirse, is
bagvurularinda adayin verdigi referansi haricinde, aday hakkinda bilgi toplanmasi,
Avrupa hukukunda kabul edilmeyen bir davranis olarak kabul edilmektedir. Ayrica insan
kaynaklar1 uygulamalarinda ¢ok uluslu sirketler daha dikkatli olmak zorundalar, 6zellikle

bulut sistemi ile ¢aliganlarin verileri kolayca aktarilabilmektedir.

Chunghun Lee, Choong Lee, Suhyunh Kim ¢alismasinda bazi énemli bulgular
bulunmustur. Ilk olarak Is yiikii ve Gizlilik ihlali Bilgi Giivenligi stresine neden
olmaktadir. Ikinci olarak Is Yiikii, Bilgi Giivenligi Teknigi agisindan daha biiyiik etkiye
sahiptir. Son olarak, is yiikii bilgi glivenligi stresi {izerinde, gizliligin ihlaline gore daha

giiclii bir etkiye sahiptir. (Lee, vd, 2016: 64)

Chunghun Lee, Choong Lee, Suhyunh Kim c¢aligmasinin ¢esitli pratik sonuglar
olusmaktadir. Oncelikle gizliligin ihlali Bilgi Giivenligi Stresi iizerinde énemli bir etkisi
vardir. Ciinkii Bilgi Giivenligi 6nlemek icin izleme {izerine odaklanir. (Udo 2001: 168)
Strese yol acan, sirketlerde c¢alisanlarin her hareketini gercek zamanli izleme
gergeklestirir. Onerimiz, sirketlerin giivenli yazilim kullanmalar ile yetkilendirme ve
erisim haklarin1 uygularken Bilgi Glivenligini saglarken Stresi de azaltacaktir. (Chunghun
Lee, vd, 2016: 63) ikinci olarak asir1 is yiikii Bilgi Glivenligi Stresi lizerinde 6nemli bir
etkiye sahiptir. Bu teknik glivenlikli merkezlerde daha biiyliktiir. Normal gorevlerine
ilave olarak giivenlikle ilgili yiikler ilave geldiginden dolay1, teknik giivenlik talepler ve
yonetsel giivenlik talepler fazladir. Bundan dolay:1 da Teknik Giivenlik talepler calisanin
verimliligini diistiriir. Clinkii bir¢ok siki sifreleme, kisitlamalar, limitli internet kullanimi
gibi uygulamalar ¢alisanlarin normal is yiiklerine ilave yiikler getirerek verimliliklerini

diistiriir. (Chunghun Lee, vd, 2016: 65)
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Calisanlarla iletisim ¢ok onemli ve gereklidir. Bilgi giivenligi stresine uyumlu

tutum olusmasi, is yiikiiniin ve gizlilik ihlalini azaltir.

Ayrica Bilgi Giivenli Stresinin hedefi hakkinda bilgilendirme yapmak,
calisanlarin inanmasi bakimindan ¢ok dnemlidir. Bilgi Giivenli Stresinin amacinin onlari
izlemek degil isletme acisindan kritik bilgileri korumak oldugunu anlatmak gerekir.
(Bulgurcu, vd, 2010: 524). Egitimler, kampanyalar, sirket ici Bilgi Giivenligi
Politikalarina pozitif tutum olusturabilir. (Hentea, 2005: 173).

Bilgi giivenligi politikasinda, temel olarak Bilgi giivenligi egitimi verilmesi, ¢alisanlarin
bu konuya kars1 direngleri azaltir. Ciinkii cogu calisan bilgi glivenligi koruma ile
ilgilenmez. (Furnell, vd, 2002:15; Thomson ve von Solms,1998: 167 ; Udo, 2001: 166).
Ayrica, Bilgi giivenligi uyum egitimleri ile ¢alisanlar1 motive etmeliler, bu
egitimlerle korsan saldirilar, hackerlarin tehditlerinden korunmalar tam olarak

anlasilmasi saglanabilir. (Bulgurcu, vd, 2010: 524).

6.2. is Engeli

(Bulgurcu, vd, 2010: 531) is engelini, bir ¢alisanin bilgi giivenligi politikalarina
uyum saglamaya calisirken giinliilk olarak isiyle ilgili gorevleri yerine getirmesini
engelleyen ya da zarar veren durum olarak tanimlamaktadir. Calismada is engeli,
calisanlar tarafindan bilgi glivenligi politikalarina uyumun getirdigi bir maliyet olarak
degerlendirilmektedir. Ayn1 ¢aligmada, bilgi giivenligi gereksinimlerinin zaman kayb1
yarattig1 ve bu yoniiyle bilgi giivenligi politikalarina uygun tutum gelistirme siirecine is
engellerinin negatif etkilerinin oldugu bulgulanmistir. Diger bir calismada (Li, 2015: 44)
bilgi giivenligi politikalarinin yarattig1 is engellerinin, kullanicilarin yararli olabilecek
giivenlik aksiyonlar1 (IT support, monitoring) almalarin1 engelleyen ya da gii¢lestiren
unsurlar oldugu ifade edilmektedir. Bilgi giivenligi politikalari, ¢alisanlar icin belirli
oranlarda is yiikii (workload) yaratmakta, i ytkii ise zaman kaybi1 yaratmaktadir. S6z
konusu zaman kaybi ise is engeli olusturmaktadir. (Frangopoulos, 2013: 56) Bilgi
giivenligi uygulamalarinin yarattig1 yiiksek diizeyde is yiiki, bilgi giivenligi sisteminin
fonksiyonel diizeyde zayiflamasina, insan kaynakli hatalarin ortaya ¢ikmasina ve bir

biitliin olarak bilgi giivenligi sisteminin performansinin diismesine neden olmaktadir.
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(Kraemer, vd, 2009: 510) Asir1 is yiikii aynm1 zamanda bilgisayar kullanicilarinin da

performansini diisiirecek etkiler yaratmaktadir.

Isletmeler teknik giivenlik sistemlerini adapte edebilirlerse, bilgi giivenligi
stresine is yiikii daha fazla etki etmektedir, gizlilik ihlaline gére. Isletmler daha fazla
yogunlasmak zorundalar fazla is yiikiine, ¢alisanlarin gizlilik ihlallerinden. Teknik
giivenlik sistemleri, calisanlara ilave gorevler getirecegi gibi onlarin rutin islerinde

zorunlu degisikliklere neden olabilir. (Chunghun Lee, vd, 2016: 65)

Bulgurcu’nun Bilgi Giivenligi Politikas1 farkindaliginin, tutumlar iizerine etkisini
asagidaki yapisal model testini gorebiliriz. Bu ¢alismada 3 ¢esit inang sinifin1 gorebiliriz.
Uygunlugun faydasi — uygunlugun maliyeti ve uyumsuzluk maliyeti olarak. (Bulgurcu,

vd, 2010: 529)

Bilgi giivenligi farkindalig1 ve genel farkindalik, ¢calisanin Bilgi giivenligine uyma
niyetine dogrudan veya dolayli olarak, uyum saglama davranisi olarak etkiler. Bizim daha
cok tizerinde duracagimiz konu ise is engelinin uygunluk maliyetine direk etki ettigini

goriilmektedir.

6.3. Bilgi Giivenliginde Stres

Bilgi giivenligi politikalarina uyuma etki eden bir bilesen olarak stres de son
yillarda arastirmalara konu edilmektedir.(Lee, vd, 2016: 65), bilgi giivenligi stresini
anlamak amaciyla bilgi glivenligi uyum aktivitelerinin tiirlerini arastirdigi ¢aligmasinda,
kisi-gevre uyum teorisine dayanarak c¢alisanlarin nasil stres yiiklendigi, bilgi giivenligi
stresinin (ISS) arkasindaki faktorlerin neler oldugu ve yonetimsel ve teknik giivenlik
odakli organizasyonlar arasindaki farklar1 inceledigi ¢aligmasinda asir1 is yiikiiniin ve
mahremiyet ihlalinin, bilgi giivenligi stres etmenleri oldugunu gostermistir. (Chunghun
Lee, vd, 2016: 68) Benzer sekilde Ament ve Haag (2016) da bilgi giivenligi bilincini
artirmak amaciyla gerceklestirilen faaliyetlerin ¢alisanlarda strese neden oldugunu ortaya

koymustur. (Ament, Haag, 2016: 14)

Bilgi giivenliginde stres kavrami, tekno-stres olgusu ile dogrudan iliskilidir.
Tekno-stres kavrami, bilgi ve iletisim teknolojilerinin gelisimine paralel olarak,
cogunlukla yeni teknolojilere uyum saglanmakta zorlanilan, calisanlarin gorevlerini

yerine getirmeleri i¢in gereken diizeyde beceriye ya da yetkinlige sahip olmadigi
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kosularda ortaya ¢ikan (Tarafdar vd., 2007: 312; Park ve Im, 2012: 69) teknoloji kaynakli
stres durumunu ifade etmek i¢in kullanilmaktadir. Yogun cep telefonu ve bilgisayar
kullanimi, e-mail trafigi, elektronik mesajlagma, giin i¢cinde yogun telefon goriismeleri,
devamli surette sifre kullanma/gilincelleme, yazilim gilincelleme, siber ataklara maruz
kalma vb. faktorler teknolojik bazli strese neden olabilmektedir. Bilisim ortaminda bilgiyi
kaybetme korkusu, kisisel bilgilerin ihlali ve giivenlik sorunu, hizli islem yapmaya baglh

hata yapma korkusu, teknoloji temelli is yiikii artis1 olas1 tekno-stres kaynaklar arasinda

gosterilmektedir. (Mahboob ve Khan, 2016: 29; Salanova vd., 2013:28).

7. BILGI GUVENLIGINDE STRES iS TATMINIi iLiSKiSi

Bilgi gilivenliginde stresin is tatmini ile iliskisinin arastirildigi calismalarda
genellikle bilgi giivenliginde stresin is tatminini negatif etkiledigine ulasilmaktadir.
(Kumar, vd, 2013: 2), toplam 80 bilgi gilivenligi profesyoneli ile ger¢eklestirdigi
calismasinda, bilgi giivenligindeki stres faktoriiniin is tatminini ve bagimliligini agikca
negatif etkiledigini ortaya koymustur. Benzer sekilde (Khan, vd, 2013: 9) de Pakistan’da
148 kiitiiphane gorevlisi ile gerceklestirdikleri ¢alismalarinda bilgi giivenliginde stresin

is tatminini olumsuz etkiledigini belirlemistir. (Khan, vd, 2013: 10)

flgili literatiirde, tekno-stres ile is tatmini arasindaki iliskiyi irdeleyen
arastirmalara rastlamak miimkiindiir. (Ragu-Rathan, vd, 2008: 418), yapisal esitlik
modellemesi ile 608 son kullanict iizerinde gergeklestirdikleri bir arastirmanin
sonuclarina gore; tekno-stres yaratan faktorlerin (tekno-igyiikii, tekno-ihlal, tekno-
karmagiklik, tekno-gilivenlik ve tekno-belirsizlik) is tatminini azalttig1 yoniinde bulgulara
ulasilmistir. Bir bagka arastirmada (Tarafdar vd, 2007: 320), tekno-stres faktdrlerinin
psikolojik ve davranigsal gerginlik {izerindeki etkileri incelenmis, teknoloji temelli stres
unsurlarinin ¢aliganlarin is tatminini azaltict etkilerinin oldugu bulgulanmistir. Ayni
arastirmada ayrica tekno-stres faktorlerinin orgiitsel baglilik, yenilik¢i davranis ve
kullanici tatminini olumsuz yonde etkiledigi de ifade edilmektedir. (Tarafdar, vd, 2007:
321) Benzer bicimde diger arastirmalar da (Jena, 2015: 118; Kumar vd., 2013: 2), tekno-
stresin i tatmini lizerinde negatif etkiye sahip oldugu bulgusuna ulagmiglardir. (Jena,
2015: 122) Tekno-stres sadece is tatminini degil, benzer bicimde calisanlarin verimini

diisiirecek etkiler de ortaya ¢ikarmaktadir. (Tu vd., 2005: 80).
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Bilgi giivenligi, yonetsel, fiziksel ve teknolojik kontrol olmak iizere 3 boyutlu bir
yapiy1 gerekli kilmaktadir. Yonetsel giivenlik boyutu; bilgi koruma politikasi olusturmak,
orgiitsel yap1 ve baglantili sorumluluklari tasarlamak, kritik bilgi varliklarini tanimlamak,
siireci yonetecek isgiliciinii istthdam etmek, gelecek kriz senaryolari olusturmak ve
sistematik denetimler yapmak olarak ifade edilebilecek faaliyetler icermektedir.
Teknolojik kontrol boyutu; bilgisayarlarin ve networklerin yOnetimi, sistem giris
kontrolleri, sistem gelistirme, bakim kontrolleri gibi ¢alismalar1 gerekli kilmaktadir.
Fiziksel kontrol boyutunda ise bilgisayar iinitelerinin ve gerekli malzeme ihtiyaglarinin
yonetimi glindeme gelmektedir. (Jeong ve Jeong, 2011:74). Bu baglamda, bir tekno-stres
kaynag1 olarak bilgi glivenligi uygulamalarinin yarattigi sorumluluklar ve is yiiki
calisanlar nezdinde stres yaratabilmektedir ve bu stres faktorii ¢calisanlarin is tatminini
negatif yonde etkilemektedir (Park ve Cho, 2016: 70). Bulgurcu vd, (2010: 541), bilgi
giivenligi uygulamalarinin ortaya ¢ikardigi is engellerinin ¢alisanlar nezdinde stres

yarattigini bulgulamislardir.
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III. BOLUM
BIiLGIi GUVENLIGI UYGULAMALARININ BIiREY DUZEYINDEKI
YANSIMALARI UZERINE BIR ARASTIRMA

1. ARASTIRMANIN AMACI

Is tatmini isletmelerin en onemli sermayesi olan insan kaynaklarmi elde
tutabilmenin anahtarlarindan biridir. Yiksek is tatminine sahip olan calisanlarin
isletmeye daha fazla baglanacagi ve ayrilmak istemeyecegi aciktir. Bu nedenle de
isletmeler icin calisanlarin tatminini saglamak ana hedeflerin basinda gelmelidir. Is
tatminini etkileyen bir¢ok farkli unsur bulunuyorsa da bu calisma is tatmine farkli bir
acidan bakmay1 amag edinmis ve Bursa orjinli Ar-Ge merkezi olan firmalar tizerinde bilgi
giivenligi uygulamalarinin yarattigi is engeli, gizlilik ihlali ve stresin is tatmini iizerindeki

etkilerini arastirmak amaciyla gerceklestirilmistir.

2. MODEL VE HIPOTEZLER

Bilgi giivenligi uygulamalarinin yarattigi is engeli, gizlilik ihlali ve stresin is
tatmini iizerindeki etkilerini analiz etmek iizere Sekil 8°deki model esas alinmistir. s
engeli, gizlilik ihlali ve stres bagimsiz degiskenler olarak modele dahil edilirken, is
tatmini bagimli degisken olarak esas alinmistir. Bu kapsamda ilgili model ve hipotezler

asagida ifade edilmektedir.

Sekil 6: Arastirmanin Modeli

R4
O .« - Is Engeli \
Bilgi - Bilgi

Giivenligi
Uygulamalan

______________

Giivenliginde is Tatmini
Stres

| JE—
’

N Gizlilik

ihlali
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Model baz alinarak olusturulan ve test edilen temel hipotezler asagida

siralanmaktadir.

H1: Bilgi giivenligi uygulamalarinin yarattigi is engelleri, stres degiskeni tizerinde pozitif

etkiye sahiptir.

H2: Bilgi giivenligi uygulamalarmmin yarattigr gizlilik ihlali algisi, stres degiskeni

tizerinde pozitif etkiye sahiptir.

H3: Bilgi giivenligi uygulamalarimin yarattigr stres, ¢alisan tatmini tizerinde negatif

etkiye sahiptir.

3. ARASTIRMANIN METODU, ORNEKLEM VE OLCME ARACLARI

Veriler, anket yontemi kullanilarak toplanmistir. Veri giivenligini saglamak {izere
aragtirmacilar, tim katilimcilarla anketlerin yiiz ylize doldurulmasini saglanmustir.
Ankette yer alan ifadelerin ne derecede anlasildigini test etmek, on gegerlilik ve
giivenilirlik analizlerini yapmak {izere toplam 50 anketten olusan bir pilot caligma
gerceklestirilmistir. Pilot ¢alisma kapsaminda, gizlilik ihlali soru grubunda yer alan ve
anlamlart ¢ok yakin olarak algilanan 2 ifade birlestirilerek, tek ifade haline

doniistlirilmiistir.

Aragtirmanin ana kiitlesini, Bursa’da faaliyet gosteren ve 5746 sayili Arastirma,
Gelistirme ve Tasarim Faaliyetlerinin Desteklenmesi Hakkinda Kanun uyarinca
kurulmus Ar-Ge Merkezi olan iiretim isletmeleri olusturmaktadir. S6zkonusu statiide Ar-
Ge Merkezi olan iglemelerin tercih edilmesinin nedeni, bu isletmelerde marka, patent,
endiistriyel tasarim ve faydali model gelistirme ¢alismalarinin yogun olmasi ve bu yolla
tiretilen bilginin gelismis bir bilgi giivenligi sistemini gerekli kilmasidir. Bu kapsamda,
Bursa’da 87 Ar-Ge Merkezi statiisiine sahip igletme bulunmaktadir. Ancak, bu denli genis
bir ana kiitleye ulasmak maliyet ve zaman agisindan miimkiin degildir. Bu nedenle veriler
belirli bir érneklem iizerinden elde edilmistir. Orneklem, “kartopu drnekleme” teknigine
dayanilarak toplanmistir. Pilot calisma sonrasinda ankette gerekli revizyonlar
tamamlanmis ve uygulama gerceklestirilmistir. Arastirmada 6zellikle bilgi glivenliginin

daha fazla 6nemsendigi, ISO 27001 bilgi glivenligi sertifikasyonu olan ve bilgi giivenligi
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politikalartyla uyumlu siiregler gelistirmis firmalar tercih edilmistir. Bu kapsamda,
otomotiv, tekstil, cam ve kablo endiistrilerinden olmak tlizere toplam 215 ¢alisan iizerinde

anket uygulamasi gerceklestirilmistir.

Arastirmada, degiskenler igin birden fazla 6lgek kullanilmistir. Olgeklerde yer
alan ifadeler, ilgili literatiir taramasi sonucu tespit edilmis birden ¢ok ifadenin iginden,
aragtirmanin amacina uygun olarak secilmistir. Arastirmada ayrica 2 farkli Likert tipi
skala [Kesinlikle Katilmiyorum (1) - Kesinlikle Katiliyorum (5); Higbir Zaman (1) - Her
Zaman (5)] kullanilmistir. Arastirma kapsaminda kullanilan olgekler ve istatistiksel

nitelikleri agagida verilmektedir.

Is Engeli Ol¢egi: s engeli 6lgegi, (Bulgurcu, vd, 2010: 535) ¢alismalarinda yer
alan 3 ifadeden olusmaktadir. Arastirmada cronbach alpha degeri 0.92 olarak olarak
tespit edilmistir. Bu arastirmada ise is engeli 6l¢eginin cronbach alpha katsayist 0.88
seviyesindedir. Is engeli olceginde, Hicbir Zaman (1) - Her Zaman (5) skalas:

kullanilmustir.

Gizlilik Ihlali Olgegi: Gizlilik ihlali 6lgegi, (Ayyagari, vd, 2011: 839) tarafindan
gelistirilen 4 ifadeden olusmaktadir. Bu calisma icin sdzkonusu ifadelerden 3 tanesi
aragtirmaya dahil edilmistir. S6zkonusu ifadeler icin orijinal kaynakta tespit edilen
cronbach alpha degeri 0.88 degerinin iizerindedir. Bu arastirmada ise 3 ifadenin cronbach
alpha katsayis1 0.87 olarak tespit edilmistir. Olgekte, Kesinlikle Katilmiyorum (1) -
Kesinlikle Katiliyorum (5) skalasi kullanilmustir.

Bilgi Giivenliginde Stres Olgegi: Bilgi giivenliginde stres dlgegi, (Ayyagari, vd,
2011: 839) tarafindan gelistirilmistir ve 8 ifadeden olusmaktadir. Orijinal Glgekte
cronbach alpha degeri 0.88 degerinin {izerinde tespit edilmistir. Bu arastirmada ise stres
olegi icin belirlenen giivenilirlik katsayist 0.93 diizeyindedir. Olcekte, Kesinlikle
Katilmiyorum (1) - Kesinlikle Katiltyorum (5) skalas1 kullanilmustir.

Is Tatmini Olgegi: 1s tatminini 6lgimlemek iizere (Cammann, vd, 1983: 130)
tarafindan kullanilan 2 ifadeye yer verilmistir. Camman arastirmalarinda is tatmini
Olceginin gilivenilirlik katsayisini 0.90 olarak tespit etmislerdir. S6zkonusu iki ifade i¢in
bu arastirmada cronbach alpha katsayisi ise 0.89 olarak bulgulanmustir. Olgekte,

Kesinlikle Katilmiyorum (1) - Kesinlikle Katiliyorum (5) skalasi kullanilmistir.

Tiim 6lgegin giivenilirlik katsayis1 0.89 seviyesindedir.
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Tablo 8: Modelde yer alan degiskenlere ait 6l¢ekler, ifadeler ve kaynaklar

Degiskenler ifadeler Kaynak
1. Bilgi giivenligi gerekliliklerini yerine getirirken giinlik
i olarak yaptigim isi aksatabiliyorum.
d 2. Bilgi giivenligi gerekliliklerini  yerine  getirirken Bulgurcu
Engeli yOneticilerime, (;f\hsmg arkadaslarima ya da miisterilere vd, (2010)
zamaninda geri donemiyorum.
3. Bilgi giivenligi gerekliliklerini yerine getirmeye calisirken
isimdeki verimliligin azaldigini diisinliyorum.
1. lletisim teknolojilerini (e-mail, skype, cep telefonu
Gizlilik aplikasyonlar1 vb.) kullanirken, bilgi giivenligi kapsaminda )
bile olsa takip ediliyor olmam beni rahatsiz ediyor. Ayyagari
ihlali 2. Bilgi gﬁvellligi faaliyetleri’ kapsafnn’lvd'a’iz.l.el.l'iy.or olmam vd, (2011)
dolayisiyla 6zel yasantimin ihlal edildigini diisiiniiyorum.
3. Bilgi giivenligi faaliyetleri neden gosterilerek isverenin
caliganlar takip ettigini diisiiniiyorum.
1. Bilgi giivenligi politikalarinin yarattig1 gereklilikleri yerine
getirirken yoruldugumu hissediyorum.
2. Tum giin bilgi giivenligi gerekliliklerini yerine getirmek
bende stres yaratiyor.
3. Bilgi giivenligi politikalarinin yarattig1 gereklilikleri yerine
getirirken tiikendigimi hissediyorum.
Bilgi 4. Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda Ayyagari
o benden talep edilenler, isimi yaparken ilave yiik yaratiyor.
Giivenliginde Stres 5. Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda vd, (2011)
yiiriitiilen isler problemler yaratabiliyor.
6. Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda
yiriitlilen islerle ilgili sikdyetler duyuyorum.
7. Bilgi giivenligini ilgilendiren isler beni fazlasiyla mesgul
ediyor, zaman kaybina neden oluyor.
8. Bilgi gilivenligini ilgilendiren isleri yaparken baski altinda
hissediyorum.
. . Cammann
Is Tatmini 1. Isimden genel olarak memnunum.
2. Genel olarak bu kurumda ¢aligmay1 seviyorum. vd, (1983)
4. BULGULAR

4.1. Tammlayic1 Istatistik Verileri

Tablo 9’da ol¢ekte yer alan ifadelerin tanimlayici istatistikleri goriilmektedir.

Buna gore katilimcilar islerinden genel olarak memnun (ortalama 4,02 ve standart sapma

0,80) ve genel olarak calistig1 kurumda ¢alismay1 sevmektedir (ortalama 4,14 ve standart

sapma 0,72).
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Tablo 9: Tanimlayic Istatistikler

Ortalama Standart
Sapma
Isimden genel olarak memnunum. 4,02 0,80
Genel olarak bu kurumda ¢alismay1 seviyorum. 4,14 0,72
Bilgi giivenligi gerekliliklerini yerine getirirken giinliik olarak yaptigim
. o 1,84 0,89
isi aksatabiliyorum.
Bilgi giivenligi gerekliliklerini yerine getirirken yoneticilerime, ¢alisma
. 7 . 1,75 0,84
arkadaglarima ya da miisterilere zamaninda geri dénemiyorum.
Bilgi giivenligi gerekliliklerini yerine getirmeye ¢alisirken isimdeki
D 2 N .o 1,74 0,84
verimliligin azaldigin diisiiniiyorum.
[letisim teknolojilerini (e-mail, skype, cep telefonu aplikasyonlari vb.)
kullanirken, bilgi giivenligi kapsaminda bile olsa takip ediliyor olmam 2,97 1,26
beni rahatsiz ediyor.
Bilgi giivenligi faaliyetleri kapsaminda izleniyor olmam dolayisiyla
N . o emes gl 2,85 1,20
0zel yasantimin ihlal edildigini diisliniiyorum.
Bilgi giivenligi faaliyetleri neden gosterilerek isverenin galisanlari takip 270 113
ettigini diigiiniiyorum. ’ ’
Bilgi giivenligi politikalarmin yarattigi gereklilikleri yerine getirirken
< ; . 1,94 0,90
yoruldugumu hissediyorum.
Tiim giin bilgi giivenligi gerekliliklerini yerine getirmek bende stres 1.84 0.95
yaratiyor. ’ ’
Bilgi giivenligi politikalarmin yarattigi gereklilikleri yerine getirirken
i - o A" . 1,64 0,84
tilkendigimi hissediyorum.
Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda benden talep
: . . . 1,90 0,90
edilenler, isimi yaparken ilave yiik yaratiyor.
Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda yiiriitiilen isler
. 1,87 0,90
problemler yaratabiliyor.
Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda yiiriitiilen islerle
S 1,86 0,86
ilgili sikdyetler duyuyorum.
Bilgi giivenligini ilgilendiren isler beni fazlasiyla mesgul ediyor, zaman
1,78 0,86
kaybina neden oluyor.
Bilgi giivenligini ilgilendiren isleri yaparken baski altinda
. ; 1,65 0,89
hissediyorum.

4.2. Demografik Bulgular

Katilimcilarin demografik ozellikleri Tablo 10°da goriilmektedir. Buna gore;

Katilimcilarin ¢ogunlugu erkek olup, katilimcilarin ¢cogunlugu 31-40 yas araliginda

oldugu goriilmektedir. Egitim durumuna baktigimizda katilimcilarin ¢ogunlugu lisans

mezunudur. Kideme bakildiginda, katilimcilarin gcogunlugu 1 ila 5 yillik kideme sahiptir.

Katilimeilarin ¢ogunlugu Ar-Ge departmaninda ¢aligmaktadir.
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Tablo 10: Demografik Ozellikler

N | % N| %
Lo Kadin 811(37,7 1 yildan az 2712,6
Cinsiyet
Erkek 134 (67,3 1-5 yil 74134,4
20 yagsina
kadar - - | Kidem 6-10 yil 44 20,5
21-30 68 31,6 11-15yil 24 11,2
Yay 31-40 97 45,1 16 yil ve iistii 46 (21,4
41-50 39(18,1 Ar-Ge 35116,3
51 ve tistii 11| 5,1 Finansman 21| 9,8
Ilkégretim -l - Muhasebe 30| 14
Lise 3,7 Insan Kaynaklar: 14| 6,5
Esiti On Lisans 2,3 Satin Alma 6| 2,8
itim :
& s 160 | 74,4 | Departman | gijo; fojom 9| 42
Yiiksek Lisans | 39|18,1 Pazarlama Satis 241112
Doktora 3] 14 Lojistik 28| 13
Uretim 21| 9,8
le‘ger ({(Vc.zlzte, Dus Ticaret, Ig 27012.6
Giivenligi)

4.3. Korelasyon Analizi

Arastirmada, bagimsiz degiskenler aras1 pozitif ve gii¢lii iliskiler tespit edilmistir.

Bu baglamda, en giiclii dogrusal iliski is engeli ile bilgi gilivenliginde stres degiskeni

arasinda mevcuttur (0.604). Diger taraftan gizlilik ihlali ile bilgi glivenliginde stres

arasinda da pozitif yonlii ve gii¢lii bir iliski bulgulanmustir (0.436). Is tatmini ile bilgi

giivenliginde stres degiskeni arasinda negatif yonlii dogrusal bir iliski tespit edilmistir (-

0.194).

Tablo 11: is engeli, gizlilik ihlali, bilgi giivenliginde stres ve is tatmini

degiskenleri arasindaki korelasyonlar, ortalama, standart sapma ve cronbach alpha

degerleri
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Tablo 11: Korelasyon Analizi

Cronbach . . .
M SD Alpha IE Gl BGS | IT
Is Engeli (IE) 1,78 | 0,77 0,88 1
Gizlilik Thlali (GI) 2,84 | 1,07 0,87 ,319%* 1
Bilgi Giivenligi Stresi . sk
(BGS) 1,81 | 0,73 0,93 ,604 ,436 1
Is Tatmini (IT) 4,08 | 0,72 0,89 -0,075 ,156% | ,194%* | ]

**, Korelasyon 0,01 seviyesinde anlamli.

*. Korelasyon 0,05 seviyesinde anlamli.

4.4. Faktor Analizi

Arastirmada, yapisal esitlik modellemesine alt yapi olusturmak tlizere Temel

Bilesen Analizi (Principal Components Analysis-PCA) metodu ile faktoér analizi

uygulanmistir. KMO ve Bartlett test sonucu (0.876, ¥*> =2516.882; df= 120; p=.000),

verilerin bir faktdr analizi i¢in uygun oldugunu ortaya koymaktadir. Tiim ifadelerin 6z

degeri 1’den biiyiik 4 boyut altinda toplandig1 goriilmiistiir. 4 boyut i¢in toplam agiklanan

varyans 9%76.2 seviyesindedir. Faktorler ve faktor yiikleri dagilimi Tablo 12’de

goriilmektedir.
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Tablo 12: Faktor Analizi

Faktor Yikleri

Cronbach

L2 4

Is Engeli

Bilgi giivenligi gerekliliklerini yerine getirirken giinliik
olarak yaptigim isi aksatabiliyorum.

Bilgi giivenligi gerekliliklerini yerine getirirken
yoneticilerime, ¢alisma arkadaglarima ya da miisterilere
zamaninda geri donemiyorum.

Bilgi giivenligi gerekliliklerini yerine getirmeye caligirken
isimdeki verimliligin azaldigini diisliniiyorum.

0,88
0,84

0,83

0,78

Gizlilik ihlali

[letisim teknolojilerini (e-mail, skype, cep telefonu
aplikasyonlar1 vb.) kullanirken, bilgi giivenligi
kapsaminda bile olsa takip ediliyor olmam beni rahatsiz
ediyor.

Bilgi giivenligi faaliyetleri kapsaminda izleniyor olmam
dolayisiyla 6zel yasantimin ihlal edildigini diistiniiyorum.
Bilgi giivenligi faaliyetleri neden gosterilerek igverenin
caliganlar1 takip ettigini diisiiniiyorum.

0,87

0,90

0,90

0,76

Bilgi Giivenliginde Stres

Bilgi giivenligi politikalarmin yarattigi gereklilikleri
yerine getirirken yoruldugumu hissediyorum.

Tilim giin bilgi giivenligi gerekliliklerini yerine getirmek
bende stres yaratiyor.

Bilgi giivenligi politikalarinin yarattig1 gereklilikleri
yerine getirirken tiikendigimi hissediyorum.
Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda
benden talep edilenler, isimi yaparken ilave yiik yaratiyor.
Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda
yiiriitiilen igler problemler yaratabiliyor.

Kurumumdaki bilgi giivenligi faaliyetleri kapsaminda
yiiriitiilen islerle ilgili sikayetler duyuyorum.

Bilgi giivenligini ilgilendiren isler beni fazlasiyla mesgul
ediyor, zaman kaybina neden oluyor.

Bilgi giivenligini ilgilendiren isleri yaparken baski altinda
hissediyorum.

0,93
0,82

0,81
0,78
0,70
0,74
0,69
0,80

0,77

Is Tatmini
Isimden genel olarak memnunum.

Genel olarak bu kurumda ¢aligsmay1 seviyorum.

0,89
0,94
0,04

4.5. Dogrulayic1 Faktor Analizi

Dogrulayict faktor analizi, belirlenen bir

O0lcme modelinin tutarliliginin

istatistiksel olarak anlamli olup olmadigini test etmek amaciyla yapilmaktadir.
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Dogrulayic1 faktor analizi, geleneksel yontemle yapilan faktor analizlerinden farkli
olarak, daha Onceden arastirmaci tarafindan belirlenmis bir faktéryel yapinin
dogrulanmasin1 test etmek amaciyla kullanilmaktadir. Bu tir ¢aligmalarda, olgcek
maddeleri tarafindan yapilandirildig: diigiiniilen birden fazla ortiik (latent) degiskenin, bir
baska ortiik degisken tarafindan agiklandigi varsayilir ve bu varsayimin veriye uygunlugu

test edilir (Giirbiiz ve Sahin, 2015: 326).

Model uygunlugunun degerlendirilmesinde kullanilan birbirinden farkli uyum
iyiligi indeksleri ve bu indekslerin sahip oldugu istatistiksel fonksiyonlar bulunmaktadir.
Analizde, uyum 1iyiligi indeksi (goodness of fit index-GFI), standardize edilmis kok
ortalama kare artik (Standardized RMR) ve kok ortalama kare yaklasim hatasi (Root
mean square error of approximation-RMSEA), Bentler karsilastirmali uyum indeksi
(Bentler Comparative Fit Index-CFI) dikkate alinmaktadir. S6zkonusu modelin 6lgme
giiclinlin tespitinde yukarida ifade edilen indekslerin belirli uyum degerlerine sahip

olmas1 beklenmektedir. Bu degerler Tablo 13’de yer almaktadir.

Tablo 13: Dogrulayic1 Faktor Analizi

Uyum Olgiileri Iyi Uyum Degerleri Kabul Edilebilir Uyum Degerleri
RMSEA 0.00<RMSEA<0.05 0.05<RMSEA<0.10
SRMR 0.00<SRMR<0.05 0.05<SRMR<0.10
GFI 0.95<GFI<1.00 0.90<GFI<0.95
CFI 0.95<CFI<1.00 0.90<CFI<0.95

Elde edilen veriler kapsaminda, arastirma modelinin 6lgme giiciinii veya diger bir
deyimle Olgme aracinin gegerliligini sinamak amaciyla AMOS istatistiksel paket
programi araciligi ile dogrulayict faktor analizi yapilmistir. Analiz c¢ergevesinde, is
engeli, gizlilik ihlali, bilgi glivenliginde stres Ol¢ekleri ve tiim model bazinda indeks
uyum degerleri hesaplanmistir. Sonucglar Tablo 14’de goriilmektedir. Uyum 1iyiligi
degerlerinin genel olarak kabul edilebilir limitler arasinda oldugu ve dolayisiyla 6lgme

aracinin gegerliliginin bulundugu tespit edilmistir.
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Tablo 14:0l¢gme Aracmin Gegerliligi

v | df| ¥/df | GFI | CFI | RMSEA | SRMR
Bilgi Giivenliginde Stres | 40.643 [17(2.391| .95 | .98 .08 .04
Is Engeli .00 0 - (1.00]1.00| .71 .00
Gizlilik Ihlali .00 0 - 11.00{1.00 .76 .00
Tiim Model Uyumu 166.391 (97| 1.715| 91 | .97 .06 .06

Normallik testi sonucglarina bakildiginda, arastirmada kullanilan degiskenlerin
carpiklik ve basiklik degerlerinin genel olarak -1 ile +1 arasinda yer aldig1 goriilmiistiir.
Skewness ve kurtosis degerlerinin, -1 ile +1 arasinda yer almasi halinde normallik

varsayiminin karsilandig ifade edilmektedir (Kalayci, 2005: 73).

4.6. Yapisal Esitlik Modellemesi

Modelde yer alan ifadelerin genel anlamda faktor yiikleri ve bagimsiz
degiskenlerin bagimli degiskeni aciklama diizeyi yiiksektir. Bu kapsamda, is engeli,
gizlilik ihlali ve bilgi gilivenliginde stres bagimsiz degiskenleri, is tatmini bagimli

degiskeni (R?= 0.51) diizeyinde agiklamaktadir.

Arastirmanin baslangicinda, is engeli, gizlilik ihlali ve bilgi giivenliginde stres
degiskenlerinin dogrudan is tatmini {izerinde etkilerine odaklanilmistir. Ancak, pilot test
asamasinda, dogrulayici faktor analizi sonuglari, bilgi giivenliginde stres degiskeninin bir
aract degisken oldugunu ortaya koymustur. Bu baglamda, stres degiskenin modeldeki yeri
degistirilmigtir.

Yapisal esitlik modellemesi sonuclari incelendiginde, is engelinin, bilgi
giivenliginde stres degiskeni iizerinde pozitif bir etkiye sahip oldugu bulgulanmistir
(parametre tahmini=.618; p=.000). Bu baglamda, “H1: Bilgi giivenligi uygulamalarinin
yarattig1 is engelleri, stres degiskeni iizerinde pozitif etkiye sahiptir.” hipotezi kabul
edilmistir. Diger taraftan, gizlilik ihlali degiskeninin de bilgi giivenligi degiskeni tizerinde
pozitif bir etkiye sahip oldugu tespit edilmistir (parametre tahmini=.153; p=.005).
Dolayisiyla, “H2: Bilgi giivenligi uygulamalarinin yarattigi gizlilik ihlali algisi, stres
degiskeni iizerinde pozitif etkiye sahiptir.” hipotezi de kabul edilmistir. Son olarak, bilgi
giivenliginde stres degiskeninin, is tatmini iizerindeki etkilerine bakilmistir. Analiz

sonuclari, bilgi giivenliginde stres degiskeninin, is tatmini degiskeni lizerinde negatif
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etkiye sahip oldugunu dogrulamaktadir (parametre tahmini= -.203; p=.006). Bu
cercevede, “H3: Bilgi giivenligi uygulamalarinin yarattigi stres, ¢alisan tatmini iizerinde
negatif etkiye sahiptir.” hipotezi kabul edilmistir. Genel olarak, aragtirmanin tim
hipotezleri kabul edilmistir. Yapisal esitlik modellemesi analiz sonuglar1 toplu olarak

Sekil 9°da goriilmektedir.
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SONUC VE ONERILER

Bilgi giivenligini saglamak isletmenin bilgi sermayesini korumak ac¢isindan kritik
Oonem tasimaktadir. Bilgi giivenligi politikalar1 gelistirmek, ISO 27001 Bilgi Giivenligi
Sertifikasyonun gerekliliklerini yerine getirmek, bilgi teknolojilerine yatirnm yapmak
bilgi tireten ve bilgi eksenli rekabet eden kurumlarin stratejik onceligi haline gelmistir.
Maddi nitelik tasiyan girisimler devam ederken, isletmelerin bilgi giivenligi kapsaminda
beseri unsurun da bilgi giivenligi politikalariyla uyumlu davranislar sergilemesi i¢in ¢aba
harcanmaktadir. Insan, bilgi giivenligi zincirinin en zayif halkasini olusturmaktadir ve
giivenligi saglamada en fazla zorluk ¢ikaran faktér konumundadir. Calisanlarin bilgi
giivenligi farkindaliklarinin zayif olmasi bilgi kaybimmin ya da giivenlik zafiyetinin
yaratacag1 mali kayiplar hakkindaki bilgisizlik, bireysel diizeyde bilgi giivenligi bilgi,
becerilerinden yoksunluk ya da bilgi giivenligi politikalar1 dogrultusunda yonlendirme
eksiklikleri “insan odakli” hatalarin yapilmasina neden olmakta, isletme bilgi giivenligi
tehdidi altina girmektedir. Dolayisiyla bilgi giivenligini yaratmada calisan perspektifi

oncelikli alanlardan biri haline gelmektedir.

Bilgi giivenligi politikalar1 diger taraftan calisanlar1 bireysel olarak etkileyecek
sonuglar da yaratmaktadir. Bilgi giivenligi politikalarin yarattig1 is engelleri, gizlilik
ihlali olusturacak takip mekanizmalari, bilgi giivenligi bazinda stresin ortaya ¢ikmasina
neden olmaktadir. Genel anlamda, orgiitsel stres kaynaklar1 arasinda bircok faktor
sayilabilmekle birlikte, son zamanlarda teknoloji bazli stres unsurlarinin da orgiitsel
stresin nedenleri arasinda 6n plana ¢iktig1 goriilmektedir. (Kinman ve Jones, 2005: 115)
calismalarinda, Ozellikle yeni teknoloji kullaniminin hizli olmayr gerektirdigini,
diisiinmeye zaman kalmadigini ve her seyin standartlastigini belirtmekte, bu durumun ise

calisanlarin stres diizeylerini arttirdig: ifade edilmektedir.

Arastirmada karsimiza ¢ikan ilk bulgu, bilgi giivenligi uygulamalar1 kapsaminda
ortaya cikan is engellerinin, bilgi giivenliginde stres degiskeni iizerinde etkili oldugu
yoniindedir. (Bulgurcu, vd, 2010: 529), arastirmalarinda g¢alisanlarin bilgi giivenligi
politikalarina uyumun belirli oranlarda is engeli yarattigini, bilgi giivenligi gereklilikleri
cergevesinde calisanlarin zaman ayirmalar1 gerektigini, bunun da giinliik isleri goreli

olarak aksattigin1 bulgulamislardir. Bu arastirmayla, Bulgurcu et al. bulgusunu
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tamamlayacak sekilde, bilgi giivenligi politikalarinin neden oldugu is engellerinin bir
stres faktorii oldugu ve calisanlar1 negatif yonde etkiledigi ortaya c¢ikmaktadir. Bu
kapsamda, uygulamanin yapildig1 isletmelerde bilgi giivenligi uygulamalarinin
calisanlarin giinliik olarak yaptiklari isleri aksatabilecegi, zaman yonetimi agisindan
sorunlar olusturabilecegi, is verimliligini azaltacak (Tu vd., 2005) etkiler yaratabilecegi
ve s0z konusu negatif etkilerin bilgi giivenliginde stres yaratabilecegi yoniinde tespitlere
ulagilmistir. Diger taraftan (Lee, vd, 2016: 65) yiiriittiikleri calismalarinda, bilgi giivenligi
uygulamalarinin belirli oranlarda is yiikiinii artirdigin1 ve bunun da ¢alisanlarin bilgi
giivenli uygulamalar1 baglaminda strese neden oldugunu dogrulamaktadir. Dolayisiyla

arastirmamiz Lee nin bulgularini destekler niteliktedir.

Arastirmada dikkati c¢eken diger bir Onemli bulgu da bilgi gilivenligi
uygulamalarinin ortaya c¢ikardigir gizlilik ihlali algisinin g¢alisanlarin stres diizeyini
artirmasidir. Caliganlarin iletisim teknolojilerinin kullanima bagli olarak takip edildikleri
hissine kapiliyor olmalari, 6zel yasantilarinin ihlal edildigini diisiiniiyor olmalar1 ve
isveren tarafindan takip edildiklerine dair alginin varligi bilgi giivenligi kapsaminda
calisanlarda stres olusturmaktadir. Bu sonug, (Ayyagari, vd, 2011: 838) caligmalar ile
uyum gostermektedir. Ayyagari vd’in tekno-stres lizerine gergeklestirdikleri aragtirmanin
bulgular1, gizliligin ihlal edildigine dair bireysel algi ile stres arasinda pozitif yonli
iliskinin oldugunu ispatlamaktadir. Bilgi giivenliginde stres faktorlerinin belirlenmesine
doniik diger bir aragtirmada ise (Lee, vd, 2016: 65), gizlilik ihlalinin énemli bir bilgi

giivenligi stres unsuru oldugu bulgulanmustir.

Bu yoniiyle mevcut arastirma Lee vd lerinin bulgular1 ile de paralel sonuglar
yaratmustir. Gizlilik ihlali, dogrudan internet kullanicilarimin da en fazla hassasiyet
gosterdikleri konularin baginda gelmektedir. (Udo, 2001: 170) tarafindan, internet
ortaminda aligveris yapan kullanicilar lizerinde gergeklestirilen bir arastirmada, gizlilik
ihlali ve giivenlik a¢iklarinin internette aligveris yapmay1 engelleyen en 6nemli faktorler
oldugu tespit edilmistir. Dolayisiyla, kisisel gizliligi tehdit eden kosullarin bilisim

alaninda farkli boyutlarda bile olsa bireyleri tedirgin ettigini sdylemek miimkiindiir.

Arastirmanin en dikkat ¢ekici bulgusu ise bilgi giivenliginde stres faktorlerinin,
calisanlarin is tatmini lizerinde etkisidir. Bu baglamda, bilgi giivenligi gerekliliklerini

yerine getirirken ¢alisanlarin yorgunluk, tiikenme ve stres hissettikleri ve bunun da is
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tatminini negatif yonde etkiledigi saptanmistir. Bilgi glivenligi baglaminda ortaya ¢ikan
stres faktdrlerinin (tekno is yiikii ve gizlilik ihlali), teknoloji kaynakli oldugu varsayimi
altinda, tekno-stress unsurlarinin is tatminin negatif yonlii etkiledigini ortaya koyan
arastirmalara rastlamak miimkiindiir. (Jena, 2015: 120), Hindistanli akademisyenler
tizerinde gergeklestirdigi aragtirmasinda, tekno-stress faktorlerinin ig tatmini tizerindeki
olumsuz etkilerine dikkat ¢cekmistir. (Qiu, 2013: 69), tekno-stress ile is tatmini arasindaki
bag lizerine gergeklestirdigi calismasinda, tekno-stress unsurlarinin is tatminini etkileyen
onemli bir degisken oldugunu vurgulamaktadir. Benzer bicimde (Khan, vd, 2013: 10),
yine tekno-stress faktorlerinin is tatminini negatif yonde etkiledigine dair bulgulara
ulagmiglardir. Dolayisiyla, bu arastirmada ortaya ¢ikan tekno-stress is tatmini iliskisi,

literatlirdeki benzer ¢alismalar ile paralellik gostermektedir.

Bilgi giivenligi uygulamalarinin yarattig1 gizlilik ihlali algisinin ¢alisanlar iizerine
stres etkisine neden olmaktadir. Dolayisiyla bilgi giivenligi uygulamalar1 nedeniyle
mahremiyetlerinin zarar gordiigiinii diisiinen ¢alisanlarin stres diizeyleri artabilmektedir.
Bu nedenle bilgi giivenligi uygulamalar1 mahremiyet ihlaline yol agmayacak sekilde
diizenlenmelidir. Bu kapsamda bilgi giivenligi uygulamalar1 bahanesiyle ¢alisanlarin
iletigimleri kontrol edilmemelidir. Bu durum, 6zel konusmalarmin bir giin karsilarina

cikabilecegi diisiincesi dogurabileceginden ¢alisanlarda strese neden olabilmektedir.

Bilgi Giivenligi Uygulamalar kisisel performans kriteri olarak belirlenebilir.
Bilgi Giivenligi Yonetimi de en zayif halka olan insanin farkindaligi i¢in ve giincel
bilgilerin paylasmasini revize etmek icin — siber saldirilar1 — zay1if noktalar1 paylasmak

icin y1lda en az 1 defa tiim ¢alisanlar1 bilgilendirmelidir.

Gelecekte yapay zeka, sanal gerceklik basta olmak tizere, Bilgi Teknolojileri
kullanimimiz artarak gelisimini siirdiirecegi kaginilmaz bir gergektir. Bu baglamda siber
saldirilar, bilgi iletisiminden kaynakli problemler ka¢imilmaz olacaktir. Bu tiir
tehditlerden korunmak icin bilgi gilivenliginden sorumlu departmani c¢alisanlarin
farkindalik diizeylerini gelistirmeli, egitim c¢aligmalar1 ile teknik donanimlarini
artirmalidir. Egitim caligsmalari ile ¢alisanlarin 6z yeterliliklerinin artmasi, stres diizeyinin

azalmasina katkida bulunacaktir.

Stres genel anlamda, i tatmini ile negatif yonlii bir iliskiye sahiptir. Stres, hata

yapma olasiligini artirmaktadir. Ayni1 zamanda stres is tatminini diisiirerek isden ayrilma
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ile sonucglanabilecek bir kosul olusturabilmektedir. Bu nedenle isverenlerin bilgi islem
uygulamalarindan kaynaklanan stres unsurlarini dikkatlice takip etmeleri ¢ok yararh
sonuclar doguracaktir. Bilgi islem ve bilgi giivenliginden sorumlu calisanlarinin,
konularina ¢ok hakim olmasi ve kendilerini yenileyen olmast 6nemlidir. Bunlar diger
calisanlarla iyi bir iletisim-egitimle konun iizerine giderek calisanlara daha fazla
bilgilendirdikce — egitim verdik¢e, donanim sahibi personel tedirginliklerinden,
korkularindan ve stresinde uzaklasacagi kanaatindeyim. Genel anlamda da ¢alisan stresini

azaltmak icin, isletmeler spor, yoga gibi aktivitelerle calisanlarina katkida bulunabilirler.

Genel olarak denilebilir ki, ilk etapta bilisim ana ekseni ¢ergevesinde diisiiniilen
bilgi giivenligi uygulamalarinin esasen beseri yap1 ile c¢ok yakindan iligkisi
bulunmaktadir. Bilgi giivenligi politikalarinin etkinligi ciddi bir oranda ¢alisanlarin uyma
davranis1 gostermelerine baglhidir. Calisanlarin kisisel ihmali ile ortaya ¢ikabilecek ¢ok
sayida bilgi giivenligi tehdidi bulunmaktadir. Bilgi giivenligi agiklarinin igletmelere mali,
yonetsel ve toplumsal diizeyde yiik getirdigi diisliniildiigiinde, ¢alisanlarin konuya

hassasiyetle yaklagmalar1 geregi ve 6nemi daha net ortaya ¢ikmaktadir.
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ARASTIRMANIN KISITLARI VE GELECEK ARASTIRMALAR ICIN
ONERILER

Aragtirmanin en 6nemli kisiti, bilgi glivenligi konusunun hassasiyet icermesi ve
isletmelerin bu konudaki arastirmalara temkinli yaklagim gostermelidir. Bir sirketin,
calisanlar bazinda bilgi glivenligi agiklarinin ortaya ¢ikmasi ve bunun paylasilmasi ¢cogu
yonetici tarafindan olumsuz karsilanmistir. Bu durum, anket sayisinin daha yiiksek
seviyelere ulasmasmi engellemistir. Ozellikle anketler, bizzat kisisel yakinliklar

lizerinden yiiriitiilerek doldurtulmustur.

Bir sonraki arastirmada, bilgi giivenligi konusunun farkli boyutlarini da kapsayan
bir planlamaya yer verilecektir. Buna gore, bilgi giivenligi farkindaligi, bilgi giivenliginde
uyma ya da uymama davranislari, tutum gelistirme, bilgi giivenliginde normatif baski
kurma, bilgi giivenliginde 6z yeterlilik boyutlarini i¢eren ve daha genis bir 6rneklem ile

analiz yapilabilecek bir ¢alisma gergeklestirilecektir.
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